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Abstrakt—Náplnı́ tohoto článku je představenı́ práce zabývajı́cı́
se využitı́m techniky funkčnı́ verifikace jako nástroje pro
ověřovánı́ metodik pro zajištěnı́ odolnosti proti poruchám
v systémech založených na FPGA. V tomto článku jsou
představeny cı́le disertačnı́ práce vycházejı́cı́ z aktuálnı́ho stavu
poznánı́ v řešené oblasti. Představen je také návrh řešenı́, jehož
součástı́ je rozdělenı́ procesu ověřovánı́ do třı́ fázı́: (1) klasická
funkčnı́ verifikace, (2) funkčnı́ verifikace využı́vajı́cı́ FPGA a in-
jektor poruch a (3) sledovánı́ vlivu poruch na mechanickou část.
V této práci bude věnována pozornost zejména prvnı́ a druhé
fázi, které byly předmětem zkoumánı́ v uplynulém roce. Jak již
název článku napovı́dá, budou zde prezentovány experimenty
využı́vajı́cı́ verifikačnı́ prostředı́ z prvnı́ a druhé fáze pro sle-
dovánı́ vlivu poruch na elektronickou část experimentálnı́ho
elektro-mechanického systému.

Klı́čová slova—Funkčnı́ verifikace, odolnost proti poruchám,
elektro-mechanický systém, řı́dicı́ jednotka robota.

I. ÚVOD A MOTIVACE

Čı́slicové systémy hrajı́ důležitou roli v našem každodennı́m
životě, setkáváme se s nimi téměř v každé situaci a jejich
výskyt se stále rozšiřuje. Řada z těchto čı́slicových systémů
je využı́vána v prostředı́ch, kde může docházet ke zvýšenému
výskytu poruch a tyto poruchy mohou mı́t nedozı́rné následky
ve formě finančnı́ch a materiálnı́ch ztrát, ale mohou ohrozit
i lidské zdravı́ a životy. Může se jednat o různé aplikace
v leteckém či vesmı́rném průmyslu, nebo o systémy využı́vané
v lékařstvı́, jejichž selhánı́ může ohrozit zdravı́ pacientů.

Naše práce je zaměřená na FPGA (Programovatelná
hradlová pole) využı́vajı́cı́ SRAM pamět’, protože tyto obvody
jsou stále populárnějšı́ a to předevšı́m dı́ky jejich vysokému
výkonu a rekonfigurovatelnosti, která zajišt’uje jejich vysokou
flexibilitu. Obvody FPGA jsou složeny z konfigurovatelných
logických bloků (CLB), kleté jsou propojeny konfigurova-
telnou propojovacı́ sı́tı́. Konfigurace těchto prvků je uložena
v SRAM paměti ve formě tzv. bitstreamu. Nevýhodou z hle-
diska spolehlivosti je vyššı́ náchylnost FPGA na poruchy
způsobené nabitými částicemi. Tyto částice mohou způsobit
inverzi bitu v bitstreamu a tı́m způsobit změnu chovánı́ celého
obvodu. Tyto poruchy jsou nazývány Single Event Upset
(SEU) [1]. Pro eliminovánı́ vlivu poruch se použı́vajı́ techniky
jako předcházenı́ poruchám nebo odolnost proti poruchám
[2]. Odolnost proti poruchám (FT) je vlastnost systému, která
řı́ká, že tento systém je schopen vykonávat svou činnost
i v přı́tomnosti poruchy. Existuje řada metodik pro zajištěnı́

odolnosti proti poruchám u systémů založených na FPGA
a dalšı́ jsou předmětem výzkumu na různých pracovištı́ch [3].

Důležitou činnostı́ je testovánı́, ověřovánı́ a porovnávánı́
vlastnostı́ těchto metodik pro zajištěnı́ odolnosti proti po-
ruchám. Existujı́ nejrůznějšı́ přı́stupy, některé jsou spı́še na
teoretické úrovni, jako napřı́klad simulačnı́ metoda pro emu-
laci SEU představená v [4]. Jiné přı́stupy naopak použı́vajı́
injekci poruch přı́mo do FPGA. Jako přı́klad posloužı́ speciálnı́
deska vyvinutá pro tyto účely prezentovaná autory v [5]. Ve
všech přı́padech se jedná o vyhodnocovánı́ odolnosti proti
poruchám se zaměřenı́m pouze na elektronickou část, v našı́
práci se chceme zaměřit také na vyhodnocovánı́ vlivu poruch
na mechanickou část, kterou elektronické systémy v řadě
přı́padů řı́dı́.

II. C ÍLE DISERTAČNÍ PRÁCE A NÁVRH ŘEŠENÍ

V rámci své disertačnı́ práce bych rád nalezl odpověd’ na
několik otázek: Jaké budou výsledky FT metodik na reálných
systémech? Lze spoléhat na to, že ne všechny poruchy v elek-
tronické části systému se projevı́ na chovánı́ řı́zené mecha-
nické aplikace? Lze využı́t funkčnı́ verifikaci pro ověřovánı́
vlivu poruch na FT systémy? Na základě těchto otázek byly
formulovány cı́le disertačnı́ práce:

• Navrhnout a vytvořit platformu, která bude založená na
technologii FPGA a bude sloužit k testovánı́ FT metodik
a k sledovánı́ vlivu poruch nejen na výstup elektronické
části, ale také na řı́zenou mechanickou aplikaci. Bude
využita technika funkčnı́ verifikace a injektor poruch [6]
vyvinutý týmem doc. Kotáska. Jádrem platformy bude
experimentálnı́ elektromechanická aplikace.

• V návaznosti na vytvořenou testovacı́ platformu navrh-
nout proces ověřovánı́ FT metodik s přihlédnutı́m ke
specifikům elektromechanických systémů. Tyto postupy
budou využı́vat navrženou a vytvořenou testovacı́ plat-
formu. Proces bude navržen na základě experimentovánı́
s vytvořenou platformou. Součástı́ bude popis činnostı́
před zahájenı́m procesu ověřovánı́. Proces bude ověřen
a demonstrován na dalšı́m experimentálnı́m systému. Tı́m
dojde k zobecněnı́ zı́skaných výsledků.

V rámci dosavadnı́ práce byl navržen proces ověřovánı́ me-
todik pro zajištěnı́ odolnosti proti poruchám, který je aktuálně
rozdělen do třı́ fázı́ znázorněných na Obrázku 1. V prvnı́ fázi
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proběhne klasická funkčnı́ verifikace experimentálnı́ho sytému
tak, aby byl zajištěn jeho soulad se specifikacı́. Výstupem
této fáze je odladěný experimentálnı́ systém a sada vyge-
nerovaných verifikačnı́ch scénářů, pro které byla verifikace
prováděna. Ve druhé fázi je prováděna funkčnı́ verifikace
s využitı́m FPGA, tak aby řı́dicı́ elektronika běžela přı́mo na
FPGA a bylo do nı́ možné injektovat poruchy. V této fázi
jsou využity dřı́ve zı́skané verifikačnı́ scénáře, pro které je
jisté, že se experimentálnı́ systém bez výskytu poruch chová
správně. Můžeme si tak být jisti, že přı́padné nekorektnı́
chovánı́ způsobila injektovaná porucha a ne chyba v imple-
mentaci. V poslednı́ třetı́ fázi docházı́ k detailnı́mu ověřovánı́
situacı́, kdy se injektovaná porucha projevila na výstupu
řı́dicı́ elektroniky a je vyhodnocován projev této poruchy
na mechanickou část. Pro každou fázi je potřeba specifické
verifikačnı́ prostředı́, v tomto článku bude pozornost věnována
prvnı́ a druhé fázi a budou představena použitá verifikačnı́
prostředı́ pro náš experimentálnı́ elektromechanický systém.
Jako experimentálnı́ systém použı́váme robota pro hledánı́
cesty v bludišti a jeho řı́dicı́ jednotku.
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Obrázek 1. Tři fáze procesu ověřovánı́ odolnosti proti poruchám.

III. PRVNÍ FÁZE - VERIFIKAČNÍ PROSTŘEDÍ PRO ŘÍDICÍ
JEDNOTKU ROBOTA

V prvnı́ fázi navrženého procesu ověřovánı́ odolnosti proti
poruchám je využı́vána klasická funkčnı́ verifikace založená
na simulaci verifikovaného obvodu. Klasická funkčnı́ ve-
rifikace ověřuje, zda systém odpovı́dá specifikaci monito-
rovánı́m jeho vstupů a výstupů v simulačnı́m prostředı́ (např.
ModelSim). V našem přı́padě je verifikovaným obvodem
(DUT) řı́dicı́ jednotka robota pro hledánı́ cesty v bludišti.
V prvnı́ fázi využı́váme verifikačnı́ prostředı́, které je im-
plementováno podle metodiky UVM (Universal Verification
Methodology), což znamená, že odpovı́dá současným trendům
a požadavkům. Toto verifikačnı́ prostředı́ je připraveno pro
vyhodnocovánı́ jednoho verifikačnı́ho scénáře (jedno bludiště,
počátečnı́ a cı́lová pozice) a tvořı́ základ rozšiřujı́cı́ho prostředı́
pro vyhodnocovánı́ množiny verifikačnı́ch scénářů.

Implementované verifikačnı́ prostředı́ je zobrazeno na
Obrázku 2, kde jsou patrné základnı́ komponenty odpovı́dajı́cı́
metodice UVM. Za pozornost stojı́ mechanická část, přesněji
jejı́ simulace, která je řı́zena výstupy DUT a zároveň generuje
nové vstupy pro DUT. V našem přı́padě využı́váme volně

dostupné simulačnı́ prostředı́ pro simulaci robota Player/Stage
[7]. Součástı́ verifikačnı́ho prostředı́ jsou, mimo DUT a simu-
laci mechanické části, také dalšı́ komponenty. O produkovánı́
referenčnı́ch výstupů řı́dicı́ jednotky se stará referenčnı́ (gol-
den) model, který byl implementován v rámci diplomové práce
[8] v jazyce C/C++. Komponenta sequence zı́skává data ze
senzorů z robota v simulačnı́m prostředı́ a transforumuje je
na transakce pro DUT, které dále předává komponenta driver
jako vstup DUT a referenčnı́ho modelu. Naopak monitor
čte výstupnı́ data z DUT (směr a rychlost pohybu robota)
a předává je (1) zpět do simulačnı́ho prostředı́ robota, který
provede zadaný pohyb, a (2) do komponenty scoeboard k po-
rovnánı́ s výstupem referenčnı́ho modelu. Výstupem tohoto
verifikačnı́ho prostředı́ je informace o tom, zda DUT pro tento
verifikačnı́ scénář respektuje specifikaci či nikoliv, a zároveň
také informace o pokrytı́ kódu (codecoverage) pro daný veri-
fikačnı́ scénář.
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Obrázek 2. Verifikačnı́ prostředı́ pro jeden verifikačnı́ scénář.

Představené verifikačnı́ prostředı́ nenı́ schopno automaticky
vyhodnotit vı́ce verifikačnı́ch scénářů, tuto činnost zajišt’uje
rozšı́řený proces ověřovánı́. Verifikačnı́ prostředı́ tvořı́ jednu
z komponent toho procesu. Důležité je také generovánı́
bludiště, kdy pro každý verifikačnı́ běh je vygenerováno
nové bludiště. Po každém běhu verifikačnı́ho prostředı́ je
uložen ověřený verifikačnı́ scénář uložen spolu s informacı́
o dosaženém pokrytı́ kódu. Po skončenı́ celého procesu
ověřenı́ množiny verifikačnı́ch scénářů jsou sloučeny jednot-
livé dı́lčı́ informace o pokrytı́ kódu a výsledkem je jediný
report.

IV. DRUHÁ FÁZE - ARCHITEKTURA TESTOVACÍ
PLATFORMY

V druhé fázi je využı́váno verifikačnı́ prostředı́, které pro
implementaci DUT využı́vá FPGA, což umožňuje injekci
poruch přı́mo do reálného obvodu. Pro potřeby provozovánı́
verifikačnı́ho prostředı́ využı́vajı́cı́ho FPGA jsme navrhli plat-
formu složenou z několika komponent běžı́cı́ch na FPGA nebo
na počı́tači:

• SW část verifikačnı́ho prostředı́ běžı́cı́ na počı́tači,
• SW simulačnı́ prostředı́ pro simulaci robota (Pla-

yer/Stage) běžı́cı́ na počı́tači,
• řı́dicı́ jednotka robota implementovaná na FPGA,
• externı́ injektor poruch [6] běžı́cı́ na počı́tači, který

umožňuje simulovat poruchy přı́mo v FPGA.
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Celkovou architekturu této platformy zachycuje Obrázek
3. Mimo zmı́něných komponent jsou zde patrné také komu-
nikačnı́ kanály mezi FPGA a počı́tačem. Pro komunikaci mezi
řı́dicı́ jednotkou robota a robotem je použito rozhranı́ Ethernet.
Rozhranı́ JTAG je určeno pro programovánı́ FPGA a následně
také pro injekci poruch do FPGA.
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Obrázek 3. Struktura experimentálnı́ platformy.
Verifikačnı́ prostředı́ využı́vajı́cı́ FPGA (Obrázek 4) vycházı́

z velké části z výše uvedeného klasického verifikačnı́ho
prostředı́. Zobrazené verifikačnı́ prostředı́ je rozdělené na dvě
části, prvnı́ částı́ je simulovaný robot komunikujı́cı́ s řı́dicı́
jednotkou na FPGA. Tato část pracuje zcela autonomně, mezi
FPGA a simulačnı́m prostředı́m proudı́ informace ze senzorů
a pokyny k pohybu robota, v simulačnı́m prostředı́ lze sledovat
pohyb robota. Druhou částı́ je samotné verifikačnı́ prostředı́,
které převzalo většinu komponent z původnı́ho prostředı́.
Toto verifikačnı́ prostředı́ zde funguje jako pozorovatel, což
znamená, že pouze pasivně sleduje komunikaci mezi FPGA
a simulacı́ robota a porovnává je s výstupy referenčnı́ho
modelu a nijak do této komunikace nezasahuje.
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Obrázek 4. Architektura verifikačnı́ho prostředı́ využı́vajı́cı́ho FPGA.
Stejně jako v prvnı́ fázi, i zde je třeba zajistit automatické

vyhodnocovánı́ množiny verifikačnı́ch scénářů spolu s injekcı́
poruch. V tomto procesu již nedocházı́ ke generovánı́ bludiště,
jelikož ve druhé fázi se pracuje s množinou vygenerovaných
a ověřených bludišt’. Po naprogramovánı́ FPGA, spuštěnı́ si-
mulace robota a verifikačnı́ho prostředı́ robot začı́ná procházet
bludištěm. A právě zde nastává prostor pro injekci poruch do
FPGA. Poruchy mohou být injektovány dle zvolené strategie,
napřı́klad jednonásobné poruchy do vybrané funkčnı́ jednotky,
vı́cenásobné poruchy do jedné nebo vı́ce funkčnı́ch jednotek
a podobně. Výstupem tohoto procesu je report shrnujı́cı́ pro-
vedené experimenty, pro každý běh je uložena také pozice
injektované poruchy pro použitı́ v dalšı́ fázi.

Pro potřeby injekce poruch máme vyvinutý vlastnı́ injek-
tor poruch [6], který umožňuje injektovat poruchu do za-
daného bitu bitstreamu. Tento injektor využı́vá rozhranı́ JTAG
a částečnou dynamickou rekonfiguraci, kdy nejprve vyčte
část použı́vaného bitstreamu, modifikuje zadaný bit a uložı́
tento upravený bitsream zpět do FPGA. Pro zjištěnı́ relace
mezi bitem bitstreamu a funkčnı́ jednotkou použı́váme nástroj
RapidSmith , který umı́ analyzovat FPGA a najı́t seznam bitů
bitstreamu odpovı́dajı́cı́ využitým LUT tabulkám v zadané
oblasti FPGA. Dı́ky rozmı́stěnı́ funkčnı́ch jednotek na FPGA
pomocı́ nástroje PlanAhead vı́me, v které části FPGA se
nacházı́ jednotlivé funkčnı́ jednotky.

V. EXPERIMENTÁLNÍ VÝSLEDKY

Doposud prováděné experimenty s představenými veri-
fikačnı́mi prostředı́mi korespondujı́ s prvnı́ a druhou fázı́
navrženého procesu ověřovánı́ odolnosti proti poruchám.
V prvnı́ fázi jsme prováděli funkčnı́ verifikaci řı́dicı́ jed-
notky robota s využitı́m představeného verifikačnı́ho prostředı́.
Výstupem této fáze je (1) odladěná řı́dicı́ jednotka robota,
(2) množina použitých verifikačnı́ch scénářů a (3) report
informujı́cı́ o dosaženém pokrytı́ kódu. Pro experimenty v této
fázi jsme použili tři rozměry bludiště: 7x7, 15x15 a 31x31
polı́ček. Průměrný počet kroků, které musı́ robot vykonat,
zachycuje Tabulka I.

Tabulka I
PRŮMĚRNÝ POČET KROKŮ ROBOTA

Velikost bludiště 7x7 15x15 31x31
Průměrný počet kroků 16 93 433

V průběhu této fáze jsme sledovali zejména vliv počtu
vygenerovaných bludišt’ a velikost bludiště na dosažené po-
krytı́ kódu. Provedli jsme funkčnı́ verifikaci pro 10, 100,
200 a 500 verifikačnı́ch scénářů pro každý rozměr bludiště.
Narůstajı́cı́ počet verifikačnı́ch scénářů neměl téměř žádný vliv
na dosažené pokrytı́ . Sloupcový graf 5 zobrazuje dosažené
pokrytı́ kódu (jednotlivé dı́lčı́ složky a celkové pokrytı́) pro
100 verifikačnı́ch běhů pro různé rozměry bludiště. Z tohoto
grafu je patrné, že ani rozměr bludiště neměl podstatný vliv
na dosažené pokrytı́, navzdory původnı́mu předpokladu.
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Obrázek 5. Pokrytı́ kódu pro 100 verifikačnı́ch běhů s bludišti různých
velikostı́.

Ve druhé fázi byly provedeny experimenty využı́vajı́cı́ ve-
rifikačnı́ prostředı́ s FPGA a injektor poruch. Experimenty
byly prováděny s řı́dicı́ jednotkou robota bez aplikace metodik
pro zajištěnı́ odolnosti proti poruchám, jejich cı́lem byla (1)
analýza řı́dicı́ jednotky robota z pohledu spolehlivosti a (2)
demonstrace funkčnosti vytvořené testovacı́ platformy.

Bylo provedeno 50 verifikačnı́ch běhů pro každou funkčnı́
jednotku s verifikačnı́mi scénáři zı́skanými během předchozı́
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fáze, přesněji se jednalo o bludiště o rozměrech 15x15
polı́ček, která nám zajistila dostatek času pro injekci poruchy
a následné sledovánı́ jejı́ho vlivu před tı́m, než robot dorazil
do cı́le. Řı́dicı́ jednotka robota obsahuje 15 funkčnı́ch bloků,
dohromady tedy bylo provedeno 750 verifikačnı́ch běhů. Tento
počet byl zvolen předevšı́m z časových důvodů, jelikož jeden
krok robota trvá přibližně 5s, projitı́ celého bludiště pak zabere
cca 10minut. Pro injekci poruch jsme si zvolili strategii injekce
jednonásobné poruchy do vybrané funkčnı́ jednotky během
jednoho verifikačnı́ho scénáře. Tabulka II shrnuje zı́skané
výsledky, pro každý funkčnı́ blok je zde uveden počet poruch
(z celkového počtu 50 injektovaných poruch), které způsobily
neshodu mezi výstupem řı́dicı́ jednotky robota a referenčnı́m
modelem. Uvedeno je také procentuálnı́ vyjádřenı́.

Tabulka II
EXPERIMENTÁLNÍ VÝSLEDKY: VLIV PORUCH NA VÝSTUP ELEKTRONIKY.

Funkčnı́
blok

Počet po-
ruch [-]

Počet po-
ruch [%]

Funkčnı́
blok

Počet po-
ruch [-]

Počet po-
ruch [%]

bdu 40 80 mu wb 31 2
bdu fsm 19 38 peu 39 78
bdu wb 35 70 peu fsm 40 80
ecu 38 76 pfu 34 68
intercon 31 62 pfu wb 28 56
mmu 31 62 sif fsm 50 100
mu 25 50 sif wb 34 68
mu fsm 1 2

Výsledky experimentů shrnuje také Obrázek 6, ze kterého
je jasně patrné, že některé funkčnı́ bloky jsou na poruchy
citlivějšı́ než jiné. V grafu je zakreslena průměrná hodnota,
která je přibližně 60%. Některé bloky se odchylujı́ méně, jiné
vı́ce. Největšı́ odchylka od průměru je patrná u bloku sif fsm,
kde byla dosažena hodnota 100%, naopak u bloku mu fsm se
projevily pouze 2%. U těchto bloků jsme se rozhodli zopakovat
experimenty s použitı́m většı́ho počtu verifikačnı́ch scénářů.
Pro každý tento blok jsme provedli dalšı́ch 225 verifikačnı́ch
běhů. Zı́skané výsledky se přiblı́žily průměrným hodnotám.
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Obrázek 6. Experimentálnı́ výsledky: vliv poruch na výstup elektroniky.

Závěr z našich experimentů je jednak zjištěnı́, které funkčnı́
bloky jsou vı́ce či méně náchylné k poruchám, ale také ke
zjištěnı́, že jsme schopni pomocı́ funkčnı́ verifikace doplněné
injekcı́ poruch do FPGA ověřovat vliv poruch na elektro-
mechanický systém, přesněji na jeho elektronickou část (řı́dicı́
jednotka robota).

VI. ZÁVĚR A DALŠÍ PRÁCE

V této práci byl představen posun v řešenı́ disertačnı́ práce
na téma ověřovánı́ metodik pro zajištěnı́ odolnosti proti po-

ruchám pomocı́ kombinace funkčnı́ verifikace a injekce poruch
do FPGA. Byl zde představen návrh procesu pro ověřovánı́
odolnosti proti poruchám rozděleného do třı́ fázı́, kdy každá
fáze vyžaduje specifické verifikačnı́ prostředı́. V tomto článku
bylo představeno verifikačnı́ prostředı́ odpovı́dajı́cı́ prvnı́
(klasická funkčnı́ verifikace) a druhé (verifikačnı́ prostředı́
využı́vajı́cı́ FPGA) fázi navrženého procesu. Tato verifikačnı́
prostředı́ byla také předmětem experimentů, jejich výsledky
byly v článku také stručně představeny. Představené výsledky
byly průběžně publikovány na mezinárodnı́ch konferencı́ch a v
odborném časopise, výčet publikacı́ bude součástı́ prezentace.

V budoucı́ práci se plánujeme zaměřit jednak na třetı́ fázi
navrženého procesu, tedy na automatizaci sledovánı́ vlivu
poruch na mechanickou část. Musı́me vytvořit dalšı́ verifikačnı́
prostředı́, které bude schopné provádět tuto kontrolu automa-
ticky. Dı́ky použı́vanému simulačnı́mu prostředı́ Player/Stage
jsme schopni sledovat nejen informace ze senzorů robota, ale
také informace o chovánı́ a pozici robota v bludišti. Současně
plánujeme také aplikaci různých metodik pro zajištěnı́ odol-
nosti proti poruchám a jejich ověřovánı́ pomocı́ našı́ platformy.
Plánujeme využı́t klasické ztrojenı́ (TMR) spolu s našı́m
řadičem rekonfigurace, on-line hlı́dacı́ obvody a podobně.
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