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Abstrakt—Tento ¢lanek se zabyva vyuZitim evolucnich algo-
ritmu v oblasti sifovych aplikaci. V riamci ¢lanku jsou pied-
staveny cile diserta¢ni prace a dosavadni prace predstavujici
vyuziti kartézského a linearniho genetického programovani ve
dvou pripadovych studiich. Prvni studie se zabyva klasifikaci
aplikaénich protokolu v FPGA a druha se vénuje navrhu specialni
hasovaci funkce pro sifové aplikace.
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I. Uvop

Pocitacové sité jsou v posledni letech vyuZivany stdle vétSim
poctem zafizeni a uzivateld. S timto fenoménem roste mnoz-
stvi dat, kterd musi byt pfenaSend pomoci sité. S rostoucim
mnozstvim dat se musi pfizptisobovat technologie umoziujici
prenos téchto dat. Kromé pfenosovych technologii je potieba
prizptisobovat rychlost i dalich aplikaci starajicich se o provoz
sit€, sledovani stavu sifovych prvkli, monitorovani provozu
a systému zajistujicich bezpecénost.

U dnes pouzivanych vysokorychlostnich siti s propustnosti
az 100 Gb/s je stile cast€jsi hardwarova akcelerace sifovych
aplikaci. Toto feSeni s sebou nese i své problémy. Aby bylo
feSeni pomoci hardware robustni, byl by potfeba velmi spe-
cificky hardware, ktery se vyznacuje vysokou cenou. Proto
je vhodnéjsi pouZit obecnéjsi ale konfigurovatelné hardwarové
komponenty, které jsou fizeny pomoci software. Navrh hard-
warovych komponent je moZny pomoci konvenénich metod,
které vyZaduji perfektni znalost problematiky, nebo vyuZitim
technik evolu¢niho ndvrhu, které nevyZaduji tak perfektni
znalost problematiky, ale dovoluji v nékterych piipadech do-
sdhnout lepSich parametrd systémda.

Ve své praci se zabyvam vyuzitim evolu¢nich technik v na-
vrhu a optimalizaci sifovych aplikaci. Tyto sifové aplikace,
urcené pro sité s rychlosti az 100 Gb/s, je potfeba navrhovat
piip. optimalizovat zejména z pohledu zpoZdéni. Aby bylo
mozné vyuzit evoluéniho algoritmi (EA), je potfeba vhodné
upravit konstrukci EA s ohledem na pouZiti v rdmci sifovych
aplikaci. V nékterych pfipadech je potieba také vylepsit efek-
tivitu fungovani EA, jak z pohledu evoluce, tak z pohledu
rychlosti béhu samotného EA.

V kapitole II seznamuji Ctenafe stru¢né s variantami gene-
tického programovani a pojmem sifové aplikace z pohledu této
prace. V kapitole III popisuji cile prace a dosavadni vyzkum-

nou ¢innost. Zavére¢na kapitola IV shrnuje nejdilezitéjsi body
textu.

II. EVOLUCNI ALGORITMY A SITOVE APLIKACE

Genetické programovani (GP) [1], [2] umoZiuje auto-
maticky navrhovat programy. V prici vyuZivim dvé vari-
anty genetického programovani a to konkrétné kartézské GP
(CGP) [3], [4], které vyuZziva pro reprezentaci problému acyk-
lické orientované grafy. CGP pouziva relativn€ malé populace
jedincli a vyuziva pouze mutaci pro vytvafeni novych jedinct.
Jednou z aplikaci CGP je optimalizace obvodi pro FPGA
(Field Programmable Gate Array). Dalsi variantou GP je
line4drni GP (LGP) [5]. V LGP jsou kandidatni programy repre-
zentovany posloupnosti instrukci. Pomoci LGP jsou obvykle
navrhovdny relativné kratké programy, které je ale moZné
presné doladit pro potfeby konkrétni aplikace.

A. Sitové aplikace

Sifové aplikace [6], [7] miZeme mimo jiné chapat jako kom-
plexnf systémy, které pracuji v siti. Jejich tikolem je poskytovat
sluzby uzivatelim a zajiSfovat bezpecnost siti, monitorovani
provozu apod.

VétsSina sifovych aplikaci pracuje nad nejvySSi vrstvou
TCP/IP modelu, tedy na aplikacni vrstvé. Sitové aplikace
(aplikacni protokoly) miZeme rozdélit do dvou skupin. Prvni
skupinu tvori uZivatelské protokoly, které poskytuji sluzby
pfimo uzivateli (napf. HTTP, SMTP, SSH, FTP) a druhou
systémové protokoly, které zajistuji siftové funkce (napt. SNMP,
DNS).

Prostfedky pro bezpecnost a monitorovani provozu spolu
uzce souvisi. Pfi monitorovani sit¢ je kontrolovdn provoz
na siti, a pokud je detekovdna anomdlie, miZe byt provoz
filtrovan. Filtrovani sifového provozu je jednim z mechanismd
posilujici bezpecnost. S rostouci rychlosti pocitacovych siti
(dnes az 100 Gb/s) jsou potieba stdle vykonnéjsi aplikace/za-
fizeni pro monitorovani a bezpecnost siti. Pro urcité aplikace
(zejména z pohledu bezpec€nosti) je potfeba provadét analyzy
v redlném Case.

1) Evolucni algoritmy v pocitacovych sitich: Evolucni al-
goritmy mohou byt v pocitacovych sitich vyuzity pro ndvrh
a optimalizaci prakticky na vSech urovnich, po¢inaje samot-
nym navrhem topologie sit€ [8]. EA byly Uspésné pouzity pfi
smérovani protokolii v siti na zakladé vice QoS parametrd
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[9]. Dalsim prikladem je ndvrh specidlni haSovaci funkce. V
ramci prace [10] byl navrZen zptsob, jak navrhovat specidlni
haSovaci funkce pro haSovéani IP adres v hardware.

III. CILE DISERTACNI PRACE A DOSAZENE VYSLEDKY

EA v sitich jiz vyuZity byly, ale zejména pro optimalizaci
nebo ndvrh relativné jednoduchych komponent. Otdzkou je,
zda je evoluc¢ni pristup vhodny i pro optimalizaci a navrh slozi-
tych obvodovych komponent modernich sitovych zafizeni, jako
je napiiklad systém SDM (Software Defined Monitoring) [11].

Cile disertacni prace:

1) Seznamit se s vybranymi sifovymi aplikacemi.

2) Prostudovat stavajici evolu¢nimi algoritmy.

3) Navrhnout a implementovat evolu¢ni algoritmy pro vy-

brané sifové aplikace.

4) Vylepsit stavajici sifové aplikace vyuzitim evoluc¢nich

algoritml zaméfenych na optimalizaci zpoZzdéni.

5) Ovéfit a experimentdlné vyhodnotit vylepSeni sitovych

aplikaci na redlnych sifovych datech.

Ve své praci bych se rdd zaméfil na systém softwarové
fizeného monitorovani (SDM). Jednd se o systém hardwarové
akcelerace monitorovacich a bezpe¢nostnich aplikaci. Zdkladni
princip je postaveny na softwarové fizeném predzpracovani
sifovych dat v hardware. Systém se skldadd z mnoha C&asti,
které jsou navrZeny konvenénim zplsobem. Diky déleni zitéZe
mezi software a hardware miZe tento systém pracovat v sitich
s propustnosti az 100 Gb/s. Cilem diserta¢ni prace bude ukéizat,
Ze optimalizaci stavajicich a navrhem novych aplikaci pomoci
evolucnich algoritmi je mozné zvySovat efektivitu systému
SDM. Dalsim cilem bude vytvofit metodiku pro optimalizaci
zpozdéni struktur vytvafenych pomoci GP, kde je moZné
problém fesit jako jednokriteridlni, vicekriteridlni. Ndasleduje
popis dvou pripadovych studii.

A. Rychld klasifikace aplikacnich protokolii v FPGA optima-
lizovand pomoci CGP

Klasifikace aplika¢nich protokolti je dilezitd soucdst sys-
tému SDM. Na zakladé identifikovaného aplika¢niho protokolu
mohou byt nastavena pravidla pro dal$i zpracovani, pripadné
odfiltrovani dat. Dulezitym pozadavkem na klasifikator je
velmi nizkd odezva, pro 100Gb/s linky je nutné dosdhnout
zpozdéni mensi neZ 7 ns. Proto je klasifikator umistén v hard-
warové Casti systému SDM.

V ramci mé prace byl navrzen klasifikitor aplikacnich
protokolld implementovany v FPGA a optimalizovany pomoci
CGP, Kklasifikujici protokoly HTTP, SMTP, SSH a pozdé&ji SIP
na zdkladé aplikacnich dat. Pro urCeni presnosti a uplnosti
klasifikace byla pouzita redlnd data zachycena na propojenich
sitit CESNET a ACONET (CESACO) a CESNET a PIONIER
(CESPIO), navic byla pouZzita i specidlni sada pro protokol SIP
a SSH (DATA SIP). Pro tuto préci jsou zajimavé pouze pakety
protokolu TCP a UDP. Datova sada byla anotovdna pomoci L7
filtru [12].

Navrzeny klasifikdtor identifikuje aplikacni protokol na za-
kladé nékolika bajtti aplikac¢nich dat prvniho datového paketu
toku. Tyto bajty budou v dal§im textu nazyvdny “vzor”.
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Naptiklad pro protokol HTTP a metodu GET je nejdelsi vzor
prvniho paketu: “GET /7. Nejprve byl navrZen co moZnd
nejpresnéjsi klasifikdtor (CL-acc) obsahujici co moZnd nej-
komplexné&j$i vzory protokoli. Dalsi klasifikator CL-cmp je
kompromisem, kde je délka vzort zkricena na 4 znaky (napf.
“GET ”) a posledni verze klasifikatoru je snahou o vytvoreni
co moznd nejmensi implementace (CL-lat), kde jsou pouze
znaky, které se vyskytuji alespon dvakrit ve vzorech na stejné
pozici a kazdy vzor musi obsahovat alespoil 3 znaky (napf.
“*ET /). VSechny vzory jsou prezentovany v [13].

V FPGA je Kklasifikdtor pfipojen k sbérnici o Sifce 512
bitd (soucdst SDM), pres kterou jsou posildna vSechna data
ze sité. Kazdy rdmec zacind hlavickami nejnizSich trovni
jako Ethernet, IPv4 nebo IPv6 a TCP nebo UDP. Dusledkem
je, ze aplikacni data mohou zacinat na ruznych pozicich,
konkrétné s ofsetem 2 bajty z pozice 0 nebo 2 + 4k bajti,
kde £k =1,...,16.

Prvni droven klasifikitoru tvofi kodéry s osmi vstupy ko-
dujici znaky vzord aplikaénich protokolt (celkem je 64 ko-
dérti). JelikoZ aplikaéni data mohou zacéinat s ofsetem 4, jsou
navrzeny 4 typy kodérl (cl, c2, c3, c4). Kodéry na vystupu
produkuji kéd 2 z N. Rozd€leni znakd mezi kodéry je uvedeno
v [13].

Druhou drovni klasifikdtoru predstavuji kompardtory. Kom-
pardtor porovndva vystupy kodérl, a pokud nalezne poza-
dovany vzor, je na jeho vystupu nastaven odpovidajici bit
identifikujici dany aplika¢ni protokol (0001 - HTTP, 0010 -
SMTP, 0100 - SSH, 1000 - SIP, 0000 - nezndmy). Velikost
vstupu kompardtoru odpovidd délce nejdelSiho vzoru. Treti
droveni tvoii hradlo OR, které spojuje vystupy komparitora
do jediného ctyibitového vystupu klasifikdtoru.

Implementace probihala v ndsledujicich krocich: Klasifik4-
tor byl implementovan konvenénim zpisobem a nasledné byly
optimalizovany vybrané komponenty (kodéry). Poté byl klasi-
fikator implementovan s vyuZitim optimalizovanych kodéri a
na zavér byla provedena verifikace kvality klasifikace.

Vsechny tii klasifikdtory (CL-acc, CL-cmp, CL-lat) byly po-
psany behaviordlné pomoci VHDL a syntetizovany do FPGA
systému SDM. Optimaliza¢ni kritérium syntézy bylo nastaveno
na zpoZzdéni obvodu.

Pro optimalizaci vSech kodért kazdého klasifikdtoru byla
pouzita standardni verze CGP pracujici s dvou-vstupovymi
hradly. PouZiti hradel s Sesti vstupy se nezdd byt pro ndvrh
vhodné z divodu velkého prohleddvaného prostoru. Detailni
nastaveni CGP je popsdno v [13].

Tabulka I
VYSLEDKY SYNTEZY PRO XILINX VIRTEX-7 XC7VH580T FPGA.

Klasifikator LUTs Flip Flop Zpozdéni [ns]
CL-acc 2352 0 6.410
CL-acc+CGP 1909 0 6.113
CL-cmp 1549 0 6.093
CL-cmp+CGP 1073 0 5.604
CL-lat 1625 0 5.943
CL-lat+CGP 1217 0 5.139
Yamagaki/Clark 10431 2326 77.504 (16 x 4.844)
AMTH 10547 2190 71.536 (16 x 4.671)
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Ziskané vysledky ndvrhu jsou pro vSechny kodéry vSech
klasifikatorti publikovany v [13]. Vysledky potvrdily pied-
poklad, Ze optimalizované kodéry klasifikdtoru CL-lat jsou
mensi neZ kodéry CL-cmp a kodéry CL-cmp jsou mensi nez
kodéry CL-acc. Tyto kodéry byly syntetizovany do FPGA.
V tabulce I vidime pocet LUT, Flip-Flop a zpoZdéni pro
vSechny syntetizované obvody (optimalizované obvody pomoci
CGP jsou oznaceny jako “+CGP”). Pro srovnani jsou pfiddny
dvé implementace klasifikdtoru vytvorené konvencné pomoci
reguldrnich vyrazi. Tyto klasifikatory obsahuji 16 paralelnich
jednotek, aby bylo dosazeno propustnosti 100 Gb/s.

Zjednodusenim klasifikdtoru CL-acc na klasifikatory CL-
cmp a CL-lat a s vyuZitim optimalizace pomoci CGP bylo
uspofeno 48,2 % prostoru (LUT) a zpozdéni zkraceno o 19,8 %
oproti implementaci CL-acc.

Kvalita klasifikace byla ovéfena offline s vyuZitim softwa-
rového modelu klasifikdtoru na vsech tfech datovych sadach.
Jako metriky kvality byly zvoleny pfesnost a uplnost.

SMTP
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Obrizek 1. Presnost a tplnost v procentech pro protokol SMTP na vSech
tiech datovych sadach s pouZzitim klasifikdtoru CL-lat.

Presnost uréuje pocet tokd spravné klasifikovanych. Na ob-
razku 1 jsou vysledky pro protokol SMTP pro nejméné ptesny
klasifikator CL-lat. Nejméné presnd je klasifikace pro proto-
kol SMTP, ktery je identifikovdn pomoci relativné kritkého
metrika dplnosti, kterd urCuje pocet identifikovanych toki.
Pro systém SDM je z pohledu bezpe¢nosti dilezité zachytit
vSechna hledand data (protokoly). Pokud jsou néjaka data za-
chycena navic, mohou byt pozdgji odstran&na. Uplnost 100 %
znamend, Ze Zadnd data nebyla ztracena.

Navrh, implementace a optimalizace zdkladni funk¢ni jed-
notky klasifikatoru CL-acc (9 kodért a komparator) pro proto-
koly HTTP, SMTP a SSH a ohodnoceni kvality tohoto klasifi-
katoru bylo publikovdno na mezinarodni konferenci European
Conference on the Applications of Evolutionary Computation
[14]. VySe popsand rozsifend verze byla publikovdna v impak-
tovaném cCasopise Applied Soft Computing (IF = 2,857) [13].

B. Evoluce haSovaci funkce pro haSovdni sitovych tokii

HaSovaci funkce se v sifovych aplikacich pouzivaji k mnoha
ucelim, napftiklad, jak bylo popsdno vySe, k haSovani IP
adres. Dalsi moznosti je hasovani sifovych toku, tedy pétice
zdrojova a cilova adresa (2 x 32b), zdrojovy a cilovy port (2
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x 16b) a transportni protokol (8b), tedy 104 bitd. Pomoci této
pétice je mozno jednoznacné v sifovych aplikacich identifi-
kovat kazdy tok. V systému SDM se haSovani sifovych tokt
vyuzivd zejména v softwarové ¢asti, pro uklddani informaci
o jednotlivych tocich, pfipadné informaci o jejich zpracovani
pro ruzné uzivatelsky specifické aplikace. V systému SDM
je pouZita haSovaci tabulka s linedrnim seznamem pro feSeni
kolizi [15]. Tento typ tabulky klade specidlni poZadavky
na haSovaci funkci. Pro tabulku je nejvhodnéjsi haSovaci
funkce, ktera produkuje co nejméné kolizi. OvSem pfi hasovani
sifovych tokd vznikd pomérné velké mnozstvi kolizi, proto je
vhodnéjsi hasovaci funkce, kterd neprodukuje dlouhé seznamy,
ale produkuje vétsi mnozstvi kratkych seznamii. Pokud budou
seznamy u jednotlivych zdznami kratké, bude jejich prohle-
davani méné Casové narocné.

Evolu¢né navrZend haSovaci funkce ma byt urcena primarné
pro software. Z toho divodu se jevi jako vhodné pouZit
LGP pro tento ndvrh. Prvni experimenty s ndvrhem uk4zaly,
Ze navrZzené haSovaci funkce se stejnou mnozinou funkci,
jaké obsahuji konven¢ni hasovaci funkce (prvocisla, logické
operace, s¢itani a ndsobeni) a fitness funkci zaméfenou pouze
na minimalizaci kolizi, nepfinesly vyrazné vylepseni, jak z po-
hledu kvality haSovani (pocet kolizi), tak rychlosti vypoctu.

Pro zjednoduSeni ndvrhu haSovaci funkce byla dimenze
vstupniho vektoru sniZena z 5 na 3 slova velikosti 32 bitt.
Zdrojova a cilovd adresa je zachovdna v pavodni podobg, ale
ze zdrojového portu (zp), cilového portu (cp) a transportniho
protokolu (tp) je vytvoreno jedno 32 bitové slovo nésledujicim
zptsobem:

((zp << 16) V cp) @ tp.

Redlnd data obsahuji zejména dva transportni protokoly
(TCP a UDP), takze sniZeni dimenze nezpisobi vyraznou
ztratu informace. Fitness funkce je zaloZena na poctu kolizi,
ale zohlednuje i délky seznamu. Nechi K; je pocet klicth
mapovanych do slotu ¢ v haSovaci tabulce h. Pak je fitness
funkce f(h) pocitdna jako:

f(h) = > gikde )
=1

q0 if K, <1 ,

TSR K22 @

a s je pocet slotl. Tato fitness funkce penalizuje kandidéatni
funkce, které produkuji dlouhé seznamy v haSovaci tabulce
s linedrnim seznamem. Mensi hodnota fitness znamena lepsi
feSeni.

Délka kandidatniho programu byla omezena na maximalné
12 instrukci, bylo pouZito osm 32 bitovych registrd. Sada
instrukci obsahuje rotaci vpravo, XOR a scitani. Populace
méla velikost 200 jedincii a maximalné bylo provedeno 1000
generaci. Na obrdzku 2 je haSovaci funkce, kterd reprezentuje
nejlepsi nalezené feSeni. Dale byly pro srovnani vybrany dalsi
evolu¢né navrzené hasovaci funkce. LGPhash2 je vybrana jako
velice jednoduchd funkce, LGPhashMult je navrZena s in-
struk¢ni sadou kterd navic obsahuje ndsobeni a LGPhash20inst
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unsigned int LGPHash1 (unsigned int * input ){
r[0] = input[0]
r[1] = input[1]
r[2] = input[2]

r[1] = (1] + r(2]

2] = (1] + (2]

r[4] = r[0] + r[2]

r[0] = r[1] + r[4]

r[3] = 0x5SBEOCD19

r[2] = rotr(r[3], r[4])

1[0] = r[0] + r[2]

r[0] = 0xAS4FF53A + r[0]
return 10 @ (10 >> 16)

Obrazek 2. Evoluéné navrzend haSovaci funkce LGPHashl.

je omezena na maximdlné 20 instrukci. Dal§i nastaveni LGP
a navrzené hasovaci funkce jsou publikovany v [16].

V rdmci experimenti byly vSechny haSovaci funkce im-
plementovany v jazyce C a vSechna méfeni probihala na
procesoru Intel XEON ES5-2630. Byly vytvoreny tii datové
sady obsahujici 20000 (DataSetl, pouZita jako trénovaci sada),
50000 (DataSet2) a 100000 (DataSet3) trénovacich vektort.
Pro srovnani byly vybrany obecné konvencni hasovaci funkce
(DJBHash, DEKHash, FVNHash, One At Time, lookup3,
Murmur2, Murmur3, CityHash), specidlni hasovaci funkce
pro hasovani sifovych tokd (XORhash) a obecné evoluéné
navrZzené haSovaci funkce (GPhash a EFhash). V tabulce
IT jsou vysledky méfeni doby vypoctu haSovaci funkce pro
kazdy vektor trénovaci sady (primérnd hodnota 20 nezévislych
méfeni). NavrZzené hasSovaci funkce LGPhashl a LGPhash2
jsou nejrychlejsi. Dédle byl proveden test na pocet kolizi, kde se
ukdzalo, Ze pocet kolizi je srovnatelny s ostatnimi haSovacimi
funkcemi. Podrobné vysledky jsou publikovany v [16].

Pouzitim evoluénich technik pro ndvrh specializované ha-
Sovaci funkce jsme dosdhli u funkce LGPhashl zkraceni
vypocetniho ¢asu o 10.4%, 4.2% a 3.0% pro DataSet 1,2 a 3
oproti nejlepsi konvencné navrZzené specializované XORhash.
Navic LGPhashl dosahuje zlepSeni vypocetniho ¢asu 48.5%,
31.4% a 26.9% oproti haSovaci funkce murmur3, kterd je
typicky pouZzivana v SDM. Pro ndvrh haSovacich funkci byla
vyuzita vlastni paralelni varianta LGP prezentovand v [17].

IV. ZAVER

Cilem disertaéni prace je aplikovani evolu¢nich algoritmi
na vybrané sifové aplikace, nebo jejich netrividlni ¢asti a do-
sdhnout tim jejich vylepseni a to z pohledu funkénosti, Casové
ndroc¢nosti nebo prikonu. Prvni vysledky navrhu a optimalizace
aplikaci v rdmci systému SDM jiZ byly publikovany. Otevienou
otdzkou je, jak pracovat se zpozdénim v GP.

Plan dalSich praci zahrnuje vyuZiti multikriteridlni optimali-
zaci v LGP i CGP, navrh programt pomoci LGP s ohledem na
moznosti vektorizace instrukci a zohlednéni velikosti obvodu
(pocet LUT) v FPGA na zédklad¢é predikce béhem evoluce.
Dile tyto pristupy budou porovnéany s dal$imi optimaliza¢nimi
metodami napf. s ABC.
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Tabulka IT
PRUMERNY CAS PRO VLOZENI DATOVE SADY DO HASOVACI TABULKY.
P Cas [ms]
Haovact funkce DataSet1 DataSet2  DataSet3
DJBHash 1.783 5.036 13.254
DEKHash 1.592 4.591 12.199
FVNHash 1.678 4.647 12.373
One At Time 2.365 6.269 15.763
lookup3 1.275 3.736 9.931
Murmur2 1.314 3.820 10.153
Murmur3 1.590 4.434 11.568
CityHash 3.089 7.883 19.237
XORHash 0.913 3.174 8.708
GPHash 1.936 6.229 15.813
EFHash 2.323 16.282 56.921
LGPhashl 0.818 3.039 8.446
LGPhash2 0.756 2.852 8.057
LGPhashMult 0912 3.349 9.096
LGPhash20inst 0.916 3.242 8.954
PODEKOVANI

Tato prace byla podporovdna projektem Vysokého uceni
technického v Brné FIT-S-14-2297.
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