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Abstrakt—Tento výzkum se zabývá možnostmi, jak zkombi-
novat metody čı́slicového návrhu pro odolnost proti poruchám
a odolnost proti útokům. Tyto vlastnosti se mohou často
navzájem potlačovat, jejich dosaženı́ je navı́c často doprovázeno
výrazným zvýšenı́m plochy a spotřeby. V současné době se
výzkum zaměřuje na vzájemný vliv obou vlastnostı́, v budoucnu
bude cı́lem vytvořit návrhovou metodu zlepšujı́cı́ obě vlastnosti
současně.
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I. ÚVOD

Častým požadavkem na čı́slicový návrh je odolnost proti
poruchám. Za tı́mto účelem bylo vymyšleno velké množstvı́
návrhových metod [1], [2] Dalšı́m důležitým aspektem je
bezpečnost. V přı́padě čı́slicového návrhu se bezpečnostı́ ro-
zumı́ zejména odolnost proti útokům postrannı́mi kanály. I pro
ni existuje dostatek návrhových technik, např. [3], [4].

Cı́lem tohoto výzkumu je vyšetřit vliv návrhových tech-
nik pro odolnost proti poruchám na odolnost proti útokům
a opačně. Na základě zı́skaných poznatků by pak měly
vzniknout nové metody pro čı́slicový návrh zvyšujı́cı́ odol-
nost proti útokům i proti poruchám, které by oproti kombi-
naci současných technik měly snı́žit režii plochy a spotřeby.
Výsledky by tedy měly být využitelné pro návrh bezpečnějšı́ch
a spolehlivějšı́ch kryptografických systémů s nižšı́mi náklady.

V současné době se zabýváme zejména vlivem pasivnı́ hard-
warové redundance na odolnost proti diferenciálnı́ přı́konové
analýze (Differential Power Analysis - DPA). Tato skupina
spolehlivostnı́ch technik se vyznačuje tı́m, že využı́vá vı́ce
shodných funkčnı́ch modulů, jejichž výstupy porovnává, dı́ky
čemuž může dojı́t k detekci či zamaskovánı́ poruchy. Zároveň
však docházı́ k několikanásobnému zvýšenı́ plochy a zejména
spotřeby, což může ovlivnit právě odolnost proti útoku pomocı́
DPA.

Vyhodnocenı́ tohoto vlivu je realizováno pomocı́ šifry
AES implementované v FPGA. Vzhledem k tomu, že
nelze dostatečně přesným způsobem modelovat chovánı́
spotřeby FPGA (at’ už z důvodu jejich komplexnosti či
nedostatečné zdokumentovanosti), měřı́mě tento vliv expe-
rimentálně. Konkrétně jde o vyhodnocenı́ závislosti počtu

měřenı́ spotřeby nutných k zı́skánı́ šifrovacı́ho klı́če na
využitých spolehlivostnı́ch návrhových metodách.

Článek se bude věnovat nejprve představenı́m současných
technologiı́ (sekce II), dále si popı́šeme implementaci
šifrovacı́ho zařı́zenı́, na které budeme útočit (sekce III),
ukážeme si platformu pro realizaci útoku (sekce IV) a na závěr
si ukážeme samotné výsledky měřenı́ (sekce V), vyvodı́me
závěry (sekce VI) a nastı́nı́me možná budoucı́ pokračovánı́
výzkumu (sekce VII).

II. SOUČASNÉ TECHNOLOGIE

V této sekci se seznámı́me s existujı́cı́mi technikami a
technologiemi: návrhovými metodami pro odolnost proti po-
ruchám, šifrou AES, diferenciálnı́ přı́konovou analýzou.

A. Návrhové metody odolné proti poruchám

Jak bylo zmı́něno v úvodu, zabýváme se pasivnı́ hardwaro-
vou redundancı́, zejména pak duplexem, TMR a NMR.

1) Duplex: Nejjednoduššı́ spolehlivostnı́ metoda, která fun-
guje tak, že funkčnı́ modul je v zařı́zenı́ umı́stěn dvakrát a
výstupy obou kusů jsou porovnávány. V přı́padě, že se vstupy
neshodujı́, došlo na jednom z modulů k poruše. Z toho tedy
vyplývá, že duplex sloužı́ pouze pro detekci poruchy jednoho
modulu, nebo i obou za předpokladu, že se nejedná o shodné
poruchy.

2) TMR: TMR, anglicky Triple Modular Redundancy, je
metoda využı́vajı́cı́ tři shodné funkčnı́ moduly a takzvaný
majority voter. Ten vyhodnocuje výstupy všech třı́ modulů a
volı́ z nich takový, který je shodný nejméně pro dva moduly.
Tato metoda tedy dokáže zamaskovat poruchu jednoho z
modulů a detekovat poruchy ve vı́ce modulech, pokud tyto
poruchy nejsou shodné. Schéma TMR naleznete na obrázku
1.

3) NMR: NMR (N-Modular Redundancy) je v podstatě
zobecněnı́m TMR. Pro tuto metodu potřebujeme N = k×2+1
modulů. V tomto přı́padě majority voter vybere takový výstup,
který je shodný pro k + 1 modulů. Dokáže tedy zamaskovat
poruchu v k modulech.
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Obrázek 1. Schéma TMR

Obrázek 2. Schéma AES se 128bitovým klı́čem

B. AES

Jako šifru, na kterou budeme útočit, jsme použili AES.
Jedná se o nejčastěji použı́vanou blokovou šifru, která se
použı́vá napřı́klad pro zabezpečenı́ bezdrátových sı́tı́ Wi-Fi.
Šifra využı́vá pevnou velikost bloku 128 bitů. Existujı́ tři
varianty lišı́cı́ se délkou klı́če - 128 bitů, 192 bitů a 256 bitů.
Pro naše účely jsme zvolili tu nejjednoduššı́, 128bitovou.

AES s délkou klı́če 128 bitů se skládá z deseti rund a
jedné inicializačnı́ rundy. Pro použitı́ DPA je důležité, že
inicializačnı́ runda pouze aplikuje funkci XOR na otevřený text
s klı́čem. Dalšı́ rundy se skládajı́ z několika dı́lčı́ch funkcı́ a
využı́vajı́ rozdı́lné rundovnı́ klı́če odvozené z původnı́ho klı́če.
Pro nás je důležitá funkce SubBytes. To je nelineárnı́ bijektivnı́
funkce, čehož lze s výhodou využı́t při DPA, jak si ukážeme
později. Schéma celého šifrovacı́ho procesu je na obrázku 2.

Kompletnı́ popis šifry lze dohledat ve specifikaci [5].

C. Differential Power Analysis

DPA patřı́ mezi útoky postrannı́mi kanály. Tyto útoky jsou
specifické tı́m, že neútočı́ na kryptografické principy šifry, ale
na jejı́ implementaci. DPA je založeno na analýze průběhu
spotřeby. Pro provedenı́ útoku je zapotřebı́ znalost otevřeného
textu nebo šifrovaného textu. Celý útok bychom mohli rozdělit
na tři fáze:

Obrázek 3. Graf průběhu spotřeby v čase jednoho šifrovánı́ na FPGA (zeleně)
a triggeru (modře)

Měřı́cı́
V této fázi je třeba změřit průběh spotřeby
šifrovacı́ho zařı́zenı́ pro různé otevřené texty.
Množstvı́ těchto průběhů potřebných k zı́skánı́ klı́če
je jeden z ukazatelů odolnosti proti DPA. Přı́klad
grafu jednoho průběhu spotřeby je na obrázku 3.

Hypotetická
Pro všechny naměřené průběhy je potřeba spočı́tat
hypotetickou hodnotu, na které je přı́mo závislá
spotřeba, která by tedy pro velké množstvı́ průběhů
měla se spotřebou korelovat. Obvykle se bere hod-
nota závislá na jednom bytu klı́če a jednom bytu
otevřeného textu. V našem přı́padě počı́táme ha-
mmingovu váhu funkce SubBytes aplikované na
otevřený text XOR šifrovacı́ klı́č, což odpovı́dá ini-
cializačnı́ rundě a prvnı́mu kroku prvnı́ rundy AES.
Tato hodnota je tedy závislá na klı́či i otevřeném
textu, navı́c je funkce SubBytes nelineárnı́, dı́ky
čemuž nebude spotřeba korelovat se sousednı́mi hod-
notami klı́če. Hypotetickou hodnotu musı́me spočı́tat
pro každou možnou hodnotu klı́če (0-255) a každý
byte klı́če (1-16).

Výpočetnı́
Nynı́ je potřeba najı́t korelaci mezi reálnou spotřebou
a hypotetickou spotřebou. Z prvnı́ch dvou fázı́ jsme
zı́skali matice reálné spotřeby (otevřené texty ×
měřenı́ v čase) a hypotetických hodnot (možné hod-
noty klı́če × otevřené texty). Výpočtem korelace
(Pearsonova korelačnı́ho koeficientu) mezi vektory
těchto matic zı́skáme matici korelacı́ (možné hod-
noty klı́če × měřenı́ v čase), kde nejvyššı́ absolutnı́
hodnota by měla odpovı́dat danému bytu klı́če a
času, kdy se tento nejvı́ce projevil na spotřebě. Toto
musı́me provést pro každý byte klı́če. [6],[7]

III. IMPLEMENTACE

Pro implementaci útoku byla zvolena platforma Evariste III
[8] s využitı́m FPGA modulu s čipem Altera Cyclone III. Tato
platforma byla vytvořena pro vytvářenı́ generátorů náhodných
čı́sel, ale také pro analýzu spotřeby. Zařı́zenı́ obsahuje USB
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Obŕazek 4. Platforma Evariste III

Obŕazek 5. Hardwarov́e sch́ema m�e�reń�

�radi�c, kteŕy je vyu�zit pro nahŕaváń� kl �́ �ce a otev�reńeho textu.
Platforma Evariste III je zobrazena na obrázku 4.

Pro ú�cely m�e�reń� jsem vytvo�ril vlastń� implementaci�sifry
AES v jazyce VHDL a d́ale moduly pro implementaci variant
odolńych proti poruch́am, duplex TMR a NMR.

IV. M �E �RENÍ

Popis m�e�reń� m	u�zeme rozd�elit na hardwarovou�cást a soft-
warovou �cást.

A. Hardware

M�e�reń� spot�reby bylo prov́ad�eno pomoć� osciloskopu Pi-
coScope 6404D. Tento osciloskop podporuje a�z 2,5GS/s. Data
z osciloskopu byla ź�skávána prost�rednictv́�m USB. Takt́e�z
pomoć� USB prob́�hala komunikace se za�r�́zeń�m Evariste.
Sch́ema hardwarov́e platformy je vyobrazeno na obrázku 5.

B. Software

Nejprve bylo pro m�e�reń� vyu�ź�váno PicoScope software
dod́avańeho s osciloskopem a pro výpo�cty Wolfram Mathe-
matica 10. Tuto kombinaci vyu�ź�váme na fakult�e pro DPA na
SmartCard, ov�sem pro pot�reby FPGA, kde je pro z�́skáń� kl �́ �ce
pot�reba daleko v́�ce pr	ub�eh	u (otev�reńych text	u), se uḱazalo b́yt
nedostate�cné, bylo tud́��z pot�reba vytvo�rit jin é �re�seń�.

Pro m�e�reń� i výpo�cet jsem naprogramoval aplikaci v C++,
kteŕa vyu�ź�vá PicoScope API pro komunikaci s osciloskopem
prost�rednictv́�m jeho ovlada�ce a knihovnu libusb pro komuni-
kaci se za�r�́zeń�m Evariste za pou�zit�́ ovlada�ce WinUSB. Tato
architektura je zńazorn�ena na obŕazku 6.

Obŕazek 6. Sotwarov́e sch́ema m�e�ric�́ aplikace

Tabulka I
POROVNÁN Í �CASU V SEKUNDÁCH POT�REBNÉHO PRO VÝPO�CET DPA P�RI

POU�ZIT Í R 	UZNÉHO SOTFWARU PRO R	UZNÉ PO�CTY M �E �RENÍ

100 1,000 10,000 100,000 1,000,000

Math.&Pico. 28 266 7,496 n/a n/a

C++ app 1 12 118 1,729 21,361

Tabulka II
ZÁVISLOST PO�CTU NAM �E �RENÝCH PR	UB �EH 	U SPOT�REBY NUTNÝCH K

ZÍSKÁN Í KL Í �CE PRO R	UZNÉ PO�CTY MODUL 	U V NMR

po�cet modul	u v NMR 5 7 9 11 13 15

po�cet m�e�reń� 60,000 7,500 2,500 800 500 495

Obŕazek 7. Graf źavislosti po�ctu nam�e�reńych pr	ub�eh	u spot�reby nutńych k
ź�skáń� kl �́ �ce pro r	uzńe po�cty modul	u v NMR

Aplikace vyu�ź�vá pro v́ypo�cet Pearsonova korela�cń�ho ko-
e�cientu jednoduch́y sekven�cń� algoritmus, kteŕy je urychlen
p�redpo�ć�táń�m pr	um�er	u a rozptyl	u jednotliv́ych sloupc	u matic,
nebot' tyto jsou vyu�ź�vány opakovan�e.

Na�se aplikace, a�c neoptimalizovańa, se uḱazala b́yt
n�ekolikańasobn�e rychlej�ś� ne�z vyu�zit�́ kombinace PicoScope
software a Wolfram Mathematica, jak ukazuje tabulka I.

V. V ÝSLEDKY

V sou�casńe dob�e se ńam poda�rilo z�́skat�sifrovać� kl �́ �c pouze
p�ri nasazeń� NMR pro 5 a v́�ce modul	u. Po�cet nam�e�reńych
pr	ub�eh	u nutńy pro ź�skáń� kl �́ �ce naleznete v tabulce II.�C�́m
v�́ce pot�rebńych pr	ub�eh	u, t́�m je aplikace odoln�ej�ś� proti útoku.

Z grafu na obŕazku 7 se zd́a, �ze źavislost po�ctu pot�rebńych
m�e�reń� na po�ctu modul	u je exponencíalń�. To lze snadno
vysv�etlit. Aby se do za�r�́zeń� ve�sel pot�rebńy po�cet modul	u,
byla pou�zita implementace pouze�cásti �sifry, konkŕetn�e inicia-
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