PAD 2016, Kravi Hora, 14.9.-16.9.2016

Cislicovy ndvrh spojujici odolnost proti ttokiim a
odolnost proti porucham

Vojtéch Miskovsky
1. ro¢nik, prezenéni studium
Skolitel: Hana Kubdtova, Skolitel specialista: Martin Novotny

Ceské vysoké uceni technické v Praze, Fakulta informacnich technologii
Thakurova 9, 160 00 Praha 6
miskovoj@fit.cvut.cz

Abstrakt—Tento vyzkum se zabyva moZnostmi, jak zkombi-
novat metody cislicového navrhu pro odolnost proti porucham
a odolnost proti ttokim. Tyto vlastnosti se mohou casto
navzajem potlacovat, jejich dosaZeni je navic casto doprovazeno
vyraznym zvySenim plochy a spotfeby. V soucasné dobé se
vyzkum zaméruje na vzajemny vliv obou vlastnosti, v budoucnu
bude cilem vytvorit navrhovou metodu zlepSujici obé vlastnosti
soucasné.
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I. Uvop

Castym pozadavkem na &islicovy ndvrh je odolnost proti
poruchdm. Za timto dcelem bylo vymysleno velké mnoZzstvi
navrhovych metod [1], [2] Dal§im dulezitym aspektem je
bezpecnost. V piipadé Cislicového ndvrhu se bezpecnosti ro-
zumi zejména odolnost proti Gtokdm postrannimi kandly. I pro
ni existuje dostatek navrhovych technik, napt. [3], [4].

Cilem tohoto vyzkumu je vySetfit vliv navrhovych tech-
nik pro odolnost proti poruchdm na odolnost proti dtokim
a opacné. Na zdkladé ziskanych poznatki by pak mély
vzniknout nové metody pro Cislicovy ndvrh zvySujici odol-
nost proti dtokdm i proti poruchdm, které by oproti kombi-
naci sou€asnych technik mély sniZit reZii plochy a spotfeby.
Vysledky by tedy mély byt vyuzitelné pro navrh bezpecnéjsich
a spolehlivéjsich kryptografickych systému s niz§imi naklady.

V soucasné dobé se zabyvame zejména vlivem pasivni hard-
warové redundance na odolnost proti diferencidlni piikonové
analyze (Differential Power Analysis - DPA). Tato skupina
spolehlivostnich technik se vyznaluje tim, Ze vyuZivd vice
shodnych funkénich moduld, jejichZ vystupy porovnava, diky
¢emuz mize dojit k detekci ¢i zamaskovani poruchy. Zaroveni
vSak dochdzi k n€kolikandsobnému zvySeni plochy a zejména
spotfeby, coz miZe ovlivnit pravé odolnost proti ttoku pomoci
DPA.

Vyhodnoceni tohoto vlivu je realizovdno pomoci Sifry
AES implementované v FPGA. Vzhledlem k tomu, Ze
nelze dostateCné presnym zpisobem modelovat chovani
spotiecby FPGA (af uz z divodu jejich komplexnosti &i
nedostatecné zdokumentovanosti), méfimé tento vliv expe-
rimentdln€. Konkrétn€ jde o vyhodnoceni zdvislosti poctu

méfeni spotieby nutnych k ziskani Sifrovactho kli¢e na
vyuzitych spolehlivostnich navrhovych metodach.

Clanek se bude vé&novat nejprve piedstavenim soucasnych
technologii (sekce II), dale si popiSeme implementaci
Sifrovactho zafizeni, na které budeme utocCit (sekce III),
ukdZeme si platformu pro realizaci ttoku (sekce IV) a na zavér
si ukdZeme samotné vysledky métfeni (sekce V), vyvodime
zavéry (sekce VI) a nastinime moznd budouci pokracovani
vyzkumu (sekce VII).

II. SOUCASNE TECHNOLOGIE

V této sekci se sezndmime s existujicimi technikami a
technologiemi: ndvrhovymi metodami pro odolnost proti po-
ruchdm, Sifrou AES, diferencidlni pifikonovou analyzou.

A. Ndvrhové metody odolné proti poruchdm

Jak bylo zminéno v dvodu, zabyvame se pasivni hardwaro-
vou redundanci, zejména pak duplexem, TMR a NMR.

1) Duplex: Nejjednodussi spolehlivostni metoda, ktera fun-
guje tak, Ze funkéni modul je v zafizeni umistén dvakrit a
vystupy obou kust jsou porovnavany. V pripadé, Ze se vstupy
neshoduji, doslo na jednom z modult k poruse. Z toho tedy
vyplyva, Ze duplex slouZi pouze pro detekci poruchy jednoho
modulu, nebo i obou za predpokladu, Ze se nejedna o shodné
poruchy.

2) TMR: TMR, anglicky Triple Modular Redundancy, je
metoda vyuzivajici tfi shodné funkéni moduly a takzvany
majority voter. Ten vyhodnocuje vystupy vSech tii moduli a
voli z nich takovy, ktery je shodny nejméné pro dva moduly.
Tato metoda tedy dokdze zamaskovat poruchu jednoho z
modulti a detekovat poruchy ve vice modulech, pokud tyto
poruchy nejsou shodné. Schéma TMR naleznete na obrazku
1.

3) NMR: NMR (N-Modular Redundancy) je v podstaté
zobecnénim TMR. Pro tuto metodu potfebujeme N = kx2+1
modult. V tomto piipadé majority voter vybere takovy vystup,
ktery je shodny pro k£ + 1 moduli. DokdZe tedy zamaskovat
poruchu v k£ modulech.
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Obréazek 1. Schéma TMR
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Obréazek 2. Schéma AES se 128bitovym klicem

AddRoundKey

B. AES

Jako Sifru, na kterou budeme ttocit, jsme pouzili AES.
Jednd se o nejcast€ji pouZivanou blokovou Sifru, kterd se
pouZziva napiiklad pro zabezpeCeni bezdratovych siti Wi-Fi.
Sifra vyuzivd pevnou velikost bloku 128 bitl. Existuji tii
varianty lisici se délkou klice - 128 bitt, 192 bitd a 256 bitu.
Pro nase ucely jsme zvolili tu nejjednodussi, 128bitovou.

AES s délkou kli¢e 128 biti se skladd z deseti rund a
jedné inicializacni rundy. Pro pouziti DPA je duleZité, Ze
inicializa¢ni runda pouze aplikuje funkci XOR na otevieny text
s klicem. Dalsi rundy se sklddaji z nékolika dil¢ich funkci a
vyuzivaji rozdilné rundovni kli¢e odvozené z pivodniho kliCe.
Pro nés je dilezitd funkce SubBytes. To je nelinearni bijektivni
funkce, ¢ehoZ lze s vyhodou vyuZit pti DPA, jak si ukdZeme
pozdéji. Schéma celého Sifrovaciho procesu je na obrazku 2.

Kompletni popis Sifry 1ze dohledat ve specifikaci [5].

C. Differential Power Analysis

DPA patii mezi dtoky postrannimi kandly. Tyto ttoky jsou
specifické tim, Ze nedtoci na kryptografické principy Sifry, ale
na jeji implementaci. DPA je zaloZeno na analyze pribéhu
spotieby. Pro provedeni ttoku je zapotfebi znalost otevieného
textu nebo Sifrovaného textu. Cely ttok bychom mohli rozdélit
na tii faze:
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Obrézek 3. Graf prib&hu spotfeby v ase jednoho Sifrovani na FPGA (zeleng)
a triggeru (modfe)

Meéfici
V této fazi je tfeba zméfit prabéh spotieby
Sifrovactho zafizeni pro rlzné oteviené texty.
Mnozstvi té€chto pribéhti potfebnych k ziskani klic¢e
je jeden z ukazatelG odolnosti proti DPA. Piiklad
grafu jednoho priibéhu spotieby je na obrazku 3.

Hypoteticka
Pro vSechny naméfené pribéhy je potfeba spocitat
hypotetickou hodnotu, na které je pifimo zdvisla
spotieba, kterd by tedy pro velké mnoZstvi pribéht
méla se spotfebou korelovat. Obvykle se bere hod-
nota zavisld na jednom bytu klie a jednom bytu
otevieného textu. V naSem piipadé pocitime ha-
mmingovu vdhu funkce SubBytes aplikované na
otevieny text XOR Sifrovaci kli¢, coZ odpovid4 ini-
cializa¢ni rundé a prvnimu kroku prvni rundy AES.
Tato hodnota je tedy zavisld na kli¢i i otevieném
textu, navic je funkce SubBytes nelinearni, diky
¢emuZ nebude spotieba korelovat se sousednimi hod-
notami kli¢e. Hypotetickou hodnotu musime spocitat
pro kazdou moZznou hodnotu klice (0-255) a kazdy
byte klice (1-16).

Vypocetni
Nyni je potieba najit korelaci mezi redlnou spotiebou
a hypotetickou spotiebou. Z prvnich dvou fazi jsme
ziskali matice redlné spotfeby (oteviené texty X
méfeni v Case) a hypotetickych hodnot (mozné hod-
noty klice x oteviené texty). Vypoctem korelace
(Pearsonova korela¢niho koeficientu) mezi vektory
téchto matic ziskdme matici korelaci (mozné hod-
noty klice x méfeni v Case), kde nejvyssi absolutni
hodnota by méla odpovidat danému bytu klice a
Casu, kdy se tento nejvice projevil na spotiebé. Toto
musime provést pro kazdy byte klice. [6],[7]

III. IMPLEMENTACE

Pro implementaci tutoku byla zvolena platforma Evariste III
[8] s vyuzitim FPGA modulu s ¢ipem Altera Cyclone III. Tato
platforma byla vytvofena pro vytvafeni generatorti nahodnych
Cisel, ale také pro analyzu spotfeby. Zafizeni obsahuje USB
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Application layer Qur application
______ ¥ -
APl layer PicoScope API libUSB
______ = ¥ 3
Driver layer PicoScope driver WinUSB driver

Obrazek 6. Sotward¥ sctema neric” aplikace

Tabulka |
Obrazek 4. Platforma Evariste Il POROVNAN{ CASU V SEKUNDACH POTREBNEHO PRO WPOCET DPA PRI
POUZITI RUZNEHO SOTFWARU PRO RIZNE POCTY MERENI

100 | 1,000 | 10,000 | 100,000 | 1,000,000
Math.&Pico. | 28 266 7,496 n/a n/a
C++ app 1 12 118 1,729 21,361

«—JSB—»| Evariste

PC probes Tabulka Il
i ZAVISLOST POCTU NAMERENYCH PRUBEHU SPOTREBY NUTNYCH K
ZISKANT KLiCE PRO RJZNE POCTY MODULU V NMR
«—USB— PicoScope pocet modull v NMR 5 7 9 11 | 13 | 15
pocet nmeren’ 60,000 | 7,500 | 2,500 | 800 | 500 | 495
Obrazek 5. Hardwarag¥ sctema neren potfebné prabéhy
60000(®

radic, ktely je vyuzit pro nahavan kl'ce a otevergho textu. 50000}
Platforma Evariste Il je zobrazena na abku 4.

Pro Gcely meren jsem vytvail vlastn” implementacisifry
AES v jazyce VHDL a dle moduly pro implementaci variant 30000¢

40000}

odolnych proti poruclam, duplex TMR a NMR. 20000}
IV. MERENI 10000¢ .
. s . z hed Y 1 2
Popis nereri muzeme rozelit na hardwarovowast a soft- 5 8 TR 14~ NMR moduly
warovoucast.

Obrazek 7. Graf avislosti petu nanerenych pubehu spoteby nutrych k
A. Hardware Z'skar kl'ce pro uzré pacty modul v NMR

Mereri spoteby bylo proadeno pomoc osciloskopu Pi-
COSCOpe 6404D. Tento OSCiIOSkOp pOdeﬂgQéGS/S Data Ap"kace Vy[_z'v'a pro meet Pearsonova kor@a’_ho ko-
z osciloskopu byla skavana prosednictvm USB. Takéz ¢ cientu jednoducll sekvern algoritmus, ktey je urychlen
pomOé USB probhala komunikace se Faenm Evariste. predpa‘;’t'an’m prumeru a rozptyu jednot”\&ch S|0upc| maticy
Sctéma hardward¥ platformy je vyobrazeno na dmku 5.  pepdt tyto jsou vywz'vany opakovae.

Nase aplikace, @ neoptimalizovad, se ukzala Kt
nekolikarasob®e rychleg nez vywzit” kombinace PicoScope
Nejprve bylo pro nereri vyuz'vano PicoScope softwaresoftware a Wolfram Mathematica, jak ukazuje tabulka .

dodavareého s osciloskopem a proypocty Wolfram Mathe- i

matica 10. Tuto kombinaci vivame na fakuk pro DPA na V. VYSLEDKY

SmartCard, osem pro paeby FPGA, kde je pro’skan kl'ce V soucasré dote se am podailo z'skatsifrovac kl'c pouze

potreba daleko ‘ce pubehu (otewenych texu), se ulazalo lyt  pri nasazehnNMR pro 5 a vce modull. Paet nanerenych

nedostatené, bylo tudz poteba vytvait jiné resen. prubehu nutry pro Zskan kl'ce naleznete v tabulce IC'm
Pro mereni i vypocet jsem naprogramoval aplikaci v C++V'ce potebrych pubehu, tm je aplikace odolajs’ proti Gtoku.

ktera vyuz'va PicoScope API pro komunikaci s osciloskopem Z grafu na obaizku 7 se zd, ze Avislost patu potebnych

prostednictvm jeho ovladae a knihovnu libusb pro komuni- mereri na patu modull je exponendln. To Ize snhadno

kaci se zdzerim Evariste za pazit” ovladace WinUSB. Tato vyswetlit. Aby se do zazeri vesel potebry pocet modul,

architektura je zazorrena na okazku 6. byla powzita implementace pouzgsti sifry, konkrétre inicia-

B. Software
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