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Kapitola 1

Preklad a spusténi aplikace

Na prilozeném DVD je pfipraven image operacniho systému, ktery obsahuje pieloze-
nou aplikaci a vSechny potfebné baliky jsou nainstalovany. Pouziti pripraveného image je
popsano v kapitole 2. V néasledujici sekci jsou uvedeny pokyny, které je nutno splnit pro
preklad aplikace na jiném pocitaci.

1.1 Preklad aplikace

Pro preklad aplikace je potieba mit nainstalované baliky libpcap a libpcap-dev. Mezi
zdrojovymi soubory je pripraven soubor Makefile programu make, ktery preklad automa-
ticky provede. Staci zadat pfikaz make v terminalu s nastavenou cestou adresare obsahuji-
ciho zdrojové soubory.

1.2 Spusténi aplikace

Aby mohla aplikace spravé fungovat, je tfeba aby existovala Administration Function a
Mediation Function, ke kterym je tfeba se pripojit. Pro tcely testovani aplikace provadéjici
odposlechy byly vytvoreny pomocné aplikace, které zajistuji éasteénou funkénost téchto
bloki. Pro preklad pomocnych aplikaci jsou také pripraveny soubory Makefile pro auto-
matizovany pieklad. Aplikaci provadéjici odposlechy je nutno spustit s administratorskymi
pravy, aby mohl byt provadén odposlech na zadaném rozhrani.

1.2.1 Mediation Function (MF)

Pomocna aplikace, ktera prijimé vytvorené zpravy IRI a pouze je prepisuje na stan-
dardni vystup. Aplikaci je nutné spustit s parametrem:

e -p <port_pro_komunikaci_s_aplikaci_provadejici_odposlech>

1.2.2 Administration Function (AF)

Pomocna aplikace, pomoci které je mozno zadavat nebo rusit pozadavky na odposlechy.
Aplikaci je nutné spustit s parametrem:

e —p <port_pro_komunikaci_s_aplikaci_provadejici_odposlech>



1.2.3 Aplikace provadéjici odposlech komunikace

Aplikaci je moZzné spustit teprve poté, co jsou spustény obé diive uvedené pomocné
aplikace a je ji nutno spustit s nasledujicimi parametry, které je mozno zadat v libovolném
poradi:

e ——af_ip <ip_adresa_administration_function>

e ——af_port <port_pro_komunikaci_s_administration_function>
e ——mf_ip <ip_adresa_mediation_function>

e —-mf_port <port_pro_komunikaci_s_mediation_function>

e —-interface <nazev_rozhrani_kde_provadet_odposlech>

Je mozno zadat volitelny parametr, ktery aplikaci fekne, aby zpracovavala komunikaci
probihajici pouze na portech specifickych pro sledované protokoly pro komunikaci v realném
case. Timto parametrem je:

e —-pouze_specificke_porty

1.3 Ovladani aplikace

Aplikaci provadéjici odposlechy nelze ovladat piimo a po jejim spusténi je jeji ¢innost
Fizena prostiednictvim pomocné aplikace AF. Pozadavky na zadani nebo zruseni odposlechu
se zapisuji na standardni vstup v podobé: Akce;Protokol; Typ;Identifikator, kde jednotlivé
polozky nabivaji hodnot z néasledujiciho seznamu.

Akce jedna z moznosti PRIDAT nebo ODEBRAT
Protokol jedna z moznosti XMPP, IRC nebo OSCAR
Typ IPv4, IPv4-ROZSAH nebo ID

Identifikator podle zadaného typu <IP adresa>, <IP adresa>/podet_bitd_sité& nebo
<identifikator uzivatele daného protokolu>

Pokud nejsou zadény vsechny uvedené polozky, aplikace takovy pozadavek ignoruje.



Kapitola 2

Testovani

Pro testovani aplikace je na pfilozeném DVD vytvofen obraz operacniho systému Debian
s prelozenymi aplikacemi. Dale jsou zde nachystany klientské aplikace protokoldt XMPP,
IRC a OSCAR s pfipravenymi ¢ty pro testovani.

V opera¢nim systému je vytvofen ucet s uzivatelskym jménem user a heslem user.
Heslo pro piikaz sudo je také user. Uet uZivatele root neni vytvofen a pro spousténi
aplikaci s administratorskymi pravy je tfeba vyuzit piikazu sudo.

Binarni aplikace jsou umistény na plose v adresafi bakalad¥ska prace a zdrojové kédy
jsou umistény v podadresaii zdroje a jsou rozdé€leny do adresari podle piislusné aplikace.

2.1 Klientska aplikace protokolu XMPP

Pro testovani odposlechi protokolu XMPP je nainstalovana aplikace Psi, ve které je
vytvofen uzivatelsky acet. Piihlasovaci idaje jsou v tabulce 2.1 a v aplikaci jsou ulozeny.

’ Uzivatelské jméno ‘ Heslo ‘

’testovani,bp@jabbim.cz‘ user ‘

Tabulka 2.1: Prihlasovaci tdaje pro klientsou aplikaci protokolu XMPP

2.2 Klientska aplikace protokolu IRC

Pro testovani odposlechti protokolu IRC je nainstalovana aplikace XChat IRC s na-
stavenym uzivatelskym jménem testovani_bp. Pokud by toto uzivatelské jméno bylo jiz
vyuzivano, pouzije se uzivatelské jméno testovani_bp_ pfipadné testovani_bp__.

2.3 Klientska aplikace protokolu OSCAR

Pro testovani odposlechtt protokolu OSCAR je nainstalovana aplikace Pidgin, ve které
je vytvoren uzivatelsky ticet. Prihlasovaci iidaje jsou v tabulce 2.2 a v aplikaci jsou uloZeny.



| Uzivatelské jméno (UIN) | Heslo |
| 624269901 | alb2c3 |

Tabulka 2.2: Pfihlasovaci idaje pro klientsou aplikaci protokolu OSCAR

2.4 Pripravené soubory se zachycenou komunikaci

Ptilozené DVD obsahuje .cap soubory se zachycenou komunikaci jednotlivych protokoli
pro komunikaci v redlném case. Stejné soubory jsou uloZeny na plose virtualniho operac-
niho systému v adresafi cap soubory. Tyto soubory lze pouzit pro testovani aplikace bez
nutnosti spoustét klientské aplikace. Pomoci aplikace Tcpreplay, ktera je ve virtualnim ope-
rac¢nim systému predinstalovana, je mozné zachycenou komunikaci pfehrat na pozadovaném
rozhrani.
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