14. POUŽITÍ BCA V KRYPTOGRAFII


Na možnost použít BCA pro šifrování textu upozornil poprvé S. Wolfram v  r. 1985 [WOLF94]. Předpokládal použití jednoduchého nelineárního BCA s fixním pravidlem a s opakovaným vkládáním pseudonáhodného počátečního stavu. Je zřejmé, že BCA jsou pro tuto úlohu principiálně vhodné, protože vyhovují požadavkům na jednoduchost, pravidelnost, modularitu i kaskádovatelnost. Tato práce však představovala pouze úvod do problematiky, protože uspořádání bylo příliš jednoduché a nesplňovalo požadavky na bezpečnost šifry. Navíc se autor zabýval pouze tokovou šifrou, tedy případem, kdy je zpráva vytvořena jako sériový tok bitů nebo znaků a pak je šifrována. Mnohem dokonalejší přístup, který se zabývá tokovými i blokovými šiframi popsal S. Nandi a další [NAND94]. U blokového šifrování je zpráva rozdělena do série bloků, které se šifrují pomocí jednoho, nebo více klíčů.


Hlavním problémem tokového šifrování je obtížnost generování dlouhých nepředvídatelných posloupností binárních signálů z krátkého a náhodného klíče. Nepředvídatelnost posloupnosti se požaduje z toho důvodu, aby útočník nemohl z jistého průběhu posloupnosti zjistit zákonitost jeho tvorby. Základní tři požadavky na kryptograficky bezpečný generátor tokové šifry jsou:


 Perioda toku klíče musí být dostatečně dlouhá vzhledem k délce zprávy.


 Výstupní bity se musí snadno generovat.


 Výstupní bity musí být obtížně předvídatelné. 


Při použití blokové šifry se problém šifrování zjednoduší, protože se omezujeme na klíče s délkou rovnou délce bloku zprávy. Pro potřeby blokových šifer si vybereme jednoduchá lineární pravidla CA a rozdělíme je na pravidla bez negace a pravidla s negací, viz tab. 14.1. Tato pravidla tvoří cyklické grupy stavů CA pro všechny délky l CA s řádem grupy O(G) = n = 2a, kde a = 0,1,2, ... ; n/2 ( l ( n [PRIE86]. Budeme si všímat CA s těmi pravidly, která mají více cyklů s délkami 2a, kde a = 0,1,2, ... .


Tab. 14.1. Pravidla pro blokové šifry
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Pro zvýšení pružnosti šifrovacích obvodů se nabízí použití programovatelných CA - PCA, které umožňují přepínat funkci mezi zvolenými pravidly CA. Uspořádání programovatelné buňky celulárního automatu je na obr. 14.1. 


Naznačená negace je použita pouze v případě pravidel CA s negací. Programování pravidel probíhá pomocí řízených přepínačů. V uvedeném případě je pro jednu buňku CA zapotřebí 3 řídicích vodičů. V rámci celého PCA lze počet řídicích vodičů výrazně optimalizovat.
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Obr. 14.1. Buňka PCA


Uvažujme čtyřbitový HCA s pravidly < 90, 150, 90, 150> s nulovými okrajovými podmínkami, viz kap. 3. Jeho graf přechodů je na obr. 14.2.
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Obr. 14.2. Graf přechodů HCA s cyklem maximální délky


Jak jsme ukázali v kap. 4, tento HCA tvoří cyklickou grupu


 G = { T, T 2, T 3 ,  ... , T 15= I }				   (14.1)


Uvedený graf přechodů můžeme representovat pomocí permutace ( ve tvaru
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Pro grupový automat s permutací ( dále pro jisté x platí, že součin x permutací je roven


( x = (0)(1)(2) ... (2n- 1) = I   	            		 (14.3)


kde n je délka CA. To znamená, že transpozice provedená součinem x permutací vede na stejný výchozí stav, a je to tedy permutace identity. Platí [NAND94], že je-li homogenní nebo hybridní CA s nulovými okrajovými podmínkami konfigurován s pravidly 51, 153 a 195, pak generuje cykly stejné délky m, kde m je nenulová celočíselná mocnina čísla 2. Několik příkladů jednoduchých CA s nulovými okrajovými podmínkami s pravidly 51, 153 a 195 je uvedeno v tab. 14.2.


Tab. 14.2. CA s cykly stejné délky.
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Pro případ cyklických okrajových podmínek dostáváme jediné pravidlo, které vede na stejné cykly sudé délky, a to pravidlo CA 51. Tento poznatek platí pro CA libovolné délky.


Parametry cyklů automatu CA s vektorem pravidel <153, 153, 153, 153> s nulovými okrajovými podmínkami jsou uvedeny na obr. 14.3.
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Obr. 14.3. Graf přechodů grupového automatu bez cyklu maximální délky


Tento CA má permutační representaci udanou výrazy (14.4), (14.5) a (14.6), kde ( 2 a ( 4 jsou součiny dvou a čtyř permutací. Permutaci, tvořenou sudým počtem transpozic nazýváme sudá permutace.
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Obecně platí, že chování CA se stejnými cykly sudé délky může být popsáno součinem sudého počtu sudých permutací. V tab. 14.3 jsou uvedeny počty konfigurací CA délky 8 a 16 generujících cykly délky 8 a 16.


Tab. 14.3. Počty cyklů stejné délky pro CA délky 8 a 16
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Pro potřeby kryptografie si definujeme základní transformace jako transformace, z nichž si můžeme sestavit libovolné šifrovací pravidlo. V našem případě použijeme pro návrh základních transformací pravidel R = 51, 153 a 195. Je-li délka cyklu homogenního nebo hybridního CA s pravidlem R rovna 2r, pak základní transformace je definovaná jako s = ( r, kde  ( je permutační representace pravidla R tohoto CA. Dá se dokázat, že (2r = I, kde I je identická transformace.


Jako příklad si uvedeme základní transformace s, y, z vytvořené na základě 4-bitového CA s nulovými okrajovými podmínkami. 


s = ((1) 4				(14.7)


y = ((2) 4				(14.8)


z = (3					(14.9)


Permutace (1, (2, a (3 jsou dány rovnicemi (14.10) až (14.12).
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V těchto případech platí, že  ((1)8 = ((2)8  = ((3)2  = I. Snadno odvodíme, že platí 


s = (0, 1) (2, 3) (4, 5) (6, 7) (8, 9) (10, 11) (12, 13) (14, 15)


y = (0, 8) (1, 9) (2, 10) (3, 11) (4, 12) (5, 13) (6, 14) (7, 15)


z = (0, 15) (1, 14) (2, 13) (3, 12) (4, 11) (5, 10) (6, 9) (7, 8)


Všechny základní transformace jsou součinem sudého počtu transpozicí, jsou to tedy sudé permutace.


Existuje celkem 184 osmibitových hybridních CA s pravidly 51, 153 a 195. Pro vytvoření pěti základních transformací můžeme z celkového počtu konfigurací vybrat pět, např.  s následujícími vektory pravidel:


<153, 153, 153, 153, 51, 51, 51, 51>


<195, 195, 195, 195, 51, 51, 51, 51>


<51, 51, 153, 153, 153, 153, 51, 51>


<51, 51, 195, 195, 195, 195, 51, 51>


<51, 153, 153, 153, 153, 153, 153, 51>


Každá konfigurace generuje cykly délky 8. Pro zvýšení bezpečnosti šifry můžeme počet základních transformací vcelku libovolně zvyšovat.


Šifrovací funkci E definujeme jako součin základních transformací, např. E = syz. Šifrovací funkce pak slouží k transformaci nešifrované zprávy na šifrovanou. Bezpečnosti šifrování je dosaženo pomocí střídání šifrovacích klíčů podle programu uloženého v permanentní paměti. Každá položka řídicího programu obsahuje vektor pravidel a případně i počet cyklů, po který se příslušná šifra bude používat. Omezíme-li se v tomto pří
