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7.1. Implementace integritnich omezeni
e Podpora SRBD

» Podpora pro integritni omezeni zahrnuta v SQL/92
* Omezeni domén

CREATE DOMAIN doména [AS] dat typ [impl hodnota]
[seznam omezeni domény]

Omezeni domény

[CONSTRAINT jm omezeni] CHECK (podminény vyraz)

Pr)
CREATE DOMAIN barva CHAR[8]
CONSTRAINT icbarva
CHECK (VALUE IN (’&erna’, ’'bila’, ’'modra’,
' Gervena’))
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= VSeobecha omezeni

CREATE ASSERTION jm omezeni CHECK (podminény vyraz)

Pr)
CREATE ASSERTION icpocet

CHECK (NOT EXISTS (SELECT r cislo FROM Ucet
GROUP BY r cislo HAVING COUNT (*)>5))

= Omezeni bazové tabulky
- Soucast prikazu CREATE TABLE, resp. ALTER TABLE:

[CONSTRAINT jm omezeni] definice omezeni

- definice omezeni pro kandidatni klice - UNIQUE,

- definice omezeni pro primarni klice - PRIMARY KEY,
- definice omezeni pro cizi klice - FOREIGN KEY

- definice omezeni typu CHECK:

CHECK (podminény vyraz)

Pr)
CREATE TABLE Transakce(...
CHECK (castka > -100000), ...)
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- Omezeni sloupcu bazové tabulky

- NOT NULL, UNIQUE, PRIMARY KEY,
FOREIGN KEY REFERENCES ...,
omezeni typu CHECK:

CHECK (podminény vyraz)

* rezim kontroly omezeni:
o IMMEDIATE - okamzita kontrola

o DEFERRED - kontrola na zavér transakce. Pouzivame, pokud
pripustime prechodnou nekonzistenci v prubéhu transakce.

- specifikuje se v definici omezeni nebo prikazem
SET CONSTRAINTS

e Databazové triggery (viz dale)

e Kontroly naprogramované v aplikaci

Kontroly naprogramované v klientské casti aplikace, typicky

s podporou vyvojovych prostredi:

- kontrola vstupu - omezeni zabudovana v definicich formularu

- naprogramované kontroly pro urcité udalosti uzivatelského
rozhrani (triggery rozhrani)
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7.1.1. Databazové triggery

- neni soucasti SQL/92, je soucasti SQL/99
Databazovy trigger je databazovy objekt obsahujici kod spoustény
specifikovanou udalosti v databazi.

e Slozky prikazu vytvoreni databazového triggeru
- jméno triggeru,

jméno tabulky jméno [REFERENCING alias pro OLD a NEW],
¢as spusténi akce — BEFORE/AFTER,
udalost — INSERT/DELETE/UPDATE [OF sloupec, ..],

spousténa akce — FOR EACH {ROW | STATEMENT}
[WHEN podminka] spoustény SQL prikaz

e Typy databazového triggeru
» prikazovy,
» radkovy
Poznamka: Databazovy trigger je néco jiného, nez klientské c¢asti

aplikace, ktery se spousti typicky udalosti formulare (napr. stisk
tlaCitka) nebo tiskove sestavy (napr. nova stranka)).
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e Databazové triggery v prostredi ORACLE
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Pr)

Ustav Areal

nazev adresa

zkratka |jmeno areal

Mozna implementace ON UPDATE CASCADE
(Oracle podporuje jen ON DELETE CASCADE)

CREATE OR REPLACE TRIGGER aktualizuj ustav
AFTER UPDATE OF nazev ON Areal
REFERENCING OLD AS puvodni NEW AS novy
FOR EACH ROW

BEGIN
UPDATE Ustav SET areal = :novy.nazev
WHERE areal = :puvodni.nazev;

END ;
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Mozna implementace ON DELETE SET NULL (Oracle nepodporuje)

CREATE OR REPLACE TRIGGER nuluj Ustav
AFTER DELETE ON Areal
FOR EACH ROW

BEGIN
UPDATE Ustav SET areal = NULL
WHERE areal = :o0ld.nazev;

END ;
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Omezeni prikazu v téle triggeru

Original

EHP Table
EMP Table
EMAME | SAL
SMITH 1000
JORES | 1000
WEARD 1000

SOL Stabe ment That
Fires an AFTER
Row Trigger

UPDATE eip

%ET sal=53l *1.1;

Mutating
EHP Table

EMP Table

Notalowed hecayse EMP
table is & mutatng tahle

AFTER Raw
Thyier Fired,
Contains:

SELECT 3al
FRON elp
WHERE. . |
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Model spousténi triggeru a provadéni kontrol integritnich omezeni
1. Proved vSechny BEFORE prikazové triggery platné pro dany
prikaz;
2. LOOP FOR EACH radek ovlivnény SQL prikazem DO
a) Proved’ vSechny BEFORE radkové triggery platné pro dany
prikaz;
b) Uzamkni a zmén radek a proved’ kontrolu integritnich

omezeni;
(Zamek neni uvolnén, dokud neni transakce potvrzena.)

c) Proved’ vSechny AFTER radkové triggery platné pro dany
prikaz;

3. Dokonci odlozenou kontrolu integritnich omezeni;

4. Proved vsechny AFTER prikazové triggery platné pro dany
prikaz;

J. Zendulka: Databazové systémy — 7 Integrita a bezpe¢nost dat v DBS 10



e Triggery SQLBase

CREATE TRIGGER command
P> CREATE TRIGGER itrig ger name —[BEFOREJ 4
AF TER
UPDATE { ON table name \_O |hv
OF _¢_ . i RDER ~seuence
Irk) ger coRimn name number
DELETE
INSERT
4 L »
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AS table namea
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— INLINE " { L J ) — procedure text) —
parameters
» 4+
FOR EACH _[ST.H.TEMEHT_
ROwW

J. Zendulka: Databazové systémy — 7 Integrita a bezpe¢nost dat v DBS

11



7.2. Zajisteni bezpecnosti dat

Cile, které je treba vzit v uvahu pri navrhu databazové aplikace
z pohledu bezpecnosti:

Duavérnost (secrecy) - informace by nemély byt pristupné
neautorizovanym uzivateliim.

Integrita (integrity) - modifikovat data muize jen autorizovany uzivatel.

Dostupnost (availability) - autorizovanym uzivateliim by nemélo byt
branéno v pristupu.

= bezpecnostni politika - kdo co muize s jakymi daty délat
= bezpecnostni mechanismy - zajisténi bezpeénostni politiky
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7.2.1. Bezpeénostni mechanismy poskytované SRBD
e Pohledy
e Rizeni pFistupu
Existuji dva hlavni zpusoby Fizeni pristupu:

» nepovinné (discretionary access control) - zalozen na
pristupovych pravech. Kazdému uzivateli jsou prifazena
pristupova prava k databazovym objektum.

» povinné (mandatory) - zalozen na bezpecnostnich tridach
(stupnich utajeni) objektul, stupnich provéreni subjektu, a
pravidlech provadeéeni operaci.

- SQL poskytuje podporu pro nepovinné fizeni.

- pro nékteré SRBD existuji i verze poskytujici podporu povinného
Fizeni
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e Typické prostredky pro fizeni pristupovych prav:
> definice uzivatell, pripadné skupin uzivatell (role u Oracle)
Pr) Oracle

CREATE USER pfihl jméno
IDENTIFIED {BY heslo | EXTERNALLY}

» systémova pristupova prava
Pr) Oracle, SQLBase

GRANT uroven opravnéni TO seznam uzZivatelu
REVOKE uroven opravnéni FROM seznam uzZivatelu

- urovné v SQLBase: CONNECT, RESOURCE, DBA

- Oracle: uroven napr. CREATE TABLE,
- uzivatel PUBLIC
- moznost vytvaret role:

CREATE ROLE jméno role
[ {NOT IDENTIFIED | IDENTIFIED {BY heslo |

EXTERNALLY} } ]
- role vytvorené pri instalaci: CONNECT, RESOURCE, DBA, ...
- prikazem GRANT lze priradit uzivateli také roli
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> pristupova prava k databazovym objektum (je v SQL/92)

GRANT seznam opravnéni ON db objekt TO
{seznam uzivateld | PUBLIC} [WITH GRANT OPTION]

REVOKE seznam opravnéni ON db objekt FROM
{seznam uZivateld | PUBLIC} [RESTRICT | CASCADE]

- CGasto i pouze pro sloupce tabulky nebo pohledu (ne v SQL/92)
Pi) SELECT, UPDATE, INDEX, EXECUTE, ...

> Sifrovani prihlasovaciho jména a hesla pri prenosu po siti
> sifrovani dat v databazi

» zaznamy o manipulacich (audit)
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