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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Sdileni a zabezpeceni zdroju
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Povoleni sdileni zdroju

o Na urovni sitovych profill (v ¢asti pokrocilych
nastaveni sdileni)
o Povolit Sdileni souboru a tiskaren

o Na urovni sitovych rozhrani (ve vlastnostech
jednotlivych sitovych rozhrani)

o Povolit Sdileni souboru a tiskaren v siti Microsoft

o Povolit Klient sité Microsoft
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Domaci skupiny (HomeGroups)

o Umoznuiji jednoduché sdileni souboru a tiskaren
v systémech Windows 7

o Povoleni vyzaduje opravnéni spravce
o Co sdilet si voli jednotlivi uzivatele

o Dostupné pouze v domaci siti

7.11.2010 Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows = Domaci skupiny (HomeGroups)

Pripojeni a pristup k domaci skupiné

o Pripojeni k domaci skupiné
o Pres Centrum sitovych pfipojeni a sdileni
o Pro pripojeni je vyzadovano sdilené heslo
o Pristup k domaci skupiné
o Pres pruzkumnika Windows (samostatny uzel)
o RozliSovany na zakladé uzivatele a pocitace

o Dostupné vzdy kdyz bezi dany pocitac (i pokud neni
prihlasen konkrétni uzivatel)

o K pristupu lze pouzit vlastni nebo sdileny ucet
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Sdilené adresare (Shared Folders)

@ Povoleni a nastaveni ve vlastnostech adresare
(zalozka sdileni)
o 2 typy sdileni

o Jednoduché (simple) sdileni
o Pokrocilé (advanced) sdileni
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Desktop systémy Microsoft Windows | Sdilené adresare (Shared Folders)

/ v O

Jednoduché sdileni adresaru

o Rozlisuje 3 typy opravnéni (nastavuje vlastnik)
o Cteni
o Cteni/zapis (zahrnuje i Upravy a mazani)

o Vlastnik (nelze nastavit, prifazeno automaticky uctu
uzivatele, jenz dany adresar nasdilel)

o Opravnéni lze nastavovat pouze
o Lokalnim uzivatelim
o Lokalnim skupinam Everyone a HomeGroup
o Doménovym skupinam a uzivatelum
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Desktop systémy Microsoft Windows | Sdilené adresare (Shared Folders)

/ v O

Pokrocilé sdileni adresaru

o Rozlisuje 3 typy opravnéni
o Cist
o Zmenit (Cteni + zapis, upravy a mazani)
o Uplné Fizeni (moZnost nastavovat opravnéni)
o Opravnéni lze nastavovat
o Lokalnim i doménovym uzivatelum a skupinam
o Moznost limitovani pocCtu pripojenym uzivatelu
o Hodnota 0 zastupuje nekonecno (neomezeny limit)

o Podpora souboru offline (Offline Files)
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Desktop systémy Microsoft Windows | Sdilené adresare (Shared Folders)

Skryté sdilené adresare

o Nazev ukoncen znakem $ (napft. C$)
o Nejsou viditelné pri prohledavani site
e Jsou pristupné pomoci UNC cesty
o UNC (Uniform Naming Convention) cesta

o Popis umisténi sdileného zdroje na siti
o Obecny tvar \\<server>\<sdileni>\<zdroj>
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Desktop systémy Microsoft Windows | Sdilené adresare (Shared Folders)

Specialni sdilené adresare

o Vytvareny automaticky systémem Windows
o Vzdy skryté
o Pristupné pouze uzivatelUm s opravneénimi spravce
o ADMINS
o Sdileni korenového adresare systemu Windows
o IPC$ (/Inter Process Communication)
o Sdileni souboru mezi pocitaci pri komunikaci procesu
o <jednotka>$ pro kazdy pripojeny oddil disku

o Sdileni korenového adresare oddilu disku
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Desktop systémy Microsoft Windows | Sdilené adresare (Shared Folders)

Sprava pomoci MMC konzole
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Desktop systémy Microsoft Windows | Sdilené adresare (Shared Folders)

Sprava pomoci prikazové radky

o \/ypsani seznamu sdilenych adresaru na pocitaci
o net share

o Vypsaniinformaci o sdileném adresari
o net share <nazev>

e \/ytvoreni nového sdileného adresare

o net share <ndzev>=<lokdlni-cesta> [[/users:<pocet>
| /unlimited] [/grant:<uZivatel>,{read|change|full}]

o Nazev musi byt unikatni
o PocCet nesmi byt 0
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Knihovny (Libraries)

o Virtualni adresare zahrnujici jiné adresare
o Tvoreny odkazy na (lokalni nebo sitové) adresare
o Fyzicky .library-ms soubory
e Pristup a sprava pomoci pruzkumnika Windows

o Definice obsazenych adresaru (a vychoziho adresare
pro ukladani dat) ve vlastnostech dané knihovny

o Moznost optimalizace pro konkrétni typy dat

e Moznost sdileni (normalné nebo v ramci domaci
skupiny)
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Sdileni tiskaren

o Nastaveni ve vlastnostech tiskarny
o 3 zakladni typy opravnéni

o Tisk (a sprava vlastnich dokumentu v tiskové fronté)

o Sprava této tiskarny (zména nastaveni a opravnéni
tiskarny, sdileni tiskarny, pozastaveni tiskarny, ...)

o Sprava dokumentu (sprava veskerych dokumentu v
tiskové fronte)

e Moznost dodat ovladace pro starsi systémy

o Automatické stazeni a instalace pfri pridani tiskarny
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Soubory offline (Offline Files)

o Pristup k vybranym souborum na néjaké siti bez
nutnosti pripojeni k této siti
o Kesovani souboru na lokalnim pocitaci
o Synchronizace souboru pri opétovném pripojeni k siti
o K dispozici u edici Professional a vyssich
e Moznost Sifrovani dat ve vyrovnavaci pameti
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Desktop systémy Microsoft Windows | Soubory offline (Offline Files)

Povoleni a nastaveni souboru offline

o Povoleni souboru offline v Centru synchronizace
o Vybér souboru, jenz budou k dispozici offline

o Manualné uzivatele pomoci pruzkumnika Windows

e Musi byt podporovany (resp. povoleny) na Urovni adresare
v rozSirenych moznostech sdileni

o Automaticky povolenim na Urovni adresare
o Centralne pomoci zasad skupiny

o Vylouceni jednotlivych typu souboru

o Centralne pomoci zasad skupiny
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Povoleni na Urovni adresare

Mastaveni pro offline rezim Lﬁj

MiiZete urSit, zda a jak bude obsah sdilené slodley dostupry uivatelim
pracyjicim v offline reZimu.

@ Pouze soubory a programy uréené uZivateli jsou k dispozici offline.

ZAdné soubory ani programy ze sdilené slofky nejsou k dispozici offline.

Vaechny soubary a programy oteviené ufivateli ze sdilené sloZloy jsou
automaticloy k dispozici offline.

Optimalizovat pro vylkonnost
/1, Ped wybérem této moZnosti vyhledejte podrobnosti v napovédé.

Dalzi informace o ukladani do mezipaméti naleznete v tématu Konfigurace
dostupnosti v offline refimu pro sdilenou slodlku.

oK l | Stomo
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Desktop systémy Microsoft Windows | Soubory offline (Offline Files)

Rezimy souboru offline (1)

@ Online rezim
o Cteni z vyrovndavaci paméti (cache), zapis do sdileni
e Synchronizace provadéna automaticky
o Automaticky offline rezim
o Cteni a zapis do vyrovnavaci paméti (cache)
o Overovani pripojeni do sité co 2 minuty
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Desktop systémy Microsoft Windows | Soubory offline (Offline Files)

Rezimy souboru offline (2)

o Manualni offline rezim
o Cteni a zapis do vyrovnavaci paméti (cache)
o Overovani neprobiha
o Zapnuti / vypnuti v pruzkumnikovi Windows

o Rezim pomalé linky (slow-link)
o Cteni a zapis do vyrovnavaci paméti (cache)

o Povolen automaticky pri pomalém pripojeni do sité
(prah lze nastavit ve zasadach skupiny)

@ Pouze manualni synchronizace
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Desktop systémy Microsoft Windows | Soubory offline (Offline Files)

Synchronizace

o Probiha automaticky nebo manualnée

o Redeni konfliktll pFi synchronizaci

7.11.2010

@ Ponec
@ Ponec
@ Ponec

nani lokalni verze (prepsani verze ve sdileni)
nani verze ve sdileni (prepsani lokalni verze)

hani obou verzi (prejmenovani lokalni verze)
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Zabezpeceni zdroju

@ Opravneéni
o Sdileni
o Souborového systému NTFS
o Tiskaren

o Sifrovani
o EFS (Encrypted File System)
o BitLocker
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

NTFS opravnéeni

o Zabezpeceni na urovni pristupu k datim

o Lze nastavovat lokalnim i doménovym skupinam
a uzivatelium

o Nelze pouzit u souborovych systému FAT a FAT32
o Ovérovany i pri pristupu ze site
o Ulozeny v ACL seznamech (Access Control Lists)
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Skupiny NTFS opravnéni

Opravnéni

Adresr Zobrazeni a pristup k obsahu, vytvareni soubort a adresard, zmény
resar 7 A4 7 v 7 4 o /7 Vv O
Uplné fizeni opravneéni, odstranovani souboru a adresaru

soubor | Cteni, zapis, Upravy a odstrafiovani, zmény opravnéni

Adressi | Zobrazeni a pristup k obsahu, vytvareni souboru a adresaru

Ménit -
soubor | Cteni, zapis, Upravy a odstranovani
Cist 3 Adresét | Pfistup k obsahu (ne jeho zobrazeni) a jeho spousténi
spoustet soubor | Pristup k souboru a jeho spousténi
Zobrazovat

. Adressi = Zobrazeni obsahu
obsah slozky

& Adressi | Pristup k obsahu (ne jeho zobrazeni)
Ist

Soubor | PFistup k souboru

Adresai | \/ytvareni soubor( a adresard (ne jejich odstrafiovani)

Zapisovat

Soubor | Zapis a Upravy (ne odstranovani)
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Desktop systémy Microsoft Windows = NTFS opravnéni

Vypocet skutecnych NTFS opravnéni

o Kazdé opravnéni lze povolit nebo odeprit

o Odepreni ma vzdy vyssi prioritu (prepisuje povoleni)
o Obecny algoritmus

1) Vytvor prazdnou mnozinu opravnéni S

2) Pridej do mnoziny S opravnéni, ktera jsou povolena
pro daného uzivatele nebo skupinu, jenz je clenem

3) Odeber z mnoziny S opravneéni, ktera jsou odeprena
pro daneho uzivatele nebo skupinu, jenz je clenem

4) Vrat opravnéni obsazend v mnoziné S
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Desktop systémy Microsoft Windows = NTFS opravnéni

Priklad s povolenim (allow) opravneéni

o Uzivatel je clenem skupin GrpA a GrpB

Opravnéni skupiny GrpA

Povolit | Cist a spoustét
Povolit | Cist I

Skutecna opravnéni

. . Cist a spoustét
Sjednoceni - &
Cist

Opravnéni skupiny GrpB l
Povolit | Cist
Povolit | Zapisovat

Zapisovat

7.11.2010 Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows = NTFS opravnéni

Priklad s odeprenim (deny) opravnéni

o Uzivatel je clenem skupin GrpA a GrpB

Opravnéni skupiny GrpA 1 Opravnéni
Povolit | Cist a spoustét Cist a spoustét

Povolit | Cist Cist
Zapisovat

Opravnéni skupiny GrpB l

Povolit | Cist

Povolit Zapisovat
m Skute&na opravnéni
Opravnéni uzivatele

J Spoustét
Odepiit | Cist Zapisovat
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Desktop systémy Microsoft Windows = NTFS opravnéni

Zjisteni skutecnych NTFS opravnéni

, Upfesnit nastaveni zabezpeceni 70-680.pdf @

Oprévnéni | Auditovani | Viastnik | Skutedna oprévnéni |

Masledujici seznam zobrazuje opravnéni, ktera by byla pfidélena vybrané skupingé nebo ufivateli pouze na zakladé
opravneéni phidélerych primo pomoci Slenstvi ve skupinach.

Mazev objeltu:  CAIWTNT0-680 pdf

Ufivatelske jméno nebo ndzev skupiny:

John

Flatna opravnéni:

O Uplné Fizeni -
Prochazet slozkou / Spoustét soubony
Zobrazovat obsah slodky / Cist data
Cist atributy

Cist roz3ifené atributy

O itvaret soubory / Zapisovat data

O iytvaret slozly / Plipojovat data

O Zapisovat atributy

O Zapisovat rozdifené atrbuty

m

Dal3i informace o urfovani skutedémyich oprdwnéni
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Desktop systémy Microsoft Windows = NTFS opravnéni

Dédicnost NTFS opravnéni

o Nove vytvarenée soubory a adresare dedi NTFS
opravneni adresare, ve kterém byly vytvoreny
o Lze zakazat ve vlastnostech souboru/adresare
o Zkopirovani zdédénych NTFS opravnéni
o Odstranéni zdédénych NTFS opravneéni

o Lze vynutit dedi¢nost na podrizenych souborech

a adresarich (child objects)
o Prepsani NTFS opravnéni u podrizenych objektu

e Uzivatel musi byt schopen ménit opravneni
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Desktop systémy Microsoft Windows = NTFS opravnéni

Sprava pomoci prikazové radky

o \Vypis NTFS opravnéni
o icacls <soubor/adresar>

o /mena NTFS opravneéni
e Povoleni
e icacls <soubor/adresar> [grant <uZivatel>:<oprdavnéni>
o Odepreni
e icacls <soubor/adresar> [deny <uZivatel>:<oprdvnéni>

o Opravnéni mohou byt jak skupiny, tak konkrétni NTFS
opravneni (oddéleny carkami a uvedeny v zavorce)
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Desktop systémy Microsoft Windows

NTFS opravnéni

Kopirovani a presun

o Standardni chovani

V ramci stejného oddilu

Mezi rtiznymi oddily

Na oddil FAT/FAT32

» - f v Dédi opravnéni od Nezachovava
Presun Zachovava opravneéni _ -~ (v s
cilového adresare opravneéni

.. Dédi opravnéni od Dédi opravnéni od Nezachovava
Kopirovani o .y _ ‘y C
cilového adresare cilového adresare opravneéni

o Pri pouziti nastroje robocopy

V ramci stejného oddilu | Mezi riznymi oddily = Na oddil FAT/FAT32

. . C e . C e Nezachovava

Presun Zachovava opravneéni Zachovava opravneéni L v,
opravneni

.. . . v . .y Nezachovava
Kopirovani Zachovava opravneéni Zachovava opravneéni (v s
opravneni
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Vlypocet opravneni pri pristupu ze sité

o Oveéruji se opravneni sdileni i NTFS opravneéeni
o Obecny algoritmus
1) Vypocti mnozinu skutecnych opravnéeni sdileni
2) Vypocti mnozinu skutecnych NTFS opravneéeni
3) Vrat opravnéni obsazena v obou mnozinach
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Priklad s opravnenimi sdileni (share)

o Uzivatel je clenem skupin GrpA a GrpB

Opravnéni skupiny GrpA

Povolit

Cist a spoustét

-

Povolit

Cist

Opravnéni skupiny GrpB

Povolit

Cist

Povolit

Zapisovat

Opravnéni sdileni

Povolit

Cist

7.11.2010
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Opravneni

Cist a spoustét

Cist

Zapisovat

Skutecna opravnéni

Cist




Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

Auditovani pristupu ke zdrojum

o Monitorovani pristupu k souborum a adresarim
o Ulozeni informaci o pristupech v protokolu udalosti
(protokol Zabezpeceni)
e Povoleniv zasadach skupiny

o Zasada Auditovat pristup k objektim

o Od Windows Vista Ize povolovat auditovani jednotlivych
typu objektd (musi se explicitné povolit)

o Lze monitorovat Uspesné a/nebo nelspésné pokusy

o Pouze umoznuje monitorovat pristup k souborum a
adresarum
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Desktop systémy Microsoft Windows = Auditovani pristupu ke zdrojum

Nastaveni auditovani

7.11.2010

Nastaveni ve vlastnostech jednotlivych souboru

a adresaru (zapnuti monitorovani)

o Vybér opravneni, jejichz aplikace (Cteni, zapis, apod.)
ma byt monitorovana a zaznamenana

o Vybér uzivatelt a skupin, ktefi maji byt monitorovani
(pro monitorovani vsech uzivatelu a skupin lze pouzit
skupinu Everyone)
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

EFS (Encrypted File System)

o Pouze u edici Professional a vyssich

o Sifrovani jednotlivych souborf
o Zabezpeceni na urovni dat
o Sifrovani na Urovni uZivatele

o Nelze Sifrovat systémové soubory

o Sluzba souborového systému NTFS

o Nelze pouzit u souborovych systému FAT ani FAT32

o Transparentni uzivateli

o Prace s sifrovanymi soubory stejna jako s normalnimi
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Sifrovani

o Zalozeno na hybridni kryptografii

o Data Sifrovana (a desSifrovana) sdilenym klicem (FEK,
File Encryption Key) pomoci symetrické kryptografie

o FEK kli€ Sifrovan verejnym (a desifrovan privatnim)
klicem uzivatele pomoci asymetrické kryptografie
o Vvhody hybridni kryptografie
o Rychle sifrovani dat (symetricka kryptografie)
o Bezpecne sdileni FEK klice (asymetricka kryptografie)

o Jednoducha (a také efektivni) realizace pristupu vice
uzivatelu k Sifrovanym souborim
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

o FEK kli¢ (File Encryption Key)
o Unikatni pro kazdy Sifrovany soubor

o Generovan pri Sifrovani souboru prvnim uzivatelem
o Verejny klic (public key)
o Ulozen ve formé certifikatu v ulozisti certifikatu

o K dispozici vSsem uzivatelUm

o Privatni kli¢ (private key)
o UloZzen ve formé certifikatu v Ulozisti certifikatu

o K dispozici pouze danému uzivateli
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Sifrovani souboru prvnim uZivatelem

Generovani

FEK

Data

7.11.2010
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Verejny kli¢ uzivatele

FEK Sifrovany danym
uZivatelem

Sifrovana data




Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Sifrovani souboru daldim uzivatelem

Verejny kli¢ dalsiho
uzivatele

FEK

Privatni kli¢ prvniho
uzivatele

B

FEK Sifrovany dalSim
uzivatelem

FEK Sifrovany prvnim

Desifrovani ..
uzivatelem

Sifrovana data
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Desifrovani souboru uzivatelem

FEK

Desifrovani

Data

7.11.2010
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Privatni kli¢ uzivatele

FEK Sifrovany jinym
uzivatelem

FEK Sifrovany danym
uZivatelem

Sifrovana data




Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Agent obnoveni (RA, Recovery Agent)

o Umi desifrovat jakakoliv data zasSifrovana pomoci
EFS v dobé po jeho vytvoreni

o Pri sifrovani je FEK kli¢ (navic) automaticky zaSifrovan
pomoci verejneho klice agenta obnoveni

e Zasifrovani drive vytvorenych FEK kli¢G pomoci cipher /u
e \/ytvoreni agenta obnoveni
1) Vygenerovani verejneho a privatniho klice agenta
obnoveni (certifikatu) pomoci cipher /r:<ndzev>

2) Vytvoreni agenta obnoveni (RA) v zasadach skupiny
importovanim certifikatu obsahujiciho verejny kli¢
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Vytvoreni agenta obnoveni

i | B ) |

=[ Editor mistnich zasad skupiny

Soubor Akce Zobrazit MNapovéda

= | 7[E 8|6 | HE

(=] Mistni poditac — zasady -
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4 | | MNastaveni systému Windows ~ o
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4 || Zasady vefejnych klicd Napoveda
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4 L I

Prida existujici certifikat do zasad skupiny jako agenta cbnov
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

BitLocker

o Pouze u edici Enterprise a Ultimate

o Sifrovani celych oddilt disk
o Zabezpeceni na urovni dat
o Sifrovani na dUrovni pocitace
o Lze Sifrovat i systémovy oddil (systémové soubory)

o Chrani integritu operacniho systému

o Nemoznost externi modifikace systémovych souboru

o Pro Sifrovani a desifrovani se pouziva sdileny klic
(FVEK, Full Volume Encryption Key)
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Desktop systémy Microsoft Windows | BitLocker

Zakladni pojmy

o TPM (Trusted Platform Module)

o Specialni Cip (vétSinou na zakladni desce) pro ulozeni
celého (nebo casti) FVEK klice

o PIN (Personal Identification Number)

o Heslo overované pri startu pocitace
o Ulozeno v TPM cCipu nebo na klici pro start

o Kli¢ pro start (Startup key)

e Zarizeni USB obsahujici soubor cely (nebo cast) FVEK
klice (tzv. keying material)
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Desktop systémy Microsoft Windows = BitLocker rezimy

o Kli¢ pro desifrovani dat je ulozen na TPM Cipu
o Nejméne bezpecny rezim (cely FVEK v TPM Ccipu)
o PIné transparentni uzivatel,
o Desifrovani obsahu probiha automaticky
o Chrani proti
o Zpristupnéni dat pri odcizeni pevného disku
e Zmeéeneé nebo upravam bootovaciho prostredi
o Nechrani proti

o Zpristupnéni dat pri odcizeni pocitace
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Desktop systémy Microsoft Windows = BitLocker rezimy

TPM + PIN a/nebo kli¢ pro start

o Pripouziti TPM pouze s PINem
o Ulozeni celého FVEK klice i PINu v TPM Cipu

o Pfi pouziti TPM s klicem pro start a/nebo PINem
o Ulozeni % FVEK klice v TPM Cipu a % na kliCi pro start
o Pri pouziti PINu je PIN ulozen na klici pro start

o Chrani proti
o Zpristupnéni dat pri odcizeni pevného disku
o Zpristupnéni dat pri odcizeni pocitace
e Zmeéeneé nebo upravam bootovaciho prostredi
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Desktop systémy Microsoft Windows = BitLocker rezimy

BitLocker bez TPM

o Cely FVEK kliC je ulozen na klici pro start

o Kli¢ neni nijak chranén (zadné Sifrovani apod.)
o Chrani proti

o Zpristupnéni dat pri odcizeni pevného disku

o Zpristupnéni dat pri odcizeni pocitace
o Nechrani proti

e Zmeéeneé nebo upravam bootovaciho prostredi
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Desktop systémy Microsoft Windows | BitLocker

Desifrovani oddilu (pri pouziti TPM)

1) Aktualizace PCR registru TPM Cipu

2) Desifrovani (celého nebo %) FVEK klice pomoci
klice daného obsahem PCR registru TPM Cipu

o Prijakékolivzmeéné bootovaciho prostredi (procesu
bootovani) nebude mozné FVEK kli¢ desSifrovat

3) Doplnéni 2. % FVEK klice z klice pro start
4) Overeni PINu

5) Desifrovani obsahu oddilu disku pomoci FVEK
klice
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Desktop systémy Microsoft Windows | BitLocker

Agent obnoveni (Recovery Agent)

o Umi desifrovat oddily disku zasifrované pomoci
technologie BitLocker

o Zalozen na certifikatech

o Importovani certifikatu s verejnym klicem, jenz bude
pouzit pro zasifrovani FVEK klice, v zasadach skupiny

o Zasifrovany VFEK kliC je ulozen na Sifrovaném oddile

e Obnoveni dat
e manage-bde.exe -unlock <oddil> -Certificate -ct
<otisk> [-PIN]
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroju

BitLocker To Go

o BitLocker umoznujici Sifrovani oddilu USB disku
o Lze konfigurovat v edicich Enterprise a Ultimate

o Cist a zapisovat Ize ve vech edicich Windows 7

o U predchozich verzi systému Windows lze pouze cCist
(vyzaduje BitLocker To Go Reader)

o Data chranéna heslem nebo cipovou kartou
o Nepotrebuje TPM Cip

e Moznost zakazat zapis na USB disky nechranéné
technologii BitLocker
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