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Desktop systémy Microsoft Windows = Windows Update a Internet Explorer

Windows Update
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Desktop systémy Microsoft Windows = Windows Update
[
Windows Update

o Nastrojpro spravu aktualizaci systému Windows
o Aktualizace zajistuje sluzba Windows Update
o Poskytuje

o Pristup k historii aktualizaci a podrobnym informacim
o téchto aktualizacich

o Pristup k skrytym aktualizacim a moznost je obnovit
o Mozné zdroje aktualizaci

o Microsoft Update servery na internetu
o WSUS servery ve firemni siti (intranetu)
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Desktop systémy Microsoft Windows = Windows Update

Nastroj Windows Update
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Hlavni ovladaci panel

Windows Update

Vyhledat aktualizace
Zmeénit nastaveni

. . 5 MNejsou dostupné zadné dalezité aktualizace.
Zobrazit histoni aktualizaci a] | P
‘“x_// K dispozici: 1 volitelna Mejsou vybrany Zadne aktualizace.

Obnovit skryté aktualizace
aktualizace

Aktualizace: Nejéasté)si dotazy

Altualizace byly naposledy vyhledany: Dnes v19:56
Altualizace byly nainstalovany: 10.12.2010 w 18:59 Zcbrazit histori aktualizaci

Obdrzite aktualizace: Pro systém Windows a dalii produkty od
Microsoft Update

Zjistéte dalii informace o bezplatném softwaru od spoleénosti Microsoft Update.
Podrobnosti zobrazite kliknutim sem.

vIZ TAKE
Mainstalované aktualizace

£2 Technologie WAU (Windows
Anytime Upgrade)
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Desktop systémy Microsoft Windows = Windows Update
° V 4
Typy aktualizaci

o Dulezité aktualizace

o Vetsinou bezpecnostni aktualizace opravujici chyby a
slaba mista v systému Windows

o Doporucené aktualizace

o VetsSinou resi problémy tykajici se fungovani systému
Windows (napr. problémy s kompatibilitou, sluzbami
a nastroji systému Windows, interoperabilitou atd.)

o Volitelné aktualizace

o VétsSinou aktualizace ovladacu, jazykoveé baliky nebo
dodatecCny software (Silverlight, Live Essentials, ...)
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Desktop systémy Microsoft Windows = Windows Update

Instalace a odinstalace aktualizaci

o Instalace aktualizaci
o Muze provadét spravce i standardni uzivatel
o Neinstaluji se skrytée aktualizace
o Automaticky v nastavenych casovych intervalech

o Manualné pres Windows Update nebo pres prikazovy
radek (prfikaz Wuauclt.exe /detectnow)

o Odinstalace aktualizaci
o Vyzaduje opravneni spravce

o Pomoci nastroje Programy a Funkce (identifikace pres
Knowledge Base ID)
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Nastaveni Windows Update
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Dulezite aktualizace
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nstalovat nové aktualizace: | Kazdy den 3:00
Doporucené aktualizace
[#] Ziskdvat doporucené aktualizace stejnym zpdsobem jako dilefité aktualizace
Kdo muze instalovat aktualizace
7| Povolit viem uzivateldm instalovat aktualizace v tomto pocditaci
Microsoft Update
/| Pfi aktualizaci Windows nabizet aktualizace produktd spoleénosti Microsoft a kontrolovat
dostupnost nového veolitelného softwaru spoleénosti Microsoft
Oznameni softwaru
Zobrazovat podrobna ozndameni o dostupnosti nového softwaru spolecnosti Microsoft
Poznamka: Pri kontrole dostupnosti ostatnich aktualizaci maze sluzba Windows Update nejprve automaticky -
| o 0K | | Storno |
LS ~
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Proxy servery a manualni instalace

o Nastaveni pouziti Proxy serveru
o Pouzitim WPAD (Web Proxy Auto Detect)

e Lokalizace Proxy serveru na zakladé informaci ziskanych od
DHCP nebo DNS serveru

o Pouzitim nastaveni Proxy serveru v Internet Explorer
e netsh winhttp import proxy source=ie

e Manualniinstalace aktualizaci (.msu baliku)

o Wusa.exe <msu-soubor> [/quiet] [/norestart]
o Prepinac quiet zapina rezim bez interakce uzivatele
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Windows Server Update Services

o Poskytuji aktualizace systému Windows klientum
ve firemni siti (intranetu)

e Snizuji vytizeni pripojeni do sité internet a urychluji
distribuci aktualizaci systému Windows

o Windows 7 vyzaduji WSUS servery s WSUS 3.0 SP1
o Umoznuji centralni spravu aktualizaci

o Organizace jednotlivych pocitacu do skupin

o Publikace aktualizaci konkrétnim skupinam poditacu

o Moznost hromadné odinstalace (roll back) aktualizaci
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Desktop systémy Microsoft Windows = Windows Update

Nastaveni pomoci zasad skupiny
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Mastaveni

|i=| Mezobrazovat v dialogu pro vypnuti poditace moZnost MNainstalovat aktualizace a vypnout

|i=| Meménit v dialogu pro vwpnuti poditace wchozi moZnost na Mainstalovat aktualizace a vypnout

liz| Povolit Spravé napadjeni programu Windows Update automaticky probudit systém pro instalaci planovanych aktualizaci
|i=| Konfigurace autornatickych aktualizaci

|i=] UrEit umisténi intranetového serveru sluzby Microseft Update

|i=| Frekvence zjistovani nowvych aktualizaci

\iz| Povolit zasildni ozndmeni o aktualizacich i uZivateldm, ktefi nejsou spravci

|iz| Zapnout upozornéni na software

|iz| Povelit ckamZitou instalaci autematickych aktualizaci

|iz] Zapnout instalaci doporudenych instalaci pomoci funkce automatické aktualizace

\iz| Zakazat automatické restartovani v pfipadé pfihlaéenych ufivateld pro instalaci naplanovanych automatickych aktualizaci
|i=| Opakovat dotaz na restartovani pro naplanované instalace

|i=| Zpoidéni restartovani po naplanovanych instalacich

|i=| Zménit plan naplanovanych automaticlkych aktualizaci

|i=| Povelit cileni na klientske strané

|i=| Povelit podepsané alktualizace z umnisténi intranetove slufby Microsoft Update
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Desktop systémy Microsoft Windows = Windows Update

Nektere zasady Windows Update

o Urcit umisténiintranetového serveru sluzby
Microsoft Update

o Specifikace WSUS serveru, ktery ma pocitac pouzivat

o Frekvence zjiStovani novych aktualizaci

o Urcuje dobu (v hodinach) po jejimz uplynuti se zaCne
zjistovat dostupnost novych aktualizaci

e Tykd se zjisStovani aktualizaci pouze na lokalnich serverech
Microsoft Update (napr. WSUS serverech)

@ Povolit cileni na klientské strané

o Umozni umisténi pocitace do skupiny pro aktualizace
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Desktop systémy Microsoft Windows = Windows Update a Internet Explorer

Internet Explorer
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Desktop systémy Microsoft Windows = Internet Explorer

Kompatibilni zobrazeni

o Zajistuje spravné zobrazeni stranek vytvorenych
pro starsi verze Internet Explorer

o Lze aplikovatna

o VSechny stranky

o VSechny stranky na firemni siti (intranetu)
o Stranky distribuované pres Windows Update

o Stranky explicitné definované uzivatelem
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Desktop systémy Microsoft Windows = Internet Explorer

Nastaveni kompatibilniho zobrazeni

o Primo v prohlizeCi Internet Explorer
e Pomocizasad skupiny

o Nastaveni na urovni pocitace i jednotlivych uzivatelu

-~

=| Editor mistnich zdsad skupiny [ = | (5] |_5-:hr

Soubor  Akce Zobrazit MNapovéda

&= | >E =2 HE T

| Internet Explorer || Mastaveni Stav

- Akceleratory \iz| Zapnout refim standardi aplikace Internet Explorer 7 Meni nakonfigurovanc

| Funkce zabezpeceni = Lo . ; . .

 InProvate iz Vypnout kompatibilni zobrazeni Meni nakenfigurovanc
nPriva : s . c . . .

- S S \iz| Zapnout refim standardu aplikace Internet Explorer pro zonu Mistni intranet  Neni nakenfigurovano

| Kompatibilita aplikaci . o . . , ]

. T - | Vypnout tladitke Kompatibilni zobrazeni Meni nakonfigurovanc

| Kompatibilni zcbrazeni j— _ ) . L . , )

- . : i=| Zahrnout seznam aktualizovanych webid od spoleénosti Microsoft Meni nakonfigurovano

| Mastaveni organizace — . ) o ) . )
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Desktop systémy Microsoft Windows = Internet Explorer

Nastaveni zabezpeceni

o Chranény rezim (Protected Mode)

o Procesy vtomto rezimu bézi s nizkou drovni integrity

® Procesy s nizkou drovni integrity nemohou komunikovats
procesy s vyssi urovni integrity (nemohou je ovlivhovat)

o Zabranuje skodlivému kodu zasahovat do systému
o Pracuje na urovni zalozek prohlizece
e Oddéleny béh procesut v kazdé zaloZce prohlizece
o Nastavenizon zabezpeceni

o Chovani ActiveX, skriptovani, .NET, autentizace

@ Pokrocila nastaveni internetu
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Desktop systémy Microsoft Windows = Internet Explorer

Vychozi nastaveni zon zabezpeceni

@ Mistniintranet

oV vV/

o Duveryhodné servery

o Stranky vyzadujici zvySena opravneéeni, stredni uroven
zabezpeceni, lze vyzadovat zabezpeceni pomoci SSL

e Servery s omezenym pristupem
o \/ysoka uroven zabezpeceni, chranéeny rezim
@ Internet

o Stredne vysoka Uroven zabezpeceni, chranény rezim
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Desktop systémy Microsoft Windows = Internet Explorer

Filtr SmartScreen

o Blokuje pristup k strankam obsahujicim malware
nebo provadejicim utoky typu phishing
o Blokovaneé stranky se urcuji na zakladé

o Analyzy chovani stranky

o Pritomnosti stranky v seznamu nahlasenych stranek

o Provadi analyzu stahovanych souboru
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Desktop systémy Microsoft Windows = Internet Explorer

Rezim InPrivate

e Omezuje mnozstvi informaci o sezeni uzivatele
o ProchazenilnPrivate (InPrivate browsing)

o Omezuje mnozstvi dat zaznamenavanych prohlizecem
o Zaznamenana data jsou automaticky smazana béhem
uzavirani prohlizece
o FiltrovaniInPrivate (InPrivate filtering)

o Omezuje mnozstvi dat o sezeni uzivatele pristupnych
externim strankam (vlozené do prohlizenych stranek)

o Moznost nastaveni blokovani obsahu od konkrétnich
poskytovatell (napr. skripty, obrazky apod.)
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Nastaveni rezimu InPrivate

o Primo v prohlizeCi Internet Explorer
o Umoznuje import a export filtrovanych poskytovatell
e Pomocizasad skupiny

o Nastaveni na urovni pocitace i jednotlivych uzivatelu
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Desktop systémy Microsoft Windows = Internet Explorer

SSL Certifikaty

o Umoznuji overovani serveru a Sifrovani obsahu

o Ulozeny v ulozisti certifikatu kazdého uzivatele

o Mohou byt distribuovany pres zasady skupiny

o Blokovanipristupu k strankam (serverim) pokud

14.12.2010

o Adresa stranky neodpovida adrese v certifikatu

o Certifikat byl zneplatnén (revoked)

o Vyprsela (nebo nenastala) doba platnosti certifikatu
o Certifikat neni duveryhodny

Jan Fiedor | UITS FIT VUT Brno



	Desktop systémy Microsoft Windows
	Windows Update
	Windows Update
	Nástroj Windows Update
	Typy aktualizací
	Instalace a odinstalace aktualizací
	Nastavení Windows Update
	Proxy servery a manuální instalace
	Windows Server Update Services
	Nastavení pomocí zásad skupiny
	Některé zásady Windows Update
	Internet Explorer
	Kompatibilní zobrazení
	Nastavení kompatibilního zobrazení
	Nastavení zabezpečení
	Výchozí nastavení zón zabezpečení
	Filtr SmartScreen
	Režim InPrivate
	Nastavení režimu InPrivate
	SSL Certifikáty

