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Desktop systémy Microsoft Windows | Windows Firewall, vzdalena sprava a kompatibilita aplikaci

Windows Firewall
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Desktop systémy Microsoft Windows = Windows Firewall

Brana Firewall

o Omezuje sitovy provoz na zakladé definovanych
pravidel (vyjimek)

o Systém Windows 7 obsahuje dveé brany Firewall
1) Windows Firewall
2) Windows Firewall with Advanced Security (WFAS)
o Sdileji databazi pravidel
o Lisi se komplexnosti definovanych pravidel
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Desktop systémy Microsoft Windows = Windows Firewall

Windows Firewall

o Umoznuje definovat pouze jednoducha pravidla

o Definice programu a funkci systému Windows, jenz
mohou komunikovat na siti

o Uzavreny (closed) Firewall

o Co neni explicitné povoleno, je zakazano
o Ve vychozim nastaveni blokuje vétSinu programu
o Umoznuje blokovat veskerou komunikaci

o Blokovani i explicitné povolenych programu
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Desktop systémy Microsoft Windows = Windows Firewall

Dalsi funkcionalita

o Podpora tzv. zneviditelnéni (funkce Full Stealth)

o Zabranuje zjistovani operacniho systému (Operating
System fingerprinting)

o Vzdy povolena (nelze zakazat)
o Ochrana pri bootovani (Boot time filtering)

o V dobé, kdy dochazi k aktivaci jednotlivych sitovych
rozhrani (Ize komunikovat na siti), jiz brana Firewall
bézi (u Windows XP nabihala az pozdéji)
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Desktop systémy Microsoft Windows = Windows Firewall

Pridani nového pravidla

o Pri notifikaci nebo v nastaveni Windows Firewall

o Pro pridani pravidla jsou potreba opravnéni spravce

e B
g Upozoméni centra zabezpedeni @

G Brana Windows Firewall zablokovala nékterée funkce tohoto

programu.

Brana Windows Firewall zablokovala nékteré funkce pTorrent ve vsech verejnych a privatnich

sitich.
m Mazey: pTorrent
Vydavatel; BitTarrent, Inc.

Cesta: D:\program files (x88) \wtorrentiutorrent. exe

Tento program jiz byl zablokovan nebo odblokovan pro jiné sitové umisténi,
Povalit programu pTorrent komunikad v téchto sitich:
Privatni sité, napfiklad domad sit’ nebo sit’ v zaméstmani

Vefejné sité, napiiklad sité na letidtich nebo v kavarnach (neni doporudeno,
protoze tyto sité maji nizkou Uroven zabezpedeni, nebo jsou zcela nezabezpedeneg). Brana
firewall je pro toto umisténi sité jif nakonfigurovana.

Jaka jsou rizika povoleni komunikace prostrednictvim brany firewall?

['E:;'Puvulitpﬁsmp ] [ Storno
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Desktop systémy Microsoft Windows = Windows Firewall

Umisténi v siti

o Network Location Awareness (NLA)
o Prirazovani sitovych profild jednotlivym sitovym
rozhranim podle typu sité, do niz jsou pripojeny
o Typy sitovych profill (vybér pri pripojeni do sité)
o Domdci sit
o Pracovni sit (Sit v zaméstnani)
o Verejna sit
o Doména (nastaven automaticky pri prihlaseni klienta
do domény Active Directory)
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Desktop systémy Microsoft Windows = Windows Firewall

Sitové profily

o Urcuiji, ktera pravidla brany Firewall jsou aktivni
o Jedno pravidlo muze byt aktivni ve vice profilech

o Ovliviuji sitovy provoz na konkrétnich sitovych
rozhranich (na rozdil od Windows Vista)
o Na kazdé rozhrani je aplikovan pravé jeden profil
o Jeden profil muze byt aplikovan na vice rozhrani

e Windows Firewall nerozliSuje domaci a pracovni
sitové profily (brany jako jeden profil)
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Desktop systémy Microsoft Windows = Windows Firewall

Rozhrani Windows Firewall

o B |

@@v|ﬁ €« Viechny polozky Ovladacich ... » Brana Windows Firewall - | 5 | | Prohledat Oviddaci panely ol

Hlavni ovlddaci panel u - - I . : .
: Chrante svij pocitac pomoci brany Windows Firewall

Povelit programu nebo funkei
prichod branou Windows
Firewall

Brana Windows Firewall miZe pomoci chranit poditac pied tim, aby k nému prostrednictvim
Internetu nebo sité ziskali pfistup pocitacovi podvodnici nebo Ekodlivy software,

_ Jak brana firewall pomaha chranit poditac?
Zménit nastaveni oznameni

E

Co jsou umisténi v siti?
Zapnout nebo vypnout branu -
Windows Firewall . 'ﬁ-' Domaci nebo pracovni (privatni) sité Pripojeno (4
Obnovit vychozi

@ &

5ité doma nebo na pracoviiti, kde znate ufivatele a zafizeni v siti a ddvérujete jim.

E

Upfesnit nastaveni
Odstranit potize se siti Stav brany Windows Firewall: Zapnuto

Pfichozi pfipojeni: Blokovat wviechna pfipojeni k programam, které
nejsou v seznamu povolenych programi

Aktivni doméci nebo pracovni (privatni) sités {5 HomeWiFi

Viz take Stav ocznameni: Upozorfiovat na zablokovani nového programu

branou Windows Firewall
Centrum akci

Centrum sitowych piipojeni a | w e s ew e =
<dileni a Vere|ne site Nepripojeno
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Desktop systémy Microsoft Windows = Windows Firewall

o Windows Firewall with Advanced Security

o Umoznuje definovat komplexni pravidla

o Filtrovani sitového provozu na zakladé

4.10.2011

o Sméru pripojeni (prichozi / odchozi)

o Typu protokolu (TCP, UDP, ICMP, ...) a Cisla portu
o Komunikujiciho programu, funkce nebo sluzby
o |IP adres komunikujicich pocitacu

o Zabezpeceni komunikace

o Komunikujicich pocitacu nebo uzivatel

Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Vychozi chovani WFAS

o Uzavreny (closed) Firewall pro prichozi pripojeni
o Co neni explicitné povoleno, je zakazano
o Ulozeni pravidel definovanych ve Windows Firewall
o Otevreny (open) Firewall pro odchozi pripojeni
o Co neni explicitné zakazano, je povoleno

@ Chovani lze zmeénit v nastaveni WFAS
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Vychozi nastaveni profilu

| @ Brana Windows Firewall s pokrogilym zabezpedenim [ = | [=] |£?- |
Soubor  Akce Zobrazit MNapovéda
= EH
&5 Odchoproids || | DOmnevY profi | F—
%% Pravidla zabezpeé & Brina Windows Firewall je zapnuta. < Importovat ...
. B Sledovani @ Prichozi pfipojeni, ktera neodpovidaji pravidlu, jsou blokovana. 42| Exportovat ...
.{_j' Odchozi pfipojeni, kterd neodpovidaji pravidlu, jsou povalena. L Obnovit vy..
Prnivatni profil Diagnostik...
& Bréna Windows Firewall je zapnuta. Zohrazit b
'@ Frichozi pfipojeni, kterd neodpovidaji pravidiu, jsou blokovana. A Aktualizovat
) Odchozi pfipojeni, kterd neodpovidaji pravidlu, jsou povolena. ,
- D Vlastnosti
Verejny profil je aktivni [ Nipovida
'Q' Brana Windows Firewall je zapnuta.
@ Prichozi pAipojeni, kterd neodpovidaji pravidlu, jsou blokovana.
'f}' Odchozi pfipojeni, kiera neodpovidaji pravidlu, jsou povalena. il
4 [ m S 1 p
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Pravidla brany Firewall

o Povoluji (zakazuji) sitovou komunikaci (pripojeni)
na zakladé definovanych podminek

o Podle sméru pripojeni se déeli na
e Pravidla pro prichozi pripojeni (prichozi pravidla)
e Pravidla pro odchozi pripojeni (odchozi pravidla)

o Podpora edge traversal

o Moznost povolit Ci zakazat prijimani nevyzadanych
prichozich paketu (napfr. od zarizeni podporujiciho
preklad adres NAT)
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Desktop systémy Microsoft Windows

Windows Firewall with Advanced Security (WFAS)

Pravidla pro zakladni sitové sluzby

& Prichozi pravidla

% Odchozi pravidla

*w Pravidla zabezpes:
. B Sledovani

Mazev

@Eékladni sitove sluzby — byl pfekroden &.

@Ea’kladni sitové sluzby — dotaz na medul...

@ Zakladni sitove sluzby — inzerovani prot...

@ Zakladni sitové sluzby — inzerovani smér..,

@Ea’kladni sitové sluzby —IPHTTRS (TCP-..
@Ea’kladni sitove sluzby — modul pro nasl.

@Eékladni sitove sluzby — osloveni protok..,

@Ea’kladni sitove sluzby — osloveni sméro...

@Eékladni sitové sluzby — problém param...
@Ea’kladni sitové sluzby — protokel DHCP ...
@Ea’kladni sitove sluzby — protokel DHCP ..,
@Eékladni sitove sluzby — protokel IGMP (...

@Ea’kladni sitové slufby — protokol IPv (L.

@Ea’kladni sitove sluzlby — pfilis velky pake...
@Eékladni sitové sluzby — sestava modulu..,
@Ea’kladni sitové sluzby — sestava modulu..,

@Ea’kladni sitove sluzby — sluzba Teredo (..
‘ m
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Prichozi a odchozi pravidla

Zdrojova IP adresa Vzdalena IP adresa Cilova IP adresa
(Source IP address) = (Remote IP address) = (Destination IP address)
Zdrojovy port Vzdaleny port Cilovy port

(Source port) (Remote port) (Destination port)

Prichozi Odchozi
pripojeni pripojeni
Cilova IP adresa Mistni IP adresa Zdrojova IP adresa
(Destination IP address) (Local IP address) (Source IP address)
Cilovy port Mistni port Zdrojovy port
(Destination port) . (Local port) . (Source port)
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Typy a priorita zpracovani pravidel

1) Pravidla povolujici pripojeni prepisujici pravidla
blokujici pripojeni (Authenticated bypass)
o Vzdy povoluji pouze zabezpecena pripojeni
o Vyzaduje specifikaci autorizovanych pocitacu
2) Pravidla blokujici pripojeni (Block connection)
3) Pravidla povolujici pripojeni (Allow connection)
e Mohou povolovat jen zabezpecCena pripojeni
4) Vychozi chovani brany Firewall
o Pravidlo povolujici nebo blokujici jakékoliv pripojeni
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Zabezpecena pripojeni

o K zajisténi zabezpeceni pripojeni se vyuziva IPSec
o Vzdy musi byt ovérena, lisi se zabezpecenim dat

o Overena pripojeni s chranénou integritou

e VyZadovana pouze integrita dat (pouze systémy Windows
Vista a novéjsi)

o Sifrovana pfipojeni
e Kromeé integrity dat je navic vyzadovano i jejich utajeni
o Pripojeni s nulovym zapouzdrenim

e Zadné naroky na zabezpecleni dat, je vyZzadovano pouze
overeni pripojeni (pouze systémy Windows 7 a novéjsi)
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Pravidla zabezpeceni pripojeni

o Definuji kdy a jakou metodou musi byt ovéreno
pripojeni, aby bylo povazovano za zabezpecené
o Overeni lze vyzadovat nebo jen preferovat

o Nepovoluji pripojeni

e Zpusoby ovérovani (uzivatelu a pocitacu)
o Kerberos v5
o NTLMv2 (NT LAN Manager)
o Certifikaty
o Predsdileny kli¢ (Pre-shared key) (jen u pocitacu)
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Typy pravidel zabezpeceni pripojeni

o lzolace (/solation)

o Omezeni komunikace na pocitace, jenz jsou schopny
se autentizovat pomoci konkrétniho poveéreni

o Vlyjimka z oveéreni (Authentication exemption)
o Vylouceni specifickych pocitacu z izolace

@ Server-to-server
o Overovani pripojeni mezi konkrétnimi pocitaci

o Tunel (Tunnel)

o Overovani pripojeni v tunelovém rezimu IPSec
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Desktop systémy Microsoft Windows | Windows Firewall with Advanced Security (WFAS)

Sprava pomoci prikazové radky

o Pomoci netsh advfirewall
o Vyzaduje opravnéni spravce
e Pridani nového pravidla
o netsh advfirewall firewall add rule name="<nazev>"
dir={in|out} action={allow | block|bypass} ...
o Nazev pravidla (<nazev>) nesmi byt all
e Zastupuje vSechna pravidla brany Firewall

o Pri nastaveni akce bypass a smeéru in musi byt urcena
skupina vzdalenych pocditacu a vyZzadovano oveéreni

4,10.2011 Jan Fiedor | UITS FIT VUT Brno



Desktop systémy Microsoft Windows | Windows Firewall, vzdalena sprava a kompatibilita aplikaci

Vzdalena sprava
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Desktop systémy Microsoft Windows | Vzdalena sprava

Vzdalena plocha (Remote Desktop)

o Umoznuje se vzdalené prihlasit k pocitaci
o Pripojeni k odpojenému Ci nove vytvorenému sezeni
o Podpora ovérovani na urovni sité (Network Level
Authentication)

o Vyzaduje systém Windows XP SP3 nebo novejsi

o Automaticka konfigurace brany Firewall

o Pridani pravidel brany Firewall povolujicich pripojeni
ke vzdalené plose pri povoleni vzdalené plochy

o Vyuziva protokol TCP, naslouchani na portu 3389
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Desktop systémy Microsoft Windows

Vzddlena plocha (Remote Desktop)

Pripojeni ke vzdalené plose

-

4.10.2011

WVlastnosti systému

S

| Mazev pofitade | Hardware I Lpfesnit | {Ochrana systému | Vzdaleny pFistup

Wzdalend pomoc

Povalit pfipajeni vzdalené pomaci k tomuto poditadi

Informace o vzdalend pomoci

Wzdalend plocha
Klikn&te na nékterou moZnost a potom v pFipadé potfeby unéete, kdo
se mife phpojovat.

1 Meumoinit pfipojeni k tomuto pocitadi

1 Povaltt pfipojeni pocitacd s jakoukali verzi Vzdalens
plochy (niZ2i zabezpedeni)

@ Umoénit pfipojeni pouze téch poSitadd, v nichi je spusténa
Wzdalena plocha s avEfovanim na drovni sité (vyssi zabezpedeni)

|‘u‘ybmt uii\ratele...l

(Chei pomoc pA wwbén,

Jan Fiedor

K, Pripojeni ke vzdalené ploge = | ) [

| Pripojeni k vzdalené
"¢ plose

Obecne |Eub|azeni I Mistni prostredicy I Programy | Vilcon | Llpr"esn'rtl

MNastaveni prhlaseni
§ L Zadejte nazev vzdaleného pocitace.
S
Poditad: Priklad: computer fabrikcam .com -
|Zivatelske jmeéna:

Pole ndzvu pocitace je prazdne. fadejte dplny nazev
vzdaleného poditade.

Mastaveni pfipojeni
Ulo#te nastaveni aktudlniho pAipojeni do souboru RDP nebo
oteviete uloZené pripojeni.

|| Ueitiako.. ||

Ulozi Oteviit.. |

4 MoZnosti I Pripaijt H MNapovéda J
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Desktop systémy Microsoft Windows = Vzdalena plocha (Remote Desktop)

Vzdalené prihlaseni

e Je mozné pouze u edici Professional a vyssich
e Mohou se prihlasit
e Spravci pocitace (Clenové skupiny Administrators)

o Uzivatelé vzdalené plochy (clenové skupiny Remote
Desktop Users)

e Vzdy je vyzadovano heslo
o K uctu, ktery neni chranén heslem se nelze prihlasit
o V jednom okamziku muze byt prihlasen (lokalné
nebo vzdaleneé) maximalné jeden uzivatel
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Desktop systémy Microsoft Windows = Vzdalena plocha (Remote Desktop)

Soubeéezné prihlaseni vice uzivatelu

o Pokud je lokalné prihlasen néjaky uzivatel a jiny
se prihlasuje vzdalené, musi lokalné prihlaseny
uzivatel povolit vzdalené pripojeni (a naopak)

o Po povoleni prihlaseni jiného uzivatele je aktualné
prihlaseny uzivatel odpojen (disconnected)

e Povoleni je vyzadovano i v pripade, ze se prihlasuje
spravce (a je prihlasen standardni uzivatel)

o Pokuj je lokalné prihlasen néjaky uzivatel a tento
uzivatel se pripojuje i vzdaleng, je tento uzivatel
pripojen do aktualniho sezeni a lokalné odpojen
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Desktop systémy Microsoft Windows = Vzdalena plocha (Remote Desktop)

Mistni prostredky ve vzdalené relaci

o Moznost pouziti mistnich zarizeni a prostredku
na vzdaleném pocitaci (ve vzdalené relaci)

o Jevi se jako fyzicky pfitomné na vzdaleném pocitaci
o Ve vzdalené relaci lze pouzit mistni

o Tiskarny

o Schranku (Clipboard)

o Diskové jednotky (oddily disku)

o Cipové karty

e Jina podporovana zarizeni Plug and Play
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Desktop systémy Microsoft Windows | Vzdalena sprava

Vzdalena pomoc (Remote Assistance)

o Umoznuje se vzdalené pripojit k pocitaci
o Pripojeni k aktualné bézicimu sezeni
o Automaticka konfigurace brany Firewall
o Vyuziva protokol TCP, naslouchani na portu 3389

o Musi byt iniciovana na vzdaleném pocitaci

o Vzdaleny pocita¢ musi odeslat pozvanku (s omezenou
dobou platnosti)

o Uzivatel na vzdaleném pocitaci musi povolit nasledné
pripojeni (odpoved na pozvanku)
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Desktop systémy Microsoft Windows = Vzdalena pomoc (Remote Assistance)

Vzdalena pomoc systemu Windows

a piijimali

, Skutecna velikost Chatovat "¢ Nastaveni t—) Napovéda

Recycle Bin

Weindowws 7

Windows License is expired

Build 7600

This copy of Windaows is not genuine
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Desktop systémy Microsoft Windows | Vzdalena pomoc (Remote Assistance)

Moznosti vystaveni pozvanky

o Ulozit pozvanku jako soubor (chranén heslem)
o Odeslat pozvanku pomoci e-mailu

@ Soubor pozvanky je ulozen jako priloha e-mailu
o Pouzitim nastroje Snadné pripojeni
o Vyzaduje systém Windows 7 nebo novéjsi

o Lokalizace vzdaleného pocitace na zakladé zadaného
hesla pomoci protokolu PNRP (Peer Name Resolution
Protocol)

@ Pracuje i napric siti internet
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Desktop systémy Microsoft Windows | Vzdalena pomoc (Remote Assistance)

Vzdalené pripojeni

o Pripojeni lze uskutecnit pouze pokud
o Nevyprsela doba platnosti pozvanky

o Uzivatel na vzdaleném pocitaci jesté neuzavrel okno
Vzdalena pomoc systéemu Windows

o Uzivatel pripojujici se na vzdaleny pocitac zadal heslo
o Vzdaleneé pripojeny uzivatel muze

o Sledovat nebo ovladat plochu lokalniho uzivatele

o Zasilat zpravy a soubory lokalnimu uzivateli

o Byt kdykoliv odpojen lokalnim uzivatelem
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Desktop systémy Microsoft Windows | Vzdalena sprava

Vzdalena sprava systemu Windows

o Windows Remote Management (WinRM)
o Umoznuje vzdalené spoustét prikazy na pocitaci
o Pro zadavani prikazu Ize pouzit

o Windows Remote Shell (WinRS)

o Windows PowerShell

o Komunikace pomoci protokolt HTTP nebo HTTPS

o Data jsou Sifrovana (pri pouziti HTTP lze vypnout)

o Pokud neni mozné oveérovat duveéryhodnost pocitacu
je potreba je zadat manualné (nastavit trusted hosts)
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Desktop systémy Microsoft Windows = Vzdalena sprava systému Windows

Konfigurace vzdaleného pocitace

o Pomoci WinRM (prikaz winrm quickconfig)
o Konfigurace vyzaduje opravnéni spravce
o Konfigurace zahrnuje
o Spusteni sluzby Vzdalena sprava systému Windows
o Povoleni prihlasovani s opravnénimi spravce
(nastaveni local account token filter policy)
o Nastaveni naslouchani na portu 5985 pomoci HTTP
protokolu (prijem zprav protokolu WS-Management)
o Pridani pravidel brany Firewall povolujicich pripojeni
ke sluzbé Vzdalena sprava systému Windows
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Desktop systémy Microsoft Windows = Vzdalena sprava systému Windows

Vzdalené spousténi prikazu

e Pomoci WinRS
o winrs -r:[<protokol>://l<pocitac> -u:<uZivatel>
[-p:<heslo>] <prikaz>
o Konfigurace pomoci WinRM nebo zasad skupiny
e Pomoci Windows PowerShell verze 2 nebo vyssi

o icm -ComputerName [<protokol>://]<pocitac>
-Credential:<uzivatel> <prikaz>

e icm je alias pro Invoke-Command

e Pro zadani hesla Ize misto uzivatele predat prepinaci
-Credential objekt typu PSCredential
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Desktop systémy Microsoft Windows = Vzdalena sprava systému Windows

Moznosti ovérovani

o Zakladni (Basic)
o Prihlasovaci udaje zasilany jako Citelny text

o Algoritmem Digest
o Zasilan otisk (hash) hesla, nevhodny pri pouziti HTTP

o Na zakladé klientskych certifikatu (Certificate)
o Protokolem Kerberos
o Metodou Vyjednavat (Negotiate)

o Kerberos pro doménoveé ucty, NTLM pro lokalni ucty

o CredSSP (Credential Security Support Provider)
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Desktop systémy Microsoft Windows | Windows Firewall, vzdalena sprava a kompatibilita aplikaci

Kompatibilita aplikaci
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Desktop systémy Microsoft Windows = Kompatibilita aplikaci

Kompatibilita programu

o Redeni problému s béhem starsich programfi
o Neresi problémy s instalaci

e Simulace chovani starsich systému Windows
o Windows 95 az Vista, NT 4.0 az Server 2008

o Konfigurace kompatibility programu
e Manualné ve vlastnostech daného programu
o Automaticky nastrojem Kompatibilita programu

o Nelze nastavovat u programu systému Windows
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Desktop systémy Microsoft Windows = Kompatibilita aplikaci

Nastaveni kompatibility programu

. !
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Desktop systémy Microsoft Windows = Kompatibilita aplikaci

Application Compatibility Toolkit (ACT)

o Sada nastroju pro usnadnéni reseni problému s
kompatibilitou aplikaci
o Obsahuje
o Application Compatibility Manager (ACM)
o Compatibility Administrator
o Internet Explorer Compatibility Test Tool
o Setup Analysis Tool
o Standard User Analyzer
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Desktop systémy Microsoft Windows = Application Compatibility Toolkit (ACT)

Application Compatibility Manager

o Umoznuje sbér a naslednou analyzu dat

o Sbér veskerych dat zajistuji tzv. baliky kolekci dat
(DCP, Data Collection Packages)
o Ulozeni dat v Microsoft SQL Server databazi

o Zahrnuiji jeden ¢i vice monitorovacich nastroju (tzv.
Compatibility Evaluators)

o Nasazovany manualné nebo pomoci zasad skupiny,
logon skriptu ¢i SCCM 2007

o Analyzou dat lze dopredu urcit mozné problémy
s kompatibilitou pouzivanych aplikaci
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Desktop systémy Microsoft Windows = Application Compatibility Manager

Compatibility Evaluators

o Inventory Collector

o Sbira informace o systému a obsazenych aplikacich

@ User Account Control Compatibility Evaluator

o ldentifikuje mozné problémy s UAC

o Update Compatibility Evaluator

o ldentifikuje mozné dopady instalaci aktualizaci

o Windows Compatibility Evaluator

o ldentifikuje mozné problémy s pouzivanim starych
komponent nebo dynamickych knihoven systému
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Desktop systémy Microsoft Windows = Application Compatibility Toolkit (ACT)

Compatibility Administrator

o Spravuje a poskytuje reseni problému tykajicich
se kompatibility aplikaci
o Compatibility fix (také oznacovan jako Shim)

o Specialni software odchytavajici API volani z aplikaci
a modifikujici tyto volani tak, aby se chovaly tak jako
v predchozich verzich systému Windows

o Redeni pro velkou fadu aplikaci Ize najit v Microsoft
Application Compatibility Database

o Lze vytvorit manualné nebo pomoci riznych nastroju
obsazenych v APT
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Desktop systémy Microsoft Windows = Application Compatibility Toolkit (ACT)

Dalsi nastroje

o Internet Explorer Compatibility Test Tool

o Umoznuje oveérovat kompatibilitu webovych stranek
a webovych aplikaci v Internet Explorer 8

o Setup Analysis Tool

o Monitoruje instalace aplikaci (napr. zmény souboru a
registri chranénych systémem apod.)

o Standard User Analyzer

o Hleda problémy, jenz muze zpUsobovat UAC
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Desktop systémy Microsoft Windows = Kompatibilita aplikaci

Windows XP Mode

o Virtualni stroj obsahujici systém Windows XP

o Béziv prostredi Microsoft Virtual PC

o Veskeré nainstalované aplikace jsou k dispozici
primo v hostitelském systému (Windows 7)

o Bézi ve svém vlastnim okné (jevi se jako standardni
soucast hostitelského systému)

o Po instalaci se automaticky pridaji do nabidky Start
(slozka Aplikace prostredi Windows XP Mode)

o Maji vyssi naroky na zdroje (pro jejich spusténi musi
bézet cely virtualni stroj)
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Desktop systémy Microsoft Windows = Windows XP Mode

Spusténi aplikace
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Desktop systémy Microsoft Windows = Windows XP Mode

Pozadavky a omezeni

o K dispozici jen v edicich Professional a vyssich

o Vyzaduje podporu hardwarové virtualizace (bud
AMD-V nebo Intel VT)

o Vyzaduje alespon 2 GB RAM
e 256 MB vyuziva virtualni stroj

o Podporuje pouze 32 bitovy systém Windows XP

o Nelze instalovat 64 bitové aplikace

o Potreba udrzby virtualniho stroje

o Obsazeny systém je nutné aktualizovat a spravovat
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