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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Sdileni a zabezpeceni zdroju
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Povoleni sdileni zdroju

e Na urovni sitovych profilt (v éasti pokrocilych
nastaveni sdileni)
o Povolit Sdileni souboru a tiskaren

e Na Urovni sitovych rozhrani (ve vlastnostech
jednotlivych sitovych rozhrani)

o Povolit Sdileni souboru a tiskaren v siti Microsoft

o Povolit Klient sité Microsoft
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Desktop systémy Microsoft Windows = Povoleni sdileni zdrojt

Nastaveni sdileni pro profil a adaptér

’
STy ==
@I\,_J?h% « Centrum sitowvych pfipojeni a sdileni » Pokroéilé nastaveni sdileni - | 4 | | Prohledat j o '
aclh
w v = n - - = - For . . - -
Zménit moZnosti sdileni pro rdzné sitové profily I Pripojent k mizied SRR -
Systém Windows vytvoii samostatny sitovy profil pro kazdou pouziva
specifické moZnosti. Site
Doma nebo Prace Pfipajit pomoci:
Zjistovani sité L¥ Intel{R) PRO./1000 MT Network Connection
Pokud je zapnuté zjistovani sité, tento poditac uvidi jiné pod [ Korfigurovat...

siti také uvidi tento poditad. Co je zjistovani sité?

@ fapnout zjidtovani sité
Vypnout zjistovani sité

Sdileni scuberd a tiskdren

Je-li zapnuto sdileni soubord a tiskaren, mohou mit uZivateld

nastavenym jako sdilené z tohoto poditace. 1 1 r
@ Zapnout sdileni soubory a tiskdren - . _
Vypnout sdileni soubord a tiskaren Nainstalovat... | | Odinstalovat | i
| oK | | Stomo
e, - ~
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Domaci skupiny (HomeGroups)

o Umoznuji jednoduché sdileni souboru a tiskaren
v systémech Windows 7

o Povoleni vyzaduje opravneni spravce
o Co sdilet si voli jednotlivi uzivatele

o Dostupné pouze v domaci siti

EE-
-Q--u- |:J_L: « Viechny poloZky Ovladacich paneld » Centrum sitowych piipojeni a sdileni - | 4 | | Prohledat Oviddaci... 0O I
Zménit nastaveni adaptén Zobrazit aktivni sité Pripojit nebo odpojit L
Druh pristupu: Pripojeni k Internetu

Zmeénit pokrocilé nastaveni
sdileni

[? l " Domacisit
Viz také - w

Brana Windows Firewall

Sit

Zmeénit nastaveni prace v siti 8
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Desktop systémy Microsoft Windows = Domaci skupiny (HomeGroups)

Vytvoreni domaci skupiny

&

..*E[ Wytvofit domaci skupinu

sdil

Viz §
Bra

Sdileni s jinymi domacimi poditaci pouzivajicimi systém Windows 7
Tento poditaé miZe sdilet soubory a tiskdrny s ostatnimi poditadi pougivajicimi systém Windows 7.
Mizete také vysilat datowy proud médii do zafizeni poufivajicich domaci skupinu. Domaci skupina

j& chranénd heslem a vidy budete mit moZnost vybrat, co budete v rdmei skupiny sdilet.,

Daléi informace o domacich skupindch

Vyberte poloily, které cheete sdilet:

| Obrazky Dokumenty v
¥ Hudba | Tiskarny '
| Videa '

Dalzi ]l Storno |

g

[D|@|ﬂhﬁ

— o =
Frofniedoat (heigadoc

0

Rripojit nebo odpojit
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Desktop systémy Microsoft Windows = Domaci skupiny (HomeGroups)

Pripojeni a pristup k domaci skupiné

o Pripojeni k domaci skupiné
e Pfes Centrum sitovych pripojeni a sdileni
o Pro pripojeni je vyzadovano sdilené heslo
o Pristup k domaci skupiné
o Pres pruzkumnika Windows (samostatny uzel)
o RozliSovany na zakladé uzivatele a pocitace

o Dostupné vzdy kdyz béezi dany pocitac (i pokud neni
prihlasen konkrétni uzivatel)

o K pristupu lze pouzit vliastni nebo sdileny ucet
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Desktop systémy Microsoft Windows = Domaci skupiny (HomeGroups)

/7 v O

Sdileni adresaru v domaci skupiné

@-u-?ha b Domaci skupina » - |+?| | Prohledat: Domadci skuping D

Uspoiadat « S O @

Domaci skupina

@ Knihovny Prochazet dostupné knihovny sdilené ostatnimi €leny domaci skupiny.

4 | < Dokumenty Shalit
°| Dokurmnenty ?
Otewvrit 2 okné -
Vergné dokumenty SVt v novem okne e Homer (WINJE-SECOND)
- @' Hudba Sdilet = b | & Nikde
- [e=| Obrazky Mezobrazovat v navigacnim podokné Domaci skupina (cteni)
- Yid - . S
H Idea Odeslat . Domaci skupina (Ctenifzapis)
. Urciti lidé...
4 @, Doméci skupina Kopirovat .
. R -
, Bart (WINTE-SECOND) Odstranit
- & Homer (WINTE-SECOND) .
Prejmenovat
- & Lisa (WINTE-SECOND)
- & Meda Beda (WINTE-SECOND) S g
‘ E! Polozky: 4 Vlastnosti
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Sdilené adresare (Shared Folders)

o Povolenia nastavenive vlastnostech adresare
(zalozka sdileni) e )

Obecné | Sdileni | Zabezpegeni | PFedchozi verze | Prizpusobit |

o 2 typy Sd III e n II Sdileni SD:::rﬂ:atiSkérenvsi‘ti

I Mesdileno

o Jednoduché (simple) sdileni || swccs

MNesdileno

Roziireng moznosti sdileni

o Pokrocilé (advanced) sdileni

UmoZruje nastavit viastni opravnéni, wtvaret vice sdilenych
poloZek a nastavit rozdifens moZnosti sdileni.

|y Roziifené moznosti sdileni...

Ochrana heslem

Pro pristup ke sdilerym sloZkam musi mit uzivatelé uzivatelsky
licet a heslo v tomto poditadi.

Chcetedi toto nastaveni zménit, poudite Centrum sitiowvych
pripojeni a sdileni.

Ok I I Stomo
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Desktop systémy Microsoft Windows = Sdilené adresare (Shared Folders)

/7 v O

Jednoducheé sdileni adresaru

o Rozlisuje 3 typy opravnéni (nastavuje vlastnik)
o Cteni
o Cteni/zapis (zahrnuje i Upravy a mazani)

o Vlastnik (nelze nastavit, prirazeno automaticky uctu
uzivatele, jenz dany adresar nasdilel)

o Opravneéni lze nastavovat pouze
o Lokalnim uzivatelum
o Lokalnim skupinam Everyone a HomeGroup

o Doménovym skupinam a uzivatellim
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Desktop systémy Microsoft Windows = Jednoduché sdileni adresar

Nastaveni jednoduchého sdileni

Share — vlastnosti

Obecne

Sdileni souboni a tiskaren w

Share
l Mesdilena

Zvolte osoby pro sdileni.

o Zadejte jmeénc a kliknéte na tladitko Pridat nebo uZivatele vyhledejte kliknutim na ipku.
Sitova cesta:

Mesdileno
Iménc Urover opravnéni
42 Everyone Ctenifzépis *
! Meda Beda Ylastnik

| ¥y Rozgifene moznosti s{ 2 Student Cteni * ¥ | Cteni

Cteni/zapis
Ochrana heslem

Pro pFistup ke sdilerym slog[: COdebrat
Ucet a heslo v tomto poditad |

Cheetedi toto nastaveni zmé) —
pfipojeni a sdileni. Problémy se sdilenim

L_of | Hisdilet | [ Stomo |
. =\ -
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Desktop systémy Microsoft Windows = Sdilené adresare (Shared Folders)

/7 v O

Pokrocile sdileni adresaru

e Rozlisuje 3 typy opravnéni
o Cist
o Zmenit (Cteni + zapis, Upravy a mazani)
o Uplné Fizeni (moZnost nastavovat opravnéni)
@ Opravneénilze nastavovat
o Lokalnim i doménovym uzivatelum a skupinam
o Moznostlimitovani poctu pripojenym uzivatelu
o Hodnota 0 zastupuje nekonecno (neomezeny limit)

o Podporasouboru offline (offline files)
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Desktop systémy Microsoft Windows = Pokrocilé sdileni adresaru

Nastaveni pokrocilého sdileni

e | 5 ( | . Opravnéni pro Share ﬁ-\

Share — vlastnosti

Opravnéni ke sdileni

Obecné | Sdileni |Eabezpeﬁeni Predchozi verze | F‘ﬁzpljsub'rt|

Mazev skupimy nebo jméno uZivatele:
Sdileni soubor a tiskaren v siti 52 Everyone
Share -?3 Meda Beda (WIN7E"Meda Beda)
| Nesdileno ! A Simpsons ]
2. Student (WINTE\Studert)
Sitova cesta: F
Mesdilena Roziifend moZnosti sdileni I I I I
Pridat... Odebrat
Cpravnéni pro Simpsons Povalit Odeofit
Sdilet tuto slofku i
.. . . Uplné Fizeni ] [
Roziifené moZnosti sdileni Mastaveni ZmEnit F
UmoZriuje nastavit vlastni opravnéni, wij Nazev sdilené slozky: Cist F
poloek a nastavit rozs ifené moZnosti sd 4
Share
| ) Rozsifené moznosti sdileni... [ ok |[ somo |[ Poutt |
Dchrana hesle Omezit pofet soudasnych uZivateld na: 0 = 'i‘
1
Pro pFistup ke s imif Komentare: i
ucet a heslo v tormt !
1
Choetedi toto nastaveni zménit, poufifte S H
phipcieni a sdileni. | Mezipamét’ H
F 1
e e |-
oK £
I l [ Ok l l Storno J I Pouzit
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Desktop systémy Microsoft Windows = Sdilené adresare (Shared Folders)

Skryté sdilené adresare

o Nazev ukoncenznakem $ (napft. C$)
o Nejsou viditelné pri prohledavani site
o Jsou pristupne pomoci UNC cesty

o UNC (Uniform Naming Convention) cesta
o Popis umisteni sdileného zdroje na siti
o Obecny tvar \\<server>\<sdileni>\<zdroj>
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Desktop systémy Microsoft Windows = Sdilené adresare (Shared Folders)

Specialni sdilené adresare

o Vytvareny automaticky systémem Windows
o Vzdy skryté
o Pristupné pouze uzivatelim s opravnénimi spravce
o ADMINS
o Sdileni korenového adresare systemu Windows
o IPC$ (/nter Process Communication)
o Sdileni soubort mezi pocitaci pri komunikaci procesu
o <jednotka>$ pro kazdy pripojeny oddil disku

o Sdileni korenového adresare oddilu disku
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Desktop systémy Microsoft Windows

Sdilené adresate (Shared Folders)

Sprava pomoci MMC konzole

-

‘A Sprava pocitace (Compmgmt .msc)

le=ol=)

Soubor Akce Zobrazit

Mapovéda

&= | @ o= HE| =

A Sprava pocitace (mistni)
4 '[[’é Systémové nastroje
- () Planovaé dloh
- 2] Prohlizeé udalosti
4 3| Sdilené sloZky
gz Sdilené sloky
2| Relace
2| Oteviené soubory

- i Mistni uZivatelé a skup
. (&) Vykon
s=y Spravce zafizeni
a =5 UloZiste
=% Sprava diskd
. T Sluzby a aplikace

q [T 3

-~
Mazev sdilené slozky = Cesta ke sloZce

3] ADMINS

gza C5
gza DS
gza ES

gzs F5
| IPCS

Typ
CAWindows Windows
(Y Windows
(IAY Windows
E:\ Windows
F\ Windows

Windows

L

Pocet pripojeni klientd

o T e [ e I e B e I |
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Desktop systémy Microsoft Windows = Sdilené adresare (Shared Folders)

Sprava pomoci prikazove radky

o \Vypsaniseznamu sdilenych adresaru na pocitaci
o netshare

o \/ypsaniinformaci o sdileném adresari
o netshare <nazev>

o \/ytvoreni nového sdileného adresare

o net share <ndzev>=<lokdlni-cesta> [[/users:<pocet>
| /unlimited] [/grant:<uZivatel>,{read|change|full}]

o Nazev musi byt unikatni

o PocCet nesmi byt 0
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Knihovny (Libraries)

o Virtualniadresare zahrnujici jiné adresare
o Tvoreny odkazy na (lokalni nebo sitové) adresare
o Fyzicky XML soubory s priponou .library-ms
o Pristup a sprava pomoci pruzkumnika Windows

o Definice obsazenych adresaru (a vychoziho adresare
pro ukladani dat) ve vlastnostech dané knihovny

o Moznostoptimalizace pro konkrétni typy dat

@ Moznostsdileni (normalné nebo v ramci domaci
skupiny)
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Desktop systémy Microsoft Windows = Knihovny (Libraries)

Pristup ke knihovnam a jejich sprava

. Dokumenty — vlastnosti E

@-u-?l = » Knihovny » Dokumenty » Knihovna

Umizténi knihowven:

Usporadat = Sdilets - Vypalit Mowva slozka
] o °| Dekurmnenty (ChUsers\John)

KHi hDW‘Ia Do kU rTIEﬂty WYerejné dokumenty (C:\Users'\Vergjng)

Zahrnuje: 2 umisténi

4 = Knihovny

Dev

4 | = Dokumenty Shalit

‘| Dokumenty
Oteviit v novém okné

Vergjné dokumenty
| Mastavit umisténi pro ukladani ||Eahrnc:ut slozku. .. | | Odebrat |

- &' Hudba Sdilet s
d || Obrazky MNezobrazovat v navigaénim podokné Optimalizovat tute knihovnu pro:
=| Obrazky Odeslat |Dokumenty - |
Vefgné obrazky
. Velikost soubord v knihovné: 8,53 GB

4 || ScreenCasts Kopirovat

ScreenCasts (F) )

Shelf LI Atributy: | Zobrazeno v navigadnim podokné
Prejmenovat Sdileno

- Videa
Nowvy b | Obnovit vychozi

P PoloZky: 26 -
oo Vlastnosti
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Sdileni tiskaren

e Nastavenive vlastnostech tiskarny
o 3 zakladnitypy opravnéni

o Tisk (a sprava vlastnich dokumentu v tiskové fronté)

e Sprava této tiskarny (zména nastaveni a opravnéni
tiskarny, sdileni tiskarny, pozastaveni tiskarny, ...)

o Sprava dokumentu (sprava veskerych dokumentu v
tiskové fronté)

o Moznostdodat ovladace pro starsi systéemy

o Automatické stazeni a instalace pri prfidani tiskarny
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Soubory offline (Offline Files)

o Pristup k vybranym souborim na néjaké siti bez
nutnostipripojeni k této siti
o Kesovani souboru na lokalnim pocitaci
o Synchronizace souboru pri opétovném pripojeni k siti

Vv /7

o K dispoziciu edici Professional a vyssich
o Moznostsifrovani dat ve vyrovnavaci pameéti
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Povoleni a nastaveni souboru offline

o Povolenisouboru offline v Centru synchronizace
o \Vlybér souboru, jenz budou k dispozici offline

o Manualné uzivatele pomoci pruzkumnika Windows

e Musi byt podporovany (resp. povoleny) na Urovni adresare
v rozsirenych moznostech sdileni

o Automaticky povolenim na Urovni adresare
o Centralné pomoci zasad skupiny
o Vylouceni jednotlivych typu souboru

o Centralne pomoci zasad skupiny
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Globalni povoleni souboru offline

i * Offline soubory - [&Jr

=,

- -?l'@) » Ovladaci panely » Viechny polozky Ovlada Obecne | yyuziti disku | Sifrovéni | Sit

e
Hlavni ovlddaci panel . . /%) Pomod offline soubord |ze v mistnim pedtad uchovavat kopie
UdrZzovat informg | —  soubord ulofenych v siti. To umo#fiuje pracovat s nimi i v dobé,

kdy nejste pfipojeni nebo server neni dostupny.
® Fobrazit partnerstvi

P Lobrazte posledni syny,
synchronizace

synchronizace. | H¥| Zakazat offiine soubary
Zobrazit konflikty
synchronizace Funkece Offline soubory je pravé povolena,
Zobrazit vysledky 1 i
synchronizace Meuréeny (2)

Spustit Centrum synchronizace

Mastavit nova synchronizacni ;,"' ™ Konflikty
partnerstvi (ﬁ

Spravovat offline soubory

Centrum synchronizace poudijte v pfipadg, Ze chcete spustit
synchronizad offline soubord nebo wyhledat konflikty synchronizace.

}"' s Mastaveni synchil
Q £ Zobrazit offline soubory

< Vysledky synchrds

.

Informace o offline souborech

Ok ] | Storno Pouait
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Povoleni na urovni sdileného adresare

e

Roziifenéd moZnost sdileni

)

Mastaveni pro offline rezim

¥ | Sdilet tuto slozku

Mastaveni

Mazev sdilené slozky:

Share

Omezit podet soucasnych uZivateld na:

Komentare:

Opravnéni || Mezipameét’ |

MiZete urSit, zda a jak bude obsah sdilené slofloy dostupny uZivatelim
pracyjicim v offline reZimu.

@ Pouze soubory a programy uréené uZivateli jsou k dispozici offline.

ZAdné soubory ani programy ze sdilené slofky nejsou k dispozici offline.

VEechny soubory a programy ateviené uZivateli ze sdilené slofloy jsou
automatickoy k dispozici offline.

Optimalizovat pro vylonnost
/1, Pred vybérem této moZnosti vyhledejte podrobnosti v napoveédé.

Dalzi informace o ukladani do mezipaméti naleznete v tématu Konfigurace
dostupnosti v offline refimu pro sdilenou slodlku.

oK ]| Stomo |
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Rezimy souboru offline (1)

o Online rezim
o Cteni z vyrovnavaci paméti (cache), zapis do sdileni
o Synchronizace provadéna automaticky

o Automaticky offline rezim
o Cteni a zapis do vyrovndavaci paméti (cache)

o Ovérovani pripojeni do sité co 2 minuty
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Rezimy souboru offline (2)

e Manualnioffline rezim
o Cteni a zapis do vyrovndavaci paméti (cache)
o Oveérovani neprobiha

o Zapnuti / vypnuti v prizkumnikovi Windows

o Rezim pomalé linky (slow-link)
o Cteni a zapis do vyrovndavaci paméti (cache)

o Povolen automaticky pri pomalém pripojeni do sité
(prah lze nastavit ve zasadach skupiny)

o Pouze manualni synchronizace
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Synchronizace

o Probiha automaticky nebo manua

v

ne

o Redeni konfliktll pfi synchronizaci

1.11.2011

@ Ponec
@ Ponec

@ Ponec

hani lokalni verze (prepsani verze ve sdileni)
nani verze ve sdileni (prepsani lokalni verze)

hani obou verzi (prejmenovani lokalni verze)
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Desktop systémy Microsoft Windows = Soubory offline (Offline Files)

Reseni konfliktd pfi synchronizaci

Vyreteni konfliktu

BT Jw(@) « Viechny polozky Ovladacich panel . .
@wﬂ':’ sechny polozky Ovladacich pane Kliknéte na verzi, kterou chcete zachovat.

Od posledni aktualizace byly obé verze aktualizovany,

Hlavni ovladaci panel

Tyto polg .
yto p & Zachovat tuto verzi
Zobrazit partnerstvi Vyberte jedd offline.tct.txt
synchronizace podrobnosti) W tomto poditadi
® Zobrazit konflikty Velikost: 9 bajtd
synchronizace Vyresit Datum zmény: 10/31,/2011 6:26 PM
Zobrazit vysledky ; — (H
synchronizace Nazev

& Zachovat tuto verzi

Offline soubory offline. ittt :

Mastavit nova synchronizacni

partnerstvi _ |offlinett | WWINTE-SECOND\Share
. - e Velikost: 9 bajti
Spr naost |
: Zobrazit mozZnosti fesent... Datum zmény: 10/31/2011 6:27 PM (novéjéi)
Ignorovat
Viastnost; - Zachovat obé verze

(Mejvyisi verze bude prejmenovana offline.tet (Meda Beda v1).tet.)

lak odstranit konflikby synchronizace?
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Zabezpeceni zdroju

e Opravneéeni
o Sdileni
o Souborového systému NTFS
o Tiskaren

o Sifrovani
o EFS (Encrypted File System)
o BitLocker
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

NTFS opravnéeni

o Zabezpecenina urovni pristupu k datim

@ Lze nastavovat lokalnimi doménovym skupinam
a uzivatelum

o Nelze pouzit u souborovych systému FAT a FAT32
o Ovérovany i pri pristupu ze site
o Ulozeny v ACL seznamech (Access Control Lists)
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Desktop systémy Microsoft Windows = NTFS opravnéni

Skupiny NTFS opravnéni

Opravnéni Zdroj Popis
Adresat Zobrazenia pfistup k obsahu, vytvareni soubor(i a adresaru,
Uplnéfizeni zmeény opravnéni, odstranovani soubort a adresari
Soubor | Cteni, zapis, Upravy a odstrafiovani,zmény opravnéni
Mén Adresai | Zobrazenia pfistup k obsahu, vytvareni soubort a adresaru
enit .
Soubor | Cteni, zapis, Upravy a odstranovani
Cista Adresai | Pfistup k obsahu (ne jeho zobrazeni) a jeho spousténi
spoustet Soubor | Pristup k souboru a jeho spousténi
Zobrazovat .y .
. Adresait | Zobrazeniobsahu
obsah slozky
& Adresai | Pristup k obsahu (ne jeho zobrazeni)
Ist
Soubor | Pristupk souboru
. Adresai | Vytvareni souboru a adresaru (ne jejich odstrafiovani)
Zapisovat e o
Soubor  Zapisa Upravy (ne odstranovani)
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Desktop systémy Microsoft Windows = NTFS opravnéni

Vypocet skutecnych NTFS opravnéni

o Kazdé opravnenilze povolit nebo odeprit

o Odepreni ma vzdy vyssi prioritu (prepisuje povoleni)
o Obecny algoritmus

1) Vytvor prazdnou mnozinu opravnéni S

2) Pridej do mnoziny S opravneéni, ktera jsou povolena
pro daného uzivatele nebo skupinu, jenz je clenem

3) Odeber z mnoziny S opravnéni, ktera jsou odeprena
pro daného uzivatele nebo skupinu, jenz je ¢clenem

4) Vrat opravnéni obsazena v mnoziné S
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Desktop systémy Microsoft Windows = NTFS opravnéni

Priklad s povolenim (allow) opravnéni

o Uzivatel je clenem skupin GrpA a GrpB

Opravnéni skupiny GrpA

Povolit | Cista spoustét
Povolit | Cist I

Skutecna opravneéni

(v:ISt a spoustét
Cist
Opravnéni skupiny GrpB l

Povolit | Cist
Povolit Zapisovat

Zapisovat
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Desktop systémy Microsoft Windows = NTFS opravnéni

Priklad s odeprenim (deny) opravnéni

o Uzivatel je clenem skupin GrpA a GrpB

Opravnéni skupiny GrpA 1 Opravnéni
Povolit | Cista spoustét Cist a spoustét

Povolit | Cist Cist
— : Zapisovat

Opravnéni skupiny GrpB l

Povolit | Cist

Povolit  Zapisovat
m Skutend opravnéni
Opravnéni uzivatele

J Spoustet
Odeprit | Cist Zapisovat
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Desktop systémy Microsoft Windows = NTFS opravnéni

Zjisteni skutecnych NTFS opravnéni

, Upfesnit nastaveni zabezpeceni 70-680.pdf @

Oprévnéni | Auditovani | Viastnik | Skutedna oprévnéni |

Masledujici seznam zobrazuje opravnéni, ktera by byla pfidélena vybrané skupingé nebo ufivateli pouze na zakladé
opravneéni phidélerych primo pomoci Slenstvi ve skupinach.
Mazev objeltu:  CAIWTNT0-680 pdf

Ufivatelske jméno nebo ndzev skupiny:

John

Flatna opravnéni:

O Uplné Fizeni

Prochazet slozkou / Spoustét soubony
Zobrazovat obsah slodky / Cist data
Cist atributy

Cist roz3ifené atributy

O itvaret soubory / Zapisovat data

O iytvaret slozly / Plipojovat data

O Zapisovat atributy

O Zapisovat rozdifené atrbuty

m

Dal3i informace o urfovani skutedémyich oprdwnéni
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Desktop systémy Microsoft Windows = NTFS opravnéni

Dédicnost NTFS opravneéeni

o Nove vytvarene soubory a adresare dedi NTFS
opravneni adresare, ve kterém byly vytvoreny
o Lze zakazat ve vlastnostech souboru/adresare
o Zkopirovani zdedenych NTFS opravneéeni
o Odstranéni zdédénych NTFS opravneéni

o Lze vynutit dédicnost na podrizenych souborech

7 v/

a adresarich (child objects)
o Prepsani NTFS opravnéni u podrizenych objektu

o Uzivatel musi byt schopen ménit opravnéeni
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Desktop systémy Microsoft Windows = NTFS opravnéni

Sprava pomoci prikazove radky

o \/ypis NTFS opravneéeni
o icacls <soubor/adresar>
o /mena NTFS opravnéni

e Povoleni
e icacls <soubor/adresar> [grant <uZivatel>:<opravnéni>

o Odepreni
e icacls <soubor/adresar> [deny <uZivatel>:<oprdvnéni>

o Opravnéni mohou byt jak skupiny, tak konkrétni NTFS
opravneni (oddéleny carkami a uvedeny v zavorce)
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Desktop systémy Microsoft Windows

NTFS opravnéni

Kopirovani a presun

o Standardnichovani

V ramci stejného oddilu

Mezi riznymi oddily

Na oddil FAT/FAT32

y . C v Dédiopravnéniod Nezachovava
Presun Zachovavaopravneéni _y » v s
cilového adresare opravnéni

., Dédiopravnéniod Déediopravnéniod Nezachovava
Kopirovani " » _y » v s
cilového adresare cilového adresare opravnéni

e Pripouziti nastroje robocopy

V ramci stejného oddilu

Mezi riznymi oddily

Na oddil FAT/FAT32

. - C o w - C e Nezachovava
Piesun Zachovavaopravneéni Zachovavaopravneéni e v
opravnéni

;. - C v _ . e Nezachovava
Kopirovani | Zachovavaopravnéni Zachovavaopravnéni D
opravnéni

1.11.2011
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Vlypocet opravneéni pri pristupu ze sité

o Overujise opravnenisdilenii NTFS opravnéni
o Obecny algoritmus
1) Vypocti mnozinu skutec¢nych opravnéni sdileni
2) Vypocti mnozinu skutecnych NTFS opravneni
3) Vrat opravnéni obsazena v obou mnozinach
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Priklad s opravnénimi sdileni (share)

o Uzivatel je clenem skupin GrpA a GrpB

Opravnéni skupiny GrpA

Povolit

Cist a spoustét

Povolit

Cist

Opravnéni skupiny GrpB

Povolit

Cist

Povolit

Zapisovat

Opravneéni sdileni

Povolit

Cist

1.11.2011
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Opravnéni

Cist a spoustét

Cist

Zapisovat

Skutecna opravnéni

Cist




Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

Auditovani pristupu ke zdrojum

@ Monitorovanipristupuk souborum a adresarum
o Ulozeni informaci o pristupech v protokolu udalosti
(protokol Zabezpeceni)
e Povoleniv zasadach skupiny
o Zasada Auditovat pristup k objektim

e Od Windows Vista lze povolovat auditovani jednotlivych
typu objektt (musi se explicitné povolit)

o Lze monitorovat Uspésné a/nebo neuspésné pokusy

o Pouze umoznuje monitorovat pristup k souborum a
adresarim
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Desktop systémy Microsoft Windows = Auditovani pristupu ke zdrojim

Nastaveni auditovani

1.11.2011

Nastavenive vlastnostech jednotlivych souboru

a adresaru (zapnuti monitorovani)

o Vybeér opravneni, jejichz aplikace (Cteni, zapis, apod.)
ma byt monitorovana a zaznamenana

o Vybeér uzivatell a skupin, ktefi maji byt monitorovani

(pro monitorovani vsech uzivatelu a skupin lze pouzit
skupinu Everyone)
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Desktop systémy Microsoft Windows = Auditovani pristupu ke zdrojim

Vlybér monitorovanych opravnéeni

ra h'
| . Upiesnit nastaveni zabezpeéeni Share lﬁ

Auditovani |

Pokud cheete zobrazit nebo upravit podrobnosti nékterého zaznamu auditu, vyberte jej a kliknéte na tadtko Upravit,

Mazev objektu:  C:'Share

Opravnéni k auditu:

Typ Mazew Pristup Zdédéno od Plati pro

Uspéch Homer (WIN7E\Homer)  Uplné fizeni <neni zdédéno = Tato sloZka, podslofky a soubory
Meldspéch Bart (WINTE\Bart) Piebirat vlastmictwi  <neni zdédéno Tato slozka, podslozky a soubory
Uspé&ch Bart (WINFE\Bart) Zapisovat atributy  <neni zdédéno= Tato slofka, podslozky a soubory
Meldspéch  Lisa (WINTE\Lisa) Odstrafiovat <neni zdédéno = Tato slofka, podslozky a soubory
Uspéch Lisa (WINTE\Lisa) Cist atributy <neni zdédéno Tato slofka, podslofky a soubary
Medspech  Homer (WIN7E\Homer)  Ménit opravneni <neni zdédéno = Tato slofka, podslozky a soubory

l]

I Pridat... ‘ Upravit... Odebrat

)

Zahrnout zdéditelng poloZky auditu z tohoto nadrfazeného objektu

I Pfrepsat vEechny stavajic zdéditelngé poloZky auditu podfizenych objektd zdéditelnymi polodkami auditu tohoto
objektu

Daléi informace o pofadavdch auditovani pristupu k objektm

ok || stme || Pou
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

EFS (Encrypted File System)

@ Pouze u edici Professional a vyssich
o Sifrovanijednotlivych soubord

o Zabezpeceni na urovni dat
o Sifrovani na Urovni uzivatele

o Nelze Sifrovat systémoveé soubory
o Sluzbasouboroveho systému NTFS

o Nelze pouzit u souborovych systému FAT ani FAT32

o Transparentniuzivateli

o Prace s Sifrovanymi soubory stejna jako s normalnimi
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

N4

Sifrovani obsahu souboru

"~ "
Share — viaztnosti Lé]
Obecné | Sdileni | Zabezpedeni | Predchozi verze | Prizpusobit
' Y
Upfesnit atributy Iﬁ
. Share
E: Zvolte poZadované nastaveni pro tuto slodku,
Typ: Slozka soubori kKdyz kiknete na taditko OK nebo Poudit v dialogovém okné
L . Vlastnosti, zobraz se dotaz, zda maji byt zmény poudity i pro
Umisténi: C:H podslofky a soubory,
Weliboost: 0 bajtd Archivace a indexovani
;fiill::ﬁqﬁ na 0 bajti SloZka je pfipravena k archivad
Obsahuije: 0 soubort O sloFek #| U soubord v této slofce indexovat kromé viastnost soubory take
' obsah
Vatvofeno: Viera, October 30, 2011, 3:4715 PM
Komprese a Sifrovani
Atributy Jen pro &teni (plati pouze pro soubory ve
slodce) o
Skryty ——
UpFesnit ...
| ok || stomo
L, -
ok || Stemo Pous
L, -
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Sifrovani

e Zalozeno na hybridni kryptografii

o Data Sifrovana (a desifrovana) sdilenym klicem (FEK,
File Encryption Key) pomoci symetrické kryptografie

o FEKkIlicC Sifrovan verejnym (a deSifrovan privatnim)
klicem uzivatele pomoci asymetrické kryptografie
o V\yhody hybridni kryptografie
o Rychlé Sifrovani dat (symetricka kryptografie)
o Bezpecne sdileni FEK klice (asymetricka kryptografie)

o Jednoducha (a také efektivni) realizace pristupu vice
uzivatelu k Sifrovanym souborim
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

o FEKKkli¢ (File Encryption Key)

o Unikatni pro kazdy Sifrovany soubor

o Generovan pri Sifrovani souboru prvnim uzivatelem
o Verejny klic (public key)

o Ulozen ve formé certifikatu v ulozisti certifikatu

o Kdispozici vSem uzivatelUm
o Privatni kli¢ (private key)

o Ulozen ve formé certifikatu v ulozisti certifikatU

o Kdispozici pouze danému uzivateli
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Sifrovani souboru prvnim uZivatelem

Generovani

FEK

Data

1.11.2011
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Verejny klic uzivatele

FEK Sifrovany danym
uzivatelem

Sifrovana data




Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Sifrovani souboru dalim uzivatelem

Verejny kli¢ dalsiho
uzivatele

FEK

Privatnikli¢ prvniho
uzivatele

B

FEK Sifrovany dalSim
uzivatelem

FEK Sifrovany prvnim

Desifrovani Usivatelem

Sifrovana data
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Desifrovani souboru uzivatelem

FEK

Desifrovani

Data

Desifrovani

1.11.2011
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Privatniklic uzivatele

FEK Sifrovany jinym
uzivatelem

FEK Sifrovany danym
uzivatelem

Sifrovana data




Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Agent obnoveni (RA, Recovery Agent)

o Umi desifrovat jakakolivdata zasifrovana pomoci
EFS v dobé po jeho vytvoreni

o Prisifrovani je FEK klic (navic) automaticky zaSifrovan
pomoci verejneho klice agenta obnoveni

e Zasifrovani drive vytvorenych FEK kli¢t pomoci cipher /u
o \/ytvoreni agenta obnoveni
1) Vygenerovani verejneho a privatniho klice agenta
obnoveni (certifikdtu) pomoci cipher /r:<nazev>

2) Vytvoreni agenta obnoveni (RA) v zasadach skupiny
importovanim certifikatu obsahujiciho verejny klic
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Desktop systémy Microsoft Windows = EFS (Encrypted File System)

Vytvoreni agenta obnoveni

i e 5 ) |

=[ Editor mistnich zasad skupiny

Soubor Akce Zobrazit MNapovéda

= | 7[E 8|6 | HE

(=] Mistni poditac — zasady -
4 [ Konfigurace poditace ! Mejsou definovany
| Mastaveni softwaru L zasady systemu
i . . i sorhaorn FES.
4 | | MNastaveni systému Windows ~ o
.o . Pridat Agenta cbnovovani dat...
| Zasady prekladu IP adres .
= Sknipty (spoustéci nebo ukc Viechny tkoly -
. ) [nstalovane tiskarny EFS.
4 T3 Mastaveni zabezpeceni Zobrazeni r Y
4 Zasady (et Aktualizovat
a4 Mistni zasady |
| Brana Windows Firewall Vlastnosti

| Zasady Spravce seznam
4 || Zasady vefejnych klicd Napoveda
| Systém soubord EFS ||
| Mastroj BitLocker Drive Encryption =

4 L I

Prida existujici certifikat do zasad skupiny jako agenta cbnov
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

BitLocker

@ Pouze u edici Enterprise a Ultimate
o Sifrovani celych oddilti diskd

o Zabezpeceni na urovni dat
o Sifrovani na Urovni pocitace
o Lze Sifrovat i systémovy oddil (systémoveé soubory)
o Chraniintegritu operacniho systému
o Nemoznost externi modifikace systémovych souboru

e Pro sifrovania desifrovani se pouziva sdileny klic
(FVEK, Full Volume Encryption Key)
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Desktop systémy Microsoft Windows = BitLocker

Zakladni pojmy

o TPM (Trusted Platform Module)

o Specialni Cip (vétSinou na zakladni desce) pro ulozeni
celého (nebo casti) FVEK klice
o PIN (Personal Identification Number)
o Heslo oveérované pri startu pocitace

o Ulozeno v TPM Cipu nebo na kli¢i pro start

o Kli¢ pro start (Startup key)

o Zarizeni USB obsahujici soubor cely (nebo cast) FVEK
klice (tzv. keying material)
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Desktop systémy Microsoft Windows = BitLocker rezimy

o Kli¢ pro desifrovani dat je ulozen na TPM cipu
o Nejméné bezpecny rezim (cely FVEK v TPM Cipu)
o Plné transparentniuzivatel,
o Desifrovani obsahu probiha automaticky
o Chraniproti
o Zpristupnéni dat pri odcizeni pevného disku
o Zméné nebo Upravam bootovaciho prostredi
o Nechrani proti

o Zpristupnéni dat pri odcizeni pocitace
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Desktop systémy Microsoft Windows = BitLocker rezimy

TPM + PIN a/nebo kli¢ pro start

o Pripouziti TPM pouze s PINem
o Ulozeni celého FVEK klice i PINu v TPM Cipu

o Pripouziti TPM s klicem pro start a/nebo PINem
o Ulozeni % FVEK klice v TPM Cipu a % na kliCi pro start
o Pripouziti PINu je PIN ulozen na klici pro start

o Chraniproti
o Zpristupnéeni dat pri odcizeni pevného disku
o Zpristupnéni dat pri odcizeni pocitace
o Zméné nebo Upravam bootovaciho prostredi
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Desktop systémy Microsoft Windows = BitLocker rezimy

BitLocker bez TPM

o Cely FVEK kli¢ je ulozen na klici pro start

o Kli¢ neni nijak chranén (zadné Sifrovani apod.)
o Chraniproti

o Zpristupnéni dat pri odcizeni pevného disku

o Zpristupneéni dat pri odcizeni pocitace
o Nechraniproti

o Zmeéene nebo upravam bootovaciho prostredi
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Desktop systémy Microsoft Windows = BitLocker

Desifrovani oddilu (pri pouziti TPM)

1) Aktualizace PCR registru TPM cCipu

2) Desifrovani (celého nebo %) FVEK klice pomoci
klice daného obsahem PCR registru TPM Cipu

o Prijakékolivzmeéné bootovaciho prostredi (procesu
bootovani) nebude mozné FVEK kli¢ deSifrovat

3) Doplnéni 2. % FVEK klice z klice pro start
4) Overeni PINu

5) Desifrovani obsahu oddilu disku pomoci FVEK
klice
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Desktop systémy Microsoft Windows = BitLocker

Agent obnoveni (Recovery Agent)

o Umi desifrovat oddily disku zasifrované pomoci
technologie BitLocker

o Zalozen na certifikatech

o Importovani certifikatu s verejnym klicem, jenz bude
pouzit pro zasifrovani FVEK klice, v zasadach skupiny

o Zasifrovany VFEK kliC je ulozen na Sifrovaném oddile

e Obnovenidat
o manage-bde.exe -unlock <oddil> -Certificate -ct
<otisk> [-PIN]

Jan Fiedor | UITS FIT VUT Brno
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Desktop systémy Microsoft Windows = Sdileni a zabezpeceni zdroj

BitLocker To Go

o BitLocker umoznujici Sifrovani oddilu USB disku
o Lze konfigurovatv edicich Enterprise a Ultimate

o Cist a zapisovat Ize ve véech edicich Windows 7

o U predchozich verzi systému Windows lze pouze cCist
(vyzaduje BitLocker To Go Reader)

o Data chranéna heslem nebo Cipovou kartou
o Nepotrebuje TPM Cip

o Moznostzakazat zapis na USB disky nechranéné
technologii BitLocker
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