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Desktop systémy Microsoft Windows = Monitorovani a vykon, WMI

Monitorovani a vykon

28.11.2011 Jan Fiedor  UITS FIT VUT Brno



Desktop systémy Microsoft Windows = Monitorovani a vykon

Centrum akci (Action Center)

o Monitoruje pocitac a oznamuje problémy s
o Bezpecnosti (branou firewall, antivirem, ...)

o Udribou (zdlohovanim, aktualizacemi, ...)

o Spusteni pres Ovladaci panely
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Desktop systémy Microsoft Windows | Centrum akci (Action Center)

Nastaveni oznamovani problému

@l\;‘;?|ﬁ' « Centrum akci » Zménit nastaveni Centra akci - | *y | | Prohledat Ovladaci panely j o)

Vypnout nebo zapnout zpravy

Systém Windows kaidou vybranou poloiku zkontroluje z hlediska moznych problémi a v pripadé nalezeni
problémi vam odetle zpravu, Jak Centrum akci kontroluje problémy?

Zpravy zabezpedeni 3
V| Windows Update J| Ochrana proti spywaru a souvisejici ochrana
V| Mastaveni zabezpeceni Internetu 7] Rizeni ufivatelskych Gétd
/| 5it'ova brana firewall J| Antivirova ochrana
Zpravy adriby
V| Windows Zalchovani | Vyhledat aktualizace

7| Reteni potizi Windows

QK ] | Storno
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Spravce uloh (Task Manager)

o Poskytuje zakladni informace o vykonu pocitace

o Umoznuje spravu procesu, sluzeb a sezeni
o Informace o procesech (vyuziti CPU, paméti, ...)
o Ukoncovani béhu procesu
o Nastaveni sprazeni (affinity) a priority procesu
o Povoleni / zakdzani virtualizace procesl

o Spusténi prikazem taskmgr, klavesovou zkratkou
CTRL+SHIFT+ESC nebo pres CTRL+ALT+DEL
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Desktop systémy Microsoft Windows = Spravce uloh (Task Manager)

Sprava procesu pomoci Spravce uloh

ra B
88 Spravce dloh systému Windows l — | [=] Iﬁj
Soubor Moznosti Zobrazit Mapovéda
Apiikace | Procesy | sluzby | vykon | Sité | Ugivatelé
-~
Mazewv procesu FID UZivatelske ... Procesor Pamét'... Zakl. priorita Virtualizace UAC ~ Popis r
Atoucht4.exe 2796 an 1 740 kB Marmalni
cfp.exe 2856  John aa 4 164 kB Mormélni  Zakdzdno COMODO Internet ...
cmd. exe *32 3924  John oo 2 143 kB Mormalni  Zakazano Pfikazovy fadek sys... |_
cmd. exe *32 4035  John aa 2 156 kB Mormalni  Zakazano Prikazovy radek sys... 3
conhost.exe 3940  John oo 2352 kB Mormalni  Zakazano Consaole Window Host
conhost.exe 4192  John oo 2 356 kB Mormalni  Zakazano Consaole Window Host
CBrSS, eNe 528 01 1924 kB Vysoka
Dexcube.exe *32 3788  Iohn aa 2 304 kB Mormélni  Powvoleno 30 desktop switchin...
dexpot.exe *32 2938  John oo 4 7a0 kB Mormalni  Povaleno The utility for virtua. ..
Dexpotad.exe 3732 John aa 2 324kB Mormalni  Zakazano Dexpotsd Message ...
CTLite.exe *32 2960  John oo 3020 kB Mormalni  Paovaleno DAEMOM Toaols Lite
dwrmn.exe 3060  John 00 27 140 kB Vyzokda Zakazrano Spravce oken plochy
egLi,ExE 2772 lohn Wi} 5 116 kB Mormalni  Zakdzéno ESET GUI
explorer.exe 2276 John 00 30 330 kB Mormélni  Zakdzdno Prizkumnik Windows
explorer.exe 4492 John 00 14a04 kB Mormalni  Zakazano Prizkumnik Windows -
I '&'Enbrazit procesy viech uzivateld Ukondit proces
Procesy: 91 VyuZiti procesoru: 18 % Fyzicka pamét: 86 %
L e
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Sledovani prostredku

o Monitorovani vyuziti prostredku v realném case
o Filtrovani na zakladé procesu nebo sluzeb

o ZjiStovani zavislosti mezi procesy (zda proces necekd
na prostredky aktualné pouzivané jinymi procesy)

o Informace o pouzivanych souborech, klicich registru,
synchronizacnich objektech, udalostech, ...

o Zavedené moduly (DLL knihovny, ovladace, ...)
o Ustanovena TCP spojeni a otevrené porty

o Spusténi prikazem perfmon /res ¢i resmon nebo
pres Spravce uloh
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Desktop systémy Microsoft Windows = Sledovani prostredku

Nastroj Sledovani prostredku

i o
() Sledovani prostiedki N
Soubor Sledovani Napovéda
Prehled | Procesor | Pamét | Disk Sit’
Procesor B yyuiiti procesoru: 21% [T Mejuyidi frekvence: 83% (A s > Zobrazeni |'| n
Fa i
Proces FID  Stav Procesor Platforma Popis - Procesor 100 %
dexpot.exe 2988 Spuiténo 0 32 bitd The wutility for virtual ...
Dexpotad.exe 3732  Spuiténo 0 64 bitd Dexpotad Message .. 3
DTLite.exe 2960 Spuiténo 0 32 bitd DAEMOM Tools Lite
dwm.exe 3060 Spuiténo 2 54 bitd Spravce oken plochy
BQUi.EXE 2772 Spuiténo 0 64 bitd ESET GUI
gkrn.exe 1944 Spuiténo 0 32 bitd ESET Service E -
explorer.exe 2276 Spuiténo 0 64 bitd Prizkumnik Windows E[_I sekund 0 f° -
explorer.exe 4492 Spuiténo 0 64 bitd Prizkumnik Windows = Disk 100 kB/s
Disk B vy disku 20 kB/s B nejuyiii aktivni as: 0% (v
Sit B v osité 1 kby/s W vyuziti sité: 0% v |
Pamét B Chyby strankovanina.. [ VyuZita fyzicka pamét: .. (v
L -
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Process Explorer

o RozsSireni Spravce uloh (a Sledovani prostredku)
o Poskytuje detailni informace o procesech, zdrojich, ...
o Umoznuje (kromeé rady dalsich veéci)

e Zobrazovat procesy ve stromové hierarchii na zakladé
toho, jak byly vytvareny (hierarchie otec/syn)

o Vyhledavat procesy vyuzivajici zadané DLL knihovny
nebo popisovace (soubory, klice registru, ...)

o Ziskavat podrobné informace o vsech popisovacich,
DLL knihovnach, vlaknech, proménnych prostred;, ...

@ Zdarma ke stazeni na strankach Microsoftu
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Desktop systémy Microsoft Windows = Process Explorer

Nastroj Process Explorer

w4 Process Explorer - Sysinternals: www.sysinternals.com [a02-0617a"John] l = | =] |_-";h‘
File Options WView Process Find Handle Users Help

@ =206 & x| 4 — 3 B

Process FID' Prorty CPU Description Virtual Size  Working 5et Image Type  Virualized

F |||z3s5s exe 40 5 Local Securty Authorty Process 47 434 K 1302 K

B |sm exe 648 8 32 3/6 K 7108 K
= m.'| winlogon exe 612 13 he 024 K 7304 K

=] L procexp exe 30 a Sysintemals Process Explorer T4T732 K 5516 K J2bit
&7 PROCEXPEd exe | 7016 13 7.16 Sysintemals Process Explorer 137276 K 330K E4-bit
n
= = [eplore: Exe
5M56 Modem Helper
i@ |AAnotif exe 2760 a Event Monitor User Motfication Tool 88 556 K BE16 K I2bit -
I Type Mame : i

File: “Device Mull
File “Device"WMIDataDevice
File “File SystemFitters"Fit MgrMsg
Evert “KemelDbjects  MadmumCommitCondition
Directany “KrhownDils
ALPC Port “RPC Contral"OLEZEBEVADZFE7C4AFNST133DETIIALE
Directany “Sessions 1 \BaseMamedObjects
Directany “Sessions 1 \BaseMamedObjects
Mutart “Sessions' 1" BaseMamedObjects™ I ETId Mutex
Mutant “Sessionst1\BaseMamedObjects_IMSFTHISTORY!_
Mutart “Sessions' 1% BaseMamedObjects’_ISHMSFTHISTORY!_ -

CPU Usage: 28.27%  Commit Charge: 48.09%  Processes: 83 Physical Usage: 86.81%
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Sledovani spolehlivosti

o Monitoruje stabilitu systému
o Chyby aplikaci a systému Windows

o Uspéiné a nelspésné instalace ovladad(, aktualizaci,
aplikaci apod.

o Spusténi prikazem perfmon /rel

o Stabilita vyjadrena tzv. indexem stability

o Vypocitan na zakladé poctu chyb za poslednich 28 dni
(starsi chyby maji nizsi vahu)

o Data jsou uchovavana po dobu 1 roku
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Desktop systémy Microsoft Windows = Sledovani spolehlivosti

Nastroj Sledovani spolehlivosti

I\_H_/u |F’ « VEechny polozky Ovladacich paneld » Centrum akci » Sledowvani spolehlivosti - | ‘?l | Prohledat Oviddaci panely jo

Prohlédnéte si historii spolehlivosti a problémé svého poditace.

Index stability hednoti celkovou stabilitu systému na stupnici ed 1 do 10, Vyberete-li urcité casové obdobi, zobrazi se konkrétni problémy hardwaru a seftwaru, které
mély vliv na systém. PouZiti ndstroje Sledovani spolehlivosti,

Zobrazit podle: Diny | Tydny MNaposledy aktualizovane: 27.11.2010 21:00
10
5 L
A
) 5 o5 © 9 © o o 5 @ @ | @ |, |Chybyaplikaci
Chyby systému Windows
Rizné chyby
! Upozomneni
0 o o D 7] D (7] [THN] Informace

4;-3 15‘0_ «i? é; «55 % @ ée = <E
«?.%;1?9 7 '5.’?130 7 '5.’?130 Iz %@ 7 '5.’?130 Iz %@ Iz %@ 7 %@ 7 '5.’?130 7 %@

Podrobnosti o spolehlivosti pro: 19.11.2010

Zdroj Souhrn Daturmn . Akce i
29 Kriticke uddlosti -
| Print driver host for 32bit applications Prace zastavena 19.11.2010 2:03 Zobrazit fegeni
0 Upozeméni (2) ~ |z
| Windows Medspéina instalace ovladade 19.11.201019:40  Zobrazit technické podrobnost
| Windows Medspéina instalace ovladade 19.11.201019:40  Zobrazit technické podrobnost
-Zﬂ'-lnfcrmativnf udalosti A

| Definition Update for Windows Defender ... L]spééna'alctualizacepomocfsluibyWindGWSUpdate 19.11.201019:34  Zobrazit technické podrobnost

2 Ulofit historii spolehlivosti...  Zobrazit viechna hldgeni problémid  Wyhledat fefeni viech problémi... 0K
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Konfigurace systéemu

o Redeni problému se startem systému Windows

o UrcCovani sluzeb a aplikaci, jenz maji byt spustény pri
startu systému Windows

o Konfigurace bootovaci nabidky a moznosti spusténi
systému Windows (protokolovani, diagnostika, ...)

o Povoleni externiho ladéni

o Obsahuje odkazy na ruzné nastroje vhodné pro
reseni problému (nejen) s vykonem

o Spusteni prikazem msconfig
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Desktop systémy Microsoft Windows

Konfigurace systému

Nastroj konfigurace systéemu

L} Konfigurace systému

Spusténi podtace

Po spusténi

Mastroje

Upfesnit moZnost. ..

51}
L
—

51|

MoZnost spusteni
|| Bezpefné spusténi
Minimalni
Alternativni prostredi

Sit

Oprava sluzby Active Directory

1]

|| SpustEni bez grafického rozhrani
| Protokel spougténi

[ Zakladni video

[ | Informace o spudténi 05

Casovy limit:
30 5

|| Trvalé nastaveni viech
poloZek spousténi

| ok || stmo |

Pouzit | Mapovéda
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Desktop systémy Microsoft Windows = Monitorovani a vykon

o Poskytuje detailni informace o sluzbach systéemu
a pokrocCilé moznosti jejich spravy
o Informace o zavislostech mezi sluzbami
o Specifikace uctu, pod kterym sluzba bézi
o Definice reakci pri selhani sluzby (restartovat sluzbu,
restartovat pocitaC nebo spustit program)
o Spusteni prikazem services.msc

o Sluzby se zpozdénym spusténim jsou spustény az
po nabootovani celého systéemu
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Desktop systémy Microsoft Windows | Sluzby

MMC konzole Sluzby

“ Sluzhy =N

Soubor  Akce Zobrazit MNapovéda

x| o= HE/ » p o nmwp

o Sluiby (mistni pocitac) || Nazev . Staw Typ spousténi Popis =
oo Vviware DHCP Service Spusténc  Automaticky DHCP
o ViWware MAT Service Spusténc  Automaticky Metwo
o Wystrahy a protokelovani vwwkonu Ruéné Citac \
w: Vzdalena plocha Spuiténc  Ruéné Urnozr
w0 Vzddlena sprava systému Windows (W5-Managem... Rucné Sluzba
o Vzdaleng volani procedur (RPC) Spusténc  Automaticky Sluzba
o Vzdaleny registr Ruéné Urnozr
o Webovy klient Ruéné Urmozr
w: Windows Defender Spuiténc  Automaticky (ZpoZdéné spusténi) Ochrar
o Windows Presentation Foundation Font Cache 3.0..., Rucné Optim
v Windows Search Spuiténc  Automaticky (ZpoZdéné spusténi) Poskyt
w: Windows Update Spuiténc  Automaticky (Zpofdéné spudténi) UmoZf
v Windows Zalohovani Rucné Poskyt—
o Wired AutoConfig Service Ruéné Sluzba—
oo WMI Performance Adapter Ruéné Provid -
L L 2
Roziifene ;\Standardnff
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Prohlizec udalosti (Event Viewer)

o Umoznuje zobrazit obsah protokolu udalosti

o Spusténi prikazem eventvwr nebo pres Ovladaci
panely (sekce Nastroje pro spravu)

o Udalosti jsou razeny do 4 kategorii
o Kritické (chyby, ze kterych se nebylo mozné zotavit)
o Chyby (chyby, jenz mohou ovlivnit béh systému)
o Vystrahy (chyby, které mohou ovlivnit béh aplikace)
o Informace (vyznamneéjsi informace o béhu systému)
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Dalsi moznosti a funkcionalita

o Filtrovani udalosti
o Docasné pomoci filtru

o Trvale pomoci vlastniho zobrazeni (custom view)
e Moznost importu a exportu (ulozeni jako XML soubor)

o Vykonavani uloh pri vyskytu konkrétnich udalosti

o Moznost priradit ulohu (spusténi programu / skriptu,
zaslani e-mailu nebo zobrazeni zpravy) dané udalosti

o Zasilani udalosti na vzdalené pocitace
o Export udalosti do XML, CSV nebo TXT souboru
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Protokoly systému Windows

o Aplikace (Application)

o Zahrnuje udalosti nastalé Cinnosti bézicich aplikaci
o Zabezpeceni (Security)

o Zahrnuje udalosti spojené s auditovanim pristupu
o Systém (System)

o Zahrnuje udalosti systému Windows a jeho sluzeb

o Predané udalosti (Forwarded Events)

o Zahrnuje udalosti zaslané z jinych pocitacu
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Definice vlastniho zobrazeni (filtru

i ™y
Vytwofit vlastni zobrazeni ﬁ

Filtr XML
Protokolovano: | Kdykoli - |
Urover udalosti: J| Kritickda [¥]| Upozornéni Podrobnosti

¥ Chyba Informace

1]

@ Podle protokolu  Protokoly udalosti: |Ap|ikacerZabezpeEeni,S}rstém

Podle zdroje Zdraoje udalosti: |

[«]

Zahrne nebo vylouéi ID udalosti: Zadejte Eisla nebo rozsahy ID cddélené Earkou, Cheete-li
kritéria vyloucit, zadejte znak minus, Priklad: 1,3,5-99,-76

=Viechny identifikatory udalosti=

Kategorie dlohy: |

Klicova slova: | El
Uzivatel: £VEichni ufivatelé=
Poditace: <Viechny pocitace>

Vymazat

[ Ok ]| Storno |
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Predavani udalosti (Event Forwarding)

o Zasilani specifickych udalosti na vzdaleny pocitac

o Na cilovém pocitaci (jenz prijima udalosti) musi bézet
alespon Windows Vista nebo Server 2003 R2

o Na zdrojovém pocitacCi (jenz zasila udalosti) musi byt
alespon Windows XP SP2 nebo Server 2003 SP1

o Musi bézet pod uctem uzivatele ze skupiny Event Log
Readers (Administrators pro udalosti ze Zabezpeceni)

@ Na obou pocitacich musi bézet sluzby
o Vzdalena sprava systému Windows (WinRM)
o Sbér udalosti systému Windows
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Rezimy odbeéru (subscription) udalosti

o Iniciované cilovym (collector) pocitacem
o Cilovy pocitac stahuje udalosti ze zdrojovych pocitacu
o Manualni konfigurace zdrojovych pocitacu
o Vhodny pouze pro malé sité
o Iniciované zdrojovym (source) pocitacem
o Zdrojové pocitace zasilaji udalosti cilovému pocitaci
o Konfigurace zdrojovych pocitacu pres zasady skupiny
o Lze pridavat dalsi pocitaCe i po nastaveni odbéru
o Vhodny v rozsahlych sitich
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Vlytvoreni a nastaveni odbéru

Vlastnosti odbéru [

Mazev odbéru:

Popis:

Cilowy protokol: Fredané udalosti "’|

Typ cdbéru a zdrojove poditace

9 Spouiténo shérem | Vybrat poéitace... |

Tento poditaé kontaktuje vybrané zdrojové poditade a poskytuje cdbér.

Spouiténc zdrojovym poditadem

Zdrojove poditace ve vybranych skupinach museji byt pormoci zdsad nebo mistni kenfigurace
nakonfigurovany na kontaktovani tohoto poditace a pijeti odbéru,

Shirané udalosti: =filtr neni kenfigurovan= | Vybrat udalosti... =

UZivatelsky déet (musi mit piistup ke fteni zdrojovych protokeld):
Uéet poéitace

Zménit uZivatelsky Géet &i nakonfigurovat roziifené nastaveni: | Upfesnit... |

| Storno |
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Desktop systémy Microsoft Windows ' Prohlizec udalosti (Event Viewer)

Pokrocila nastaveni odbéru

v By
Roziifené nastaveni I,i:-?-,l

Uzivatelsky ucet:

Vybrany Géet musi mit piistup ke éteni zdrojovych protokold.

@ Lcet poditace

Urcity uZivatel

Optimalizace doruceni:
@ Mormalni
Minimalizovat prenos

Minimalizovat zpoZdeni

Protokol: HTTP - Port: 5985

QK | | Storno
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Monitorovani vykonu pocitace

o Monitorovani hodnot citacu (counters)
o Kazdy citac je vazan ke konkrétni instanci objektu

o Specialni instance _Total obsahujici soucet (prumeér u
procentualnich) hodnot vsech instanci daného cCitace

o Zatézuje pocitac

o Vhodné monitorovat jen potrebné informace
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Desktop systémy Microsoft Windows | Monitorovani vykonu pocitace

Typy Citacu

o Citale hardwaru (zafizeni)
o Procesor (vytizeni procesoru, obsluha preruseni, ...)
o Pamét (volna pamét, strankovani, mezipamét, ...)
o Logicky disk (vytizeni disku a fronty, volné misto, ...)
o ...
o Citale softwaru (aplikaci)
o TCP/IP stack (prijaté a odeslané datagramy, chyby, ...)
o .NET platforma (procesy, tridy, vyjimky, kompilator, ...)
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Desktop systémy Microsoft Windows | Monitorovani vykonu pocitace

Sledovani vykonu

o Sledovani hodnot ¢itacu v realném case

o Vizualni zobrazeni ve formeé grafu, histogramu nebo
sestavy (hodnoty zobrazeny jako prosty text)

o Vizualni zobrazeni hodnot ¢itacu zaznamenanych
drive pomoci sad kolekci dat

o Lze spustit
o Jako soucast Sledovani vykonu (perfmon)

o Jako samostatny ndastroj (perfmon /sys)
o V rezimu pro porovnavani grafi (perfmon /comp)
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Desktop systémy Microsoft Windows

Nastroj Sledovani vykonu

Sledovani vykonu

(%) Sledovani vikonu o - e
Soubor MNipovéda
Hra- X ca0E9 >dE
100
804
60
40
20
l:l T T T T T T T T T
0:52:44 0:52:55 0:53:05 0:53:15 0:53:25 0:53:35 0:53:45 0:53:55 0:54:05 0:54:15  0:52:43
Posledni|,  --------- Pramér,  --------- Nemeéné|  --------- Mepvice |  -------e-
Trvani 1:40
Zobrazit  Barvy Méfitke  Citaé Instance Madfazeny objekt  Objekt
v 1.0 % €asu procesoru _Total --- Procesor
v 1.0 % €asu procesoru 0 --- Procesor
v 1.0 % Casu procescru 1 --- Procesor

Jan Fiedor
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Desktop systémy Microsoft Windows | Monitorovani vykonu pocitace

Sady kolekci dat (Data Collector Sets)

o Monitoruji Cinnost celého systému
e Mohou zaznamenavat

o Hodnoty nebo prekroceni mezi (vystrahy) citacu

o Data trasovani udalosti (napfr. udalosti jadra, sluzeb
systému, platformy .NET, NTFS Ci Active Directory)

o Informace o konfiguraci systému (hodnoty registru
nebo informace ziskané pomoci WMI dotazu)

o Vysledky zobrazeny pod uzlem Sestavy
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Desktop systémy Microsoft Windows | Sady kolekci dat (Data Collector Sets)

Systémoveé sady kolekci dat

o Vykon systéemu (System Performance)

e Zaznamenava hodnoty citacu procesor, fyzicky disk,
pamét, IPv4, IPv6, ...

e Zaznamenava data trasovani jadra
o Vhodné pri nahlém zpomaleni pocitace
o Diagnostika systému (System Diagnostics)
e Zaznamenava stejné informace jako Vykon systému

e Zaznamenava navic detailni informace o systému
(procesech, sluzbach, zarizenich, uzivatelich, ...)

o Vhodny pri potizich s hardwarem nebo ovladaci
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Desktop systémy Microsoft Windows | Sady kolekci dat (Data Collector Sets)

Upozornéni Citacu vykonu

o Umoznuje detekovat prekroceni meznich hodnot
vybranych Citacu

o Pridetekci lze
o Zaznamenat tuto udalost do protokolu udalosti
o Spustit sadu kolekci dat

e Spustit naplanovanou ulohu
e Spustit program / skript
e Odeslat e-mail
e Zobrazit zpravu
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Desktop systémy Microsoft Windows | Sady kolekci dat (Data Collector Sets)

7 V7 V4

Nastaveni Citacu a upozornéni Citacu
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Desktop systémy Microsoft Windows | Sady kolekci dat (Data Collector Sets)

Sprava pomoci prikazove radky (1)

o Vyzaduje opravnéni spravce
o Vytvareni / Uprava (sad) kolekci dat

o logman { create | update } { counter | trace | cfg |
alert | api } <sada>\<kolekce> ...

o Moznost vytvareni kolekce dat pro trasovani rozhrani
APl (zaznamenavani volani API funkci v programu)

o Vytvoreni (sady) kolekce dat monitorujici Citac(e)

o logman create counter <sada>\<kolekce> -c <citac>
[<Citac> ...] -si <interval> -sc <max-pocet-vzorki>
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Desktop systémy Microsoft Windows | Sady kolekci dat (Data Collector Sets)

Sprava pomoci prikazove radky (2)

o Import / export (Sablon) sad kolekci dat

o logman { import | export } -xml <soubor-sablony>
o Informace o kolekcich dat v sadé kolekci dat

o logman query <sada>
o Spousténi / zastavovani sad kolekci dat

o logman { start | stop } <sada>

o Generovani sestavy diagnostiky systému
o perfmon /report
o Spousti sadu kolekci dat Diagnostika systému
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Moznosti vykonu

e Umoznuje nastavit ruzné optimalizace ovlivnujici
vykon systému (a pocitace)
o Konfigurace

o Vizualnich efektu grafického rozhrani systému
o Pridélovani ¢asu procesoru sluzbam a programum

e Strankovacich souboru
o Prevence spousténi kodu z nespustitelnych oblasti

o Pristup pres Vlastnosti systému (zalozka Upresnit)
nebo prikazem SystemPropertiesPerformance
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Desktop systémy Microsoft Windows = Moznosti vykonu

Vizudlni efekty a virtudlni pamét
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Desktop systémy Microsoft Windows = Monitorovani a vykon

Windows Performance Toolkit (WPT)

o Sada nastroju pro profilovani (méreni a analyzu
vykonu) systému a aplikaci
e Trasovani udalosti generovanych systémem (jadrem)
nebo jednotlivymi aplikacemi
o Monitorovani hodnot citacu
o Soucast Microsoft Windows SDK

e Zachytavani (a zaznamenavani) udalosti ohledné

o Prepnuti kontextu, preruseni, vyvareni a ukoncovani
procesU a vlaken, odlozenych volani procedur, V/V
operaci s diskem, operaci s registry, ...
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Desktop systémy Microsoft Windows = Windows Performance Toolkit (WPT)

Nastroje

o Trace Capture, Processing, and Command-Line
Analysis tool (Xperf)

o Konfigurace poskytovatell generujicich udalosti
o Trasovani udalosti, vytvareni tzv. trace (soubor ETL)

o Visual Trace Analysis tool (Xperfview)

e Zobrazeni trace (drive zachycenych udalosti)

o On/Off Transition Trace Capture tool (Xbootmgr)

o Trasovani udalosti behem startu, vypinani, prechodu
do rezimu hibernace a spanku nebo obnové Cinnosti
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Windows Performance Toolkit (WPT)

Desktop systémy Microsoft Windows

Ukazka vizualizace néekterych udalosti
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Desktop systémy Microsoft Windows = Monitorovani a vykon, WMI
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

o Windows Management Instrumentation
o Umoznuje pristup k informacim potrebnym pro
spravu celého systému Windows
o Implementace Web-based Enterprise Management
o Kazdy prostredek, jenz muze byt spravovan pres
WMI, je reprezentovan vlastni WMI tridou
o Kazda WMI trida popisuje
o Vlastnosti prostredku
o Akce, jenz lze pouzit pro spravu prostredku
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

Klienti WMI (WMI consumers)

o C/C++ programy
o Prima interakce s WMI pomoci COM API funkci
o .NET programy

o Interakce s WMI pomoci .NET objektu, které zajistuji
interoperabilitu s COM (Component Object Model)

o Skripty

o Interakce s WMI pomoci skriptovaci knihovny WMI

e Poskytuje sadu tzv. automatizacnich objektl (automation
objects), které umoznuji autentizaci a pripojeni k WMI

e Definuje objektovy model spravovanych prostredku
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

Sluzba WMI (WMI Service)

o Implementace CIMOM (Common Information
Model Object Manager) v systému Windows

o Zajistuje interakci mezi klienty WMI (oznacované
WMI consumers) a poskytovateli WMI
o Klienti WMI komunikuji vzdy jen se sluzbou WMI

o Nevyrizuje pozadavky klientu WMI, jen preposila
tyto pozadavky vhodnym poskytovatelm WMI

o Vhodni poskytovatele WMI (jenz jsou schopni dany
pozadavek vyridit) jsou vyhledani v repositari WMI
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

Poskytovatelé WMI (WMI Providers)

o Zprostredkovavaji komunikaci mezi spravovanym
prostredkem a CIMOM

o Komunikuji se spravovanym prostredkem pomoci API
tohoto prostredku (odliSné pro kazdy prostredek)

o Komunikuji s CIMOM pomoci programového rozhrani
WMI (standardizovany model komunikace)

o Prekladaji WMI pozadavky na volani specifickych
API funkci konkrétniho prostredku
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

Repositar WMI (WMI Repository)

o Obsahuje definice veskerych dat zpristupnénych
pomoci WMI (tzv. schéma)

o Definice trid reprezentujicich spravované prostredky
o Definice pritomnych poskytovatell WMI

o Tridy jsou organizovany hierarchicky
o Rozdéleny do jmennych prostoru (namespaces)

o Seskupeny do skupin reprezentujicich oblasti spravy

o Instance prostredku nejsou ulozeny v repositari
o Ziskany dynamicky pomoci poskytovatell WMI
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

Infrastruktura WMI

Skript NET klient

WM skriptovaci API System.Management
(Skriptovaci knihovna WMI) COM Inter-Op

WMI COM API

Sluzba WMI (CIMOM) g g Repositai WMI

COM Inter-Op
System.Management

Poskytovatel WMI Poskytovatel WMI

Prostfedek Prostfedek Poskytovatel WMI pro .NET

Prostiredek .NET
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

Zjisteni nainstalovaného systému

o VBScript

set objSWbemServices =
GetObject("'winmgmts:\\localhost\root\cimv2')

set colSWbemObjectSet = _
objSWbemServices. InstancesOf("'Win32_OperatingSystem'')

for each objSWbemObject 1n colSWbemObjectSet
wscript.echo objSWbemObject.Caption

next

o PowerShell

$wmiObject = Get-WMIObject "Win32_ OperatingSystem' -
—ComputerName "localhost' -Namespace '"‘root\cimv2"
$wmiObject.Caption
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

WMI Administrative Tools

o WMI CIM Studio

o Sprava WMI trid v repositari WMI (Uprava schématu)
o WMI Object Browser

o Sprava WMI objektu (zobrazeni a modifikace hodnot
vlastnosti, vykonavani metod apod.)

o WMI Event Registration Tool

o Registrace a konfigurace odbératelt WMI udalosti
o WMI Event Viewer

e Prohlizeni vygenerovanych WMI udalosti
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Desktop systémy Microsoft Windows | Windows Management Instrumentation (WMI)

WMI CIM Studio
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Desktop systémy Microsoft Windows

WMI Object Browser

Windows Management Instrumentation (WMI)

& Windows Management Instrumentation Tools : WMI Object Browser - Windows Internet Explorer [ =H[C |ﬁj
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WMI Object Browser
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