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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Zalohovani a obnova dat
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Stinoveé kopie (Shadow Copies)

o Konzistentni zaznamy dat urcitych oddilu disku v
konkrétnich Casech (tzv. point-in-time kopie dat)

o Ukladany inkrementalné

o Vytvareny sluzbou Stinova kopie svazku (Volume
Shadow Copy Service, VSS)
o Pri vytvareni bodu obnoveni
o Pri zalohovani vybranych adresaru

e Pro uchovani vyzaduji souborovy systém NTFS

o U jinych souborovych systému vytvoreny jen docasné
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Desktop systémy Microsoft Windows = Stinové kopie (Shadow Copies)

Moznosti a omezeni

o Urceny pouze pro cteni (nelze upravovat obsah)

o Kazdy oddil disku muze obsahovat maximalné 64
stinovych kopii
o Pri dosazeni limitu je nejstarsi stinova kopie smazana
o Pocet uchovanych verzi souboru muze byt mensi

o Povolovany na urovni oddilt disku

o Nelze povolit pro konkrétni soubory nebo adresare
o Nejsou porizovany stinové kopie souboru offline
o Lze explicitné vyloucit nekteré soubory a slozky
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Desktop systémy Microsoft Windows = Stinové kopie (Shadow Copies)

llustrace vytvareni stinovych kopii

Zadatel VSS sluzba Zapisovatelé

(VSS requester) (VSS service) (VSS writers)

n Zadost o vytvoreni

9 Ziskani seznamu komponent
Poskytovatel

9 Vybér komponent (VSS provider)
a Vyzvani k pripravée dat

e Dokonceni pripravy dat

@ Zmrazeni zapisu

Oddil Oddil

a Vytvoreni stinové kopie
© rovoleni zapist Oddil Oddil
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Desktop systémy Microsoft Windows = Stinové kopie (Shadow Copies)

Postup vytvareni stinovych kopii

4.12.2011

Zadatel pozada VSS sluzbu o vytvoreni stinové kopie

VSS sluzba ziska od zapisovatelu seznam vsech komponent a
datovych ulozist, jenz mohou byt zachycena do stinové kopie

Zadatel vybere komponenty, jenz maji byt zachyceny

VSS sluzba vyzve vsechny zapisovatele, aby pfipravili sva data
pro zachyceni do stinové kopie

Zapisovatelé oznami VSS sluzbé dokonceni pripravy svych dat

VSS sluzba necha zapisovatele zmrazit poZzadavky na zapis (na
maximalné 60 sekund), vyprazdni vyrovnavaci pameéti a uplné
zmrazi cely souborovy systém (pro zajisténi konzistence)

Poskytovatel vytvori stinovou kopii (za maximalné 10 sekund)
VSS sluzba povoli opétovné zpracovani pozadavkl na zapis
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Desktop systémy Microsoft Windows = Stinové kopie (Shadow Copies)

Poskytovatelé (Providers)

o Realizuji vytvareni stinovych kopii a jejich spravu
o Dva druhy poskytovatelu

o Hardwarovi (vytvareni a sprava vsech stinovych kopii
je zajisStovana fyzickym ulozistém dat)

o Softwarovi (vytvareni a spravu stinovych kopii ma na
starosti specialni ovladac a sada knihoven)

o Systémovy poskytovatel (System Provider)
o Softwarovy poskytovatel obsazeny ve Windows 7
o Vyuziva copy-on-write metodu pro vytvareni kopii
o Sklada se z ovladace volsnap.sys a knihovny swprv.dll
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Desktop systémy Microsoft Windows = Stinové kopie (Shadow Copies)

Metody vytvareni stinovych kopii

o Complete copy
o Kompletni kopie (klon) dat oddilu disku
o Casové naroéné vytvareni
o Copy-on-write
o Uklada (kopiruje) data pred provedenim jejich zmény
o Nevhodné pri vysokém poctu operaci zapisu
o Redirect-on-write
o Uklada (kopiruje) pfimo zménéna data
o Nevhodné pri vysokém poctu operaci cteni
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Zalohovani dat

o Vyuziva stinove kopie (shadow copies)
o Umoznuje zalohovani i aktualné otevrenych souboru
o Vyzaduje souborovy systém NTFS

o Nastaveni pres nastroj Zalohovani a obnoveni
o Vyzaduje opravnéni spravce

e Provadeni zaloh

o Automaticky (pomoci naplanované ulohy)
@ Manualné (iniciované spravcem)
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Nastroj Zalohovani a obnoveni

|| e
QIL\._JI;'.@ « Wiechny polozky Ovladacich paneld » Zalohowvani a obnoveni - | +4 | | Prohledat Oviddaci panely o |
I Zalohovat nebo obnovit soubory -
Hlavni ovladaci panel
Zalohovani
By Vytwoiit bitovou kopii systému o
! Umisténi: Data (F:) | & Zalohovat nyni
'ﬁl U}'W':'Fit dick Pro opravia —— -
systemu - 132,57 MB volného mista z 150,05 GB
— Velikost zalohy: 15,55 kB
By Spravovat misto
Daléi zalchovani:  Menaplanovanc
Posledni zaloha: 412.201017:36
Obsah: Soubory ve vybranych slozkiach E
Plan: Zadny. Zalehovani miiete spustit ruéné pomoci
tladitka Zalchowvat nyni.
¥ 7apnout plan
BY Zménit nastaveni
Obnoveni
Viz take Mizete obnovit soubory, které byly zdlohovany do aktudlniho umisténi, Obnovit soubory
Centram akei By Obnovit scubory viech ufivateld
B Nastroj Migrace profilu By Vybrat jinou zdlehu pro obnoveni soubord
. © ufivatele
Obnovit nastaveni systému nebe tento poditad -
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Typy ulozist

o Oddil na pevném disku (internim, externim nebo
virtualnim)
o Nesmi byt systémovy ani obsahovat zalohovana data

o Optické médium (CD nebo DVD)
o USB flash disk

@ Musi mit velikost minimalné 1 GB

o Sdileny adresar (nebo sitovy disk)
o Pouze u edici Professional, Enterprise a Ultimate
o Nutno zadat UcCet pro pripojeni s opravneénim zapisu
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Bitova kopie systému (System Image)

o Obsahuje kopii vSech oddilu disku potrebnych ke
spusteni systému Windows (zaloha systéemu)
o Obsahuje data systému Windows, programy, vsechny
ovladace a kompletni nastaveni registru
o Lze ulozit pouze na interni, externi nebo virtualni

disky obsahujici souborovy systém NTFS nebo do
sdileného adresare (jen posledni verze)

e Data ulozena ve formeé VHD souboru

o Lze pripojit jako virtualni disk nebo nabootovat (napt.
ve Virtual PC Ci primo u edici Enterprise a Ultimate)
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Zaloha souboru ve vybranych slozkach

o Data ulozena do komprimovanych ZIP souboru

o Lze prochazet v jakémkoliv spravci souboru
o Inkrementalni zalohovani dat

o Ukladaji se pouze zmény oproti posledni verzi zalohy
o Neukladaji se (i kdyz je Ize vybrat pro zalohu)

o Soubory registrované jako soucast programu (obecné
soubory v adresari Program Files, ale mohou i jiné)

o Soubory ulozené na FAT/FAT32 oddilech disku
@ Soubory v kosi a doCasné soubory
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

4 Backup Files 2010-12-04 172449
Catalogs
- il Backup files 1.zip
ml) Backup files 2.zip
4 Backup Files 2010-12-04 175152
Catalogs
-l Backup files 1.zip
ml) Backup files 2.zip
Catalogs
4 Backup Set 2010-12-04 173454
Backup Files 2010-12-04 173454

m

Catalogs -
»
; f & GlobalCatalog.wbcat Datum zmény: 412.2010 17:33
.-;: 1 Soubor katalogu programu Windows Zalohov... Velikost: 3,25 kB

@-u-?l « Backup Set 2010-12-04 172449 » Catalogs v [ 43 || Prontedat: Catalogs 0
Usporadat = ;.‘,_'-‘f--} Oteviit - Vypalit Mowva slozka = E] -ZIEIZ-
4 4§ IW1_WinTPro m Mazev polozky Datum zmeény Typ Velikost
4 Backup Set 2010-12-04 172449 > —
g‘ GlobalCatalog.wbcat  4.12.201017:33 Soubor katalogu ... 4 kB

4.12.2011 Jan Fiedor ' UITS FIT VUT Brno




Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Katalogy

o Globalni katalog (GlobalCatalog.wbcat)

o Obsahuje index vSech zalohovanych souboru spolu s
informacemi, ve kterych ZIP souborech jsou ulozeny

o U bitovych kopii systému obsahuje informace o verzi
zachycené bitové kopie systému (system image)
o Souboroveé katalogy (.wbcat soubory)

@ Obsahuji seznam opravnéni (ACL seznam) pro kazdy
zalohovany soubor

o Pri manudlnim obnoveni souboru (extrakci souboru
ze ZIP souboru) nejsou obnovena jejich opravnéni
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Zalohovani pres prikazovy radek

o Umoznuje automatizaci vytvareni bitovych kopii
systému (s pomoci naplanovanych uloh)
o Vytvoreni bitové kopie oddilu

o wbadmin start backup -backupTarget:{<oddil> |
<sdileny-adresar>} -include:<oddil> [,<oddil> ...]

o Vypsani informaci o bitovych kopiich oddilu

o wbadmin get versions [-backupTarget:<oddil/adr>]

o Vypsani obsahu urcité verze bitové kopie oddilu
o wbadmin get items -version:<identifikator>
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Ochrana a obnoveni systému

@ Ochrana systému (System Protection)
o Zajistuje vytvareni bodl obnoveni (restore points)
o Umoznuje pristup k predchozim verzim souboru
o Vyuziva stinové kopie (shadow copies)

o Obnoveni systému (System Restore)

o Navraci systém do drive ulozeného stavu (vybraného
bodu obnoveni)

o Spusteéni bud' ze systému Windows nebo z prostredi
Windows RE (Windows Recovery Environment)
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Nastaveni ochrany systému

&J £, Ochrana systému pro System (C:) li_:hj

Vlastnosti systému

Mastaveni cbnoveni

Mastroj Ochrana systému midze uchovavat kopie nastaveni systému a
predchozich verzi soubord. Vyberte, co byste chtéli mit moznost obnovit:

| Nazev poditade | Hardware | LlpFesn'rtl Ochrana systému |‘ufzdélen1;r pFistup|

Pomoci ochramy systému lze vrdtit nechté&né zmény systému zpét
a obnovit predchozi verze souboni. Co je to ochrana systému? ) . . . .
@ Obnovit nastaveni systému a predchozi verze soubord

Obnovit pouze predchozi verze soubord

Obnowveni systému .
Vypnout ochranu systému

Fmény systému miZete vratt zpét tak, e ] .
vratite poéitat do pfedchoziho bodu Obnoven systému...
obnoveni.

Vyuiiti mista na disku

Mizete nastavit maximum mista na disku, které bude vyufito k ochrané

Mastaveni ochrany
systému. Po zaplnéni tohoto mista bude misto pro nové body obnoveni

Jednotky k dispozici Ochrana T vytvareno odstrafiovanim starsich bodd obnoveni,

&L, System (C) (Systém Zapnuto =

= ‘.-'st. : ) (Systém) P Aktudin vyusit: 111,61 MB

—=a Application () Wypnuto

Shared (E: nuto - -

— E) Vi Maximalni vyusit: | J
Provedte konfiguraci nastaveni obnoveni, Korfi ot
zajistéte spravu mista na disku a odstrarte | R | 0 % (320,00 MB)
body obnoveni.

N - . Odstranéni vEech bodd obnoveni (bude odstranéna i S EEEE—
Myni miZete vytvorit bod obnoven pro | Vytvort... | nastaveni systému a piedchozi verze soubori) Odstranit |
jednatly se zapnutou ochranou systému.

0K ] | Stomo | Pous [ Ok ] | Storno | Pouz
LS o LS o
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Body obnoveni (Restore Points)

e Obsahuji soubory a nastaveni systému Windows,
soubory programu a ruzné spustitelné soubory

o Ulozeny na stejném oddilu jako zalohovana data

o \Vlytvareny inkrementalné
o Automaticky v pravidelnych intervalech

o Automaticky vzdy pred dulezitymi zménami systému
(instalace aplikaci, ovladacu, aktualizaci, ...)

o Manualneé uzivatelem

o Neovlivnuji uzivatelska data (v profilech i mimo)
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Nastroj Obnoveni systému

Ll Ny
i Obnoveni systému I,&J
Popis: Windows Zalohovani
= Datum: 4,12,.2010 17:34:55
i Obnoveni systému L&J
VEechny programy pridané od posledniho bodu obnoveni budou odstranény a viechny
Obnoveni potitate do stavy, ve kterém byl pred zvolenou udalosti \ :_ programy odstranéné od posledniho bodu obnoveni budou obnoveny.
Jr%""-)ﬂ
Programy a ovladade, které budou odstranény:
Jak vyberu bod obnoveni? Popis Typ
Spolecnost Hewlett-Packard (SCSIAdapter) 02/05/2009 6.12.4.64 Ovladad
AlktuZinf Easove pasmo: Stfedni Evropa (b&ny &as) Vzdalend plocha (Printer) 06/21/2006 6. 1. 7500, 16385 Ovladad
Datum a cas e Popis Typ
4,12,2010 17:34:55 Automaticky bod cbnoveni Systém
Programy a ovladace, které mohly byt ohnoveny. Tyto programy po obnoveni nemusi
fungovat spravné a mize byt nutné je preinstalovat:
Popis Typ
Zobrazit daléi body obnoveni Vyhledat oviivnéne programy Hewlett-Packard Company (SCSIAdapter) 02/05/2009 6,12.4.64 Ovladad
Microsoft Remote Desktop Services (Printer) 06/21/2006 6. 1.7600. 16385 Ovladac
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Obnoveni bitové kopie systému

e Obnoveni systému a veskerych uzivatelskych dat
obsazenych na systémovém (i jinych) oddilech
o Prepisuje veskery obsah cilovych oddilu

o Nastroje pro obnoveni jsou obsazeny v prostredi
Windows RE (Windows Recovery Environment)

o Lze spustit z bootovaci nabidky (rezim ladéni) nebo z
instalacniho média systemu Windows
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Obnova souboru a slozek

o Realizace pres nastroj Zalohovani a obnoveni

o Umoznuje obnovit vSechny soubory, k nimz ma dany
uzivatel opravnéni pro cteni

o Spravce muze obnovit veskera zalohovana data
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Obnoveni souboru a slozek

) 1&; Obnovit soubory

Prochazenim nebo vyhledanim v zaloze vyberte soubory a slozky, které cheete
obnovit.

Viechny soubory budou cbnoveny na nejnovEjEi verzi,

Zyvolit jiné datum

Mazev polozlky Ve sloice Daturn zméeny I Hledat... I
| Shared E: 12.9.2010 23:55 I V‘y’hledat suubor}r I
|®| wl.notes EfShared\Shelf\Backup  412.201017:34

| Vyhledat slozky |

I Odebrat I

I COdebrat vie I

I Dalsi ]I Storno
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Predchozi verze (Previous Versions)

o Umoznuiji pristup k stinovym kopiim jednotlivych
souboru i celych adresaru
o Moznost navratu k predchozim verzim souboru

e Je mozné obnovovat i pfejmenované a smazané
soubory (v€etné souboru vymazanych z kose)
o Potreba znat adresar, kde byly puvodné ulozeny
o Obnoveni pres predchozi verze tohoto adresare
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Obnoveni predchozi verze souboru

. "
¥ wl.notes — vlastnost ﬁ

| Obecné | Zabezpegeni | Podrobnosti | Predchozi verze

-'L Predchozi verze pochazeji z bodd obnoveni nebo z
) programu Windows Zalohovani. Jak poui it predchozi
verze?

Verze soubor:

Mazev polozky Datum zmény Umisténi
4 \era (1)
|#| ml.notes 5122010 1:06 Bod obnoveni
[ Cheviit ] [Kupirmrat... ] [ Obnowit...

[ OK ][ Stomo ] PouZit
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Windows Recovery Environment

o Rozsireni prostredi Windows PE o sadu nastroju
pro obnovu systému Windows
o Obnova systému (System Restore)
o Obnoveni bitové kopie systému (System Image)
o Oprava spousteni systému (Startup Repair)
@ Soucast instalacni bitoveé kopie systéemu Windows

o Soubor winre.wim (umistén v install.wim v adresari
windows\system32\recovery)

o Vytvoreni bootovatelné bitové kopie postupem jako
u Windows PE, jen s winre.wim namisto boot.wim
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Desktop systémy Microsoft Windows = Windows Recovery Environment

Oprava spousténi systému

o Automaticka analyza a oprava

4.12.2011

Chyb v MBR, zavadécim sektoru nebo tabulce oddilu
Poskozenych dat v BCD (Boot Configuration Data)

Chybéjicich nebo poskozenych systémovych souboru
nebo souboru ovladacu

Problematickych nebo nekompatibilnich ovladacu
Nekompatibilnich servisnich baliku nebo aktualizaci
Poskozenych klicu registru

Chyb v metadatech souborového systému
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Desktop systémy Microsoft Windows = Windows Recovery Environment

Nastroj Bootrec

o Kompatibilni jen s Windows Vista a Windows 7
o Nalezeni vSech nainstalovanych systému
o Bootrec /ScanOs
o Pridani vybranych systému do ulozisté BCD
o Bootrec /RebuildBcd
o Oprava MBR (Master Boot Record)
o Bootrec /FixMbr

o Oprava zavadeéeciho sektoru systémoveho oddilu
o Bootrec /FixBoot
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

llustrace bootovani systéemu Windows

Win32k.sys

Smss.exe (Win32 driver)

Winlogon.exe

Ntoskrnl.exe Hal.dll Lsass.exe

Winload.exe
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Desktop systémy Microsoft Windows = Zalohovani a obnova dat

Postup bootovani systéemu Windows 7

MBR najde a nacte Volume a NT Boot Sector (umi Cist z FAT a NTFS)

)
2) NT Boot Sector lokalizuje a nacte bootmgr.exe (obvykle v C:\Boot)
3) Bootmgr.exe spusti winresume.exe pokud existuji data hibernace
4)  Bootmgr.exe nacte informace z BCD a necha uzivatele vybrat systém
5) Bootmgr.exe spusti winload.exe (zavadéc systému Windows)
6) Winload.exe nacte ntoskrnl.exe, hal.dll, ostatni vyzadované soubory,

bootovaci ovladace a vétev registru SYSTEM
) Winload.exe spusti ntoskrnl.exe (jadro systému Windows)

) Ntoskrnl.exe inicializuje jadro, ovladac zobrazeni a spusti debugger
9) Ntoskrnl.exe ukonci debugger a spusti smss.exe (spravce sezeni)

0) Smss.exe nacte zbytek registru a nastavi prostfedi (Win32k.sys)

11) Smss.exe spusti winlogon.exe pro vytvoreni sezeni uzivatele, sluzby,
zbylé ovladace zafizeni a Isass.exe (bezpecnostni podsystém)
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