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Desktop systémy Microsoft Windows = BranchCache, DirectAccess a VPN spojeni

BranchCache
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Desktop systémy Microsoft Windows = BranchCache

BranchCache

o Urychluje pristup k souborum a WWW strankam
ulozenych na vzdalenych File a Web serverech

o KeSovani obsahu téchto serveru v ramci lokalni sité
o Na serverech musi bézet Windows Server 2008 R2

o Novinkav systémech Windows 7 (edice Ultimate
nebo Enterprise) a Windows Server 2008 R2

o Muze pracovat ve dvou rezimech

o Rezim hostované mezipameti (Hosted Cache)
o Rezim distribuované mezipaméti (Distributed Cache)
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Desktop systémy Microsoft Windows = BranchCache

Zakladni princip cinnosti

1) Klient ovéri, zda server podporuje BranchCache

2) Klient ovéri, zda doba odezvy sité me
prekraCuje nastavenou prahovou hoc

o Ve vychozim nastaveni je prah 80 milise

zZi pocitaci
notu

kund

3) Klient overi, zda jsou v mezipametiv
pritomna pozadovana data

o Pokud data v mezipameéti jsou, overi se,

okalni siti

jestli jsou

aktualni a zda ma klient opravnéni k nim pristoupit

o Pokud data v mezipameéti nejsou, jsou a
stazena ze serveru a ulozena v mézipam
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Desktop systémy Microsoft Windows = BranchCache

Rezim hostované mezipameti

o Mezipamét je umisténa na serveru se systémem
Windows Server 2008 R2

o Dostupny cely obsah mezipameéti
e Pouziti vyzaduje
o Instalaci funkce BranchCache na serveru

o Sparovani SSL certifikatu s BranchCache na serveru

e netsh http add sslcert ipport=0.0.0.0:443 certhash=<otisk>
APPID={d673f5ee-a714-454d-8de2-492e4c1bd8f8}

o Nastaveni duvéry k tomuto SSL certifikatu na vSech
klientskych pocitacich
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Desktop systémy Microsoft Windows = BranchCache

Hostovana mezipamét

A

O

Mezipamét
cached.pdf . \9\

BranchCache
server

File / Web
server

Zadost o file.pdf, vraceni sady
identifikatorl popisujicich obsah

Zadost o file.pdf, odmitnuti
Stazeni file.pdf ze serveru

Oznameni stazeni file.pdf

Stazeni file.pdf od klienta 1 a
ulozeni v mezipaméti

Zadost o cached.pdf, vraceni sady
identifikatorl popisujicich obsah
Zadost o cached.pdf, stazeni
cached.pdf zBrandCache serveru

Klient 1 Klient 3
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Desktop systémy Microsoft Windows = BranchCache

Rezim distribuované mezipameéeti

o Mezipamét je rozprostfena mezi vice klientskych
pocitacCu (se systémem Windows 7)
o Kazdy klientsky pocitaC obsahuje jen cast mezipameéti
o Nemusi byt dostupny cely obsah mezipameéti

o Casti mezipaméti se mohou prekryvat

o Jeden soubor muze byt keSovan na vice klientskych
pocitacCich zaroven

o Kopirovani kesovanych dat mezi klienty, pokud jiny
klient jiz ma pozadovana data kesovana
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Desktop systémy Microsoft Windows = BranchCache

Distribuovana mezipameét

File / Web
server

“ Zadost o file.pdf, vraceni sady
identifikatorl popisujicich obsah
Vyhledani file.pdf u ostatnich
klient(, Zzddna odpovéd

Stazeni file.pdf ze serverua ulozeni
vV mezipameéti

Zadosto cached.pdf, vraceni sady Mezipamét
identifikatorl popisujicich obsah
Vyhledani cached.pdf u ostatnich CEELCER
klientd, klient 1 odpovi &/%
Stazeni cached.pdf od klienta 1 a Klient 1

uloZzeni v mezipameéti
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Desktop systémy Microsoft Windows = BranchCache

Nastaveni klientu

o Pres zasady skupiny

o Nevytvari potrebna pravidla brany Firewall
[ ESREERTS)

=[ Editor mistnich zasad skupiny

Soubor Akce Zobrazit Mapovéda

«s | 7E) = HE 7

(=] Mistni poditac - zasady » || Mastaveni
4 i Konfigurace poditace

m

|iz| Zapnout funkci BranchCache

| Mastaveni softwaru e . : .-
. |:=| Mastavit rezirn distribuované meziparnéti BranchCache

| Mastaveni systému Windows _ _ : :
. ¥ |:=| Mastavit rezirn hostovane mezipaméti BranchCache

4 [} _Eaahlnn}r pro spravu . . _ . o
| Ovladaci panely liz| Kenfigurovat pobockovou mezipamét (BranchCache) pro sitoveé soubory
P z Sit |iz] Mastavit procentualni misto na disku vyuzivané pro mezipamét’ klientského poditace
| BranchCache -
: I i Roziifené } Standardni /

5 nastaveni

e Pomoci nastroje netsh
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Desktop systémy Microsoft Windows = BranchCache

Potrebna pravidla brany Firewall

e Rezim hostované mezipameti
o BranchCache - nacteni obsahu
e Prichozia odchozi pravidlo, protokol TCP, port 80 (HTTP)
o BranchCache - server hostované mezipameéti
e Odchozipravidlo, protokol TCP, port 443 (HTTPS)

o Rezim distribuované mezipameti

o BranchCache - nacteni obsahu
e Prichozia odchozi pravidlo, protokol TCP, port 80 (HTTP)

o BranchCache - zjiStovani rovnocennych zarizeni
e Prichozia odchozi pravidlo, protokol UDP, port 3702 (WSD)
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Desktop systémy Microsoft Windows = BranchCache

Nastaveni pomoci prikazove radky

/s 7/

o Automaticky vytvari pravidla pro branu Firewall
o \/lyzaduje opravneéni spravce
e Povolenia nastaveni BranchCache

o netsh BranchCache set service mode={distributed |
hostedclient | local } [location=<server>]

o Rezim local povoli BranchCache s lokalni mezipaméti
(rezim distribuované mezipameéti bez jejiho sdileni)

o Nastaveniadresare pro ulozeni mezipameti

o netsh BranchCache set localcache <adresar>
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Desktop systémy Microsoft Windows = BranchCache, DirectAccess a VPN spojeni

DirectAccess a VPN spojeni
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Virtualni privatni sité (VPNs)

o Zabezpeceneé tunely zpristupnujiciobsah firemni
sité (intranetu) autorizovanym uzivatelim
o Umoznuiji pristup k prostredkum firemni sité (sdilené
slozky, tiskarny, firemni servery, ...) pres sit internet
o Vytvareni pres Nastavit nové pripojeninebo sit v
Centru sitovych pripojeni a sdileni
o Podpora 4 VPN protokold, Ize vybrat manudalné nebo
nechat systém zvolit protokol automaticky

o Priautomatickém vybeéru se voli protokoly postupné
podle Urovné zabezpeceni, jenz poskytuji
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

VPN protokoly (1)

o PPTP (Point-to-Point Tunneling Protocol)
o Pouze zabezpecuje (Sifruje) data
o Nepouziva certifikaty
o Nejméné bezpecny protokol
o L2TP/IPSec (Layer 2 Tunneling Protocol)
o Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) utokim
o Autentizace pomoci certifikatu nebo sdileného hesla
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

VPN protokoly (2)

o SSTP (Secure Socket Tunneling Protocol)
o Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) utokim
o Tuneluje data pres SSL kanal HTTPS protokolu
e lyZaduje pouziti certifikat(
e Umoznuje jednoduse prochazet skrz vetsSinu bran Firewall
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

VPN protokoly (3)

o IKEV2 (Internet Key Exchange)

11.12.2011

Umoznuje autentizaci odesilatele a prijemce
Zabezpecuje (Sifruje) data a zajistuje jejich integritu
Chrani proti prehravacim (replay) utokim

Podporovan pouze u VPN klientd s Windows 7 a VPN
serveru s Windows Server 2008 R2

Podporuje IPv6 a funkci VPN Reconnect
Autentizace pomoci EAP nebo certifikatl pocitacu
Pro komunikaci vyuziva protokol UDP a port 500
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

VPN protokoly pro autentizaci (1)

o Zalozené na heslech (password-based)

o PAP (Password Authentication Protocol)
e Zasilana hesla nejsou Sifrovana
e Nepodporovan u VPN serveru s Windows Server 2008

o CHAP (Challenge Authentication Protocol)

e Je zasilan pouze hash hesla s nahodnym textem (challenge)
e Nepodporovan u VPN serveru s Windows Server 2008

o MS-CHAPv2 (Microsoft Challenge Handshake
Authentication Protocol version 2)

e Umoznuje pouzit povereni aktualné prihlaseného uzivatele
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

VPN protokoly pro autentizaci (2)

o Zalozené na certifikatech (certificate-based)

o PEAP/PEAP-TLS (Protected Extensible Authentication
Protocol with Transport Layer Security)

e Uzivatelé se autentizuji certifikaty uzivatelu
e \lyzaduje instalaci certifikatu pocitace na VPN server

o EAP-MS-CHAPv2/PEAP-MS-CHAPv2

e Uzivatelé se autentizuji heslem
e Vlyzaduje instalaci certifikatu pocitace na VPN server
o Cipova karta nebo jiny certifikat

e Uzivateléi server se autentizuji vybranymi certifikaty
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

Nastaveni VPN protokolu a ovérovani

. ™ e ™
él Pripojeni k siti VPN - vlastnosti &J Vlastnosti gipové karty nebo jiného certifikatu &J
| Obecné | Mognesti | Zabezpedeni | Sitg | Sdileni | Pro pfipojent:
. PouZit ipovou kartu
Typ sité VPI: @ PouZit cerdifilkat v tomto poditadi
|Pu_rtnrnatic}q.f = | 7| Pouiit ziednodudeny wybér cerifilkétu ([doporuena)

| pfesnit nastaveni | | OwEft certifikdt server

Sifrovani dat:
|‘u",'iaduvat gifrovani {odpajit. pokud neni k dispozici Sfrovani) - |

| Pfipaiit k t&mto servenim:

Cwérovani
FouZit protokol EAP (Edensible Authertication Protocal) B R e
AddTrust Extemal CA Root -
Brmo University of Technology CA

Class 3 Public Primany Cerification Authority

m

oot
oLl 1l

@ Povolit tyto protokoby s COMODO Certification Authority

Pro typ IKEv2 VPN bude pousit protokol EAP-MSCHAPYZ, Entrust net Certification Authority (2048)

Pro dal i typy plipojeni VPN vyberte kterfkoli z téchto Entrust net Secure Server Certffication Authority

protokold, Equifax Secure Cerificate Authority
Nezasifrovane hesla (PAP) p Faufex Secure Global EB'—':':'-'ESS = p )

[] Protokol CHAP (Challenge Handshake Authentication E
Protocol) Zobrazit certifikat

| Pratokeol MS-CHAP w2 (Microsoft CHAF verze 2) Nezobrazovat vyzvu k ovéfeni novych server nebo

dirvéryhodnych cerifikaénich autarit
| Automaticky pouZit pRhlaSovaci jméno a heslo pro
Windows (3 domény, pokud existuje)

Pro pfipojeni pouiit jing ufivatelske jméno
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Desktop systémy Microsoft Windows = Virtudlni privatni sité (VPNs)

VPN Reconnect

o Automatické opétovné pripojeni k prerusenému
VPN sezeni
o Vyzaduje pouziti VPN protokol IKEv2
o Preruseni VPN spojeni muze trvat az 8 hodin
o Nenarusuje beh operaci probihajicich pres VPN (tisk,
kopirovani souboru, stahovani posty, ...)

o Umoznuje zmény IP adres VPN klientl bez toho, aby
bylo nutné se opétovné autentizovat u VPN serveru

o Novinkave Windows 7 (podpora u vsech edici) a
Windows Server 2008 R2
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

NAP (Network Access Protection)

o Omezeni pristupu k (firemni) siti na zakladé
o Pritomnosti aktualizovaného antiviru a antispywaru
o Stavu Windows Firewall a Windows Update
o Nainstalovanych bezpecnostni aktualizaci

o Rozdéleni klientu na vyhovujici a nevyhovuijici
o Vyhovuijici klienti ziskaji plny pristup do (firemni) sité
o Nevyhovujici klienti nemaji zadny nebo jen omezeny

pristup do (firemni) sité

o Lze pouzitinapr. u DirectAccess klientu
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

NAP Remediation

o Proces napravy nevyhovujicich klientu

o Napravu lze provést manualné nebo automaticky

o Automaticka naprava nevyhovujicich klientu

o Klienti jsou presmeérovani do specialni casti site, tzv.
napravne sité (remediation network)

o Klienti mohou komunikovat jen s pocitacCi z této site

o Pocitace z této sité poskytuji ruzné sluzby potrebné
pro napravu pocitace (napr. server Windows Server
Update Services (WSUS) pro aktualizace apod.)
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Brana vzdalené plochy (RD Gateway)

o Umoznuje pripojeni k serverim vzdalené plochy
umisténym ve firemni siti (intranetu) z internetu
o Pristup pouze ke konkrétnim serverim na siti

o Pripojeni k aplikacim RemoteApp z internetu

o Aplikace RemoteApp
o Aplikace tunelované skrz protokol vzdalené plochy
o Zobrazeni aplikace na strané klienta vzdalené plochy
o Integrace do systému (jevi se jako lokalni aplikace)

o Nutno nejprve publikovat na strané serveru
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Nastaveni brany vzdalené plochy

e Manualnév nastroji Pripojeni ke vzdalené plose

e Pomoci zasad skupiny

o Lze aplikovat na jednotlivé uzivatele (uzel konfigurace

uzivatele)

=[ Editor mistnich zasad skupiny [ = |i:-?-‘
Soubor  Akce ZFobrazit Mapovéda
e | Bz HET
4 || SluZba Vzdalena plocha | Mastaveni Stav
| Brana VP

| Hostitel relaci vzdalené plochy

| Sluzba Windows Messenger
L I

| Klient Pfipojeni ke vzdélené ploze

I

|:=| Mastavit metodu ovéfovani sluzby Brana WP
|:=| Povolit pfipojeni prostiednictvim sluzby Brana VP

|:=| Mastavit adresu serveru sluzby Brana WP

Meni nakenfigurovano
Meni nakenfigurovano

Meni nakenfigurovano

Roziifené :;\ Standardni f

3 nastaveni
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Moznosti nastaveni brany VP

o Mozné metody overovani

o Zadanim poveéreni uzivatelem

e Ovérovani pomoci protokolt NTLM nebo Basic (nevhodné)

o Pouzitim povereni prihlaseného uzivatele
o Pomoci Cipové karty (smart card)

e Pro pripojeni k brané vzdalené plochy se pouziva
protokol HTTPS zapouzdrujici protokol RDP

o Adresa serveru brany vzdalené plochy musi
odpovidat nazvu uvedeném v pouzitém SSL
certifikatu
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Manualni nastaveni brany VP

i A - .
% Pfipojeni ke vzdslené ploge I- = | |ﬂh & Nastaveni serveru brany sluzby Vzdalena plocha l&]
W . r r r f . r r r
| Pripojeni k vzdalene Pripojeni k vzdalene
<) plose "¢ plose
| Obecné | Zobrazeni I Mistni prostredhoyr I Programy I Wylcon | UpFesnit Nastaveni pfipajent
Ovafeni serven Automaticky rozpoznat nastaveni serveru sluzby Brana VP
| Ovéfeni serveru ovEfuje, 2da jste plipojeni k zamySlenému @ Pouiit toto nastaveni serveru sluzby Brana VP:
EE vzdalenému poéitadi. Sila ovEfeni vyZadovana k pfipojeni je . _
= uréena zasadami zabezpedeni vaieho systému. Nazev serven:
Pokud se nezdafi ovefeni serven: Zpusob pfihlageni: | Umodnit vybér pozdéji ~
| Upozomit -

| Nepouiivat server sluzby Brana WP pro mistni adresy

Jaké mam moZnosti ovEfeni servens? Mepoui ivat server sluZby Brana VP

Fripojeni z libovolného mista Nastaveni pfihlaseni

i,

MNakonfiguruje nastaveni pro pfipojeni prostrednictvim brany UZivatelske jméno: Meni zadano
5] sluzby Vzdalena plocha pfi vzdalené praci. Ffi pfipojeni k tomuta serveru slufby Brana vzdalené plochy budete

[ Nastaveni |ﬂ pozadzni o zadéni poveren
J

Pou it moje povéreni pro slufbu Bréna vzdalené plochy i pro vzdaleny
pocitad

Co je server brany VP a jak zjistim, jestli jef potfebuii?

« | Moinosti Pfipoiit ]| MNapovéda OK ] | Stomo
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Prichozi spojeni

o Povoluji VPN a vytacena pripojeni k pocitaci, jenz
neni VPN ani dial-up server (napr. Windows 7)
o Podpora pouze VPN protokolu PPTP
o Maximalneé jedno prichozi spojeni soucasné
o Pripojovat se mohou pouze vybrani uzivatelé

o |IP adresa pridélena pres DHCP nebo ze zadaného
rozsahu IP adres

o Pripojujicimu se klientovi lze povolit nastaveni vlastni
IP adresy
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Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

Nastaveni prichozich spojeni

| 'é_i" Umoznit pfipojeni k tomuto poditad

Kdo se maZe pripojit k tomuto pocitadi?

fatkrinéte policko vedle jména kazdého uZivatele, kterému choete umoinit pfistup k
tomuto poditadi a siti,

Uzivatelské Gcty v tomto poditadi:

O Q __WImWare_user__ (__vrware_user__J
O] 45 Administrator

L] Q Guest

E lohn

| Pridat uzivatele... Wlastnosti actu

Dalzi ]| Storno

11.12.2011 JanFiedor = UITS FIT VUT Brno



Desktop systémy Microsoft Windows | DirectAccess a VPN spojeni

DirectAccess

o Automatické pripojeni do firemni sité (intranetu)
pri pripojeni k internetu
o VPN spojeni zabezpecené pomoci IPSec, jenz vyuziva
protokol IPv6 (ovérovani na zakladeé certifikatu)
o Novinkav systémech Windows 7 (edice Ultimate
nebo Enterprise) a Windows Server 2008 R2

o Musi byt prfipojeny do domény
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Desktop systémy Microsoft Windows = DirectAccess

Vyhody oproti VPN spojeni

o PIné automatickée pripojeni
o Obousmeérneé spojeni

o Servery na firemni siti mohou normalné komunikovat
s pripojenymi klienty (pripojovat se ke klientiim)

o Integraces NAP

o Zamezeni pristupu klientd do firemni sité jestlize dani
klienti nesplnuji pozadavky NAP

o lzolace klientl a serveru

o Omezeni pristupu klientd na konkrétni servery
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Desktop systémy Microsoft Windows = DirectAccess

llustrace pripojeni

~N

Firemni

LAN Firewall

.'

Pripojeni k specialni WWW strance

DirectAccess &
%/ server

Pripojeniklienta do cizi sité

Server

Pokus o spojeni pomoci IPv6

Pokus o spojeni pomoci 6to4 tunelu
Pokus o spojeni pomoci Teredo tunelu .
Pokus o spojeni pomoci IP-HTTPS tunelu ~ S€rver

Ovéreniklienta

00000000

Povoleni pFistupu do firemni sité Klient

11.12.2011 JanFiedor = UITS FIT VUT Brno



Desktop systémy Microsoft Windows = DirectAccess

Postup pripojeni

11.12.2011

Klient se pfipoji k siti (lokalni siti nebo internetu)

Klient se pokusi pfipojit k specialni (intranetové) WWW strance,
pokud se mu to podari, neni DirectAccess potreba

Klient se pokusi spojit s DirectAccess serverem pomoci verejné
IPv6 adresy (pokud ji ma pridélenu)

Klient se pokusi spojit s DirectAccess serverem nejprve pomoci
6to4 tunelu a pak pomociTeredo tunelu (IPv6 nad IPv4 tunely)

Klient se pokusi spojit s DirectAccess serverem HTTPS tunelem
(pomoci protokolu IP-HTTPS, jenz zapouzdruje protokol IPv6)

Klient se autentizuje certifikatem a vytvori se IPSec sezeni
Server oveéri, ze se klient smi pripojovat pomoci DirectAccess
Klient ziska pristup do firemni sité (intranetu)
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Desktop systémy Microsoft Windows

DirectAccess

Nastaveni pomoci zasad skupiny

-~

4 [l Konfigurace pocitace
| Mastaveni softwaru
| MNastaveni systému Windows
4 [ Sableny pro spravu
| Owvladaci panely
a || Sit
| BranchCache
| Indikator stavu pfipojeni k siti
| Klient DNS
| Lanman Server

4 | | Mastaveni TCPIP
| Parametry

L 11}

| Mastaveni konfigurace protokolu 55L

| Piechodova technologie IPVG

m

-

|iz] Mazev prenosu typu btod

\iz| Interval prekladu ndzvi pii pfenosu typu Gtod
|iz| Stav Gtod

|iz| StavIP-HTTRS

|iz| Mazev smérovace [SATAP

|iz| Stav rozhrani Isatap

|iz| Port klienta Teredo

|iz| Teredo — wychozi kvalifikované

|iz] Obnovovaci frekvence Teredo

|iz] Mazev serveru Teredo

|:=] Stav Teredo

=| Editor mistnich zasad skupiny l —_— | [=] |&W
Soubor Akce Zobrazit  MNapovéda

e 2@ =z HET

(=] Mistni poditad — zasady || Mastaveni Stay

Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano
Meni nakenfigurovano

Meni nakoenfigurovano

Roziirené .}\ Standardni ’f

11 nastaveni
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Desktop systémy Microsoft Windows = DirectAccess

Nastaveni pomoci zasad skupiny

o Zasady jsou aplikovany jen na klienty (pocitace) v
konkrétnich bezpecnostnich (security) skupinach

o Vybér skupiny pri konfiguraci DirectAccess serveru

o Pro spravné fungovani je potreba nastavit zasady
prekladu IP adres (Name Resolution Policy)

o Zajistuji pouziti firemnich DNS serverl pfi prekladech
jmen pocitacu z firemni sité
o Generovana pfri konfiguraci DirectAccess serveru
o Prepisuji nastaveni provedené nastrojem netsh
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Desktop systémy Microsoft Windows = DirectAccess

Nastaveni pomoci prikazove radky

o Vytvoreni Teredo IPv6/IPv4 tunelu

o netsh interface ipv6 set teredo enterpriseclient
<ipv4-adresa>

o Vytvoreni 6to4 IPv6/1Pv4 tunelu

o netsh interface 6to4 set relay <ipv4-adresa>

o Vytvoreni IP-HTTPS IPv6/HTTPS tunelu

o netsh interface httpstunnel add interface client
https://<server>/IPHTTPS
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