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Rizeni pristupu k prostiredkiim

Rizeni pfistupu je proces autorizace uZivatel(l, skupindm a pocita¢dm pfistupovat k objektéim.
Predtim neZ subjekt mUZze ziskat pfistup k objektu, musi se nejprve sam identifikovat bezpecnostnimu
podsystému operacniho systému. Identita je pfitomna v pfistupovém Zetonu (access token), ktery je
vZdy znovuvytvoren pfi kazdém prihlaseni. NeZli povoli systém pfristup k objektu, ovéfi, zdali ma dany
Zeton opravnéni k pristupu porovnanim informaci z Zetonu s bezpecénostnimi zaznamy (ACE, Access
Control Entry) daného objektu. ACE mulzZe povolovat nebo zakazovat velké mnoZstvi chovani.
Napriklad pro soubory mliZze umoziovat cteni, zapis nebo spousténi, pro tiskarny zase moznost tisku,
spravy tiskarny nebo spravy dokument( v tiskové fronté.

Individudini zaznamy ACE tvofi seznamy — ACL (Access Control List). Bezpecnostni systém
prohleddva ACL objektu tak dlouho, dokud nenajde ACE zdznam patfici danému uZivateli nebo
skupiné, ktery by povoloval nebo zakazoval pfistup nebo neprohleda cely seznam. Pokud dojde azZ na
konec seznamu bez nalezeni zdznam o pozadovaném typu pfistupu, bezpecnostni systém zamitne
uzivateli pFistup.

Opravnéni

Opravnéni definuji typ pfistupu povolujici nebo zakazujici uzivateli nebo skupiné pristup k objektu
nebo vlastnosti objektu. Napfiklad skupiné Simpsons povoli oprdavnéni Cist soubor s ndazvem
televizni_program.txt. Pomoci uZivatelského rozhrani muZete nastavovat NTFS opravnéni na
soubory, objekty Active Directory, registrové zaznamy, procesy, atd. Opravnéni mohou byt udélena
jakémukoli uZivateli, skupiné nebo pocitaci. Je vhodné a doporucované pridélovat opravnéni
skupindm misto jednotlivym uZivatelidm nebo skupindm pro lepsi prehlednost, spravu a vykon béhem
ovérovani.

Opravnéni pridélend k objektim zavisi na jejich typu. Napfiklad opravnéni pro soubory jsou trochu
jind, nez opravnéni u registrovych zaznam(. Nicméné velmi casto jsou opravnéni spolecnd, jako
napftiklad opravnéni Cteni, Zapisu, Modifikace, Smazani.

Kdyz nastavujete opravnéni, urCujete Uroven pfistupu dané skupiny nebo uZivatele. Napftiklad
uzivatel muize nechat jednoho uZivatele Cist obsah souboru, druhého soubor upravovat a ménit
avSsem ostatnim odepfit pfistup k souboru kompletné. Obdobné nastavite opravnéni u tiskaren,
nékolika uzivatellm opravnéni spravovat tiskarnu a a ostatnim pouze tisknout.

Pokud chcete nastavovat opravnéni na souboru, v prizkumniku kliknéte pravym tlacitkem mysi na
dany soubor, vyberte Vlastnosti. Na zaloZce Zabezpeceni mizZete poté upravovat opravneéni.

Vlastnictvi objekti

Kazdému objektu je pfi jeho vytvoreni pfifazen vlastnik. Ve vychozim nastaveni vlastnikem je jeho
tvlrce. Bez ohledu na oprdvnéni, jaka jsou nastavena pro dany objekt, jeho vlastnik mizZe vidy tato
oprdvnéni upravovat.

Dédic¢nost opravnéni

Dédicnost umoznuje administratordm jednoduse spravovat a pfidélovat opravnéni. Tato funkce
zajistuje automatické kopirovani vsech opravnéni, ktera jsou déditelnd, z kontejneru, ktery obsahuje
dany objekt. Napfiklad soubor uvnitt slozky, kdyzZ je vytvoren, dédi opravnéni dané slozky. Pouze
opravnéni oznacena k dédéni budou zdédéna. Zdédéna oprdvnéni jsou zobrazovana zaSedle
a a nejdou editovat. Existuji tfi doporucené zplsoby jak upravovat zdédénd opravnéni:

e Upravit opravnéni na rodi¢ovském objektu, od ného?Z jsou opravnéni dédéna.

e U daného objektu muzete explicitné uvést povolujici (Allow) oprdvnéni, které prepise

zdédény zakaz (Deny).

e Zrusit zatrzeni u Zahrnout zdéditelna opravnéni z nadfazeného objektu.
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Zdédénad zakazujici oprdvnéni (Deny) nezabranuji pristupu klientovi k objektu, pokud md na
daném objektu explicitné uvedené povolujici opravnéni (Allow).

Explicitni opravnéni maji prednost pred zdédénymi opravnénimi a to dokonce i pred zdédénymi
oprdvnénimi Odepfit (Deny).

Vyhodnoceni vysledného opravnéni

Opravnéni se scitaji podle skupin, kterych je uZivatel clenem. Pokud bude uZivatel ¢lenem napft. 3
skupin, kde kazda bude mit jind opravnéni ke stejnému objektu, vyslednd opravnéni uzivatele budou
souctem vSech opravnéni téchto skupin k danému objektu. Toto neplati pro opravnéni Deny. Toto
opravnéni je nadrazeno vsem ostatnim. Pokud byt v jediné skupiné by bylo pouZito opravnéni Deny
k nékteré akci, bude tato akce danému uZivateli zakdzana, i kdyby byla ve vSech ostatnich skupinach,
jejichz je ¢lenem, povolena. Nicméné existuje vyjimka i na toto pravidlo pravé sjiz zminénou
dédicnosti, tedy explicitnimi a zdédénymi opravnéni. Uplatiiuji se tedy v tomto poradi:

1. Explicitni odepfit (Deny)
2. Explicitni povolit (Allow)
3. Zdédéné odepfit (Deny)
4. Zdédéné povolit (Allow)

Pro snadné vypocteni vyslednych opravnéni obsahuje systém Windows kalkuldtor NTFS opravné-
ni, ktery bere v potaz ¢lenstvi uZivatele ve vSech skupinach. Ve vlastnostech daného objektu, zaloZce
Zabezpeceni kliknéte na tlacitko Upresnit. V novém okné na zaloZce Skutecna opravnéni mizete
urcit ucet, jehoz vysledna opravnéni vas zajimaji a a systém vam je zobrazi.

Prehled NTFS opravnéni

NTFS opravnéni jsou zakladni a rozsifena a stejné opravnéni se jinak chova pro slozku a jinak pro
soubor. Zakladni opravnéni se poté skladaji z kombinace vice opravnéni rozsifenych. V nasledujici
tabulce jsou vypsana opravnéni, kterd lze nastavit, nebo naopak odepfit aslozeni zakladnich
opravnéni z rozsifenych.

Full . Read & .
control Modify Read Write

Special Permissions
P Execute

Traverse Folder/Execute File
List Folder/Read Data

Read Attributes

Read Extended Attributes
Create Files/Write Data
Create Folders/Append Data
Write Attributes

Write Extended Attributes
Delete Subfolders and Files
Delete

Read Permissions

Change Permissions

Take Ownership
Synchronize

XXX X
XXX

XXX XXX XX

XXX X

X | X

XXX XXX XXX | X | XXX |X

Sdileni

UmozZnuje vyuzivat prostfedky vzdaleného systému tak, jako by byly pristupné lokalné. U sdileni
soubor( rozlisSujeme 3 typy sdileni — bézné, administrativni a skryté. Administrativni sdileni je skryté
sdileni, jejz mohou vyuzivat pouze clenové skupiny Administrators. Administrativné jsou sdileny
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slozky Windows (ADMINS), oddily pevnych disk( (<jednotka>$, napf. C$, DS atd.) a IPCS.

Skryté sdileni umoznuje pristup pouze, kdyZz zadam uUplhou UNC cestu (nemohu se k nému
proklikat - browse). Skryté sdileni konéi vidy dolarem S.

Postup pfi pfistupu na sdileni: Nejdfive firewall ovéfi, zda je povoleno sdileni. V druhém kroku je
ovéreno, zda ma uzivatel pravo pfistupu k pocitaci ze sité. Pokud ma pravo pfistupu ze sité, ovéfi se
opravnéni sdileni. Nakonec se ovéri opravnéni NTFS.

U opravnéni sdileni plati stejna pravidla jako u opravnéni NTFS. Pokud je uZivatel ve vice
skupinach, je vysledné opravnéni sjednocenim opravnéni jednotlivych skupin. Deny je silnéjsi nez
Allow — pokud ma v jedné skupiné pravo Allow Read, ale v druhé skupiné ma pravo Deny Read je
vysledkem Deny Read.

Vysledné opravnéni je prlinikem opravnéni sdileni a opravnéni NTFS. Naptiklad, pokud mam
opravnéni sdileni Allow Read, ale u NTFS nemdm Read uvedeno, je vysledkem, Ze nemohu ¢ist danou
slozku.

Microsoft povaZuje za dobrou praxi, nastavit skupiné Authenticated Users nebo Everyone
opravnéni Full Control pro sdilend opravnéni a nasledné spoléhat na NTFS opravnéni, kterd budou
mit standardni konfiguraci, ktera se uplatni jak lokalné, tak i na vSechny pfistupy po siti (opravnéni
pfistupu pres sit se netyka funkce Vzdalené plochy). Tento postup je povazovan za efektivni zplsob
fizeni pfistupu k mistnim a sitovym datdm. Poskytuje také dobrou strategii pfi zalohovani, zméné
nadzvu nebo umisténi.

Soubory offline (Offline Files)

Specidlni typ synchronizace. UmozZnuje pfistupovat k souborlim na siti, i kdyZz k této siti neni
uzivatel pfipojen. Nejde o nic jiného neZ vytvoreni kopii téchto soubord na lokalnim pocitaci a jejich
neustalé synchronizaci. Pro zpfistupnéni souborl offline je nejprve potfeba globalné povolit tuto
sluzbu, nasledné oznacit pozadované soubory jako pristupné offline a nakonec pomoci Centra
synchronizace provést synchronizaci, aby byly tyto soubory preneseny na cilové zatizeni. Ve
Windows 7 doslo k integraci globalniho nastaveni Soubort offline do Centra synchronizace, kde je
pfistupné skrz Spravovat soubory offline v levém panelu Centra synchronizace.

Soubory offline tvofi obousmérné partnerstvi pro synchronizaci, takze zde miZe dochazet ke
konfliktm. ProtoZe tyto soubory mohou byt ddvérné a jsou ¢asto synchronizovany na mobilni
zafizeni, je zde velké nebezpeclni jejich odcizeni odcizenim daného zafizeni. Pro zabezpeceni téchto
dat Ize tyto data Sifrovat pomoci systému EFS a tim zabranit jejich zneuZiti.

Encrypting File System (EFS)

NejcastéjSi ochranou dat vsystémech Windows je vyuZiti moZnosti zabezpeceni NTFS
souborového systému. Soubory maji definovdny pfistupové opravnéni a systém pti kazdém pfistupu
k témto datim kontroluje, zda prihlaseny uzZivatel ma opravnéni provadét vyZzadovanou operaci.
V tomto pfipadé ale nejde o ochranu na uUrovni dat, ale na Urovni pfistupu k datlim, samotna data
nejsou nijak chranéna. Pokud utocnik ziska fyzicky pristup k datlim, napf. ziskd pevny disk, mize
tento disk pfripojit k jinému pocitaci, kde ma opravnéni modifikovat pristupova prava (ma ucet
s administratorskymi pravy), nebo kde jednoduse viibec k ovéfovani prav nedochazi (napf. jiny
operacni systém jako Linux s adekvatnimi ovladaci NTFS souborového systému).

EFS poskytuje ochranu na urovni dat, takZze data jsou citelnd pouze pro uZivatele vlastnici validni
desifrovaci klic. EFS neni sluzba systému Windows, ale sluzba souborového systému NTFS, takze Ize
Sifrovat pouze soubory na oddilech naformatovanych jako NTFS. Vyhodou EFS je transparentnost,
veskeré Sifrovani a desifrovani probiha na pozadi a uzivatel ani nemusi védét, Ze je soubor, se kterym
pracuje, zaSifrovan.

EFS vyuzZivd pro svou cinnost kombinaci symetrické a asymetrické kryptografie. Symetricka
kryptografie vyuziva jediny kli¢ pro zaSifrovani i deSifrovani dat, zatimco asymetrickd kryptografie
vyuziva klice dva - verejny kli¢ pro zaSifrovani dat a privatni kli¢ pro desifrovani dat, u systému EFS
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jsou tyto klice ve formé certifikatu. Pfi Sifrovani dat se nejprve vygeneruje kli¢ (FEK, File Encryption
Key), kterym se pomoci symetrické kryptografie zasifruji data. Poté se pomoci verejného klice
uzivatele zasifruje asymetricky tento vygenerovany klic. Pti deSifrovani se nejprve desifruje FEK a
poté se timto klicem desifruji data.

Kombinace téchto dvou technik poskytuje fadu vyhod. Symetrickd kryptografie je velice rychla?,
coz je vyhodné pro Sifrovani velkého mnoizstvi dat, ovSsem predstavuje riziko z hlediska ochrany
samotného klie pro Sifrovani. Asymetricka kryptografie je pomala, coz je ovsem pfi Sifrovani malého
objemu dat (u EFS pouze FEK) zanedbatelné, ale zato velice bezpecna. Také tento zplsob umoziuje
jednoduse realizovat pfristup vice uzivatell k zasifrovanym datlim, staci pouze zaSifrovat FEK
vefejnym klicem dalSiho uZivatele a pfiloZit tento zasifrovany retézec k souboru.

Je dUlleZité pamatovat na to, Ze EFS poskytuje ochranu na Urovni dat. Pokud uUtoénik nema
desifrovacim kli¢, nedostane se k datiim, ovSem stejna situace mlzZe nastat i z pohledu uZivatele,
pokud ztrati svlj certifikat, ktery obsahuje desifrovaci kli¢. Je tedy vhodné mit tento certifikat
zdlohovany a bezpecné uloZeny pro pripad ztraty. Windows 7 poskytuje prlivodce, které umozni
uzivateli jednoduse zalohovat nebo obnovit svij certifikat. ProtoZe uZivatelé casto opomijeji
zédlohovani svych certifikatli, poskytuje Windows 7 také mozZnost vytvoreni tzv. Agenta Obnoveni
(Recovery Agent, RA), ktery ma schopnost desifrovat jakakoliv data zasSifrovana pomoci EFS. Princip
fungovani Agenta Obnoveni je jednoduchy, jak jiZz bylo zminéno dfive, ke kazdému zasifrovanému
souboru lze pfidat dalsi uZivatele, ktefi mohou soubor deSifrovat, systém tedy pouze pfida Agenta
Obnoveni jako dalsiho uzivatele, ktery ma prdvo soubor deSifrovat pfi kazdém Sifrovani souboru,
které na pocitaci v budoucnu probéhne. Soubory pred vytvofenim Agenta Obnoveni pro néj ale
nebudou pristupné, pro zpfistupnéni Ize ovSem vyuzit nastroj cipher, ktery umoznuje aktualizovat
zasSifrované FEK jednotlivych soubor( a dodat potfebnd data pro zpfistupnéni souborl Agentovi
Obnoveni.

BitLocker

Nova moznost Sifrovani dat od Windows Vista, podporovan pouze v edicich Enterprise a Ultimate.
BitLocker se od EFS odliSuje nékolika klicovymi vlastnostmi:

o Sifruje cely systémovy oddil, véetné souborl viech uZivateld a soubor(l systému (EFS

neumoznuje sifrovani systémovych soubort).

e Chrani pocitac ihned po startu, pred tim nez nabéhne operacni systém. Po startu operacniho

systému je jiz kompletné transparentni.

e Poskytuje sifrovani na Urovni pocitace, ne na Urovni uZivatele. Pro zabezpeceni soubor( proti

jinym nepovolanym uZivateldm je potreba vyuZit systému EFS.

e Umoznuje chranit integritu operacniho systému, ¢imz napomaha chranit proti rootkitim a

offline utoklm (externi modifikace systémovych soubora).

e Sifruje pouze systémovy oddil, Sifrovani dat na jinych oddilech Ize provést pouze pomoci

systému EFS.

BitLocker vyZaduje pro svou ¢innost dva oddily NTFS, prvni obsahujici operaéni systém a druhy
obsahujici alespori 1,5GB volného mista, které bude pouZit jako bootovaci oddil. Existuji dvé
moznosti kde skladovat symetricky kli¢ pouzivany pro Sifrovani dat:

o TPM (Trusted Platform Module) Cip — obsazen pfimo v pocitaci.

e USB flash disk — vyZaduje pfipojeni pfi kazdém startu pocitace nebo pfechodu z hibernace.

Pokud pocita¢ obsahuje TPM Cip, jsou k dispozici dva rezimy ¢innosti:

e Pouze TPM — Transparentni uzivateli, béhem startu pocitace BitLocker ovéfi u TPM integritu
pocitace a operacniho systému. Pokud TPM neni nalezeno, pevny disk byl pfesunut nebo
doslo ke zméné startovacich soubord, prejde BitLocker do reZzimu obnoveni (recovery mode)

! Casto se uvadi, e symetricka kryptografie je az 1000x rychlejsi nez asymetricka
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a bude po uzivateli pozadovat kli¢ pro obnoveni (recovery key) nebo pripojit USB flash disk
obsahujici tento kli¢. BitLocker zde poskytuje pouze ochranu proti krddezi pevného disku.

e TPM s klicem pro start — Kromé ovéreni u TPM bude BitLocker navic poZzadovat po uZivateli
kli¢ pro start (startup key). Kli¢ pro start mlZe byt zadan pfimo ve formé hesla nebo obsazen
na USB flash disku. BitLocker zde poskytuje jak ochranu proti odcizeni pevného disku tak
celého pocitace.

Pokud neni TPM k dispozici, Ize pro uloZeni symetrického klice pouzit USB flash disk. Pokud dojde
ke ztraté tohoto disku, Ize pro obnovu dat pouZit klic pro obnoveni (recovery key), ktery je sdélen
uzivateli pfi aktivaci BitLockeru.

Hlavnim cilem BitLockeru je co nejlépe ochranit symetricky kli¢ pro Sifrovani obsahu disku, tzv.
Full Volume Encryption Key (FVEK). FVEK je uloZen na TPM cipu, pfipadné na USB flash disku (jenz ale
ve srovnani s TPM cCipem neposkytuje tak vysokou bezpecnost). TPM Cip obsahuje sadu registr(, tzv.
PCRs (Platform Configuration Registers), jejichz obsah je pti spusténi pocitace vynulovan. Obsah
téchto registrd mlze byt zménén pouze specialni funkci extend, jenz nastavi hodnotu registru na
hash predchozi hodnoty registru a predaného datového retézce. Tedy cilova hodnota je hash pres
vSechny predané datové retézce a jediny zpUsob jak ziskat identickou hodnotu je provést stejnou
sekvenci volani extend. Pro ziskani / uloZeni FVEK kli¢e poté slouzi funkce unseal / seal. Funkce
seal zasifruje FVEK kli¢ na zidkladé hodnoty PCR registrli, funkce unseal naopak desifruje FVEK
kli¢, pokud je hodnota PCR registri totozna s hodnotou, jakou mély v dobé Sifrovani klice.

Zakladni princip fungovani BitLockeru je poté nasledujici. Béhem startu pocitace sleduji PCR
registry kod, jenz se vykonava, a na jeho zakladé modifikuji svij obsah. Pfi normadlnim startu
dosdhnou hodnoty PCR registrl stejnych hodnot, jakych nabyvaly pfi Sifrovani FVEK klice a Ize tedy
FVEK kli¢ uspésné desifrovat. V pfipadé nastartovani jiného operaéniho systému bude hodnota PCR
registr odlisna a nebude mozné tedy disk desifrovat (pfesnéji nebude mozné desifrovat systémovy
oddil disku ptvodniho operacniho systému, jiné operacni systémy mohou normalné startovat, jen
nebudou mit pristup k tomuto oddilu disku).

Vice v detailu dochazi pri startu pocitace nejprve k spusténi kédu BIOSu. Prvni ¢ast tohoto kddu je
neménna a zajistuje rozsifeni PCR BIOSu (volani funkce extend) o cely kéd BIOSu. Pokraduje se
vykonavanim kddu BIOSu, jenz nasledné nacte MBR disku a pouZzije obsah sektoru s MBR k rozsiteni
PCR zavadéciho sektor (Boot Sector PCR) a spusti kdd uloZzeny v MBR. Déle dochazi jesté k nékolika
takovymto iteracim, kdy se nacteny kéd vidy nejprve pouzije k rozsifeni néjakého PCR registru a
nasledné se vykona. Volani funkce extend nijak neovliviiuje start jinych operacnich systémda, ty
obsah PCR registru ignoruji.

Samotné Sifrovani obsahu disku vyuZzivda AES-CBC algoritmus + Elephant diffuser. AES-CBC
podporuje klice délky 128 a 256 bitd. Elephant diffuser je proprietarni implementace algoritmu, jenz
zajistuje tzv. diffusion vlastnost. Tato vlastnost zajistuje, aby neuniformni distribuce pismen
v plvodnim textu byla redistribuovdana v mnohem slozitéjsi neuniformni distribuci v Sifrovaném
textu, neboli bity Sifrovaného textu by mély velice sloZité zaviset na bitech plvodniho textu. Jakmile
se tedy zméni jediny bit plvodniho textu, mélo by dojit ke kompletni zméné odpovidajiciho
Sifrovaného textu. Diffusery pracuji v obou smérech, jak ve sméru Upravy puvodnich dat na Sifrovana,
tak opacné. BitLocker vyuziva celkem dva diffusery, oba jsou navrzeny tak, aby mély dobré diffusion
vlastnosti v jednom sméru na uUkor Spatnych vlastnosti v opacném sméru. Oba pak poskytu;ji
dohromady dobré vlastnosti v obou smérech.

BitLocker To Go

Rozsiteni Bitlockeru o moznosti Sifrovani UloZznych zafizeni pfipojenych pres USB. Bitlocker To Go
podporuje celkem dva zplsoby odemykani (desifrovani obsahu) zatizeni, bud na zakladé zadani hesla
nebo vloZzenim smart karty.

Princip fungovani Bitlockeru To Go je velice podobny Bitlockeru. Vyuziva celkem tfi klice:
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e USB disk je zasSifrovan pomoci VFEK klice, jenZ opét vyuziva algoritmus AES-CBC s Elephant
diffuser, ve vychozim nastaveni je délka klice 128 bitd.
e VFEK je pak zasifrovan pomoci 256 bitového klice zalozeného na AES, tzv. VMK kli¢ (Volume

Master Key).
e VMK je nakonec zasifrovan heslem zadanym uzivatelem nebo pritomnym na smart karté.

Dalsi novinkou je moZnost konfigurace Bitlocker To Go pomoci politik, kde je mozZné naptiklad
zakdazat pouzivani USB zafizeni, jenz nemaiji Bitlocker To Go povolen, povolit moznost vyuZiti Agenta
Obnoveni pro desifrovani obsahu nebo nastavit délku klice AES-CBC algoritmu.

3.11.2012 -6- Jan Fiedor, Josef Potésil



Desktop systémy Microsoft Windows (IW1/XMW1) Studijni material k 4. cvic¢eni

Spolecné ukoly

>

Pro ptistup na server yetti pfes Internal sitové rozhrani je nutné pouZit jeho pIné kvalifikované
doménové jméno yetti.nepal.aps

Lab LSO01 - NTFS opravnéni

Cil cviceni

Vyzkouset si uplatfiovani NTFS opravnéni, dédicnost opravnéni a jeji ruseni a také prebirani
vlastnictvi soubor( a slozek.

Potiebné virtualni stroje

Windows 7, Enterprise 32bit (win7-base)

Dalsi prerekvizity

10.

11.
12.

13.

UZivatelsky uc¢et Homer, jenz je clenem skupiny Administrators.
UzZivatelské ucty Bart a Lisa, jenZ jsou ¢leny skupiny Users.
Skupina Simpsons, ktera obsahuje uZivatelské ¢ty Homer, Bart a Lisa.

Ptihlaste se na win7-base pod u¢tem Homer.

Vytvorte sloZku C:\Simpsons. Na nové sloZce otevrete Vlastnosti -> Zabezpeceni -> Upravit
(Properties -> Security -> Edit). P¥idejte opravnéni Cist, Cist a spoustét a Zobrazovat obsah
slozky (Read, Read & execute a List folder content) ¢lendm skupiny Simpsons.

Pfihlaste se postupné pod vsemi Géty rodiny Simpsont a vytvorte si domovsky adresar
s odpovidajicim jménem. Zkontrolujte, zda se zdédila opravnéni pro skupinu Simpsons.

Pod Uc¢tem Lisa si nyni vytvorte adresar C:\Simpsons\Lisa\Secrets.

Na sloZice Secrets vyberte Vlastnosti -> Zabezpeceni -> Upresnit -> Zménit opravnéni
(Properties -> Security -> Advanced -> Change Permission).

Zruste zatrZzeni u Zahrnout zdéditelna opravnéni z nadrazeného objektu (Include inheritable
permissions from this object's parent). V nasledném dotazu zvolte Pridat (Add).

> Lisa si nepreje, aby ji kdokoli dalsi zasahoval do tajného adresare, proto potiebuje zrusit
zdédénd opravnéni.
Nyni upravte seznam oprdvnéni a potvrdte pomoci OK:

1. Odstrante vSechna opravnéni kromé SYSTEM.
2. Pridejte povolujici opravnéni Uplné fizeni (Allow Full Control) Gétu Lisa.

V okné Upresnit nastaveni zabezpeceni (Advanced Security Settings) se na karté Skutecna
opravnéni (Effective Permissions) presvédéte o tom, zda opravdu Bart ani Homer nemaji
pristup k adresati.

Prihlaste se z ostatnich Uctl a ovérte, Ze nemohou pristupovat k obsahu.

Prihlaste se zpét jako Lisa a mezi opravnéni pridejte nasledujici polozky (Lisa je trochu
paranoidni):

1. Bart— Odep¥it Uplné fizeni (Deny Full Control)
2. Homer — Odepfit Uplné Fizeni (Deny Full Control)

Nyni vytvorte v adresari Secrets soubor denik.txt s néjakym obsahem.
Ovérte pro ostatni UCty, Ze se nemohou dostat k obsahu adresare Secrets ani k souboru
denik.txt:

e Pomoci nastroje Skutecna opravnéni (Effective Permissions).
e Prihlasenim pod danym uctem.
e Pokuste se otevfit v poznamkovém bloku soubor specifikovanim celé cesty.

Pfihlaste se zpét jako Lisa. Vytvorte v adresari Secrets novy soubor tajny.txt. Udélte Bartovi
opravnéni pro Cteni (Read). Opakujte pfedchozi krok, Bart by mél byt schopen otevfit soubor
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v poznamkovém bloku.

> Lisa s Bartem si budou chtit do tohoto souboru ukladat spole¢né tajnosti tak, aby je
Homer nezjistil.

14. Ptihlaste se jako Homer. Na sloZce Secrets vyberte Vlastnosti -> Zabezpeceni -> Upresnit ->
Vlastnik -> Zménit (Properties -> Security -> Advanced -> Owner -> Edit). Vyberte Uc¢et Homer
a potvrdte pomoci OK.

» Homer nemUze najit svoje pivo a dobte vi, Ze pfed nim Lisa s Bartem néco schovavaji.
Vyuzije tak svych administratorskych opravnéni a prevezme vlastnictvi slozky a souboru
tajny.txt.

15. Upravte si opravnéni pro moznost ¢teni. Tento postup opakujte pro moznost ¢teni souboru
tajny.txt.

Lab LS02 - Sifrovani soubort pomoci EFS a zaloha certifikatu

Motivace
Poté, co se Lisa dozvédéla o tom, co Homer udélal, rozhodla se Sifrovat soubor pomoci EFS.
Cil cviceni
Zasifrovat soubor pomoci EFS, seznamit se s odliSnostmi mezi Sifrovanim a NTFS pfistupovymi
pravy, zalohovat certifikat pro desifrovani soubor( uzivatele.

Potiebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)

Dalsi prerekvizity
Dokonceny ukol Lab LSO1.

1. Pfihlaste se na win7-base jako Lisa.

2. Zobrazte vlastnosti souboru tajny.txt a hned na zaloZce Obecné (General) vyberte Upresnit ...
(Advanced ...).

3. Zatrhnéte Sifrovat obsah a zabezpecit tak data (Encrypt contents to secure data).

» Pokud uzivatel jesté nema vytvoren certifikat pro EFS (sada privatniho a verejného klice
vyuzivaného asymetrickou kryptografii pro Sifrovani FEK, viz. EFS), bude automaticky
vytvoren operacnim systémem.

4. Potvrdte OK a v zobrazeném dialogu vyberte Zasifrovat pouze soubor (Encrypt file only).
5. Prfihlaste se jako Homer a ovéfte, Ze ani uzivatel s administratorskymi opravnénimi nezobrazi
obsah zasifrovaného souboru.

> Nezapomerite, Ze v pfipadé zabezpeceni souboru jen pomoci NTFS pristupovych prav by
takovyto uZivatel mohl data precist, at jiz pfimo nebo po prevzeti vlastnictvi souboru.

6. Prihlaste se zpét jako uzivatel Lisa.

7. Otevrete Uzivatelské Ucty (User Accounts) v Ovladacich panelech (Control panel) a vyberte
Spravovat Sifrovaci certifikaty soubor( (Manage your file encryption certificates).

8. U vybéru sifrovaciho certifikdtu zvolte Pouzit tento certifikat (Use this certificate).

9. Zvolte Zalohovat certifikat a klic nyni (Back up the certificate and key now), specifikujte cilovy
souboru pro zalohovani (napf. C:\Simpsons\efscert.pfx) a heslo (napf. aaa) a pokracujte.

10. U aktualizace zaSifrovanych soubor( zvolte Vsechny logické jednotky (All Logical Drives)
a pokracuijte.

» Aktualizace zajisti schopnost desifrovani dat, které byly zasifrovany pred vytvorenim
tohoto certifikatu, ale pouze dat, ke kterym ma dany uzivatel pfistup (tzn., mlze je napfr.
desifrovat pomoci jinych certifikatd apod.).
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Lab LS03 - Sdileni Sifrovanych souborti

Motivace
Lisa a Bart stdle chtéji sdilet soubor tajny.txt.

Cil cviceni
Umoznit sdileni konkrétniho zasifrovaného souboru mezi vice uzivateli. Bart si vytvofri vlastni
kli¢ pro Sifrovani a Lisa tento kli¢ pouZije k povoleni pfistupu k souboru tajny.txt.

Potiebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)

Dalsi prerekvizity
Dokonceny ukol Lab LS02.

1. Pfihlaste se na win7-base jako Bart.
2. Vytvorte si v domovském adresafi textovy soubor a ten zasifrujte.

> Bart si potfebuje vytvofit novy certifikat pro EFS.

3. Prepnéte se na ucet Lisa. U souboru tajny.txt oteviete Vlastnosti -> Obecné -> Upresnit ... ->
Podrobnosti (Properties -> General -> Advanced ... -> Details).

4. Nyni pomoci Pridat (Add) pridejte Bartdv certifikat.

5. Ovéfte, Ze Bart je nyni opét schopen ¢ist soubor pomoci poznamkového bloku pfi zadani
presného umisténi.

Lab LS04 - Sdileni Sifrovanych souborti

Cil cviceni
Zpristupnéni vsech zasifrovanych souborl jednoho uZivatele jinému uZivateli importovanim
certifikatu prvniho uZivatele druhému uzivateli.

Potiebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)

Dalsi prerekvizity
Dokonceny ukol Lab LS02.

1. Pfihlaste se jako uZivatel Homer a spustte ulozeny certifikat efscert.pfx, zobrazi se Privodce
importem certifikatu (Certificate Import Wizard).

2. Pokracujte dale s ponechanim vychoziho nastaveni az do ¢asti Heslo (Password), kde zadejte
dfive specifikované heslo pro ochranu certifikatu a pokracujte.

3. Jako Ulozisté certifikatu (Certificate Store) ponechte vychozi automaticky vybér a pokracujte.

4. Potvrdte import certifikdtu pomoci Dokoncit (Finish).

5. Ovérte, Ze nyni jiz uzZivatel Homer mUzZe otevrit a precist soubor tajny.txt.

Lab LSO05 - Vytvoreni Agenta Obnoveni
Cil cviceni
Vytvorit Agenta obnoveni, jenz mlze desifrovat jakykoliv Sifrovany soubor na pocitadi.

Potiebné virtudini stroje
Windows 7, Enterprise 32bit (win7-base)

Dalsi prerekvizity
Dokonceny ukol Lab LS02.

1. Pfidélte Studentovi opravnéni Cist (Read) pro soubor tajny.txt.
2. Prihlaste se jako uZivatel Student.
3. Spustte Prikazovy radek napf. prikazem cmd.
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hd

10.

11.

12.
13.

Vytvorte certifikaty pro Agenta Obnoveni pfikazem cipher /R:racert (jako heslo zvolte aaa).
Otevrete Editor mistnich zdsad skupiny (Local Group Policy Editor) napt. pfikazem gpedit.msc
Vyberte Konfigurace pocitace -> Nastaveni systému Windows -> Nastaveni zabezpeceni ->
Zasady verejnych klicli (Computer Configuration -> Windows Settings -> Security Settings ->
Public Key Policies).

Kliknéte pravym na Sifrovani systému soubor( (Encrypting File System) a zvolte Pridat Agenta
obnovovani dat ... (Add Data Recovery Agent ...).

U Vybéru agentu obnoveni (Select Recovery Agents) zvolte Prochazetslozky ... (Browse
Folders ...) a lokalizujte soubor racert.CER, vytvoreny dfive pomoci nastroje cipher, a
potvrdte instalaci certifikatu.

Pokracujte dale a potvrdte vytvoreni Agenta obnoveni pomoci Dokoncit (Finish).

» Tento krok nevytvoii pfimo Agenta obnoveni, ale pomoci tohoto certifikdtu bude
zaSifrovan kazdy FEK jakéhokoliv souboru, ktery bude od tohoto okamziku Sifrovan, tedy
jakykoliv uzivatel vlastnici privatni kli¢ tohoto certifikatu se stane Agentem obnoveni.

Importujte certifikat racert.PFX, vytvoreny dfive pomoci nastroje cipher (viz. Lab LS04 body
1-4).

> Importovanim tohoto certifikatu ziska uzivatel Student privatni kli¢ certifikatu, kterym
jsou zasifrovany vSechny FEK a stane se tedy Agentem obnoveni.

Zkuste otevfit soubor tajny.txt.

> Obsah souboru nepujde zobrazit, protoze byl zasifrovan jesté pred vytvorenim Agenta
obnoveni.

Ptihlaste se jako uZivatel Lisa a spustte pfikaz cipher /U.
Prihlaste se zpét jako uZivatel Student a zkuste nyni otevfit soubor tajny.txt.

> Nyni jiz soubor puUjde zobrazit, protoZze nastroj cipher aktualizoval zasifrované soubory
uzivatele a doplnil FEK klice zasifrované pomoci klice Agenta obnoveni.

Lab LS06 - Sdileni

Cil cviceni

Vyzkouset si pokrocilé moznosti sdileni v systémech Windows.

Potiebné virtudlni stroje

N

Windows 7, Enterprise 32bit (win7-base)
Windows 7 AD, Enterprise 32bit (win7-domain)

Ptihlaste se na win7-base jako uZivatel Student.

Vytvorte slozku C:\Smlouvy a v ni soubor sprava.txt.

Na sloZzce Smlouvy oteviete Vlastnosti -> Sdileni -> Rozsifené moznosti sdileni (Properties ->
Sharing -> Advanced Sharing).

Zatrhnéte Sdilet tuto slozku (Shared this folder) a nastavte:

e Nazev sdilené slozky (Share name): Firma
e Komentare (Comments): Firemni smlouvy
e Opravnéni (Permissions): Everyone povolit Uplné fizeni (Allow Full Control)

Ptihlaste se lokalné na win7-domain (uZivatelské jméno win7-domain\student) a otevrete
sdilenou slozku z Priizkumnika Windows zadanim UNC cesty \\win7-base\Firma.

Vytvorte nové sdileni na sloZzce Smlouvy (opakujte krok 4), kliknéte na tlacditko Pridat (Add)
a nastavte:

o Nazev sdilené slozky (Share name): data
e Opravnéni (Permissions): Everyone povolit Uplné fizeni (Allow Full Control)
Administrators odept¥it Cist (Deny Read)
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9.

10.

Ovérte, Ze Ucet patfici do skupiny Administrators (napf. Student) nemfze Cist pfi pfistupu ze
sité.

Slozku Smlouvy nasdilejte jako skryté sdileni s ndzvem tajne (opakujte krok 4), kliknéte na
tlacitko Pridat (Add) a nastavte:

e Nazev sdilené slozky (Share name): tajne$
e Omezit soucasny pocet uzivatell na: 1
e Opravnéni (Permissions): Everyone povolit Cist (Allow Read)

Ovérte, ze sdileni neni viditelné v Prizkumniku Windows.
Zadejte plnou cestu a pristupte na skryté sdileni.

Lab LS07 - Soubory offline

Cil cviceni

Zptistupnit obsah slozky offline, ovéfit dostupnost souborl ve sloZce, vyresit konflikty.

Potiebné virtualni stroje

Windows 7, Enterprise 32bit (win7-base)
Windows 7 AD, Enterprise 32bit (win7-domain)

Dalsi prerekvizity

7.
8.
9.

10.
11.
12.

Adresar C:\Smlouvy sdileny pod nazvem Firma s povolenim zapisu pro vsechny na win7-base.

Ve slozce C:\Smlouvy vytvorte soubor offline.txt s obsahem Version 1.

Prihlaste se lokalné na win7-domain jako uZivatel Student (pro lokalni pfihlaseni je uZivatelské
jméno win7-domain\student) a otevfete sdileny adresar Firma.

Zakazte veskeré sitové adaptéry a zkuste otevfit soubor offline.txt.

» Soubor nebude mozZné otevrit z divodu nedostupnosti cilového sdileni.

Povolte lokalni sitovy adaptér (LAN2) a obnovte (Refresh) sdileny adresar Firma.

Kliknéte pravym na sdileny adresar Firma a pak zvolte Vzdy pristupné offline (Always Available
Offline), pockejte na dokonceni synchronizace.

Opét zakazte veskeré sitové adaptéry a zkuste otevfit soubor offline.txt.

» Soubor nyni bude mozné otevrit, jelikozZ je jiz ulozen lokalné.

Zménte obsah souboru offline.txt na obou mistech (plvodni soubor i offline kopii).

Opét povolte lokalni sitovy adaptér (LAN2).

Otevrete vlastnosti (properties) souboru offline.txt a prepnéte se na zalozku Soubory offline
(Offline Files).

Zvolte Synchronizovat nyni... (Sync now...).

Vyberte Zachovat obé verze (Keep both versions).

Ovérte, ze adresar C:\Smlouvy nyni obsahuje obé upravené verze soubor.
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