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Desktop systémy Microsoft Windows = VPN spojeni

VPN spojeni
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Desktop systémy Microsoft Windows = VPN spojeni

Virtualni privatni sité (VPNs)

o Zabezpeceneé tunely zpristupnujici obsah firemni
site (intranetu) autorizovanym uzivatelim
o Umoznuiji pristup k prostredkim firemni sité (sdilené
slozky, tiskarny, firemni servery, ...) pres sit internet
o Vytvareni pres Nastavit nové pripojeni nebo sit v
Centru sitovych pripojeni a sdileni
e Podpora 4 VPN protokold, Ize vybrat manualné nebo
nechat systém zvolit protokol automaticky

e Pri automatickem vybeéru se voli protokoly postupné
podle Uurovne zabezpeceni, jenz poskytuji

14.12. 2013 Jan Fiedor  UITS FIT VUT Brno



Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

VPN protokoly (1)

o PPTP (Point-to-Point Tunneling Protocol)
o Pouze zabezpecuje (Sifruje) data
o Nepouziva certifikaty
o Nejméne bezpecny protokol
o L2TP/IPSec (Layer 2 Tunneling Protocol)
o Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) dtokum
o Autentizace pomoci certifikatu nebo sdileného hesla
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Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

VPN protokoly (2)

o SSTP (Secure Socket Tunneling Protocol)
e Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) dtokum
o Tuneluje data pres SSL kanal HTTPS protokolu
e Vyzaduje pouziti certifikatd
e Umoznuje jednoduse prochazet skrz vétSinu bran Firewall
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Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

VPN protokoly (3)

o IKEv2 (Internet Key Exchange)
e Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) dtokum

e Podporovan jen u VPN klientu od Windows 7 a VPN
servert od Windows Server 2008 R2

e Podporuje IPv6 a funkci VPN Reconnect
o Autentizace pomoci EAP nebo certifikatu pocitacu
e Pro komunikaci vyuziva protokol UDP a port 500
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Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

VPN protokoly pro autentizaci (1)

o Zalozené na heslech (password-based)

o PAP (Password Authentication Protocol)
e Zasilana hesla nejsou Sifrovana
e Nepodporovan u VPN serveru od Windows Server 2008

o CHAP (Challenge Authentication Protocol)

e Je zasilan pouze hash hesla s nahodnym textem (challenge)
e Nepodporovan u VPN serveru od Windows Server 2008

o MS-CHAPv2 (Microsoft Challenge Handshake
Authentication Protocol version 2)

e Umoznuje pouzit povéreni aktualné prihlaseneho uzivatele
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Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

VPN protokoly pro autentizaci (2)

o Zalozené na certifikatech (certificate-based)

o PEAP/PEAP-TLS (Protected Extensible Authentication
Protocol with Transport Layer Security)
e UZivatelé se autentizuji certifikaty uzivatelU
e \/yzaduje instalaci certifikatu pocitace na VPN server

o EAP-MS-CHAPv2/PEAP-MS-CHAPv2

e Uzivatelé se autentizuji heslem
e \/yzaduje instalaci certifikatu pocitace na VPN server
o Cipova karta nebo jiny certifikat

e Uzivatelé i server se autentizuji vybranymi certifikaty
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Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

Nastaveni VPN protokolu a ovérovani

= Pfipojeni k siti VPN - vlastnosti “ Vlastnosti Cipové karty nebo jiného certifikatu “
2 = . w_ — . Pro pfipojeni:
Obecné | Moinosti | Zabezpedeni | Sits Sdileni TopnpaEn
() Poudit Gipovou kartu .
HE Upfesnit
Typ sité VPN: (@) PouZit cedifikdt v tomto poditadi
Automatichky W Pouiit ziednodudeny vibér cedifikétu {doparudena)
Upfesnit nastaveni Cvefit identitu serven ovafenim certifikatu
Sifrovani dat:

; Pripaojit k témto servenim [priklady: srvlsmv?; ™ srv3' com):
VyZadovat Sfrovani (odpojit, pokud neni k dispozici Sfrovani) w

Cwérovani
() PouZit protokol EAP (Extensible Authertication Protocol) Divénhodné kofenove cerffikadni autorty:
[] AddTrust BEdemal CA Foot A
P ! [] America Orline Root Certification Authority 1
— i| Viastnosti 1 — [] Battimore CyberTrust Roct
(@) Povalit tyto protokaly === J [] Bmo University of Technology CA
Pro typ IKEv2 VPN bude pougt protokol EAP-MSCHAPv2. [] Class 3 Public Primary Certfication Authority
Pro dalgi typy pfipojeni VPN wyberte kterjkoli z téchto L] DigiCert Assured 1D Root CA
protakool. [] DigiCert High Assurance EV Root CA
. . _ [] DST Root CA X3 ]
[ ]| Nezadifrované heslo (PAP) < s
] EgEEE:}C HAP (Challenge Handshake Authentication Zobrazit certifikt
! Mezob at uzivateli vyzvu k autorizaci ych =
F'rl:l‘tljk_ljl MS-CHAF‘ 14'2 |r|.|1||:|'|:|5|:|ﬂ CHF!,F' verze 2} D SZ0DraZoval UZIvalel vyZvu K aUonZacl novycn Senend neto

divéryhodnych cerifilkkacnich autorit

Automaticky pouZit pRihlaZovaci jméno a heslo pro
e o p ="
Windows (s domeny. pokud exdstuje) [ ] Pro pfipojeni pouiit jiné ufivatelské jméno
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Desktop systémy Microsoft Windows | Virtualni privatni sité (VPNs)

VPN Reconnect

o Automatické opéetovné pripojeni k prerusenému
VPN sezeni
o Vyzaduje pouziti VPN protokolu IKEv2
o Preruseni VPN spojeni muze trvat az 8 hodin
e Nenarusuje béh operaci probihajicich pres VPN (tisk,
kopirovani souboru, stahovani posty, ...)
o Umoznuje zmény IP adres VPN klientl bez toho, aby
bylo nutné se opétovné autentizovat u VPN serveru
o Vyzaduje alespon Windows 7 a Windows Server
2008 R2 (podpora ve vSech dostupnych edicich)
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Desktop systémy Microsoft Windows = VPN spojeni

NAP (Network Access Protection)

o Omezeni pristupu k (firemni) siti na zakladé
o Pritomnosti aktualizovaného antiviru a antispywaru
e Stavu Windows Firewall a Windows Update
o Nainstalovanych bezpecnostni aktualizaci

o Rozdéleni klientu na vyhovujici a nevyhovujici
o Vyhovujici klienti ziskaji plny pristup do (firemni) sité

o Nevyhovujici klienti nemaji zadny nebo jen omezeny
pristup do (firemni) sité

o Lze pouzit i napf. u DirectAccess klientu
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Desktop systémy Microsoft Windows | NAP (Network Access Protection)

NAP Remediation

o Proces napravy nevyhovujicich klientu

e Napravu lze provést manualne nebo automaticky

o Automaticka naprava nevyhovujicich klientu
o Klienti jsou presméerovani do specialni Casti site, tzv.
napravne site (remediation network)
o Klienti mohou komunikovat jen s pocitaci z této sitée

o PocitacCe z této sité poskytuji rtzné sluzby potrebne
pro napravu pocitace (napr. server Windows Server
Update Services (WSUS) pro aktualizace apod.)

14.12. 2013 Jan Fiedor  UITS FIT VUT Brno



Desktop systémy Microsoft Windows = VPN spojeni

Brana vzdalené plochy (RD Gateway)

o Umoznuje pripojeni k serverum vzdalené plochy
umisténym ve firemni siti (intranetu) z internetu
o Pristup pouze ke konkrétnim serverum na siti
e Pripojeni k aplikacim RemoteApp z internetu

o Aplikace RemoteApp
o Aplikace tunelované skrz protokol vzdalené plochy
e Zobrazeni aplikace na strané klienta vzdalené plochy
o Integrace do systému (jevi se jako lokalni aplikace)
e Nutno nejprve publikovat na strané serveru
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Desktop systémy Microsoft Windows = Brana vzdalené plochy (RD Gateway)

Nastaveni brany vzdalené plochy

o Manualné v nastroji Pripojeni ke vzdalené plose
o Pomoci zasad skupiny

o Lze aplikovat na jednotlivé uzivatele (uzel konfigurace
uzivatele)

| Editor mistnich zasad skupiny — d -

Soubor Akce Zobrazit Mapovéda
eas | nE= HE T

4 4, Konfigurace uZivatele * || Mastaveni Stav
4[] Sablony pro spravu
4 [ ] Soucasti systému Windows
4 [ SluZba Vzdéalena plocha
| Hostitel relaci vzdalené plochy
| Klient Pfipojeni ke vzdélené ploie
| Pfipojeni k aplikacim RemoteApp
< > Hazﬁﬁené},ﬁtandardnff

3 nastaveni

|i=| Mastavit metodu ovéfovani sluZby Brana WP Meni nakonfigurovano
|| Povolit pfipojeni prostfednictvim sluZby Brana VP Meni nakonfigurovano
|i£| Mastavit adresu serveru sluZby Brana VP Meni nakonfigurovano
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Desktop systémy Microsoft Windows = Brana vzdalené plochy (RD Gateway)

Moznosti nastaveni brany VP

o Mozné metody overovani

e Zadanim poveéreni uzivatelem
e Ovérovani pomoci protokold NTLM nebo Basic (nevhodné)

e Pouzitim povereni prihlaseného uzivatele
e Pomodci Cipové karty (smart card)

o Pro pripojeni k brané vzdalené plochy se pouziva
protokol HTTPS zapouzdrujici protokol RDP

o Adresa serveru brany vzdalené plochy musi
odpovidat ndazvu uvedeném v pouzitém SSL
certifikatu
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Desktop systémy Microsoft Windows

Brana vzdalené plochy (RD Gateway)

Manualni nastaveni brany VP
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Pfipojeni ke vzdalené ploie
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Obecné | Zobrazeni

Cwefeni serveru
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Fripajeni z libovolného mista

iy

& Shryt moZnosti

Pripojeni k vzdalene
plose

Mistni prostfediy | Programy | Wkon = Upfesnit

ChvEfeni serveru ovéflje, zda jste phipojeni k zamyzlenému
vzdalenému pocitadi. Sila ovéreni vyZadovana k pfipojeni je
uréena rasadami zabezpedeni vaieho systému.

Pokud se nezdari ovéfeni serven:

Upozomit

Makorfiguruje nastaveni pro pfipojeni prostfednictvim bramye
sluzby Vzdalena plocha pfi vzdalene praci.

T Eee—

Mastaveni...
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}. Nastaveni serveru brany sluzby Vzdalena plocha n

Pnpc‘:jem k vzdalené
plose

et

Mastaveni pfipojeni
() Automaticky rozpoznat nastaveni serveru sluzby Brana WP

(®) PouZit toto nastaveni servenu sluzby Bréna VP:

Mazev serveru:

Zpiisob prihlaZeni: | UmoZnit whér pozd&ji

MepouZivat server sluZby Brana VP pro mistni adresy

(") NepouZivat server sluzby Brana VP

Mastaveni prihlageni
Uzivatelske jméno: MNeni zadano
Ffi pripojeni k tomuto serveru sluzby Brana vzdalené plochy budete
poZadani o zadani poveéreni.

PouZit moje poveéreni pro sluzbu Brana vzdalené plochy i pro vzdaleny
pocitad
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Desktop systémy Microsoft Windows = VPN spojeni

Prichozi spojeni

o Povoluji VPN a vytacena pripojeni k pocitaci, jenz
neni VPN ani dial-up server (napr. Windows 8)
e Podpora pouze VPN protokolu PPTP
e Maximalné jedno prichozi spojeni soucasné
e Pripojovat se mohou pouze vybrani uzivatelé

o IP adresa pridéelena pres DHCP nebo ze zadaného
rozsahu IP adres

e Pripojujicimu se klientovi Ize povolit nastaveni vlastni
IP adresy
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Desktop systémy Microsoft Windows = Prichozi spojeni

Nastaveni prichozich spojeni

14.12. 2013

& Umoznit pfipojeni k tomuto poéitaéi

Kdo se mlZe pripojit k tomuto pocitadi?

Zagkrtnéte policko vedle jména kaidého uZivatele, kterému cheete umoznit pristup k
tomuto poditadi a siti.

Uzivatelské acty v tomto poditaci
Dgﬁldministratur

DE Guest

E_Inhn

DE UpdatusUser (Updatusllser)

Pridat uzivatele... Wlastnosti Gctu

Dalsr

Storno
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