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Desktop systémy Microsoft Windows = Autentizace a autorizace, UAC, omezovani aplikaci

i uzivatelskych uctu (UAC)
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Rizeni uzivatelskych G¢td

o UAC (User Account Control)

o Umoznuje zvysovani (elevaci) opravneni

o Zvysuje bezpecnost systému
o Explicitni souhlas / zadani povéreni (credentials)

o Ukony, které vyzaduji zvy$eni opravnéni graficky
odliseny ikonou stitu

o Dvé urovneé nastaveni B

o Zakladni nastaveni v ovladacich panelech
o Pokrocilé nastaveni v zasadach skupiny
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Vyzvy k zadani souhlasu a povéreni

Ay Rizeni ufivatelskych Gétd x|
Chcete povolit, aby nasledujici program proved| zmény
1y Rizeni uZivatelskych Gétd v tomto poditaci?

Chcete povolit, aby nasledujici program proved| zmény E Nézev programu:  Nastaveni Rizent ufivatelskych uétd

Owvéfeny vydavatel: Microsoft Windows
Pivod souborw: Pevny disk v tomto poéitadi

v tomto poditaci?

@ Mazev programu:  MNastaveni Rizeni ufivatelskych Gétd

Ovéfeny vydavatel: Microsoft Windows Cheete-li pokracovat, zadejte heslo spravee a kliknéte na tladitko Anc.

".,:\_f::' Zobrazit podrobnosti Ano Homer
Mastavit, kdy se maji tato oznameni zobrazovat | Heslo |
r,:‘«_’:' Zobrazit podrobnosti Ano Me

9.11. 2015 Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

/Zvysovani (elevace) opravneéeni

o Proces zpristupneni opravnéni spravce uzivateli
o VsSichni prihlaseni uzivatelé (vCetné spravcu) bézi
s opravnénimi standardniho uzivatele
o Vzdy pouze pro konkrétni ukon (napr. spusteni
programu, zmenu nastaveni systému, ...)
o Opravneéni pro ostatni Ukony musi byt zvyseny zvlast
o Rezim schvaleni spravce (Admin Approval mode)
e Spravce musi explicitné potvrdit zvyseni opravnéni
e Potvrzeni formou souhlasu nebo zadani povereni
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Standardni uzivatel

Pristupovy token s opravnénimi
spravce (jiny uzivatel)

Sprava pocitace
(compmgmt.msc)

Zvyseniopravneni

(Zadani povéreni)
Prihlaseni \ ) Spusteni 3

. Plocha
(explorer.exe)

Pristupovy token s opravnénimi
standardniho uzivatele
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Spravce v rezimu schvaleni spravce

Pristupovy token s opravnénimi
sprévce

(compmgmt.msc)
Zvyseni opravneni

(Zadani poverenl Ci potvrzeni)

Plocha
(explorer.exe)

Pristupovy token s opravnénimi
standardniho uzivatele
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Zabezpecena plocha (Secure Desktop)

o Zabranuje modifikaci plochy (obrazovky) v dobe,
kdy je zobrazena vyzva k zvyseni opravnéni

o Plocha je v této dobe nepristupna (zobrazen snimek)

o Uzivatel musi do 150 sekund reagovat na vyzvu

@ Po 150 sekundach je zvySeni opravnéeni automaticky
zamitnuto a zabezpecena plocha zrusena
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

/Zakladni nastaveni

1] Nastaveni Rizeni uZivatelskych Géta ==

Nastavit upozorfiovani na zmény v poditaci

Rizeni uZivatelskych (¢t pomaha predchazet tomu, aby potencidlné tkodlivé programy
provadély zmeény v poditadi,
Zobrazit dalii informace o nastroji Rizeni ufivatelskych Gétd

Wiy upozornit

Upozornit pouze pokud se aplikace pokusi provést
zmény v poditadi (vychozi)

*  Neupozorfovat, pokud zménirm nastaveni
- - systérmu Windows

@) Tato moZnost je doporuéena, pokud poufivate
- - zname aplikace a navitévujete zname weby.

Mikdy neupozorfiovat
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Moznosti zakladniho nastaveni

o Vzdy upozornovat

o Upozornovat pouze pokud se programy pokusi
provést zmeny v pocitaci
e Povolit provadéni zmeén v systému Windows nastroji

pochazejicimi ze systému Windows (jsou podepsany)

o Upozornovat pouze pokud se programy pokusi
provést zmeény v pocitaci (nestmivat plochu)

o Nikdy neupozornovat

e Povolovat pro spravce resp. zamitat pro standardniho
uzivatele vsechny zadosti o zvyseni opravnéeni
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Pokrocilé nastaveni

o Spusténi prikazem gpedit.msc nebo vyhledanim
Upravit zasady skupiny (nachazi se v Ovladacich
panelech v sekci Nastroje pro spravu)

[ Editor mistnich zasad skupiny - B

Soubor  Akce Zobrazit MNapovéda
e | 5E Xi=|HF

(=] Mistni poditac — zasady ~ || Zasady "

“ i Ku.:nflgurace pocitace Radié domény: Umoznit élendm skupiny Server Operators planovat dlohy
| Mastaveni softwaru . L L ez P e . C . . . P
. . i i Rizeni uzivatelskych Gt Chovani vyzvy ke ovyfeni opravnéni pro spravee v Rezimu schvaleni spravee
4 || Mastaveni systému Windows Bizeni usi telskjch Gétd: Chovani vy ke zvjéent oprévnént +andardni uivatel
. izeni ufivatelskych Gétd: Chovani e zvyEenl opravnéni pro standardni ufivatele
| Zasady prekladu P adres Rizeni uzivatelskych Gétd: Povolit \Tiw 31 . b p jzvy ke zvyieni opravnéni b Ziti zab cené ploch

| Skripty (spoustéci nebo ukoné fzeni uivatelskych Gétd: Povolit aplikacim UlAccess zobrazeni vyzvy ke zvyieni opravnéni bez pouditi zabezpedené plochy

(=]

. 1 Instalované tiskarny %l’zenl’ uzivatelskych L'lc”tl_jl: Pi zobrazeni vyzvy ke zvyieni opravnéni prepnout na zabezpecenou plochu
P _:"_3!| Nastaveni zabezpeceni ﬁl’zenl’ uzivatelskych L'lEtl_:l: Refim schvaleni spravee pro integrovany et spravece
A Zasady Géth ﬁl'zem' uzivatelskych L'lEtL:l: Spustit viechny spravee v Refimu schvaleni spravee _
4[4 Mistni zésady Rizeni ufivatelskych dctl: Virtualizovat chyby zapisu do scuboru a registru do umisténi jednotlivych uZivateld

4 Zasady auditu Rizeni uZivatelskych GEtd: Zjistit instalace aplikaci a zobrazit wyzvu ke zvyjteni opravnén(
5 Pfifazeni ufivatelskych Rizeni ufivatelskych Gétd: Zvyiit oprédvnéni pouze u aplikacr UlAccess, které jsou nainstalovény v zabezpedenych umisténich
: | 7 MoZnosti zal;:lezpefem’l Rizeni ufivatelskoych GEtd: Zvyiit opravnéni pouze u podepsanych a ovéfenych spustitelnych soubord
| Brana Windows Firewall s f » Server sité Microsoft: Digitalné podepsat kemunikaci (pokud klient souhlasi) W
£ > £ >
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Zasady ovlivnujici chovani UAC (1)

o Chovani vyzvy ke zvyseni opravnéni pro spravce
v Rezimu schvaleni spravce

Zvysit bez zobrazeni vyzvy
Vyzvat k zadani souhlasu (na zabezpecené plose)
Vyzvat k zadani povéreni (na zabezpecené plose)

Vyzvat k souhlasu pro binarni soubory neurcené pro systém
Windows (vychozi nastaveni)

e Pozadovat souhlas pouze v pripadé, ze zvysSeni opravnéni vyzaduje
aplikace, jenz neni soucasti systému Windows

o Spustit vSechny spravce v Rezimu schvaleni spravce

9.11. 2015

Zakazanim dojde k vypnuti UAC pro vSechny spravce

e Ve vychozim nastaveni povoleno
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Zasady ovlivnujici chovani UAC (2)

o Rezim schvaleni spravce pro integrovany ucet spravce

o Povoluje Rezim schvaleni spravce pro uzivatele Administrator

o Ucet Administrator je ve vychozim nastaveni zakdzan
e Ve vychozim nastaveni zakazano (tedy automaticke zvySovani
opravnéni bez jakékoliv vyzvy)
o Chovani vyzvy ke zvyseni opravnéni pro standardni
uzivatele
e Automaticky zamitnout pozadavky na zvyseni
o Vyzvat k zadani povéreni (na zabezpecené plose)

e Vychozi nastaveni ruzné (u serveru vétSinou zadat povéreni,
u edici Enterprise zamitnout, u Professional zadat povéreni)
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Zasady ovlivnujici chovani UAC (3)

o Prizobrazeni vyzvy ke zvyseni opravnéni prepnout na
zabezpecenou plochu

e Pripovoleni vynucuje pouziti zabezpecené plochy pri vyzvach
k zaddni souhlasu / povéreni

o Prizakazani lze porad vynutit pouziti zabezpecené plochy v
nastaveni chovani vyzev pro spravce / standardni uzivatele

e Ve vychozim nastaveni povoleno

o Zjistit instalace aplikaci a zobrazit vyzvu ke zvyseni
opravneéni
e Umoznuje instalatorim aplikaci pozadovat zvySeni opravnéni
e Ve vychozim nastaveni povoleno
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Zasady ovlivnujici chovani UAC (4)

o Povolit aplikacim UlAccess zobrazeni vyzvy ke zvyseni
opravnéni bez pouziti zabezpecené plochy
o Povolenim mohou uzivatelé UlAccess aplikaci (napf. vzdalené
pomoci) reagovat na vyzvy ke zvyseni opravnéni
e Ve vychozim nastaveni zakazano
o Zvysit opravnéni pouze u aplikaci UlAccess, které jsou
nainstalovany v zabezpecenych umisténich

e Zakazani umoznuje kazde aplikaci pozadovat spusténi s urovni
integrity UlAccess (aplikace musi byt ovSem porad podepsana
duvéeryhodnou certifikacni autoritou)

e Vychozi nastaveni je povoleno
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Desktop systémy Microsoft Windows = Rizeni uzivatelskych uétd (UAC)

Zasady ovlivnujici chovani UAC (5)

o Zvysit opravnéni pouze u podepsanych a ovérenych
spustitelnych souboru

e VsSechny nepodepsané aplikace, pripadné aplikace podepsané
neduveéryhodnym vydavatelem, nemuzou vyzadovat zvySovani
opravnéni (automaticky zamitnuto)

o Ve vychozim nastaveni zakazano

o Virtualizovat chyby zapisu do souboru a registru do
umisténi jednotlivych uzivatelu

e Povoleni povoli presmeérovani zapisu do chranénych adresaru
a vetvi registru do profilu uzivatele

e Ve vychozim nastaveni povoleno
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Desktop systémy Microsoft Windows = Autentizace a autorizace, UAC, omezovani aplikaci

Autentizace a autorizace
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Zakladni pojmy

o Autentizace (authentication)

o Oveéreniidentity uzivatele duveryhodnou autoritou
(lokalni bezpecnostni autoritou (LSA, Local Security
Authority), radicem domény, ...)

o Vytvari se tzv. pristupovy token (access token)

o Autorizace (authorization)

o Prokazani identity uzivatele pro zpristupnéni urcitého
prostredku (souboru, adresare, tiskarny, ...)

o Overeni opravneéni uzivatele resp. skupin ulozenych v
predlozeném pristupovém tokenu
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Moznosti autentizace ve Windows 8

o Zadanim povereni (uzivatelského jména a hesla)

o Heslo muze byt standardni, obrazkové nebo PIN

o Cipovou kartou (smart card)

o Dvoufaktorova autentizace pokud je pouzit i PIN
o Biometrickym identifikatorem (biometric ID)

o Vlastnim zpusobem vytvorenim odpovidajiciho
poskytovatele povereni (credential provider)

e Moznost kombinace rozdilnych metod autentizace

e Vicefaktorova autentizace, vyrazné zvysuje bezpecnost
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Nastaveni hesel a uzamykani uctu

F

=] Editor mistnich zasad skupiny - =
Soubor Akce Zobrazt Mapovéda

o | HE X2 HE

=] Mistni pocitad — zasady ~ || Zasady

Mastaveni zabezpedeni

4 Al Konfigurace poditace e . .. .-
i J P | Heslo musi splovat pozadavky na slozitost  Zakazano

e EESEWEHIESDT:;EMW_ 4 | Maximalni stafi hesla 42 dni
4 astaveni systému Windows . .
T . }rv | Binimalni délka hesla 0 znaku

- || Zasady prekladu IP adres o .

| Minimalni stafi hesla 0 dnu

=] Skripty (spoustéci nebo ukond

L | Ukladat hesla pormoci reverzibilnihe Sifrovani  Zakazdno
- = |nstalované tiskarny

p _:]._!| Nastaveni zabezpeceni | Vynutit pouiiti historie hesel 0 hesel zapamatovano
4 L8 E?ls.;dr}r udCti | | Doba uzaméeni Gétu Melze pouZit
3 arsa AL |, e — | Prahova hodnota pro uzamdceni Gctu 0 chybnych pokusid o prihlageni
- |_g Zasady uzamceni uctu | v S s .
< N | Vynulovat citac pro uzamdceni Uctu po Melze pouzit
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Moznosti reseni zapomenuti hesla

o Pouziti disku pro resetovani hesla uzivatelem

o Data pro resetovani hesla ulozena na disketé nebo
USB Ulozném zarizeni (v nechranéné podobé)

e Zachovani vSech osobnich certifikatu (véetné EFS
certifikatu) a hesel ulozenych ve Spravci povéreni

o Resetovani hesla spravcem

o Ztrata osobnich certifikatu (vcetné EFS certifikatu)
a hesel ulozenych ve Spravci povéreni
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Zalohovani EFS certifikatu

o Export do .pfx souboru
@ Chranén heslem
e Obsahuje verejny i privatni klic
@ 3 moznosti exportu
e Pres pruvodce Spravovat Sifrovaci certifikaty souboru

o Pres MMC konzoli Certifikaty (certmgr.msc)
o Pfikazem cipher /x <ndzev>
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Spravce povéereni

o Uchovava prihlasovaci jména a hesla pro pristup
k sitovym prostredkiim (a webovym strankam)

@ Moznost synchronizace s uctem Microsoft

@ Hesla nelze zobrazit

o Umoznuje zalohu a obnovu poveéreni

9.11. 2015

o Migrace ulozenych poveéreni na jiny pocitac

o 73
o 73
o 73

O
O
O

nuje i nektere certifikaty (ne certifikaty pro EFS)
na chranéna heslem

novani i obnova vzdy pres zabezpecenou plochu
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Cipové karty

o Obsahuji certifikaty pouzitelné pro autentizaci

e Moznost zneplatnéni (revoke) certifikatu pri odcizeni
o Nativni podpora (ovladace) v systému Windows
o Jednoducha integrace do Active Directory
o Podpora virtualnich Cipovych karet

o Certifikaty jsou ulozeny na TPM Cipu namisto karty

o Nastaveni pres zasady skupiny

e Moznosti zabezpeceni, cast Interaktivni prihlasovani
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Desktop systémy Microsoft Windows = Cipové karty

Zasady Cipovych karet

o Pozadovat Cipovou kartu

e Pri povoleni se neni mozné autentizovat bez pouziti
Cipové karty

e Ve vychozim nastaveni zakazano
o Chovani pri odebrani Cipové karty
o Zadna akce (vychozi nastaveni)
o Uzamknout pracovni stanici
e Vynutit odhlaseni
o Odpojit v pripadeé relace Vzdalené plochy
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Spousteni programu pod jinym uctem

o Nastroj runas [/profile | /noprofile] [/savecred
| /smartcard] /user:<jméno> "<program>"

o Spusteny program bezi pod zadanym uzivatelem
o Pristup k prostredkim realizovan timto uzivatelem

o Moznost nacteni / nenacteni profilu uzivatele

o Pri nacteni lze pristupovat k Sifrovanym datim (EFS)
daného uzivatele (certifikaty jsou ulozeny v profilu)

o Nenacteni profilu urychluje spusténi programu, ale
program nemusi pracovat spravne
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Desktop systémy Microsoft Windows | Spousténi programu pod jinym uctem

Povéreni a opravneni

o Zadané povereni lze ulozit ve Spravci povéreni
o Prepinac /savecred pro uloZeni i pouziti povéreni

o Povéreni lze dodat na Cipové karte (smart card)
o Prepinac /smartcard (nelze ulozit pres /savecred)

o VSechny spousténé programy bezi s opravnenimi
standardniho uzivatele
o Nelze zobrazovat vyzvy k zadani souhlasu / povéreni

o Neni mozné provést zvyseni opravnéni jinak nez plné
automaticky
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Desktop systémy Microsoft Windows = Autentizace a autorizace, UAC, omezovani aplikaci

Omezovani aplikaci
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Desktop systémy Microsoft Windows = Omezovani aplikaci

/Zasady omezeni softwaru

o Podpora od Windows XP a Windows Server 2003

o Celkem 5 ruznych typu pravidel (podle priority)
1) Pravidla algoritmu hash
2) Pravidla certifikatu

3) Pravidla cesty

4) Pravidla zony sité
5) Vychozi pravidla
o Priorita podle specificnosti pravidel

o Vice specificka pravidla maji vzdy vyssi prioritu

9.11. 2015 Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Vychozi pravidla

o Vzdy muze byt aktivni pouze jedno
o Vybér pod uzlem Urovné zabezpeéeni

o Celkem 3 vychozi pravidla
e Nepovoleno
e Aplikace, jenz nejsou explicitne povoleny nesmi bézet
o Standardni uzivatel
e Aplikace, jenz nevyzaduji opravnéni spravce mohou bézet
o Bez omezeni

e Aplikace, jenz nejsou explicitneé zakazany mohou bézet
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Nastaveni v zasadach skupiny

[ Editor mistnich zasad skupiny

i

Soubor Akce Zobrazmt MNapovéda
e a5 = HE

(=] Mistni pocitag — zasady * || Typ objektu
4 A Konfigurace pocitace 3 Urovn& zabezpeZeni
- [ | Mastaveni softwaru

- ) ) _ | Dal3i pravidla
F Mastaveni systému Windows

. || Zasady prekladu IP adres
= Skripty (spouitéci nebo ukoné

2=z

» = |nstalované tiskdrny

1o -
oo Wynuceni
101 - - 3
=i¢| Uréené typy soubord

101

o) Divéryhodni vydavatelé

4 51‘_:;, Mastaveni zabezpedens
> g Zasady Gétd
- g Mistni zasady
. || Brdna Windows Firewall s f
| Zédsady Spravce seznamu s
. || Zasady vefejnych kliéd

4| | Zasady omezeni softwaru

| Urowné zabezpedeni
| Dalér pravidla v
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Pravidla cesty

o Umoznuiji specifikovat soubory, adresare Ci klice
registru (cesty ke klicum registru)
o Podpora zastupnych znakt *a ?
e Podpora systémovych promennych (%SystemRoot%)
o Klice registru musi byt uzavreny mezi znaky %

o Zavislé na umisténi souboru
o Lze obejit presunutim (prejmenovanim) souboru

o Pravidla obsahuijici vice specifickou cestu maji
vzdy vyssi prioritu
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Pravidla algoritmu hash

o Umoznuiji specifikovat pouze soubory
o Generovani digitalniho otisku (hash) souboru

e Generovan na zakladée binarniho obsahu
o Unikatni pro kazdy soubor (i pro kazdou jeho verzi)
o Meéni se pri jakékoliv zméenée souboru

o Potreba upravy pri kazdé aktualizaci souboru

o Nezavislost na umisteni souboru
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Pravidla certifikatu

o Umoznuiji specifikovat pouze certifikaty

o |dentifikuji soubory podepsané zadanym certifikatem
o Nezavislost na umistéeni souboru
o Z4adna potfeba Upravy pfi aktualizaci souboru

@ Soubor je porad podepsan stejnym certifikatem
o Nutnost overovani validity certifikatu

o VysSsSi zatizeni pocitace
o Aplikovany na vsechny soubory daného vyrobce
o Musi byt explicitné povoleny
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Pravidla zény sité

o Umoznuiji specifikovat jen .msi soubory ziskané
pres Internet Explorer

o Omezovani spousténi .msi souboru na zakladé
typu site, z niz byly ziskany
o DuUvéryhodné servery
o Internet
e Mistni intranet
e Mistni pocitac
e Servery s omezenym pristupem
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Vlynuceni a urcené typy souboru

- b - o - b
Vynuceni — vlastnosti : Uréené typy souboru — vlastnosti :
Cbeacné Cbeacné

Pouiit z5sady omezeni softwaru na tyto soubary: vedené typy saubon’ urduji, co je pnvainvénl_:u za spustitelmy kad.

(@) VEechny soubory softwaru kromé knihoven (ako napf. soubory ganngui;EstSandardn 'typy programovych soubord, jako jsou soubory EXE.

DLL) '

(1 \Eechny soubaony softwaru

- w v Uréené typy soubon’:
Poznamka: Pakud je hodnota wvichozi drovné MNepovoleno, pak pfi pouditi
zdsad omezeni softwaru na knihovny musite nastavit pravidia pro viechny PFipona Typ souboru ~
kenihovmy pouZ ivané programem, aby maohl byt damy program pouZivan. ] ADE Soubor ADE
Poufit z5sady omezeni softwarnu: ] ADP Soubor ADP

@) Pro viechny ulivatel [_|BAS Soubaor BAS

'®) Pro vsechny uzivatele L BAT Davicovy soubor systému Windows

(1 \Eichni uZivatelé s viimkou mistnich spraved | CMD PFikazovy shript systému Windows

B[ COM Aplikace systému M5-DOS W

Pfi pouiti zasad omezeni softwaru: < 3

() Wynutit pravidla certifikats

_ o Odebrat

(®) lgnorovat pravidla certifilcatl

Typ souban pRiddte tak, #e zadate jeho pFiponu a kliknete na tladithko

/1, Poznamka: Pravidla certifikatu budou mit nepfiznivy viiv na vykon Pridat

pocitace. - .

FFipona soubon: PRidat

Dalzi informace o zazadach omezen| softwarny Dalzi informace o zazadach omezeni softwarny
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Desktop systémy Microsoft Windows = Omezovani béhu aplikaci

ApplLocker

o K dispozici pouze v edici Enterprise
e Podpora od Windows 7 a Windows Server 2008 R2

o Pro spravné fungovani musi bézet sluzba Identita
Aplikace (AIS, Application Identity Service)

o Ve vychozim nastaveni nebézi (rucni start)

o Omezovani behu aplikaci pro jednotlivé uzivatele
nebo skupiny

o Podpora automatickeho vytvareni pravidel

e Pruvodce pro analyzu adresaru a generovani pravidel

9.11. 2015 Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows | AppLocker

Typy pravidel

o Pravidla vydavatele
o Pracuiji s certifikaty (digitalné podepsané soubory)

o Lze rozliSovat na drovni vydavatele, nazvu produktu,
nazvu souboru nebo verze souboru (<, >, =)

o Pravidla hodnoty hash souboru

@ Moznost pocitat hodnotu hash pro vsechny soubory
v zadaném adresari

o Pravidla cesty

o Nelze definovat systémové proméenne (jen promeénné
AppLocker) ani cesty ke klicim registru

9.11. 2015 Jan Fiedor ' UITS FIT VUT Brno



Desktop systémy Microsoft Windows | AppLocker

Kolekce pravidel

o Pravidla pro spustitelné soubory

e Aplikace na soubory s priponami .exe a .com

o Pravidla Instalacni sluzby systému Windows

o Aplikace na soubory s priponami .msi, .msp a .mst
o Pravidla pro skripty

@ Soubory s priponami .psl, .bat, .cmd, .vbs a .js

o Pravidla souboru DLL (musi se nejprve povolit)

e Soubory s priponami .dll a .ocx

o Pravidla pro zabalené aplikace
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Pravidla pro zabalené aplikace

o Omezuji béh apps (aplikaci pro Modern Ul)

@ Soubory s priponou .appx

o Odlisnosti od ostatnich pravidel

o Lze definovat pouze pravidla vydavatele

e Mohou reagovat jen na nazev vydavatele, nazev aplikace
(package name) a verzi aplikace (package version)

e VVSechny apps musi byt digitalné podepsany
e Omezuji jak beh aplikace, tak jeji instalaci
o Tykaji se celé aplikace (vsech jejich souboru)
* Nelze omezovat konkrétni .exe nebo .dll soubory aplikace
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Vychozi pravidla

o Je mozné generovat automaticky pro jednotlivé
typy (kolekce) souboru

o Povoluji spousténi souboru kdekoliv pro spravce
o Pro spustitelné soubory, skripty a soubory DLL

o Povoluji spousténi souboru obsazenych v adresarich
Windows a Program Files pro vSechny uzivatele

o Pro soubory Instalacni sluzby systému Windows

e Povoluji spousténi souboru obsazenych v adresari
Windows\Installer a vSech digitalné podepsanych
souboru kdekoliv pro vSechny uzivatele
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Desktop systémy Microsoft Windows

AppLocker

Nastaveni v zasadach skupiny

_oEN

. || Zasady prekladu IP adres

g5
£=3

.

Skripty (spouitéci nebo ukoncovaci)

Instalowané tiskarny

4 5o Mastaveni zabezpedeni

3

-3

-3

3

3

F

a Zasady Gétd

a Mistni zasady

_| Brana Windows Firewall s pokrogilym zabezpedenim
| Zasady Spravce seznamu siti

| Zasady verejnych kIi¢d

| Zasady omezeni softwaru

| Zasady fizeni aplikaci

4 [T Applocker

== Pravidla pro spustitelné scubory

o

- [5) Pravidla Instalaéni sluzby systému Windows
- = Pravidla pro skripty

- [l Pravidla pro zabalene aplikace W

=) Editor mistnich zasad skupiny
Soubor  Akce  Jobrazit  Mapovéda
e 2= HE
= Mistni pocitac - zasady " || Akce Uzivatel Podminka Mazev
4 Kpnflguracepucl“tace IZ;f}Z'F'wn:ulit Everyone Cesta (Wychozi pravidla) ...
- || Mastaveni softwaru = . . . )
 Nast - ctému Wind L Povelit Everyone Cesta (Vychozi pravidla) ...
4 L Tastavent systemi Tndows (4 Povolit BUILTIN\Administrators Cesta Wychozi pravidlo) ...
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Priorita pravidel a vyjimky

1) Blokujici pravidla (akce Odeprit)
2) Povolujici pravidla (akce Povolit)
3) Integrované blokujici pravidlo

o Nelze zménit
o Blokuje spousténi vsech souboru
o \yjimky z pravidel
e Mohou byt ve formé pravidla vydavatele, cesty i hash
o Lze definovat pro blokujici i povolujici pravidla
o Lze definovat jen u pravidel vydavatele a cesty
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Auditovani

o Monitorovani aplikace AppLocker pravidel

o Informace ulozeny v protokolu ApplLocker (Protokoly
aplikaci a sluzeb | Microsoft | Windows)

o Ukladaji se informace

9.11. 2015

o Nazev pravidla

o SID cilového uzivatele nebo skupiny

e Cesta k souboru

o Akce (spusténi povoleno nebo odepreno)

e Typ pravidla (vydavatel, hodnota hash, cesta)
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AppLocker

Nastaveni auditovani a povoleni DLL

Applocker — vlastnosti

Wynuceni

|presnit

UrZete, zda jsou pravidia nastroje Applocker vynucovany u
kaidé kolekce pravidel.

Pravidla pro spustitelné soubory:
Makonfigurovano

Wynutit pravidla W

Pravida Instalacni sluzby systému Windows:

Makonfigurovano

Pouze audi W

Pravidla pro skripty:
Makonfigurovano

Pouze audi L

Pravida pro zabalené aplikace:
Makonfigurovano

Vynutit pravidia L

Stomio Pouzit

9.11. 2015

Jan Fiedor

Applocker — vlastnosti

Vynuceni | Upfesnit

IUrZete, zda je povoleno shromaZdovani pravidel soubond DLL.

! _ Pravidla soubon DLL mohou ovlivnit wylkon
L systéemu.

Pred povolenim pravidel souboni DLL si dikladné prostudujte
dolkumertaci nastroje Applocker. Pokud pravidla souboni DLL
nejsou implementovana spravné, mohou oviivnit vidcon systému a
zplisobit neéekané chovani.

Povolit kolekci pravidel soubon’ DLL

Stomo Pouzit
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