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Rizeni uzivatelskych uéti (UAC, User Account Control)

UAC, neboli fizeni uzivatelskych uctQ, slouzi pro rozdéleni spusténych uloh do 2 skupin (Urovni):
takové, které sivystaci s béznym uZivatelskym uétem a takové, které ke svému béhu vyZaduji opravnéni
spravce. To umoziuje praci spravce i pod béinym uZzivatelskym uctem, a jen v pripadé potreby
povyseni Glohy na spravcovskou Uroven.

Tedy, jestlize mame aplikaci vyzadujici spravcovska prava, UAC zobrazi vyzvu k do¢asnému povyseni
dané ulohy do spravcovské urovné. V pfipadé prace pod Uétem s administratorskymi pravy staci jen
potvrdit tlacitko PokraCovat (Continue). Na druhou stanu v pfipadé pfrihlaseni uZivatele pod
standardnim Uctem je se zobrazi vyzva k pfihlaseni k Gi¢tu s administratorskymi pravy.

Toto zakladni chovani se nazyva ReZim schvaleni spravce (Admin Approval Mode), v tomto rezimu
aplikace spousténé jako spravcovské vyzaduji ke svému béhu specifické povoleni.

Administrator accounts (Sprdavcovskeé ucty) — Spravcovsky ucet je tucet ve skupiné Administrators.
UAC nefunguje v uctu vestavéného Sprdvce, jelikoZ ve vychozim nastaveni je vypnut ReZim
schvdleni spravce.

UAC je podstatnym prvkem ochrany pied spousténim nevyzadanych aplikaci, jelikoZ vétsinu prace
je vykondvano v rezimu béziného uzivatele a povyseni do spravcovského modu vyzaduje potvrzeni
uZivatele.

Castym jevem pokrocilejsich uZivatel pfechdzejicich z Windows XP je vypindni UAC, ackoliv tim

degraduji jeden z duleZitych a prinosnych bezpecnostnich prvki systému Windows.

Jak UAC funguje?

PFi béZné praci napf. v Microsoft Word,
nebo pfi zménach visudlniho vzhledu se
bézny uzivatel nebo spravce s UAC pfilis
nesetka. Zména nastava v pfipadé, kdy chcete
vykonat ulohu potiebujici ke svému béhu
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VeriSign.

Secure Desktop

Pti zobrazeni jakékoliv vyzvy UAC dojde k vytvoreni snimku obrazovky a jeho zobrazeni po dobu
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zobrazeni vyzvy coz znemozni jakoukoliv jinou praci, nezli dojde k potvrzeni vyzvy. Stejny systém je téz
vyuzit pro Uvodni nebo prihlaSovaci okno. Tento zpUsob byl zvolen za ddvodu zvySeni vyznamu
zabezpeceni a také aby nedochdzelo k prekryti vyzvy jinymi okny, které by si pak uzivatel nemusel
vSimnout.

Zpétna kompatibilita

Ve Windows Vista byl vytvofen systém zpétné kompatibility pro programy, které byly
naprogramovany, aby mohli zapisovat kamkoliv. JelikoZ systémy Windows od Windows Vista chrani
Registry a Souborovy systém, jsou pro tyto pfipady dileZité systémové soubory virtualizovany, coz
zapisy sméfované do chranéné zény presméruje do zény uzivatelské. Cely tento proces je automaticky
a pro uZivatele skryty.

Uzivatelské ucty

Jak jiz bylo fec¢eno podle UAC je uzivatel Windows rozdélen do 2 kategorii: BéZny uZivatel a spravce.
Kvali zvyseni bezpecnosti ve vychozim nastaveni vsichni uZivatelé (kromé vestavéného administratora)
pracuji jako bézni uzivatelé a jen v pripadé potfeby dojde k povysSeni dané ulohy do sprdvcovského
rezimu.

Ucet spravce (Administrator)

Spravcem se stane kazdy uZivatel, jen? je souc&asti skupiny Administrators. Clen skupiny
Administrators mda Uplny a neomezeny pfistup k prislusSnému pocitaci nebo doméné. Avsak jen
Vestavény spravce (Build-in Administrator) neni ve vychozim nastaveni podfizen UAC.

’

Bézny Ucet (Standart Account)

BéZnym uctem se mysli Ucet naleZici do skupiny Users a nemUzZe provadét nechténé ani umysiné
zmény systému, avsak muze spoustét vétsinu aplikaci.

Ucet Hosta (Guest)

Je ¢lenem skupiny Guests a ma stejnd vychozi pfistupova prava jako bézny ucet, ale ucet Hosta
(Guest) ma vice omezeni a je mozno na néj aplikovat specialni zabezpeceni nebo jej Uplné zakazat.

Ve Windows 10 se nachdzeji i dalsi skupiny uZivatelt napf. Power Users, jenZ je zachovdna
z divodu zpétné kompatibility nebo napr. Backup Operators, jejiz clen miZe pro ucely zdlohovani
a obnovovdni dat prekonat zabezpecujici omezeni.

Nastaveni zasad zabezpeceni

Casto bylo zminéno, jak funguji dané vlastnosti Windows ve vychozim nastaveni a nyni se podivdme
na podrobnéjsi nastaveni a jejich zmény v konzoly Editoru mistnich zdsad zabezpeceni. Tuto konzoli
spustime pres nabidku start zapsanim gpedit.msc. Rozbalime nabidku Konfigurace pocitace (Computer
Settings) -> Nastaveni systému Windows (Windows Settings) -> Nastaveni zabezpeceni (Security
settings) -> Mistni zasady (Local Policies) -> Moznosti zabezpeceni (Security Options).

Stejné nastaveni se nalézd také v konzoli secpol.msc, rozbalime nabidku Mistni zdsady (Local
Policies) a MozZnosti zabezpeceni (Security Options).

Zde se nachdzi nasledujici podrobné nastaveni pro UAC:

e Rizeni uZivatelskych Gétl: Chovani vyzvy ke zvySeni opravnéni pro spravce v ReZimu
schvdleni spravce — Toto nastaveni zasad ridi chovani vyzvy ke zvySeni opravnéni pro spravce.
Oproti Windows Vista byla od Windows 7 tato moZnost znacné rozSifena a umoziuje
podrobnéjsi nastaveni.

MozZnosti:

e Zvysit bez zobrazeni vyzvy: UmozZriiuje privilegovanym uctim provést operaci vyZadujici
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zvy3eni opravnéni bez zadani souhlasu nebo povéfenil.

e Vyzvat k zaddni povéreni na zabezpecené plose: Pokud operace vyZaduje zvyseni
oprdvnéni, zobrazi na zabezpecené ploSe vyzvu pro uZivatele k zadani jména a hesla
privilegovaného uZivatele. Zada-li uZivatel platnd povéreni, bude operace pokracovat
s nejvysSimi opravnénimi uzivatele.

e Vyzvat k zadani souhlasu na zabezpecené plose: Pokud operace vyZaduje zvyseni
opravnéni, zobrazi na zabezpecené plose vyzvu pro uzivatele k vybéru moznosti Povolit
nebo Zakazat. Vybere-li uzivatel moznost Povolit, bude operace pokracovat s nejvyssimi
moznymi opravnénimi daného uzivatele.

e Vyzvat k zadani povéreni: Pokud operace vyZzaduje zvySeni opravnéni, zobrazi vyzvu pro
uzZivatele k zadani uzivatelského jména a hesla pro spravu. Zada-li uZivatel platna
poveéreni, bude operace pokracovat s prislusSnymi opravnénimi.

e Vyzvat k zaddni souhlasu: Pokud operace vyzaduje zvySeni opravnéni, zobrazi vyzvu pro
uzivatele k vybéru moznosti Povolit nebo Zakazat. Vybere-li uzivatel moznost Povolit,
bude operace pokracovat s nejvyssimi moznymi opravnénimi daného uzivatele.

e Vyzvat k zadani souhlasu pro binarni soubory nepochazejici z Windows: (Vychozi) Pokud
operace jiné aplikace nez spolecnosti Microsoft vyzaduje zvySeni opravnéni, zobrazi na
zabezpecené plose vyzvu pro uZivatele k vybéru moznosti Povolit nebo Zakazat. Vybere-li
uzivatel moznost Povolit, bude operace pokracovat s nejvyssimi moznymi opravnénimi
daného uzivatele.

UAC je mozno také nastavit pfes Ovladaci panely \ Centrum Akci \ Zménit nastaveni nastroje
Rizeni uzivatelskych G¢td. Zde je moZno nastavit 4 Grovné UAC:

1. Vidy mne upozornit v téchto pfipadech:

a. Pokud se programy pokusi nainstalovat software nebo provést zmény v pocitaci.
b. Pokud provedu zménu v nastaveni Windows.

2. Pouze pokud se programy pokusi provést zmény v pocitaci (vychozi)
a. Neupozornovat, pokud zménim nastaveni systému Windows.

3. Pouze pokud se programy pokusi provést zmény v pocitaci (nestmivat plochu)
a. Neupozornovat, pokud zménim nastaveni systému Windows.

4. Nikdy mne neupozoriiovat v téchto pripadech:

a. Pokud se programy pokusi nainstalovat software nebo provést zmény v pocitaci.
b. Pokud provedu zmény v nastaveni systému Windows.

e Rizeni uZivatelskych Géth: Chovani vyzvy ke zvy$eni opravnéni pro standardni uzivatele —
Tato zdsada nastavuje, zda se ma béZinému uZivateli zobrazit vyzva nebo zda ma byt
automaticky zamitnuta.

e Rizeni uzivatelskych uéthi: Povolit aplikacim UlAccess zobrazit vyzvu ke zvy$eni opravnéni bez
pouziti zabezpecené plochy — Toto nastaveni urcuje, zda mohou aplikace UlAccess (User
Interface Accessibility neboli UIA) automaticky zakazat u zabezpecené plochy vyzvy ke zvyseni
opravnéni pouzivané standardnim uzivatelem.

e Rizeni uzivatelskych ucétd: PFi zobrazeni vyzvy ke zvySeni opravnéni prepnout na
zabezpecenou plochu — toto nastaveni vypne zabezpecenou plochu.

e Rizeni uzivatelskych G¢étG: ReZim schvéleni spravce pro integrovany Ucet spravce — Toto
nastaveni urcuje, zda se budou vestavénému Uctu spravce zobrazovat vyzvy UAC.

e Rizeni uzivatelskych uéthi: Spustit viechny spravce v Reiimu schvéleni spravce — Toto
nastaveni zabezpeceni ur€uje chovani vsech zasad UAC pro cely systém.

e Rizeni uzivatelskych G¢th: Virtualizovat chyby zapisu do souboru a registru do umisténi

1 Tuto moZnost pouzijte pouze ve velmi omezenych prostiedich.
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jednotlivych uZivatell — Toto nastaveni zabezpeceni umozriuje pfesmérovani zastaralych chyb
zapisu aplikaci do definovanych umisténiv registru i v systému souboru. Tato funkce zabrariuje
spusténi aplikaci, které byly v minulosti spustény v rezimu spravce a zapsaly data spusténi
aplikace do adresafll %ProgramFiles%, %Windir%, %Windir%\system32 nebo
HKLM\Software.

e Rizeni uzivatelskych Gcth: Zjistit instalace aplikaci a zobrazit vyzvu ke zvy3eni opravnéni —
Toto nastaveni zabezpeceni uréuje chovani zjistovani instalaci aplikaci v celém systému, tedy
zda se ma zobrazit vyzva pfi instalaci aplikaci.

e Rizeni uzivatelskych uGéth: Zvysit opravnéni pouze u aplikaci UlAccess, které jsou
nainstalovany v zabezpecenych umisténich — Toto nastaveni zabezpeceni vynuti poZadavek,
Ze aplikace vyZadujici spusténi s Urovni integrity UlAccess (oznacenim parametru
UlAccess=true v manifestu aplikace) musi byt v systému souborl uloZeny v zabezpeceném
umisténi.

e Rizeni uZivatelskych G¢th: Zvysit opravnéni pouze u podepsanych a ovérenych spustitelnych
souborl — Toto nastaveni zabezpedéeni vynuti kontrolu podpisu PKI (Public Key Infrastructure)
u vSech interaktivnich aplikaci vyZadujicich zvySeni oprdvnéni.

Zasady omezeni softwaru

Zasady omezeni softwaru fesi nutnost regulovat spousténi neznamého a nedlvéryhodného
softwaru. S rostoucim vyuZitim siti, Internetu a e-mailu pro obchodni ucely se uZivatelé setkavaji
s novym softwarem v mnoha rliznych podobach. UZivatelé se musi neustale rozhodovat, zda mohou
neznamy software spustit. Viry a trojské koné se €asto snazi uZivatele zdmérné obelstit, aby doslo
k jejich spusténi. Pro uzivatele je obtizné se spravné rozhodnout, ktery software mohou spustit, aniz
by doslo k ohroZeni zabezpeceni systému.

Pomoci zasad omezeni softwaru je mozné identifikovat a urcit software, ktery je mozné v pocitaci
spustit, a ochranit tak pracovni prostredi pfed nedtvéryhodnym softwarem. Pro objekt zasad skupiny
(GPO) je mozné definovat vychozi Uroven zabezpeceni Bez omezeni nebo Nepovoleno, tak aby bylo
spusténi softwaru pfi vychozim nastaveni povoleno nebo zakdzdno. Vytvofenim pravidel zasad
omezeni softwaru lze pro uréity software urcit vyjimky z této vychozi drovné zabezpeceni. Pokud je
naptiklad vychozi Uroven zabezpeceni nastavena na hodnotu Nepovoleno, mizete vytvofit pravidla,
ktera povoluji spusténi urcitého softwaru. Existuji tyto typy pravidel:

e Pravidla algoritmu hash

e Pravidla certifikatu

e Pravidla cesty (v€etné pravidel cesty registru)
e Pravidla zony Internetu

Zasady omezeni softwaru jsou tvoreny vychozi Urovni zabezpeceni a vSemi pravidly platicimi pro
objekt zasad skupiny. Zasady omezeni softwaru se mohou vztahovat na celou doménu, na mistni
pocitace nebo na jednotlivé uZivatele. Zdsady omezeni softwaru umoznuji identifikaci softwaru mnoha
zpUsoby. Diky infrastrukture zalozené na zdsadach lze rozhodnout, zda muze byt identifikovany
software spustén. Pokud jsou pouzivany zasady omezeni softwaru, musi uZivatelé pti spousténi
softwarovych program( dodrZovat pravidla vytvorena spravci.

Zasady omezeni softwaru umoznuji:

e Ridit moZnosti spousténi softwaru v systému. Pokud mate napfiklad obavy, 7e by uZivatelé
mohli pfijmout pomoci e-mailu viry, mlZete pouZit nastaveni zasad, které nedovoli spusténi
urcitych typl soubor(l z adresare pfiloh e-mailll pouzZivaného e-mailového programu.

e Povolit uzivatellim, ktefi se stfidaji pfi praci na jednom pocitaci, spoustét pouze urcité soubory.
Pokud pocitace pouziva vice uZivatell, mulZete napfiklad nastavit takové zasady omezeni
softwaru, které zajisti, aby uZivatelé neméli pfistup k jinému softwaru, nez ktery potrebuji k
praci.
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e Urcit, kdo mlZe do pocitace pridavat dlvéryhodné vydavatele.

e Ridit, zda se budou zasady omezeni softwaru vztahovat na viechny uZivatele nebo jen na
nékteré uzivatele pocitace.

e Zabranit spusténi jakychkoli souborll v mistnim pocitaci, organizacni jednotce, siti nebo
doméné. Pokud je napfiklad ve vasem systému znamy virus, mUZete pomoci zasad omezeni
softwaru zabranit otevieni souboru, ktery dany virus obsahuje.

Pravidlo algoritmu hash

Hodnota hash je série bajt s pevné definovanou délkou, ktera jedinecnym zpUsobem identifikuje
softwarovy program ¢i soubor. Vypocet této hodnoty provadi algoritmus hash. Pfi vytvoreni pravidla
algoritmu hash pro softwarovy program vypocitd modul Zasady omezeni softwaru hodnotu hash
daného programu. Pokusi-li se uZivatel spustit softwarovy program, je algoritmus hash programu
porovndn s existujicimi pravidly algoritmu hash pro zdsady omezeni softwaru. Algoritmus hash daného
softwarového programu je vzdy stejny bez ohledu na umisténi programu v pocitaci. Pokud je vsak
softwarovy program jakkoli pozménén, zméni se i jeho algoritmus hash a prestane se shodovat
s algoritmem hash v pravidle pro tento algoritmus vztahujicim se k Zasadam omezeni softwaru.

Chcete-li napfiklad zabranit uZivateldm ve spusténi urcitého souboru, mlzZete vytvofrit pravidlo
algoritmu hash a nastavit Uroven zabezpeceni na hodnotu Nepovoleno. Soubor Ize pfejmenovat nebo
premistit do jiné slozky, a pfesto se jeho Cislo hash nezméni. Pokud se vSak samotny soubor jakkoli
zméni, zméni se i jeho algoritmus hash a mizZe dojit k poruseni omezeni.

Pravidlo certifikatu

Zasady omezeni softwaru umoznuji identifikovat software také podle jeho podpisového certifika-
tu. MizZete vytvorit pravidlo certifikatu, které slouzi k identifikaci softwaru a k povoleni nebo zédkazu
spusténi softwaru (v zavislosti na Urovni zabezpeceni). Naptiklad miZete pouZit pravidla certifikatu,
kterd umoznuji automatické spusténi softwaru pochazejiciho z divéryhodného zdroje bez zobrazeni
vyzvy k potvrzeni této akce uZivatelem. Pravidla certifikatu také mlzZete pouZit pro spusténi souborl v
zakdzanych oblastech operacniho systému.

Ve vychozim nastaveni nejsou pravidla certifikatu povolena.

Pravidlo cesty

Pravidlo cesty identifikuje software podle cesty k souboru. Pokud je napfiklad vychozi uUroven
zabezpeceni pocitaée nastavena na hodnotu Nepovoleno, mUzete presto jednotlivym uzivatelim
poskytnout neomezeny pfistup ke konkrétnim slozkam. MzZete také vytvofrit pravidlo cesty tak, Ze
pouZijete cestu k souboru a nastavite Uroven zabezpeceni tohoto pravidla na hodnotu Bez omezeni.
Jako obecné cesty lze pro tento typ pravidla pouzZit proménné prostiedi %userprofile%, %windir%,
%appdata%, %programfiles% a %temp%. Kromé toho muzZete vytvaret pravidla cesty registru.
U téchto pravidel je jako cesta pouzit kli¢ registru pfislusného softwaru.

Tato pravidla jsou uréena cestami. Pokud se zméni umisténi softwarového programu, nebude
pfislusné pravidlo cesty naddle funkéni.

Pravidlo zény Internetu

Pravidla zén maiji vliv pouze na balicky Instalacni sluzby systému Windows. Pravidlo zény mUze
identifikovat software ze zény, kterd je zadana pomoci aplikace Internet Explorer. Jedna se o tyto zény:
internet, intranet, servery s omezenym pristupem, divéryhodné servery a tento pocitac.

AppLocker

ApplLocker je funkce systému predstavena ve Windows 7, ktera je dostupna pouze v edicich
Enterprise a Ultimate. Zasady jsou koncepcné podobné Zasadam omezeni softwaru, nicméné maji
nékolik vyhod jako mozZnost uplatnéni pouze na vybrané uZivatele nebo skupiny a taky moznost
uplatnéni zasad na vSechny budouci verze daného SW produktu. V textu vyse jste se dozvédéli, ze
pravidla algoritmu hash se vazou k dané verzi programu a museji byt znovu obnovena, kdykoli se
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program aktualizuje. Zasady Applockeru se nachazi vcasti Computer Configuration \
Windows Settings \ Security Settings \ Application Control Policies zasad skupiny.

Applocker zavisi na sluzbé Application Identity Service. Ta po instalaci systému Windows neni ve
vychozim nastaveni spusténa, je nastavena na rucni spousténi a je tedy potfeba nastavit automatické
spousténi. Jinak by nastaveni, kterd provedete, neméla efekt. Nicméné po dobu testovani je
doporuceno ponechat rucni spousténi, pokud byste nastavili nesprdvné hodnoty, mohli byste si
kompletné uzamknout cely operacni systém.

Vychozi pravidla

Vychozi pravidla je mnozina zékladnich povolujicich pravidel, kterd umoziuji spousténi zakladnich
aplikaci Windows. Jsou velmi dilezita, jelikoz AppLocker ma zabudované vychozi pravidlo blokovat
vSechny aplikace, které nejsou explicitné povoleny, tzn. po zapnuti AppLockeru nebudete schopni
spoustét zadné aplikace, skripty nebo instalatory, pro které neexistuje zadné povolovaci pravidlo.
Existuji rizna vychozi pravidla pro rizné typy pravidel. Vychozi pravidla jsou vSeobecna pro a mohou
byt administratory upravena pro jejich prostredi. Napfriklad vychozi pravidlo pro .exe soubory je
pravidlo cesty. Administratori by s ohledem na bezpeénost mohli zménit toto chovani na pfisnéjsi
pravidlo, napt. hash.

Blokujici pravidla

Pravidla v AppLockeru mohou byt bud' povolujici, nebo odepirajici. Explicitni pravidlo Odepfit
prepise jakékoli povolujici pravidlo, jakkoli by toto pravidlo bylo definovano. Toto je jiné chovani nez
to u Zasad omezeni softwaru, kde se pravidla mohou prepisovat. Vychozi blokujici pravidlo zminéné
vySe nezakazuje vSechny aplikace, pouze ty, které nemaji povolujici pravidlo. Musite tedy pridat
blokujici pravidlo pouze tehdy, pokud jiz existuje povolujici pravidlo pro danou aplikaci. Pokud byste
napfiiklad chtéli povolit véem uZivatellim spoustét Alpha.exe kromé skupiny Uéetni, vytvofili byste dvé
pravidla. Jedno povolujici skupiné Everyone a druhé blokujici pro skupinu Uéetni.

Pravidla pro spustitelné programy

Tato pravidla se uplatfiuji na soubory s koncovkami .exe a .com. Politiky AppLockeru se primarné
soustfedi na tato pravidla. Vychozim pravidlem je pravidlo cesty. Ve vychozim nastaveni je mozZno
spoustét vSechny aplikace v adresafich Windows, Program Files, administratofi mohou spoustét
vsechny programy. Je dlleZité pouZit vychozi pravidla nebo takova pravidla, ktera jsou podobna, aby
mohl operacni systém spravné fungovat.

Pravidla pro instalatory

Tato pravidla se uplatnuji na soubory s koncovkami .msi a .msp, miZete je tedy vyuZit pro povoleni
nebo zakazani instalovani programd. Ve vychozim nastaveni je umoznéno skupiné Everyone spoustét
digitadlné podepsané balicky, vSechny instalatory v adresari %Windir%\Installer. Administratofi mohou
instalovat cokoli. Dale je povolena instalace programl pomoci GPO. Méjte vSak na paméti, Ze prestoze
skupina Everyone mda moZnost spoustét instalatory, presto potfebuje odpovidajici droven
administrativnich opravnéni k provedeni instalace.

Pravidla pro skripty

Uplatiuji se na soubory s koncovkami .ps1, .bat, .cmd, .vbs a .js. Ve vychozim nastaveni je mozno
spoustét vSechny skripty v adresafich Program Files a %Windir%. Dale je umoZnéno administratoriim
spoustét skripty ulozené kdekoli.

DLL pravidla

Uplatiuji se na soubory s koncovkami .dll a .ocx. Nejsou pfi povoleni AppLockeru aktivni. Jejich
vyuzivanim dochazi k ur¢itému vykonnostnimu propadu.

Pravidla vydavatele (Publisher rules)

Tato pravidla funguji na zakladé podepisovani certifikatem, ktery byl pouzit vydavatelem souboru.
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Na rozdil od pravidla certifikatu u Zadsad omezovani softwaru zde nemusite ziskat certifikat vydavatele,
Udaje budou nacteny z referencni aplikace. Toto pravidlo nem(iZete pouzit na soubory, které nejsou
podepsany. Tato pravidla nabizeji velkou flexibilitu do budoucna, jednou povolite daného vydavatele
a i vSechny budouci verze programu budete moci pouZit. Nicméné muzZete upravit pravidlo tak, aby
povolovalo pouze urcitou verzi produktu nebo vybrany produkt ne vSechny produkty vydavatele.

Pravidlo algoritmu hash a cesty

Tato pravidla funguiji stejné jako u Zasad omezeni softwaru.
Sprava disku
Bézné disky a svazky

Bézny disk je fyzicky disk, ktery obsahuje primarni oddily, rozsifené oddily nebo logické jednotky.
Oddily a logické jednotky na béznych discich se nazyvaji bézné svazky. Bézné svazky lze vytvaret
pouze na béznych discich.

Pocet oddil(, které Ize na béznych discich vytvofrit, zavisi na typu oddilu na disku:

e Na discich s hlavnim spoustécim zaznamem (MBR) muZete vytvofit maximalné ¢tyfi primarni
oddily, nebo tfi primarni oddily a jeden rozsiteny oddil. V ramci rozSifeného oddilu lze vytvofit
neomezeny pocet logickych jednotek.

e Na discich s tabulkou oddilu GUID (GPT) mlZete vytvofrit az 128 primarnich oddill. Protoze
disky typu GPT nejsou omezeny na Ctyti oddily, neni tfeba vytvaret rozsifené oddily ani logické
jednotky.

K existujicim primarnim oddildm a logickym jednotkam lze ptidat vice mista jejich rozsifenim do
sousediciho souvislého volného mista na stejném disku. Chcete-li rozsitit béZny svazek, musi byt tento
svazek formatovan pomoci systému souborl NTFS. Logickou jednotku muzZete rozsifit v ramci
souvislého volného mista v rozsSiteném oddilu, jehoz je tato jednotka soucasti. V pripadé, ze logickou
jednotku rozsitite vice, nez predstavuje volné misto v rozsireném oddilu, zvétsi se tento rozsireny oddil
tak, aby mohl logickou jednotku obsahnout, pokud za nim nasleduje dostatek souvislého volného
mista.

Dynamické disky a svazky

Dynamické disky nabizeji funkce, které u béznych disk( nejsou k dispozici, naptiklad moznost
vytvaret svazky uloZené na vice discich (rozlozené a prokladané svazky) a moznost vytvaret svazky
odolné proti chybam (zrcadlené svazky a svazky typu RAID-5). VSechny svazky na dynamickych discich
se nazyvaji dynamické svazky. Existuje pét typd dynamickych svazkd:

e Jednoduché (simple)
RozloZené (spanned)
Prokladané (striped)
e Zrcadlené (mirrored)
e Svazky typu RAID-5

Jednoduché svazky (Simple Volumes)

Jednoduché svazky mohou obsahovat oddily béZzného disku a jednoduché svazky dynamickych
svazk(l. Pokud nepotiebujete zadnou dalsi funkcionalitu z jinych typa dynamickych disk(i, Microsoft
doporucuje pouzivat bézné diskové oddily.

RozloZené svazky (Spanned Volumes)

RozloZené svazky pouZivaji volné misto na vice fyzickych discich pro vytvoreni svazku. MnozZstvi
volného mista pro vytvoreni nemusi byt na vSech discich stejné, mGze byt libovolné a mizZe obsahovat
vice neZ jeden kus souvislého volného mista z jednoho fyzického disku. RozloZené svazky zvysuji
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pravdépodobnost vyskytu chyby a tudiZ i ztraty dat. Porucha kteréhokoli disku, ktery je soucasti tohoto
svazku, vede ke ztraté celého svazku. Tento typ disku nenabizi prakticky Zadné vykonnostni zlepseni,
slouzi hlavné pro vytvoreni velkého svazku z vice fyzickych diskd.

Prokladané svazky (RAID-0, Striped Volumes)

Prokladany svazek pouzivd volného mista na vice nez jednom fyzickém disku. Umoziuje systému
zapis malych blok( dat (stripes) mezi vsemi disky, ¢imZ distribuuje zatéz mezi disky svazku. Data jsou
rozdélena do blok(, prvni je zapsan na prvni disk, druhy blok na dalsi atd., zapis probiha soubézné na
vSech discich. Tento typ svazku vyZaduje minimalné dva fyzické disky.

Data jsou ¢tena soubézné ze vsech diskl svazku, Cili prokladany svazek vyznamné urychluje jak
rychlosti ¢teni, tak i zapisu. MnoZstvi mista na obou fyzickych discich musi byt stejné. Pokud by na
jednom disku bylo méné mista nez na druhém, pouZije se mensi mnozstvi. Svazek neni odolny vUci
porucham, pokud selZe jeden z diskd, pfijdeme o cely svazek.

Zrcadlené disky (RAID-1, Mirrored Volumes)

Zrcadlené disky poskytuji vyssi dostupnost a odolnost vici poruchdm, ale teoreticky neposkytuji
vySSi vykonnost. K vytvoreni svazku je potfeba stejné mnoZstvi mista na dvou fyzickych discich.
Vsechny zmény, které jsou provadény na jednom disku, jsou zrcadleny (promitany) také na druhy disk.
Pokud selZe prvni disk, zrcadleni je poruseno a druhy z diski je pouZivan, dokud nedojde k opravé nebo
vyméné prvniho disku. Zrcadleni mlzZe byt nasledné znovu vytvoreno a informace z jednoho disku se
duplikuji na druhy. Nevyhodou je potfeba mit naptiklad dva 200 GB disky, abyste mohli mit zrcadleny
oddil o velikosti 200 GB.

Svazky typu RAID-5

Tento typ svazkd nabizi vysi dostupnost, odolnost vic¢i porucham a soucdasné vyssi vykonnost.
VyZaduje alespon tfi fyzické disky nebo stejné velké mnoZstvi volného mista na vSech tfech discich.
Funguje podobné jako prokladany typ svazku, ale ¢ast kapacity slouzi k uloZeni informace o parité
daného bloku dat. Cili pokud jeden disk sel?e, data jsou obsaZena na zbylych discich, nicméné dojdu
k propadu vykonnosti, jelikoZ se musi data vypocitavat z partity a ¢asti fyzickych dat, kdykoli se s daty
pracuje. Vadny disk mlze byt nahrazen a obsah obnoven. Rychlost ¢teni ze svazku je rychlejsi, jelikoz
jsou data ¢tena ze vSech diskl soucasné. Rychlost zapisu neni tak vyrazna kvUli potfebé vytvaret paritu.
Paritni informace nejsou ukladany pokazdé na stejném disku, ale jsou distribuovany mezi vsemi disky.
Parita zabere stejné misto, jaké poskytuje jeden disk, Cili pokud budete mit tfi disky po 200 GB, budete
mit 400 GB svazek k dispozici (n-1).

Storage spaces (Prostory ulozist)

Jedna se o funkcionalitu, pfedstavenou ve Windows 8 a predevsim ve Windows Server 2012, ktera
umoznuje virtualizovat diskovy prostor podobné jako je tomu u Storage Area Networks (SAN) s vyrazné
nizsimi naklady. Na rozdil od vyse uvedenych dynamickych disk( vsak k fyzickym diskdim pfistupujeme
s vyssi Urovni abstrakce.

Prostor ulozist, nékdy také oznacovany jako Logical Unit Number (LUN), se pro uZivatele chova jako
fyzicky disk zpfistupriujici pfidéleny diskovy prostor. Jednotlivé prostory ulozist jsou organizovany do
tzv. fondu (storage pool) sloZzenych z fyzickych diskl rGznych velikosti a technologii (SATA, SAS, USB).
Pridavani novych a nahrazovani chybnych diskd probihd automatizované (a lze je ovladat
z PowerShellu). Pfi vytvareni prostoru ulozist si mGzeme zvolit Groven odolnosti vicéi chybam.

Parita
(Parity)

Jednoduchy SIS Ticestny

Odolnost zrcadlovy svazek zrcadlovy svazek
(simple)

(Two-way mirror) (Three-way mirror)

Pocet kopii 1 2 3
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souboru
Odolnost vucéi
vypadku diski Ne ! ? '
Minimalni pocet 1 2 5 3

fyzickych disku
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Spolecné ukoly

>

Pro pfistup na server yetti pres Internal sitové rozhrani je nutné pouzit jeho plné kvalifikované
doménové jméno yetti.nepal.aps

Lab LS00 - Prerekvizity

Potiebné virtualni stroje

w10-base
w2016-base

Dalsi prerekvizity

1.

Pfipravené prazdné virtudlni disky (7 ks) ve sloZzce I:\Hyper-v\VHD\ (disk1.vhdx az disk7.vhdx)

Ve sprdvci Hyper-v zménte nastavenistanic wl0-base a w2016- |= &l Radi 5C51
base nasledovnym zplsobem: - Pevny disk
a. NaRadi¢ SCSI pridejte 3 pevné disky a ke kazdému z nich S hEsel e
ve . T Jednotka DVD
a pfipojte jeden virtudlni disk. P
Pozndmka: = Pevny disk
YR L v . , disk1.vhdx
Ke kazdé virtudlni stanici tedy budou pfipojené pravé 3 prazdné Pevms disk
virtudlni disky. Zadny z virtudlnich diskd nesmi byt pfipojen = disk:vhdx
vicekrat. = Pevny dick
disk3.vhdx

Lab LS01 - User Account Control

Cil cviceni

Vyzkouset si pokrocilejsi nastaveni ovliviujici chovani UAC.

Potiebné virtudlni stroje

w10-base

Dalsi prerekvizity

.

oukWw

10.

11.

UZivatelsky ucet Student, jenz je ¢lenem skupiny Administrators.
UZivatelsky ucet Bart, jenz je ¢clenem skupiny Users.

Prihlaste se k wl0-base pod u¢tem Bart.

Zkuste spustit Spravu systému (Computer Management, prizkumnik -> Computer -> Manage
nebo spustit jako spravce compmgmt.msc).

Pouzijte ucet Student a jeho heslo.

Odhlaste se od uctu Bart a pfihlaste se jako Student.

Otevrete Editor mistnich zasad skupiny (Local Group Policy Editor) napf. pfikazem gpedit.msc
Vyberte Konfigurace pocitate -> Nastaveni systému Windows -> Nastaveni zabezpeceni ->
Lokalni nastaveni -> Nastaveni zabezpeceni (Computer Configuration -> Windows Settings ->
Security Settings -> Local Policies -> Security Options).

Zakazte polozku User Account Control: Switch to secure desktop when prompting for
elevation.

Prihlaste zpét jako Bart a zkuste spustit Spravu systému.

V nabidce Start napiste gpedit.msc, kliknéte pravym tlacitkem mysi a zvolte Spustit jako
administrator (Run as Administrator). Vratte zpét predchozi nastaveni.

Zménte hodnotu User Account Control: Behavior of the elevation prompt for standard users
na Automatically deny elevation requests.

Stdle pod Uctem Bart zkuste otevfit Spravu systému.
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Lab LS02 - UAC ve Windows ala Linux

Cil cviceni

Nastavit UAC tak, aby se s uZivatelskymi Ucty pracovalo jako v Linuxu, tzn. aby spravci pocitace
bézeli vidy pod opravnénimi spravce a standardni uzivatele museli zadat povéreni.

Potiebné virtualni stroje

w10-base

Dalsi prerekvizity

N

UZivatelsky ucet Student, jenz je ¢lenem skupiny Administrators.
UZivatelsky Ucet Bart, jenz je ¢clenem skupiny Users.

Pfihlaste se k wl0-base pod uctem Student.

Oteviete Editor mistnich zasad skupiny pro editaci UAC nastaveni.

Vyzkousejte ménit hodnoty v poloZce User Account Control: Behavior of the elevation prompt
for administrators in Admin Approval Mode a pro kazdou zménu spustte Spravu systému
(Pokud bychom chtéli nasimulovat UAC podobné jako v Linuxu bylo by tfeba nastavit hodnotu
na Elevate without prompting).

Zakazte polozku User Account Control: Switch to the secure desktop when prompting for
elevation a vyzkousejte opét spustit Spravu systému.

Zkontrolujte hodnotu User Account Control: Behavior of the elevation prompt for standard
users, jestli obsahuje Prompt for credentials.

Prihlaste se pod uZivatelem Bart a zkuste spustit Spravu systému.

Lab LS03 - Omezovani aplikaci pomoci Zasad omezeni softwaru

Cil cviceni

Zamezit spousténi konkrétni aplikace vytvorenim hash pravidla zasad omezeni softwaru.

Potiebné virtudlni stroje

PN e

w10-base

Pfihlaste se na wl0-base pod uc¢tem Student.

Z nabidky Start spustte Poznamkovy blok (Notepad) a poté jej zavrete.

Otevrete Editor mistnich zasad skupiny (Local Group Policy Editor) napt. pfikazem gpedit.msc
Vyberte Konfigurace pocitace -> Nastaveni systému Windows -> Nastaveni zabezpeceni -> Za-
sady omezeni softwaru (Computer Configuration -> Windows Settings -> Security Settings ->
Software Restriction Policies), kliknéte pravym tlacitkem mysi a zvolte Nové zasady omezeni
softwaru (New Software Restriction Policies).

Kliknéte pravym tlacitkem mysi na Dalsi pravidla (Additional Rules) a zvolte Nové pravidlo
algoritmu hash... (New Hash Rule...).

Kliknéte na tlacitko Prochazet.. (Browse..) a vyberte zadresife C:\Windows aplikaci
Notepad.exe. Ujistéte se, Ze je zvoleno nastaveni Nepovoleno (Disallowed) -> OK.

Zaviete Editor mistnich zdsad skupiny a spustte pfikaz gpupdate /force. Odhlaste se a znova
pfihlaste a pokuste se spustit Poznamkovy blok.

Smazte nastaveni, kterd jsme vytvofili v pfedchozich krocich, spustte pfikaz gpupdate /force a
opét se odhlaste. Po prihlaseni by mélo spusténi opét fungovat.
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Lab LS04 - Omezovani aplikaci pomoci nastroje AppLocker

Cil cviceni

Zamezit spousténi konkrétni aplikace vytvorenim pravidla vydavatele nastroje AppLocker.

Potiebné virtualni stroje

N

o

10.
11.
12.

13.

w10-base

Prihlaste se na wl0-base pod uc¢tem Student.

Otevrete Editor mistnich zdsad skupiny (Local Group Policy Editor) napf. pfikazem gpedit.msc
Vyberte Konfigurace pocitace -> Nastaveni systému Windows -> Nastaveni zabezpeceni ->
Zasady omezeni softwaru -> ApplLocker (Computer Configuration -> Windows Settings ->
Security Settings -> Application Control Policies -> AppLocker).

Kliknéte pravym tlacitkem mysi na Pravidla spousténi (Executable Rules) a vyberte Vytvorit
nové pravidlo (Create New Rule). V prlvodci si prectéte tvodni informace a pokracujte.

Na strance Opravnéni vyberte Odepfit a pokracujte pomoci Dalsi (Next).

Na strance Podminky vyberte Vydavatel a pokracujte pomoci Dalsi (Next).

Na strance Vydavatel kliknéte na tlacitko Prochazet (Browse) a vyberte z adresare C:\Windows
aplikaci Notepad.exe. Dale vyberte Zvolit vlastni hodnoty a zvolte ndsledujici nastaveni ->
Vytvofit:

a. Ptidotazu na Vytvoreni vychozich pravidel zvolte Ano (Yes).

Zavtete Editor mistnich zasad skupiny a spustte pfikaz gpupdate /force.

Oteviete MMC konzolu Sluzby (Services) napf. pfikazem services.msc.

Vyhledejte sluzbu Identita aplikace (Application Identity) a spustte ji.

Odhlaste se a znova pfihlaste a pokuste se spustit Pozndmkovy blok (notepad.exe).

Pokud vse funguje jak ma, oteviete MMC konzolu Sluzby (Services) napf. prikazem
services.msc.

Vyhledejte sluzbu Identita aplikace (Application ldentity), oteviete jeji vlastnosti a zvolte typ
spousténi na Automaticky.

Lab LSO5 - Dynamické disky

Cil cviceni

Vyzkouset si zakladni praci s diskovymi oddily a dynamickymi disky. Pfevést disk na dynamicky
disk a vytvofit na ném jednoduchy svazek.

Potiebné virtudlni stroje

w2016-base

Dalsi prerekvizity

PN

Splnéni LS0OO.

Prihlaste se na w2016-base pod uctem lokalniho administratora.

Otevrete konzolu Sprava diskd (Disk Management) napf. prikazem diskmgmt.msc.

Pokud jsou nové pfipojené disky Offline, kliknéte na né a z kontextové nabidky vyberte Online.
Z kontextové nabidky nové pridanych diski zvolte Inicializace diskd (Initialize Disk) a provedte
inicializaci vSech diskd jako MBR.

Konvertujte disky 1 a 2 na dynamické. Kliknéte pravym tla¢itkem mysi na pfislusny disk a zvolte
nabidku Prevést na dynamicky disk... (Convert to Dynamic Disk...).

Spustte prikazovy fadek cmd. Konvertujte treti disk na dynamicky pomoci nastroje Diskpart:

a. diskpart
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b. list disk

c. selectdisk3

d. clean

e. convert dynamic
f. exit

7. Vratte se zpét do konzole Disk Management. Kliknéte pravym tlacitkem mysi na volné misto
disku 1 a vyberte Novy jednoduchy svazek... (New Simple Volume...). Pomoci prdvodce
vytvorte oddil:

Velikost: 20 GB
Jednotka: D

Systém souborl: NTFS
Rychlé formatovani

8. Vratte se do pfikazového radku. Vytvofime podobny svazek s vyuzitim nastroje diskpart:

diskpart

select disk 2

create volume simple size=20480
list volume

select volume <¢islo-oddilu>
format FS=NTFS quick

assign letter=E

exit

Sm e o0 Ty

9. Vratte se zpét do konzole Disk Management a vytvofené svazky odstrarite.

Lab LS06 - RozloZeny svazek (Spanned Volume)

Cil cviceni
Vytvofit oddil, jenz bude rozprostfen pres tfi fyzické disky, tzn. rozloZeny svazek tvoreny tfemi
oddily, kdy kazdy z téchto oddild bude lezet na jiném fyzickém disku, ale dohromady budou
tvorit jediny svazek o velikosti dané souctem vsech tfi pouzitych oddilG.

Potiebné virtudlni stroje
w2016-base

Dalsi prerekvizity
Splnéni LSOO.

1. Prihlaste se na w2016-base pod uctem lokalniho administratora.

Oteviete konzolu Sprava diskd (Disk Management) napf. pfikazem diskmgmt.msc.

3. Kliknéte pravym tlacitkem na Diskl a vyberte Novy rozloZeny svazek.. (New Spanned
Volume...).

4. V prlivodci na strance Vyberte jednotky (Select Disks) pridejte vsechny tfi disky a u kazdého
disku zvolte jinou velikost, kterou pfispéje dany disk k novému svazku napt. 10, 20, 30 GB.
Pokracujte dale a pripojte novy svazek pod dalSim dostupnym pismenem.

5. Kliknéte pravym tlacitkem mysi na Disk3 a vyberte Offline. VSimnéte si, Ze pfijdeme o cely
svazek.

6. Uvedte Disk3 do stavu Online.

7. Vratte se zpét do konzole Disk Management a vytvorené svazky odstrarite.

N
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Lab LS07 - Prokladany svazek (Stripped Volume)

Cil cviceni

Vytvofit oddil, ktery bude predstavovat softwarovy RAID-0, tzn. polovina dat bude uloZena na
jednom oddilu a druha pulka na jiném. Oba pouZité oddily musi byt stejné velikosti a vysledna
velikost vytvoreného svazku bude dana souctem velikosti obou oddil.

Potiebné virtualni stroje

w2016-base

Dalsi prerekvizity

N

o

Splnéni LSOO.

Pfihlaste se na w2016-base pod uctem lokalniho administratora.

Oteviete konzolu Sprava diskd (Disk Management) napf. pfikazem diskmgmt.msc.

Kliknéte pravym tlac¢itkem na Diskl a vyberte Novy prokladany svazek... (New Stripped
Volume...).

V privodci na strance Vyberte jednotky (Select Disks) pridejte Disk1 a Disk2 a nastavte velikost
odebraného mista z kazdého disku na 20 GB. Dokoncete privodce.

Opét nasimulujte vypadek disku 2, dojde tak ke ztraté dat na obou discich.

Uvedte Disk2 do stavu Online.

Spustte prikazovy rFadek. Vytvofime podobny svazek s vyuZitim nastroje diskpart:

a. diskpart

b. create volume stripe size=10240 Disk=2,3
c. listvolume

d. select volume <cislo-oddilu>

e. format FS=NTFS Quick

f. assign letter=<pismeno-jednotky>

g. exit

Lab LS08 - Zrcadleny disk (Mirrored Volume)

Cil cviceni

Vytvorit oddil, ktery bude predstavovat softwarovy RAID-1, tzn. data budou uloZena na dvou
discich (oddilech) zaroven. Oba pouzité oddily musi byt stejné velikosti a vysledna velikost
vytvoreného svazku bude dana velikosti jednoho z oddil(i (druhy bude obsahovat kopii dat).

Potiebné virtudlni stroje

w2016-base

Dalsi prerekvizity

N

© N

Splnéni LSOO.

Prihlaste se na w2016-base pod uctem lokalniho administratora.

Otevrete konzolu Sprava diskd (Disk Management) napf. prikazem diskmgmt.msc.

Kliknéte pravym tlacitkem na Diskl a vyberte Novy zrcadleny svazek.. (New Mirrored
Volume...).

V pravodci na strance Vyberte jednotky (Select Disks) pridejte Disk1 a Disk2 a nastavte velikost
odebraného mista z kazdého disku na 20 GB. Dokoncete prlivodce.

Zkopirujte na novy svazek libovolna data.

Opét nasimulujte vypadek, tentokrat disku 1.

Zkopirujte dalsi data na svazku.

Uvedte Disk1 do stavu Online. VSimnéte si, Ze svazek hlasi chybu redundance (synchronizace).
Kliknéte na dany oddil pravym tlacitkem mysi a zvolte Aktivovat svazek (Reactivate Volume).
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9.

Spustte pfikazovy radek. Vytvorime podobny disk s vyuzitim nastroje diskpart:

a. diskpart

b. create volume mirror size=10240 Disk=2,3
c. list volume

d. select volume <¢islo-oddilu>

e. format FS=NTFS quick

f. assign letter=<pismeno-jednotky>

g. exit

Lab LS09 - Svazek typu RAID-5 (RAID-5)

Cil cviceni

Vytvofit oddil, ktery bude predstavovat softwarovy RAID-5. Vytvoreny svazek se bude skladat
ze tii oddild, kde viechny oddily musi byt stejné velikosti a vysledna velikost svazku bude dana
souétem velikosti dvou pouZitych oddilli (zbylé misto bude slouzZit k uloZeni parity).

Potifebné virtudlni stroje

w2016-base

Dalsi prerekvizity

N

Splnéni LSOO.

Pfihlaste se na w2016-base pod uctem lokalniho administratora.

Oteviete konzolu Sprava disk( (Disk Management) napf. pfikazem diskmgmt.msc.

Kliknéte pravym tlacitkem na Diskl a vyberte Novy svazek typu RAID-5... (New RAID-5
Volume...).

Vytvorte si na disku C adresaf C:\RAID5.

V privodci zvolte velikost 20 GB -> Next. Na dalsi strance nepridavejte oddilu dalsi pismeno
jednotky, ale Pripojit do této prazdné slozky NTFS: (Mount in the following empty NTFS folder:)
a kliknutim na tlacitko Prochazet... (Browse...) vyberte adresar C:\RAID5. Dokoncete privodce.
Kliknéte pravym tlac¢itkem mysi na oddil C a zvolte Zmensit svazek... (Shrink Volume...).
Uvolnéte si 25 GB mista.

Konvertujte Disk0 na dynamicky disk.

Nasimulujte vypadek tfetiho disku. Oddil bude stale dostupny. Kliknéte na néj pravym
tlacitkem mysi a zvolte Opravit svazek... (Repair Volume...) a nasledné zvolte DiskO.

Uvedte Disk3 do stavu Online.
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Lab LS10 - Storage spaces

Cil cviceni

Vyzkouset si zakladni préci s prostory uloZist.

Potiebné virtualni stroje

w10-base

Dalsi prerekvizity

8.
9.

10.
11.
12.

13.

14.
15.
16.

17.
18.
19.

Splnéni LSOO.

Pfihlaste se na wl0-base pod uctem lokalniho student.

Otevrete Ovladaci panely \ Systém a zabezpeceni \ Prostory uloZist (Control Panel \ System
and Security \ Storage Spaces).

Kliknéte na Vytvorit novy fond a prostor Ulozisté (Create a new pool and storage space).
Vyberte vSechny pfidané disky a pokracujte tlacitkem Vytvorit fond (Create pool).

Pojmenujte jednotku, zvolte pismeno a vyzkousSejte si zmény typu odolnosti (resiliency).
Vsimejte si zmén v ¢asti velikost.

Zvolte typ odolnosti Dvoucestny zrcadlovy svazek (Two-way mirror) a vytvorte prostor ulozisté.
Oteviete konzolu Sprava diskd (Disk Management), napf. prikazem diskmgmt.msc,
a prohlédnéte si zmény.

Vypnéte wl0-base.

Ve spravci hyper-v v nastaveni stanice wl0-base odeberte jeden z dfive pfidanych diskd.
Opét zapnéte stanici wl0-base.

Pfihlaste se na wl0-base pod uctem lokalniho student.

Oteviete Ovladaci panely \ Systém a zabezpeceni \ Prostory Ulozist (Control Panel \ System
and Security \ Storage Spaces) a zkontrolujte stav. (pozn. upozornéni se zobrazi i v centru akci)
Vypnéte wl0-base.
Ve sprdvci hyper-v v nastaveni stanice wl0-base pripojte posledni prazdny virtualni disk ze
slozky I:\jine (viz LS00).

Opét zapnéte stanici wl0-base.

Prihlaste se na wl0-base pod uc¢tem lokalniho student.

Otevrete Ovladaci panely \ Systém a zabezpeceni \ Prostory ulozist (Control Panel \ System
and Security \ Storage Spaces).

Zvolte Zménit nastaveni (Change settings)

Pridejte do fondu nové pfipojeny disk.

Odeberte fyzickou jednotku (kterou jste dfive odpojili)
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