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‘ Desktop systémy Microsoft Windows | Nastaveni sité

TCP/IP model

Komunikace mezi aplikacemi, kédovani

dat, vytvareni a udrzovani relaci
(sessions)
Transportni vrstva Logické spojeni mezi aplikacemi
@ Internetova vrstva Logické spojeni mezi pocitaci /Q

Pristup k fyzickému meédiu (Ethernet, ...),
fyzicky prenos dat

TCP/IP model
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

Porovnani ISO/0SI a TCP/IP modelu

Presentacni vrstva

Relac¢ni vrstva

Transportni vrstva

Transportni vrstva

B

Sit'ova vrstva

Internetova vrstva

ISO/OSI| model

TCP/IP model

HTTP, FTP,
SMTP, POP3,
IMAP, DNS

TCP, UDP
IPv4, IPv6 @

Ethernet,
FDDI, X.25,
Frame Relay
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

Internet Protocol verze 4 (IPv4)

o Protokol internetové (resp. sitové) vrstvy

o Zajistuje smérovani IPv4 datagram (paket()
o Prenos dat z jednoho sitového rozhrani na druhé

o Kazdy IPv4 datagram obsahuje dve IPv4 adresy
o |IPv4 adresu zdroje (rozhrani, jenz datagram odeslalo)
o |IPv4 adresu cile (rozhrani, kterému se ma dorucit)

o IPv4 adresa

o Jednoznacna identifikace sitového rozhrani (zarizeni)
v ramci dané (pod)siteé
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Format IPv4 adres

o Délka 32 bitu

e Zapis v tzv. teckové notaci (v dekadickém tvaru)
o X.X.X.X kde X je Cislo od 0 do 255 (8 bitu, tzv. oktet)

o Sklada se z adresy (pod)sité a adresy rozhrani
e Urceny maskou podsité
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Maska podsité (Subnet Mask)

(n + m) bita 32 - (n + m) bitd

o Délka 32 bitu

o Stejny zapis jako u IPv4 adres

o Jednickoveé bity urcuji, které bity IPv4 adresy jsou
bity adresy (pod)sité

o Nuloveé bity urcuiji, které bity IPv4 adresy jsou
bity adresy rozhrani
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Zjisténi adres (pod)sité a rozhrani

Dekadicky Binarné
IPv4 adresa 147.229.178.134 10010011.11100101.10110010.10000110
Maska podsité 255.255.254.0 11111111.11111111.11111110.00000000

Adresa 147.229.178.0 10010011.11100101.10110010.00000000
(pod)sité

Adresa 0.0.0.134 00000000.00000000.00000000.10000110
rozhrani
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‘ Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Vlychozi brana (Default Gateway)

o IP adresa sitového rozhrani smérovace (router)

o VSechny datagramy smerujici do jiné (pod)sité
jsou zasilany na adresu vychozi brany
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Classless Inter-Domain Routing (CIDR)

o IPv4 adresy drive deleny do 5 trid (tridy A — E)
o Kazda trida méla urcenou masku podsité
o CIDR umoznuje explicitné specifikovat masku
podsité pro kazdou IPv4 adresu
o Maska podsité jako pocet jednickovych bitl
o Zapis ve formatu X.X.X.X/Y kde Y je Cislo od 0 do 32
o Nutnost uchovavat informace o masce podsiteée

o Potfeba pro smérovani datagramu

e Kazda IPv4 adresa nalezi do sité identifikované adresou
(pod)sité (adresa rozhrani obsahuje samé nuly)
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Prepis IPv4 adres do CIDR formatu

Dekadicky Binarné
IPv4 adresa 147.229.178.134 10010011.11100101.10110010.10000110
Maska podsité 255.255.254.0 11111111.11111111.11111110.00000000

Adresa 147.229.178.0/23 10010011.11100101.10110010.00000000
(pod)sité
Adresa 0.0.0.134/23 00000000.00000000.00000000.10000110
rozhrani

IPv4 adresa

147.229.178.134/23 | 10010011.11100101.10110010.10000110/23

(CIDR format)
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Typy IPv4 adres

o Individualni (unicast)
o ldentifikuji pravé jedno sitové rozhrani (zarizeni)
o Data se dorucuji tomuto rozhrani
o Vsesmérové (broadcast)
o Data se dorucuji vSem sitovym rozhranim (zarizenim)
o Adresa rozhrani obsahuje samé jednicky
o Skupinové (multicast)

o ldentifikuji celou skupinu sitovych rozhrani (zafizeni)
o Data se dorucuji vsem clenim skupiny
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‘ Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

\'4 Y 4

Zjisténi adresy pro vsesmerove vysilani

Dekadicky Binarné
IPv4 adresa 147.229.178.134 10010011.11100101.10110010.10000110
Maska podsité 255.255.254.0 11111111.11111111.11111110.00000000

Adresa 147.229.178.0/23 10010011.11100101.10110010.00000000
(pod)sité
Adresa 0.0.0.134/23 00000000.00000000.00000000.10000110
rozhrani

IPv4 adresa

. 147.229.178.134/23 | 10010011.11100101.10110010.10000110/23
(CIDR format)

Adresa
vSesmeéroveho | 147.229.179.255/23 10010011.11100101.10110011.11111111
vysilani
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Specialni IPv4 adresy

o Neplatna IPv4 adresa
e 0.0.0.0

o Loopback IPv4 adresa
o 127.0.0.1 (DNS nazev localhost)

o Privatni IPv4 adresy
o Adresy nalezici do rozsahu privatnich siti
o Nesmerovatelné v siti internet
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Specialni rozsahy IPv4 adres

CIDR adresovy blok

Popis

0.0.0.0/8 Aktualni sit’ (pouze pro zdrojové adresy)
10.0.0.0/8 Privatni sit

127.0.0.0/8 Loopback

169.254.0.0/16 Privatni sit (APIPA)

172.16.0.0/12 Privatni sit

192.88.99.0/24 IPv6 to IPv4 preklad

192.168.0.0/16 Privatni sit

224.0.0.0/4 Multicast (skupinové vysilani, pfedchozi tfida D)
240.0.0.0/4 Rezervovano (predchozi tfida E)
255.255.255.255 Broadcast (vSesméroveé vysilani)
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Desktop systémy Microsoft Windows | Internet Protocol verze 4 (IPv4)

APIPA

o Automatic Private IP Addressing
o Automatickeé prirazeni IPv4 adresy v pripadé, ze ji
nebylo mozné ziskat od DHCP serveru
o Generuji se IPv4 adresy ze sité 169.254.0.0/16
o Vychozi brana se nenastavuje (nesmeérovatelné)
o Lze priradit i vlastni (statickou) IPv4 adresu
o Overeni konfliktu IPv4 adres na dané siti
o Po 10 konfliktech se nastavi neplatna adresa 0.0.0.0
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‘ Desktop systémy Microsoft Windows | Internet Protocol verze 4 (IPv4)

Subnetting

o Rozdéleni sité do vice mensich podsiti
o Zvyseni propustnosti, definice hranic

o Priklad Adresy (pod)sité
147.229.0.0/16 10010011.11100101.00000000.00000000
147.229.0.0/18 10010011.11100101.00000000.00000000
147.229.64.0/18 10010011.11100101.01000000.00000000
147.229.128.0/18 10010011.11100101.10000000.00000000
147.229.192.0/18 10010011.11100101.11000000.00000000
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‘ Desktop systémy Microsoft Windows | Internet Protocol verze 4 (IPv4)

Supernetting

/7 \'4

o Slouceni souvislého bloku siti do jedné vétsi site

o Zjednoduseni smérovani

o Priklad Adresy (pod)sité
147.229.0.0/24 10010011.11100101.00000000.00000000
147.229.1.0/24 10010011.11100101.00000001.00000000
147.229.2.0/24 10010011.11100101.00000010.00000000
147.229.3.0/24 10010011.11100101.00000011.00000000
147.229.0.0/22 10010011.11100101.00000000.00000000
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

Centrum sitovych pripojeni a sdileni

(€ (3 ~ 1 % » oviadacipanely » Sit' alnternet » Centrum sitovych pfipojeni a sdileni v & | Prohledat Ovladaci panely P

Soubor Upravit Zobrazit Nastroje Napovéda

I Prohlédnéte si zékladni informace o siti a nastavte pripojeni.
Hlavni ovladaci panel

Zobrazit aktivni sité
Zmeénit nastaveni adaptéru
Zmeénit pokrocilé nastaveni VUT v Brné 2 Druh pfistupu: Internet
sdileni Verejna sit Pfipojeni: @ vuT vBmé

Druh pfistupu: Pfipojeni k Internetu neni k
dispozici
Pfipojeni: ! Wi-Fi (eduroam)

eduroam 2
Verejna sit

Zménit nastaveni prace v siti

Nastavit nové pripojeni nebo sit
‘ ) Umoinuje nastavit Sirokopasmové pripojeni, telefonické pripojeni ¢i pripojeni VPN nebo nastavit
Viz také smérovaé i pristupovy bod.
Brana Windows Firewall

Odstranit potiz
Domaci skupina ranit potize

) Umoznuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o feSeni potizi.
Moznosti Internetu
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Nastaveni protokolu IPv4

o Ve vlastnostech Protokol IP verze 4 (TCP/IPv4)

@ Pomoci nastroje netsh
o netsh interface ipv4

set address "<rozhrani>"

dhcp
o netsh interface ipv4

set address "<rozhrani>"
Static <adresa> <ma$ka> Uprednostriovany server DNS: 147 .

Alternativni server DNS: 147 .

[<vychozi-brana>]

Obecné

poradi spravce sité,

(@) Pouiit nasledujicd IP adresu:

(@) Pouzit nasledujic adresy server( DNS:

[ ]Pfi ukonceni ovéfit platnost nastaveni

IP adresa: 147 .
Maska podsité: 255
Vychozi brana: 147 .

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

() Ziskat IP adresu ze serveru DHCP automaticky

229

« 255

229

229 .

229 .

OK

Podporuje-i sit’ automatickou konfiguraci IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opacném pfipadé vam spravné nastaveni

. 178 . 134
.254. 0
178 . 1
9 .43
8 .12
Upresnit...
Storno

? IEM|
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 4 (IPv4)

Informace o nastaveni protokolu IPv4

e V podrobnostech stavu sitového pfipojeni

e Pomoci nastroje ipconfig

o ipconfig /all

Adaptér bezdratové sité LAN Wireless Network Connection:

P#ipona DNS podle piipojeni

Popis . . . .

Fyzicka Adresa.

Protokol DHCP pouolen
Automaticka konfigurace povolena
Mistni IPv6 adresa v ramci propoje

Adresa IPv4 .
Maska podsité
Zapcheno =
ZapUJcka prr°
Ugchozi brana
Server DHCP .
IAID DHCPvb .

DUID klienta DHCPUB.

Servery DNS .

Rozhrani NetBios nad protokolem

- 7
1

Intel{R> WiFi Link 5188 AGN
A8-16-EA-63-95-60

Ano

Ano

i . . . = fe8P::681d:3894:¢cd53:607cx12{Preferované)
192.168.1.18@(Preferouané>

255.255.255.0

8. FiJna 2010 18:20:84

18. ¥ijna 2010 12:24:19

192.168.1.1

192.168.1.1

218109674
A0-81-80-A1-12-34-68-29-88-22-15-68-F1-D1
192.168.1.1

TCP/IP- e« = = = = = = = Povoleno

R ONE EE BN RN NE NN WE ll: " ORE oER N NN
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Desktop systémy Microsoft Windows | Nastaveni sité
S \V4 y 4 y 4

e Provadi se pomoci tzv. smérovacich tabulek
o Informace o dosazitelnych (pod)sitich

o Obecny algoritmus smérovani
1) Pokud je cil totozny se zdrojem

e Neposilej data na sit (doruceni probiha interné)
2) Pokud je cil na stejné (pod)siti

e Posli data na sit (doruc¢eni na MAC adresu cile)
3) Pokud je cil na jiné (pod)siti

e Posli data na vychozi branu, jenz umoznuje doruceni do
cilové sité (doruceni na MAC adresu vychozi brany)

17.10. 2017 ‘ Jan Fiedor, Peter Solar 22 /63



Desktop systémy Microsoft Windows ‘ Smérovani

Smeérovaci tabulka

e Vypsani napf. pomoci route print
o Neoficialni GUI NetRouteView

o http://www.nirsoft.net/utils/network_route_view.html

I

=
Prikazovy fadek route print l = | & |i3-1

IPv4 Smérovaci tabulka -

Sitova maska & Rozhrani Metrika
8.0.0.0 147.229.208.1 147.229.208 .40
255.0.0.0 Pxopogene 127.8.0.1
- DD D = DD Pr opOJene 127.8.0.1
127.255. 255 255 el DD 20D . Propojené 12'? B a. 1
: G ropoaene 2

147.229. 2@8 48 BT . B0 PxopoJene 14? .229. 288 4@
147.229.211.255 .255.255. Propojené 147.229.208 .40
224.8.8.90 240.0.0. Propojené 127.6.0.1
224.0.0.0 240.0.0. Propojené 147.229.208 .40
255.255.255.255 . . . Propojené 127.6.0.1
255.255.255.255 - . Propojené 147.229.208 .40
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

Network Address Translation (NAT)

o Metoda prekladu IP adres (a portu) z jedné sité
do jiné sité (napf. z privatni sité do sité internet)
o Dochazi k uprave hlavicek IP datagramu (zpomaleni)
o Preklad se provadi na zakladé prekladovych tabulek

o Umoznuje zarizenim s IP adresami, jenz nejsou
smerovatelné v siti internet pristup do této sité
o Preklad privatnich IP adres na verejné IP adresy

o PocitaCe na privatni siti nejsou adresovatelné ze sité
internet (nelze se na né pripojit z internetu)

e \/ysSsSi bezpecnost, problematické poskytovani sluzeb
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Desktop systémy Microsoft Windows ‘ Network Address Translation (NAT)

Princip Cinnosti NAT

Protokol TCP
Zdrojova adresa 147.229.0.1
Zdrojovy port 5000

Cilova adresa

147.229.0.100

Cilovy port

80

/a4

Protokol TCP
Zdrojova adresa 192.168.1.10
Zdrojovy port 2412

Cilova adresa

147.229.0.100

Cilovy port

Prekladova tabulka

192.168.1.10 : 2412 < TCP - 147.229.0.1 : 5

2

192.168.1.1/24

O\

»
N3 147.229.0.1/16

147.229.0.100/16

Protokol

TCP

Zdrojova adresa

147.229.0.100

Zdrojovy port 80
Cilova adresa 147.229.0.1
Cilovy port 5000

=

80
1%

Protokol

TCP

Zdrojova adresa

147.229.0.100

Zdrojovy port 80
Cilova adresa 192.168.1.10
Cilovy port 2412

192.168.1.30/24
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Desktop systémy Microsoft Windows | Nastaveni sité

Protokol DHCP

o Dynamic Host Configuration Protocol

o Automaticka konfigurace IP adres zarizeni
o Omezena doba platnosti (lease time)
o Moznost rezervace IP adres pro konkrétni zarizeni
o Lze nastavovat i dalsi informace (vychozi brana, ...)

o Obnova pri startu zarizeni nebo manualné
o Uvolnéni IP adresy prikazem ipconfig /release
o Obnova IP adresy prikazem ipconfig /renew
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Desktop systémy Microsoft Windows | Nastaveni sité

Systém DNS

o Domain Name System

o Systém pro preklad doménovych jmen (domain
name) na odpovidajici IP adresy
o Vysledky prekladu keSovany po dobu 30 minut

o Podpora negativniho kesovani (negative caching)

o Vyrovnavaci pamét (cache) lze vymazat i manudlné
pfikazem ipconfig /flushdns

o Automaticka registrace zarizeni v systému DNS
o Lze spustit manudlné prikazem ipconfig /registerdns
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‘ Desktop systémy Microsoft Windows ‘ Nastaveni sité

Sdileni pripojeni k internetu (ICS)

o Internet Connection Sharing
o Automaticka konfigurace NAT, DHCP a DNS

o Pridéluje IPv4 adresy ze sité 192.168.137.0/24
o Vychozi brana 192.168.137.1
o Lze zménit v registru
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Soubor Upravit Zobrazit Nastroje

Usporadat »

1 & » Ovladacipanely » Sit' alnternet » Sitova pipojeni

Zakazat toto sitové zarizeni

Upresnit Napovéda

Diagnostikovat toto pfipojeni

Stav
Diagnostika

Premostit pfipojeni

Odstranit
Prejmenovat

Vytvorit zastupce

>
;g,

il

Vlastnosti

Pocet polozek: 5

Pocet vybranych poloZek: 1

OpenVPN

Sitovy kabel byl odpoje
TAP-Windows Adapter

Wi-Fi
eduroam 2

Intel(R) Centrino(R) Wire

Desktop systémy Microsoft Windows ‘ Sdileni pfipojeni k internetu (ICS)

Povoleni sdileni pripojeni k internetu

|Sits | Overovani | Sdileni |

Sdileni pripojeni k Intemetu

Umoznit ostatnim uZivatelim v siti vyuZivat pfipojeni k
Intemetu tohoto poc itace

Pripojeni k domaci siti:
Vyberte piipojeni k privétni sit v

Umoznit ostatnim uZivatelim v siti Fidit & zakazat
sdileni pripojeni k Intemetu

Nastaveni...
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

Internet Protocol verze 6 (IPv6)

o Protokol internetové (resp. sitové) vrstvy
o Zajistuje smérovani IPvb datagramu (paket()

17.10. 2017 Jan Fiedor, Peter Solar 30/63



Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Format IPv6 adres

n bita 128 - n bitu

o Délka 128 bitu

@ Zapis v tzv. dvojteckové notaci

o X:X:X:X:X:X:X:X kde X je hexadecimalni Cislo od 0000
do FFFF (16 bitd, tzv. skupina / blok)

o Sklada se z identifikatoru (pod)sité a rozhrani
e Urceny IPv6 prefixem
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‘ Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Zkraceny format IPv6 adres

o Vynechani uvodnich nul kazdé skupiny

o V kazdé skupiné musi zustat alespon jedna Cislice
fec0:0000:0000:000a:f563:5add:6fc4:152e

fec0:0:0:a:f563:5add:6fc4:152e
o Slouceni po sobé jdoucich nulovych skupin

o Lze provést pouze jednou v ramci dané IPv6 adresy
fec0:0:0:a:f563:5add:6fc4:152e

fec0::a:f563:5add:6fc4:152¢
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‘ Desktop systémy Microsoft Windows | Internet Protocol verze 6 (IPv6)

IPv6 prefix

o Urcuje kolik pocatecnich bitu IPv6 adresy nalezi
identifikatoru (pod)sité (vychazi z CIDR notace)
o Stejny zapis jako u masky podsité u CIDR
o X:X:X:X:X:X:X:X/Y kde Y je Cislo od 0 do 128

o Priklad IPv6 adresy s definovanym prefixem
o fec0:0000:0000:000a:f563:5add:6fc4:152e/64
o Nalezi do (pod)sité fec0:0000:0000:000a::/64

e Po vynechani uvodnich nul fec0:0:0:a::/64
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Typy IPv6 adres

o Individualni (unicast)
o ldentifikuji pravé jedno sitové rozhrani
o Data se dorucuji tomuto rozhrani

o Skupinové (multicast)
o ldentifikuji celou skupinu sitovych rozhrani
o Data se dorucuji vsem clentm skupiny

o Vybéroveé (anycast)
o ldentifikuji celou skupinu sitovych rozhrani
o Data se dorucuji nejblizSimu clenovi skupiny
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Desktop systémy Microsoft Windows ‘ Individualni (unicast) IPv6 adresy

Globalni individualni IPv6 adresy

@ Global Unicast Addresses
o Adresy ze sité 2000::/3
o Obdoba verejnych IPv4 adres

e Jednoznacna identifikace rozhrani v ramci celé sité
internet

e Prirazovany automaticky pomoci protokolu DHCPv6
nebo manualné uzivatelem

17.10. 2017 ‘ Jan Fiedor, Peter Solar 35/63



Desktop systémy Microsoft Windows ‘ Individualni (unicast) IPv6 adresy

Mistni IPv6 adresy v ramci propojeni

o Link-Local Addresses
o Adresy ze sité fe80::/10
@ Obdoba APIPA adres

e Jednoznacna identifikace rozhrani v ramci propojeni
e Generuji se automaticky pro kazdé sitové rozhrani
o Nesmeérovatelné

17.10. 2017 Jan Fiedor, Peter Solar 36/63



Desktop systémy Microsoft Windows ‘ Individualni (unicast) IPv6 adresy

Mistni IPv6 adresy

o Unique Local Addresses
o Adresy ze sité fc00::/7

o Obdoba privatnich IPv4 adres
e Jednoznacna identifikace rozhrani v ramci lokalni site
@ Nesmeérovatelné v siti internet

o Prirazovany pomoci protokolu DHCPv6 nebo pomoci
tzv. router advertisement (bezestavova konfigurace)
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‘ Desktop systémy Microsoft Windows ‘ Typy IPv6 adres

Skupinové (multicast) IPv6 adresy

8 bitu 4 bity .. 4 bity 112 bitu

o Adresy ze sité ff00::/8
o ldentifikace skupiny rozhrani
o Data se dorucuji vsem ¢lenum skupiny

o Dosah definuje rozsah platnosti skupiny
o Urcuje, jak daleko mohou byt data zaslana

o NejCasteji se pouzivaji dosahy uzel, propojeni, misto
(lokalni sit), organizace (VPN) a globalni (sit internet)
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Desktop systémy Microsoft Windows ‘ Typy IPv6 adres

Vlybérové (anycast) IPv6 adresy

n bita 128 - n bitu

o ldentifikace skupiny rozhrani

o Data se dorucuji nejblizsimu clenovi skupiny
o Potreba metriky (napr. pocet skokl datagramu)
o Nutna podpora na smeérovacich

o Vyuziti
o Systém DNS, CDN (Content Delivery Networks)
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Specialni IPv6 adresy

o Neplatna IPv6 adresa
o 0:0:0:0:0:0:0:0 nebo ::
o Loopback IPv6 adresa
o 0:0:0:0:0:0:0:1 nebo ::1
o Privatni IPv6 adresy

o Mistni adresy (unique local a link-local adresy)
o Nesmerovatelné v siti internet
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Vyhody protokolu IPv6 (1)

o Vetsi prostor adres

o Automaticka konfigurace adres
o Podpora bezstavové konfigurace (nevyzaduje DHCP)

o Zabezpeceni na urovni siteé

o VSechny implementace IPv6 musi podporovat IPSec
(Internet Protocol Security)

o Podpora QoS (Quality of Service)
o ldentifikace typu dat v hlavicce (neSifrovano)
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‘ Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Vyhody protokolu IPv6 (2)

@ Mensi velikost smérovacich tabulek
o Slucovani souvislych bloku adres

o Mensi velikost hlavicky

o Obsahuje jen nejnutnéjsi informace, vse ostatni jinde

o Eliminace vSesméroveho vysilani

o Nahrazeno skupinovym vysilanim s moznosti definice
dosahu
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Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Nastaveni protokolu IPv6

o Ve vlastnostech Protokol IP verze 6 (TCP/IPv6)

@ Pomoci nastroje netsh

o netsh interface ipv6
set address
"<rozhrani>"
<adresa>[/<prefix>]

o netsh interface ipv6
add route ::/0
"<rozhrani>"
<vychozi-brana>

Protokol IP verze 6 (TCP/IPv6) — vlastnosti

Obecné

Podporuje4i sit’ automatickou konfigurad IPv6, je moZné ziskat nastaveni protokolu IPv6

automaticky. V opaném pripadé vam spravné nastaveni poradi spravce sité.

) Ziskat IPv6 adresu automaticky
(®) Pouiit nasledujid IPv6 adresu:

IPv6 adresa: 2001:718:802:8b2:0:5:a068:ae45
Délka predpony podsité: 64

Vychozi brana: fe80::230:48ff:fed6:ad4a

(®) Pouzit nasledujic adresy server( DNS:
UpFednostiiovany server DNS: 2001:718:802:809::93e5:92b

Alternativni server DNS: 2001:718:802:808::93e5:80¢

[_]PFi ukonceni ovéFit platnost nastaveni

OK

» IEl

Upresnit...

Storno
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o Lze vyuzit stejné nastroje jako u protokolu IPv4

Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Informace o nastaveni protokolu IPv6

~

Adaptér

Pfikazovy fadek ipconfig /all

P¥#ipona DNS podle pripojeni
Popis . - e e .
Fyzicka Adresa. . . s = @
Protokol DHCP pouolen c & W

bhezdratové sité LAN Wireless Network Connection:

: fit.vuthr.cz

: Inteld{R> WiFi Link 51608 AGN
: AB-16-EA-63-95-608

: Ano

Automaticka konfigurace povolena : Ano

IPu6 adresa. . . . . « =« - =
Zapajceno . . . .
Zapajcka vyprsi . . . . . . .
IPub6 adresa. . . 5 5 a a
Docasna IPub adre°a- B —_—

Mistni IPué adresa v ramci propOJenl .

Adresa IPv4 . . . i = W @
Maska podsité i =
ZapUJceno 5 = .

Zapugcka prlul .

Ugchozi hrana

Server DHCP . . . . .
IAID DHCPvb6 . . =
DUID klienta DHCPUB. -
Servery DNS . . . . .

Primarni server WINS. .

. . : 2001:718:882:8h2:8:5:a868 :aed5(Preferované)
- Fijna 2018 18:30:57
. - = 11. ¥ijna 2010 20:80:56
. . = 2001:718:882:8h2:681d:3894:cd53:687c(Preferované)
. 2@31 718:802:8b2:219d:7771:e464:7463(Preferované)
. . = feB8A::681d:3894:cd53:607cx12{(Preferované)
147.229.178.134(Preferované>
: 255.255.254.0
: 11. ¥ijna 2010 18:35:00
: 11. #ijna 2010 19:27:27
: fe80::230:48ff :fedb:ad4ax12
147.229.178.1
: 147.229.9.22
: 2181609674
: AB-01-88-P1-12-34-68-29-88-22-15-68-F1-D1
1 2001:718:802:809::93e5:92hb
2091:718:882:808::93e5:80¢c
147.229.9.43
147.229.8.12
147.229.8.12

Rozhrani NetBios nad proéokolem TCP/IP-  w s . = Povoleno
Seznam hledani p¥ipon DNS specifickych pro pllpOJenl-

fit.vuthr.cz

e B e
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Podrobné informace o IPv6 adresach

17.10. 2017

Desktop systémy Microsoft Windows ‘ Internet Protocol verze 6 (IPv6)

Prikazovy radek netsh interface ipv6 show addresses level=verbose
Parametry adresy 2001:718:802:80e:3c:hfcd:aB68:ae45

Local Area Connection
n.0o

1h9mils

35m26s

Identifikator LUID »rozhrani

ID oboru

Dobha platnosti

Uprednostiiovand dobha platnosti
Stav DAD Upiednostiiovana
Typ adresy DHCP

Parametry adresy 2001:718:802:80e:8ced:eedB:ff3e:8f%a

Local Area Connection
B8.o

6d23h18m43s
6d23h18m43s
Upiednostriovana
Docasna

Identif ikdtor LUID rozhrani

ID ohoru

Doba platnosti

Uprednostiiovand doba platnosti
Stav DAD

Typ adresy

Parametry adresy 2001:718:802:808e:f563:5add:6fc4:152¢

Local Area Connection
a.a

29d23h59m2s
6d23h59m2s
Uprednostiiovana
Ueiejna

Identifikator LUID rozhrani

ID oboru

Doba platnosti

Uprednostiovand doba platnosti
Stav DAD

Typ adresy

Parametry adresy fe80::f563:5add:6fc4:152ex11

Local Area Connection
A.11

infinite

infinite
Upiednostriovana

Jiné

Identif ikator LUID rozhrani

ID obhoru

Doba platnosti

Uprednostinovana doba platnosti
Stav DAD

Typ adresy

o B |-
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‘ Desktop systémy Microsoft Windows ‘ Nastaveni sité

Nastroje pro spravu site

o ipconfig
e hetsh

o ping

o tracert

o pathping
@ hetstat

o VSechny vysSe uvedené nastroje mohou pracovat
jak s protokolem IPv4, tak s protokolem IPv6
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Desktop systémy Microsoft Windows

ping

o Oveéreni dostupnosti cilového zarizeni

Ndastroje pro spravu sité

o Vyuziva protokol ICMP (v4 nebo v6)

o Provadi preklad hostitelskych jmen na IP adresy

r

Prikazovy radek

C:\Users\John>ping google.com

Pi¥ikaz PING na google.com

od 74.125.87.184: bajty=32

' od 74.125.87.104: bajty=32
st od 74.125.87.104: bajty=32
sd od 74.125.87.104: bajty=32

Statistika ping pro 74.125.87.104:

Pakety: Odeslané = i
PiribliZna doba do pirijeti odezvy v

Minimum =

1ims.,

4, Prijaté = 4,

Maximum = 15ms.

[(74.125.87.164]1 -

cas=15ms
cas=11ms
cas=11ms
cas=11ms

Ztracené

milisekundach:
= 12ms s

Primér

o | B S )

32 bajti dat:
TTL=56
TTL=56
TTL=56
TTL=56

= @ (ztrata Bz,
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Desktop systémy Microsoft Windows | Nastroje pro spravu sité

tracert

@ Trasovani cesty k cilovému zarizeni

o Kontrola dostupnosti (ping) kazdého uzlu na cesté

o Kazdé trasovani muze prochazet jinou cestou

(

Prikazovy radek
C:\Users\John>tracert google.com

pr1° trasy k google com [74.125.
s nejvyse 30 smérovanimi:

1 ms 1 ms 1 ms
{1 ms < 1 ms {1 m
1 ms 2 17 ms
< 1 ms {1 m
4 ms ms
11 ms ms
18 ms ms
15 ms ms
11 ms ms

1
2
3
4
5
6
?
8
9

—
-
o1
¢
o
<
e
b=
b

rasovani bylo dokonceno.

87.1841

bda-hoz.fit.vuthr.cz [147.229.14.11]

s hp—ant.net.vuthr.cz [147.229.254.205]1]
gw—ant.net.vuthr.cz [147.229.253.234]

s »r98-bm.cesnet.cz [147.
nixcz.net.google.com [194.50.1008.2111]

209 .85.250.230
209 .85.248 .41
72.14.232.217

hb-in-f184.1e188.net [74.

e ) [

229.252.171]

125.87.10841
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Desktop systémy Microsoft Windows

pathping

Ndastroje pro spravu sité

o Trasovani cesty k cili s vypoctem statistik

o Opakované ovérovani dostupnosti a odezvy kazdéeho
uzlu na ceste k cili

-

Prikazovy radek pathping google.com

Poc¢itani statistiky za 225 sekund...
Tento uzel/propojeni

Smér .RTT

(%)

1
2
3
4
5
6
s
8
2

S5ms
Bms
ims
ims

4ms

0d zdroje sem

Ztr./odesl. =Pkt

1/
as
% Vg
7 Vg
8/
a8/
% Vg
% Vg
8/

168
168
1688
100
100
100
168
100
180

1z
% 4
% 4
B
B
B
% /4
% 4
A

Ztr./odes . =Pkt

a/
1/
1 Vg
8/
8/
8/
8/
8/
1 g
% Vg
8/
8/
8/
8/
% Vg
8/
8/
8/

160
1808
1808
100
160
180
160
1604
1808
160

160
160
160

LI | | O | | | [ | | | | [ [ | O | O [ |}

(5 4
1%
7 P4
7 V4
(4 P4
7 P4
% V4
(5 P4
7 V4
(4 P4
B~
% P4
(5 P4
7 P4
(4 P4
Bz
(5 P4
(5 4

E=ETSTA

Adresa
a@Z—GBi?a-fit.uutbr-cz [147.229.14.1611]

béa—hoz.fit.uuthr.cz [147.229.14.11]
hé—ant-net-uutbv-cz [147.229.254.205]1]
gé—ant.net.uuthr.cz [147.229.253.2341]
réB—hm.cesnet.cz [147.229.252.171
nixcz.net.google.com [194.560.180.2111]
2089 .85 .250.230

2@9.85.248.41

72.14.238.101

hg—in—f99.16188.net [74.125.87.991]
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Desktop systémy Microsoft Windows | Nastroje pro spravu sité

hetstat

o Zobrazuje statistiky sitového provozu
o Aktivni spojeni (prepinac -a nebo -n)
o Otevrené porty (prepinac -a)
o Smerovaci tabulky (prepinac -r)

o Statistiky protokolt TCP, UDP, ICMP a IP
e Pfepinace -s -p { tcp(v6) | udp(ve) | icmp(v6) | ip(v6) }
o Statistiky sité Ethernet (prepinac -e)
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Desktop systémy Microsoft Windows ‘ Ndastroje pro spravu sité

Windows Network Diagnhostics

o Nastroj pro detekci a feseni problému se siti

o Poskytuje informace o
o Sitovych adaptérech
e Smérovacich tabulkach
o Bezdratovych sitich

o Provedenych testech (soubor ETL)
e Testuje se platnost IP adres, dostupnost DHCP, DNS, ...
e Testy a jejich vysledky ulozeny ve formé udalosti (zprav)
e | ze zobrazit v Network Monitor nebo Message Analyzer
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Desktop systémy Microsoft Windows | Nastaveni sité

Bezdratove sité

o Identifikovany pomoci SSID (Service Set Identifier)
o RUzné bezdratoveé sité mohou mit stejné SSID

e Mohou byt neviditelné
o Nevysilaji své SSID (zakazan tzv. SSID broadcast)

o Nastaveni ulozeno v (bezdratovych) profilech
o Vytvareny pri pripojeni nebo importovanim z XML
o Usporadany podle priority profilu (preference site)
e \/ySe uvedené bezdratové profily (site€) maji vyssi prioritu

e Pokud je v dosahu vice bezdratovych siti, k nimz se systém
automaticky pripojuje, pripoji se k té s nejvyssi prioritou
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Desktop systémy Microsoft Windows ‘ Bezdratové sité

Pripojeni k bezdratove siti

o Pres panel Sité (vytvori profil, pokud neexistuje)

@ Pomoci nastroje netsh (vyzaduje existujici profil)

o netsh wlan connect <profil> [<ssid>] [<rozhrani>]

o Zjisténi bezdratovych siti v dosahu

o hetsh wlan show networks

P

\

)
Piikazovy fadek lo | E) ]

C:\Users\John>netsh wlan show networks

Nizev rozhrani: Wireless Network Connection
Pocet siti,které jsou aktualné viditelné: 2.

SSID 1: UUTBRNO
Typ sité: Infrastruktura
Quérovani: Oteviené
Sifrovani: Zadné

SSID 2: eduroam
Typ sité: Infrastruktura

Quérovani: WPA2-podnikové
S§ifrovani: CCMP v
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Desktop systémy Microsoft Windows | Bezdratové sité

Rucni pripojeni k bezdratové siti

e

(© (3 ~ 1t % » oviadaci panely »
Soubor Upravit Zobrazit Nastroje

Prohlédnéte si zakladni informace o

Zobrazit aktivni sité

VUT v Brné 2
Verejna sit

eduroam 2
Verejna sit

Zmeénit nastaveni prace v siti

| Nastavit nové pripojeni nebo sit

Umoznuje nastavi rokopasmové p
smérovac Ci pfistt vy bod.

8 Odstranit potize
P

Umoznuje diagnostikovat a opravit p

Zadejte informace pro bezdratovou sit, kterou chcete pridat.

Nazev sité:

| eduroam

Typ zabezpeceni: \WPA2-podnikové

Typ difrovani: IAES

KIi¢ zabezpeceni:

Vytvofit pfipojeni automaticky
(] Pfipojit, i kdyZ sit’ pravé nevysila

|| Skryt znaky

Upozornéni: Pokud vyberete tuto mozZnost, mdzZe byt ohroZeno zabezpeceni vasich osobnich

tdaji v poéitadi.

Dalsi || Storno
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Desktop systémy Microsoft Windows ‘ Bezdratové sité

Informace o pripojeni k bezdratové siti

e V podrobnostech stavu sitového pfipojeni

@ Pomoci nastroje netsh

o hetsh wlan show interfaces

P

BN Prikazovy radek

Nazev:

Popis:

GUID:

Fyzicka adresa:
Stav:

SSID:

BSSID:

Typ sité:

Typ zarizeni:
Quéiovani:
§ifrovani:

ReZim piipojeni:
Kanal:

Rychlost pirijmu (Mh/s):

Signal:
Profil:

Lo | B S

C:\Users\John>netsh wlan show interfaces

Rozhrani 1 v systému existuje:

Wireless Network Connection
Intel(R> WiFi Link 510868 AGN
c8cB4b65-2f19-4cS5e—ae?a—-f578bc376cB?
BB:16:ea:63:95:60
Ovérovani
eduroam
BA:1c:f9:2d:83:al1
Infrastruktura
882.11g
Neznameé
Zadné
Automatické piipojeni
11

300

Rychlost odesilani (Mh/s):

eduroam

Stav hostované sité: NespusSténo
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Desktop systémy Microsoft Windows

Bezdratové sité

Nastaveni profilu bezdratovych siti

Nazev: eduroam

SSID: eduroam

Typ sité: Pristupovy bod
Dostupnost sité: Pro véechny uZivatele

[v] Pfipojit automaticky, pokud je tato sit’'v dosahu
Vyhledat dalsi bezdratové sité v dobé pripojeni k této siti
[]PFipojiti pokud sit' nevysila svij nazev (SSID)

Frpojei| Zobemecen

WPA2-podnikové v|
Typ Sifrovani: {AES v ]

Typ zabezpeceni:

Zvolte metodu ovérovani v siti:
Microsoft: Protokol PEAP (Protected EAF v | | Nastaveni

Zapamatovat povéfeni pro toto pfipojeni pro kazdé
prihlageni

Site

ReZim v letadle

Zobrazit odhadované vyuziti dat

Nastavit jako pfipojeni podle objemu dat
QOdstranit tuto sit’

Zapnout nebo vypnout sdileni

Zobrazit vlastnosti pfipojeni

eduroam Piipojeno il
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Desktop systémy Microsoft Windows ‘ Nastaveni profil(i bezdratovych siti

Moznosti zabezpeceni

o WEP (Wired Equivalent Privacy)
o Minimalni zabezpeceni (jednoduse prolomitelny)

e Data Sifrovana sdilenym klicem o délce 64 nebo 128 bitl

o WPA (Wi-Fi Protected Access)
o DocCasna nahrada za WEP béhem vytvareni WPA2

o WPA2 (Wi-Fi Protected Access 1)

o Aktualné nejlepsi zabezpeceni bezdratove sité

o Pro sSifrovani dat se pouziva AES (Advanced
Encryption Standard)
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Desktop systémy Microsoft Windows ‘ Nastaveni profil(i bezdratovych siti

Rezimy protokolu WPA a WPA2

o Osobni (personal) rezim
o Data Sifrovana sdilenym klicem o délce 256 bitU

o Podnikovy (enterprise) rezim

o Data sSifrovana nahodné vygenerovanym klicem
e Klic generovan pro kazdou relaci (kazdé pripojeni k siti)
o Vyzaduje pritomnost certifikacni autority (CA)

o Muze vyzadovat pritomnost autentizacniho serveru
(napf. RADIUS serveru) pro autentizaci klientu

o Moznost ovérovani pomoci Cipovée karty
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Desktop systémy Microsoft Windows ‘ Bezdratové sité
Sprava profilu bezdratovych siti

Piikazovy Fidek - o lEN

C:\Users\John>netsh wlan show profiles B

e Zobrazeni vsech profilu

Profiles on interface Wi-Fi:

o netsh wlan show profiles

o Odstranéni profilu

o netsh wlan delete profile | E———"—_-—_—_—

ALl User Profil - Fomohirs
<profil> ALl User Profile  : vutbrno |8
o Settings \ Sit a internet \ Wi-Fi \
Spravovat znamé site & Wi
Spravovat znamé sité
e Zmeéna priority profilu (sité) E—

o netsh wlan set profileorder .

<profil> <rozhrani> <¢islo>

eduroam
Iz
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

V4

Zjistovani topologie sité

o Vyuziva LLDP (Link Layer Discovery Protocol)

o Otevreny protokol (podpora u rady sitovych zafizeni)

o Povoleni / zakdzani ve vlastnostech pripojeni

o ZjisStovani ostatnich zafizeni na siti
e \/stupneé vystupni ovlada¢ mapovace
zjistovani topologie linkové vrstvy
o Zobrazeni daného pocitace na siti
e Odpovidajici zafizeni zjiStovani
topologie linkové vrstvy

Ethernet - vlastnosti H

Sit€ | Ovéfovani | Sdileni
Pfipojit pomoci:

&¥ Killer £2200 Gigabit Ethemet Controller (NDIS 6.30)

Konfigurovat...
Toto piipojeni pouZiva nasledujici polozky:
| -4 RozSiftelny vituaini prepinad technologie Hyper-V ~

L - Protokol multiplexoru pro sitovy adaptér od spolecnosti

V] .. Vstupné vystupni oviada& mapovade zjistovani topolo

¥ .i. Odpovidajici zaFizeni zjistovani topologie linkové vrst

VX PTOLOKO! 1P VErZE B [ 1CP/TPVE)
¥| .a. Protokol IP verze 4 (TCP/IPv4)

Nainstalovat... Odinstalovat
Popis
Umozni po&itadi pfistupovat k prostfedkdm v siti Microsoft.

0K Stomo
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Desktop systémy Microsoft Windows ‘ Nastaveni sité

Tisk podle umisténi

o Location Aware Printing

o Automatické nastaveni vychozi tiskarny podle
aktualniho pripojeni k siti

o K dispozici pouze v edicich Pro a Enterprise
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Desktop systémy Microsoft Windows | Tisk podle umisténi

Nastaveni vychozi tiskarny

1 @5 » Ovlddaci panely » Hardware a zvuk » Zafizeni a tiskarny v ¢ Prohledat: Zafizeni a tiskar... P

Soubor Upravit Zobrazit Nastroje Napovéda

Pridat zafizeni Pridat tiskarnu Zobrazit aktualni tiskové Glohy Spravovat vychozi tiskarny Vlastnosti tiskového serveru Odebrat zafizeni & ©

. A
4 Tiskarny (5)
- 7 (O Jako vychozi pouzit vidy stejnou tiskarnu
Ei (®) Zménit viychozi tiskdrnu pfi zméné sité
Adobe PDF Fax Vybrat sit’ Vybrat tiskarnu
| eduroam v I l Microsoft XPS Document Writer v ‘ Pridat
Sit Vychozi tiskarna ™
~ Adobe PDF  Model: fitvutbr.cz ljuits-d3 na kazi
Kategorie: HomeWiFi KONICA MINOLTA PagePro 1350W na datastorm
Stav:
Odebrat
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Desktop systémy Microsoft Windows ‘ Tisk podle umisténi

Nastaveni vychozi tiskarny 2

Settings

2 Domli

Najit nastaveni

Zarizeni

| &

0
e

Zarizeni Bluetooth a jina

Tiskarny a skenery

My3

Touchpad

Psani

Tiskarny a skenery

|E| e e o e —
Odeslat do OneNotu 2013
(=]

: : PDFCreator

Svérit spravu vychozi tiskarny systému Windows

Pokud je zapnuta tato moZnost, nastavi Windows jako vasi vychozi

tiskarnu naposledy pouZitou tiskarnu na misté, kde se aktualné
nachazite.
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