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Sdileni a zabezpeceni
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Sdileni prostredku

e Domaci skupiny

o Sdileni souboru
o Sdilené adresare
o Knihovny

@ Sdileni tiskaren
o Soubory offline
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Povoleni sdileni prostredku

e Na urovni sitovych profil( (v ¢asti pokrocilych
nastaveni sdileni)
o Povolit Sdileni souboru a tiskaren

o Na urovni sitovych rozhrani (ve vlastnostech
jednotlivych sitovych rozhrani)
o Povolit Sdileni souboru a tiskaren v siti Microsoft

o Povolit Klient sité Microsoft
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Desktop systémy Microsoft Windows ‘ Povoleni sdileni prostredk

Nastaveni sdileni pro profil a adaptér

© -

Soubor Upravit Zobrazit Nastroje Napovéda

Zménit moznosti sdileni pro razné sitové profily

Systém Windows vytvoii samostatny sitovy profil pro kazdou pouzivanou sit,
specifické mozZnosti.

Privatni
Host nebo verejny (aktualni profil)
Zjistovani sité

Pokud je zapnuto zjistovani sité, bude moiné z tohoto pocitace vid
tento pocitac také bude viditelny pro jiné poditace v siti.

(O) Zapnout zjistovani sité

(® Vypnout zjistovani sité

[ Sdileni soubor( a tiskaren ]

Je-li zapnuto sdileni soubord a tiskaren, mohou mit uZivatelé v siti pf
sdilenym z tohoto pocitace.

() Zapnout sdileni soubor a tiskaren
(@ Vypnout sdileni soubor( a tiskaren

Viechny sité

% Ulozit zmény

1T «§ « Centrum sitovych pfipojeni a sdileni » Pokro¢ilé nastaveni sdileni v &

Prohleda... P

Sité | Ovérovani | Sdileni |

Pripojit pomoci:
? Killer 2200 Gigabit Ethemet Controller (NDIS 6.30)

Toto phipojeni pouZiva nasledujici polozky:

"% Kient sité Microsoft

" [ Qualcomm Atheros Bandwidth Control
48] COMODO Intemet Security Firewall Driver
Planovac pakett technologie QoS

Sdileni soubor( a tiskaren v sitich Microsoft

[ -2 Rozsitelny vituaini prep ina technologie Hyper-v
[J -a- Protokol muttiplexoru pro sitovy adaptér od spolecnosti v
<

| Nainstalovat... |

QOdinstalovat
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Domaci skupiny (HomeGroups)

o Umoznuji jednoduché sdileni souboru a tiskaren
v systémech Windows 7 a novejsich

o Povoleni vyzaduje opravneéni spravce
o Co sdilet si voli jednotlivi uzivatelé

o Dostupné pouze v privatni siti

< Centrum sitovych pfipojeni a sdileni - o lEM
P B« Viechny polozky Ovladacich paneld » Centrum sitovych pfipojeni a sdileni v & Prohledat ... ©
Zobrazit aktivni sité A
TR APty Druh pfistupu: Pripojeni k Internetu
Zmeénit pokrocilé nastaveni Sit neni k dispozici
sdileni [ Domci skupina:  Pripraveno k vytvoreni |
H Pripojent: & Pripojeni k mistni siti
Zménit nastaveni prace v siti ”
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Desktop systémy Microsoft Windows

Domaci skupiny (HomeGroups)

Vytvoreni domaci skupiny

Sdilet s jinymi ¢leny doméci skupiny

Zvolte soubory a zafizeni, které chcete sdilet, a nastavte Groven opravnéni,

=] Obrazky ‘Sdileno v/
B Videa 'Sdileno v/
Jl Hudba ISdl'Ieno vl
"4 Dokumenty lNem’sdﬂeno v] v ¢ Prohledat ... ©
- > e » A
Zm o= Tiskarny a zafizeni lSdl‘leno V]
[ k Internetu
Zm neni k SQNOzICi
sdil [Pﬁpraveno k vytvoreni ]
U Pripojeni k mistni siti
| Daléi | Stono |
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Desktop systémy Microsoft Windows ‘ Domaci skupiny (HomeGroups)

Pripojeni a pristup k domaci skupiné

o Pripojeni k domaci skupiné
o Pres Centrum sitovych pfipojeni a sdileni
o Pro pripojeni je vyzadovano sdilené heslo
o Pristup k domaci skupiné
o Pres pruzkumnika Windows (samostatny uzel)
o Rozlisovany na zakladé uzivatele a pocitace

o Dostupneé vzdy kdyz bézi dany pocitac (i pokud
neni prihlasen konkrétni uzivatel)

o K pristupu lze pouzit vlastni nebo sdileny ucet
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Sdileni adresaru v

/7 v O

Desktop systémy Microsoft Windows ‘ Domaci skupiny (HomeGroups)

domaci skupinée

|

Soubor Domaci skupina Zobrazeni v 0
@ - 4 !Q » Domaci skupina v ¢ Prohledat:... ©
A
4 Knihovny n Bart H Homer
> | <] Dokumenty Rozbalit
> @' Hudba e —
eviit v novém okné
b [&5) Obrazky o = Vﬂv e Maige
> B Videa fipnout na Uvodni cbrazovku
Sdilet < 8 ukonéit sdilen
4 IQ Domaci skupina Nezobrazovat v naviga¢nim podokné +d Domaci skupina (zobrazeni)
b H Bart Odeslat [ﬁ Domaci skupina (zobrazeni a dpravy) ‘
4 H Homer Bart
4 [J weprO Kopirovat Lisa
> @ Hudba Odstranit Marge
I =] Obrazky Prei
ymenovat e AT
> B Videa . 2 Urciti lidé...
> I Lisa o/
¥ H Marge Vlastnosti
Pocet polozek: 4 = &
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Sdilené adresare (Shared Folders)

@ Povoleni a nastaveni ve vlastnostech adresare
(ZélOika Sd'lleni) L) Share — vlastnosti n

Obecné  Sdileni | Zabezpe&eni | Prizpisobit

[+ ) 2 typy Sdﬂen', Sdleni soubont a tiskdren v sit

Share
i Nesdileno

o Jednoduché (simple) sdileni | swse=

Nesdileno

o Pokrocilé (advanced) sdileni |

Roz§irené moznosti sdileni

Umozriuje nastavit viastni oprévnéni, vytvaret vice sdilenych
poloZek a nastavit roz§ifené moZnosti sdileni.

“y Rozsirené mozZnosti sdileni...

Ochrana heslem

Pro pristup ke sdilenym slozkam musi mit uZivatelé uZivatelsky
Gcet a heslo v tomto poé itadi.

Chcete-i toto nastaveni zméntt, pouZite Centrum sitovych
pripojeni a sdileni.

Zavrit
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Desktop systémy Microsoft Windows ‘ Sdilené adresare (Shared Folders)

/ v O

Jednoduché sdileni adresaru

o Rozlisuje 3 typy opravnéni (nastavuje vlastnik)
o Cteni (zahrnuje i spouéténi)
o Cteni/zapis (zahrnuje i Upravy a mazani)

o Vlastnik (nelze nastavit, prirazeno automaticky uctu
uzivatele, jenz dany adresar nasdilel)

o Opravneéni lze nastavovat pouze
o Lokalnim uzivatelUm
o Lokalnim skupinam Everyone a Domaci skupina
o Doménovym skupinam a uzivatelim
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Desktop systémy Microsoft Windows | Jednoduché sdileni adresari

Nastaveni jednoduchého sdileni

Obecné | Sdileni | Zabezpedeni | Pfizps
Sdileni soubon( a tiskdren v siti

Sh
Ne::m Zvolte osoby pro sdileni.

Zadejte jméno a kliknéte na tlacitko Pridat nebo uzivatele viyhledejte kliknutim na Sipku.

\ v | Piidat

Jméno Uroven opravnéni
2 Bart Cteni/zapis ¥

2 Domaci skupina Cteni ¥

S2 Everyone Cteni ¥

2 Homer Vlastnik

Ochrana heslem 2 Lisa Cteni/zapis ¥

Pro pristup ke sdilenym slozkém musi 2 Marge Cteni ¥ .
G&et a heslo v tomto poditadi. L 4 v | Cteni
Cteni/zapis

| ) Roziiené moinosti sdileni... |

Chcetedi toto nastaveni zménit, pouZite ) -
phpoieni a sdileni. Problémy se sdilenim

Odebrat

Sdilet H Storno ]
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‘ Desktop systémy Microsoft Windows ‘ Sdilené adresare (Shared Folders)

/ v O

Pokrocilé sdileni adresaru

o Rozlisuje 3 typy opravnéni
o Cist (zahrnuje i spousténi)
o Zmenit (Cteni + zapis, upravy a mazani)
o Uplné fizeni (moZnost nastavovat opravnéni)
o Opravneéni lze nastavovat
o Lokalnim i doménovym uzivatelim a skupinam
o Moznost limitovani poctu pripojenym uzivatelu
o Maximum uzivatell je 20 (omezeni Windows 8/10)

o Podpora souboru offline (offline files)
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Desktop systémy Microsoft Windows ‘ Pokrocilé sdileni adresarud

Nastaveni pokrocilého sdileni

Obecné | Sdileni | ZabezpeZeni | Prizpusobit | Oprévnéni ke sdileni |
Sdileni soubon a tiskdren v siti N&zev skupiny nebo jméno uZivatele:

. Share % Everyone
l )} Nesdileno 2 Homer (W8PRO\Homer)
o 2, Marge (WSPRO\Marge)

Sitova cesta: 4 Simpsons (W8PRO\Simpsons)

Nesdileno

Roz§irené mozZnosti sdileni
UmozZriuje nastavit viastni oprévnéni,
poloZek a nastavit rozsifené moznosti s

Opravnéni pro Simpsons

Sdilet tuto slozku Upiné Fizeni
Nastaveni Zménit

Nézev sdilené slozky: Cist

l Share

| %) Roziifené moinosti sdilen... |

Ochrana

Pro pFistup ke Y - i
Gcet a heslo vt

Dalsi infomace o Fizeni pristupu a oprdvnénich

Pridat Odebrat

Omezit pocet soucasnych uZivateld na: OK l | Stomo |

Chcetedi toto nastaveni zménit, pouZite
phipojeni a sdileni.
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Desktop systémy Microsoft Windows ‘ Sdilené adresare (Shared Folders)

Skryté sdilené adresare

o Nazev ukoncen znakem $ (napf. C$)
o Nejsou viditelné pri prohledavani sité
o Jsou pristupné pomoci UNC cesty
o UNC (Uniform Naming Convention) cesta

o Popis umisténi sdileného prostredku na siti
o Obecny tvar \\<server>\<sdileni>\<prostredek>

e Prostredkem muze byt napft. adresar, soubor nebo tiskarna
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Desktop systémy Microsoft Windows ‘ Sdilené adresare (Shared Folders)

Specialni sdilené adresare

o Vytvareny automaticky systémem Windows

o Vzdy skryteé

o Pristupné pouze uzivatelUm s opravnénimi spravce
o ADMINS

o Sdileni korenového adresare systému Windows

o IPCS (Inter Process Communication)

o Sdileni soubord mezi pocitaci pfi komunikaci procesu
o <jednotka>$ pro kazdy pripojeny oddil disku

o Sdileni korenového adresare oddilu disku
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Desktop systémy Microsoft Windows ‘ Sdilené adresare (Shared Folders)

Sprava pomoci MMC konzole

o Spusténi prikazem compmgmt.msc nebo pres
Ovladaci panely (sekce Nastroje pro spravu)

Soubor Akce Zobrazit Napovéda

e 2nf cz |l a

& Spréava poditace (mistni) Nézev sdilené slozky Cesta ke sloice Typ Pocet pfipojeni klientd Popis
4 [f} systémové nastroje 2| ADMINS C:\Windows Windows
> (® Planovac dloh
» {a] Prohlize¢ udalosti

4 3 Sdilené slozky
s Sdilené slozky|

Vzdaleny spravce
Vychozi sdilena poloZka
Vychozi sdilena polozka
Vychozi sdilena polozka
Vychozi sdilena polozka
Vychozi sdilena polozka
Vychozi sdilena poloZka
Vychozi sdilena poloZka
Vzdaleny IPC

a8Cs C\ Windows
28 D§ D:\ Windows
BIES EN\ Windows
a8 F$ F\ Windows

g G G: windows

ail Oteviené soubory S’H: H.\ W! ‘ W

P @ Mistni uZivatelé a skupiny o A !n ows
> ) vykon B3l$ I\ Windows
al IPCS Windows

22| Relace

o O O 0O O O O O O

&=y Spravce zarizenl
4 &2 Ulozisté

=¥ Sprava diskd
> Ey Sluzby a aplikace
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Desktop systémy Microsoft Windows ‘ Sdilené adresare (Shared Folders)

Sprava pomoci prikazové radky

o Vypsani seznamu sdilenych adresaru na pocitaci

o net share

o Vypsani informaci o sdileném adresari

o het share <nazev>

o Vytvoreni nového sdileného adresare

o net share <ndzev>=<cesta-k-adresari>
[/users:<limit> | /unlimited]
[/grant:<uZivatel>,{read|change|full}]

e Nazev sdileni musi byt unikatni v ramci pocitace

e Limit pro pocet pripojenych uzivateli nesmi byt 0
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‘ Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Knihovny (Libraries)

o Virtualni adresare zahrnujici jiné adresare
o Tvoreny odkazy na (lokalni nebo sitové) adresare
o Fyzicky XML soubory s priponou .library-ms

o Pristup a sprava pomoci pruzkumnika Windows

o Definice obsazenych adresaru (a vychoziho adresare
pro ukladani dat) ve vlastnostech dané knihovny

o Moznost optimalizace pro konkrétni typy dat

o Moznost sdileni (normalné nebo v ramci domaci
skupiny)

‘ 1.11. 2017 Jan Fiedor, Peter Solar 19/ 64



Desktop systémy Microsoft Windows

‘ Knihovny (Libraries)

Pristup ke knihovnam a jejich sprava

Dom{ Sdileni

N D £ vyjmout
4 (%3 Kopirovat cestu

Kopirovat Viozit _

[2] VioZit zastupce

Schranka

G,

4 4 Knihovny

Zobrazeni

Nastroje knihovny

X =D

Odstranit Prejmenovat
do ~ v

Sprava

Presunout Kopirovat
do ~

Usporadat

v~ 4 [ » Knihovny » Dokumenty »

Nazev

L _GitHubk

howna |

Umisténi knihoven:

3

« Il Dokumenty (C:\Users\John)
& | Vefejné dokumenty (C:\Users\Vefejné)
1. Docs (G:\Dev)

Nova
slozka

No

| | Books (H)

| 4 Dokumenty

> I Dokumenty
. Vefejné dokumenty
> &' Hudba
> (@) Install
b @) IWx
4 =] Obrazky
.= Moje obrazky
. Vefejné obrazky
> @) Scripts
4 (@) Shelf
> L. Shelf (H)
> ¥ videa
Pocet polozek: 11

Shalit
Otevrit v novém okné
Pfipnout na Uvodni obrazovku

Sdilet s
Nezobrazovat v navigacnim podokné

Odeslat
Kopirovat

Odstranit
Pfejmenovat

Novy

| Nestavitumisténiproukiddani |

| Nastavit veFejné umisténi pro uklsdani

Optimalizovat tuto knihovnu pro:

’Dolunenty

Velikost soubordl v knihovné: 9,90 GB

Atributy: Zobrazeno v navigaénim podokné

|| sdileno

Zménit ikonu knihovny...

Vlastnosti

Knihovna obsahuje: 2 umisténi
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Desktop systémy Microsoft Windows | Sdileni a zabezpeceni prostiedki

Sdileni tiskaren

o Nastaveni ve vlastnostech tiskarny

o 3 zakladni typy opravnéni
o Tisk (a sprava vlastnich dokumentu v tiskové fronté)

o Sprava této tiskarny (zména nastaveni a opravnéni
tiskarny, sdileni tiskarny, pozastaveni tiskarny, ...)

o Sprava dokumentu (sprava veskerych dokumentu v
tiskové fronte)

o Moznost dodat ovladace pro starsi systemy
o Automatické stazeni a instalace pri pridani tiskarny
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Soubory offline (Offline Files)

o Umoznuiji pristupovat k souborum v siti i bez
pripojeni k této siti
o KeSovani souboru na lokalnim pocitadi
o Synchronizace souboru pri opétovném pripojeni
o K dispozici pouze u edici Pro a Enterprise
e Moznost Sifrovani dat ve vyrovnavaci pameti
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Desktop systémy Microsoft Windows ‘ Soubory offline (Offline Files)

Povoleni a nastaveni souboru offline

o Povoleni souboru offline v Centru synchronizace
o Vybér souboru, jenz budou k dispozici offline

o Manualné pomoci pruzkumnika Windows

e Musi byt podporovany (resp. povoleny) na urovni adresare
v rozSirenych moznostech sdileni

o Automaticky povolenim na urovni adresare
o Centralné pomoci zasad skupiny

o Vylouceni jednotlivych typu souboru
o Centralné pomoci zasad skupiny
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Desktop systémy Microsoft Windows ‘ Soubory offline (Offline Files)

Globalni povoleni souboru offline

@ ~ 4 @ » Ovladaci panely » Viechny polozky Ovladacich panell » Centrum synchronizace v & Prohleda... P
Soubor Upravit Zobrazit Nastroje Napovéda

Hlavni ovladaci panel

Udrzovat informace s

Zobrazit SyﬂChroniIaEﬂl' Zobrazte poslednf synch“)ni @ Pomod offline soubor( Ize v mistnim poc':'ta& uchovavat kOﬂe

partnerstvi l soubor( uloZenych v siti. To umozZriuje pracovat s nimi i v dobé,
kdy nejste pripojeni nebo server neni dos Y.

Zobrazit konflikty e i e

synchronizace

Zobrazit vysledky D 3
synchronizace V tomto pocitaci nemate nast Funkce Offine soubory je pravé zakazana.

Nastavit nova synchronizaéni
partnerstvi

[ Spravovat offline soubory] Spustit Centrum synchronizace

[ ¥y Povolit offiine soubory

Centrum synchronizace pouzijte v pfipadé, Ze chcete spustit
synchronizaci offline soubord nebo vyhledat konflikty synchronizace.

Zobrazit offline soubory

Informace o offline souborech
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Desktop systémy Microsoft Windows ‘ Soubory offline (Offline Files)

Povoleni na Urovni sdileného adresare

[v] sdilet tuto slozku

Nastaveni
Nazev sdilené slozky:

[Share

Pridat Odebrat

Omezit pocet soucasnych uzivateld na:

Komentare:

— . Muizete urcit, zda a jak bude obsah sdilené slozky dostupny uZivatelim
pracujicim v offline reZimu.

(®) Pouze soubory a programy uréené uZivateli jsou k dispozici offline.

() Z4dné soubory ani programy ze sdilené slozky nejsou k dispozici offline.

() Viechny soubory a programy oteviené uZivateli ze sdilené slozky jsou
automaticky k dispozici offline.
Optimalizovat pro vykonnost
& Pred vybérem této mozZnosti vyhledejte podrobnosti v ndpovédé.

Dalsi infformace o uklddani do mezipaméti naleznete v tématu Konfiqurace
dostupnosti v offline reZimu pro sdilenou sloZku.

OK Stomo

1.11. 2017

‘ Jan Fiedor, Peter Solar 25 /64



Desktop systémy Microsoft Windows ‘ Soubory offline (Offline Files)

Rezimy souboru offline (1)

@ Online rezim
o Cteni z vyrovndvaci paméti (cache), zapis do sdileni
e Synchronizace provadéna automaticky

o Automaticky offline rezim

o Cteni a zapis do vyrovnavaci paméti (cache)
o Overovani pripojeni do sité co 2 minuty
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Desktop systémy Microsoft Windows ‘ Soubory offline (Offline Files)

Rezimy souboru offline (2)

o Manualni offline rezim
o Cteni a zapis do vyrovnavaci paméti (cache)
o Overovani neprobiha
o Zapnuti / vypnuti v prizkumnikovi Windows

o Rezim pomalé linky (slow-link)
o Cteni a zapis do vyrovnavaci paméti (cache)

o Povolen automaticky pri pomalém pripojeni do sité
(prah Ize nastavit v zasadach skupiny)

o Pouze manualni synchronizace
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Desktop systémy Microsoft Windows | Soubory offline (Offline Files)

Synchronizace

o Probiha automaticky nebo manualnée
o Redeni konfliktd pfi synchronizaci

o Ponechani lokalni verze (prepsani verze ve sdileni)
o Ponechani verze ve sdileni (prepsani lokalni verze)

o Ponechani obou verzi (prejmenovani lokalni verze)
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Desktop systémy Microsoft Windows ‘ Soubory offline (Offline Files)

Redeni konfliktd pfi synchronizaci

@ + 1 @ « Centrum synchronizace » Konflikty

Soubor Upravit Zobrazit Nastroje Napovéda

Hlavni ovladaci panel v g m
P Tyto polozky spolu koliduj
Zobrazit synchronizaéni synCh ronizovany.

partnerstvi
Vyberte jeden nebo vice konfliktd s

Zobrazit konflikty na tlaéitko Vyfesit zobrazte podrob
synchronizace rozhodnéte se, jak maji byt vyrese

Zobrazit vysledky
synchronizace Vyfesit
Nastavit nova synchronizaéni i - ;

partnerstvi Nazev Datum zmény

Spravovat offline soubory Offline soubory (1)

|—§ offline.txt 2.11. 2013 17
Zobrazit moznosti Feseni... |

Ignorovat

Vlastnosti

Kliknéte na verzi, kterou chcete zachovat.
Od posledni aktualizace byly obé verze aktualizovany.

- Zachovat tuto verzi

offline.txt

Vtomto pocitaci

Velikost: 9 bajtd

Datum zmény: 2. 11. 2013 17:13 (novéjsi)

- Zachovat tuto verzi

offline.txt
\\192.168.12.10\Share

Velikost: 9 bajtd

Datum zmény: 2. 11, 2013 17:11

& Zachovat obé verze
(Nejvy3si verze bude prejmencvana offline (John v1).bd.)

Jak odstranit konflikty synchronizace?
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Zabezpeceni prostredku

o Opravneéni
o Sdileni
o Tiskaren
o Souborového systému NTFS

o Sifrovani

o EFS (Encrypted File System)
o BitLocker
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‘ Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

NTFS opravnéeni

o Zabezpeceni na urovni pristupu k datim

o Lze nastavovat lokalnim i doménovym skupinam
a uzivatelUm (a preddefinovanym skupinam)

o Preddefinované skupiny Everyone a Creator Owner

e Zahrnuji vSechny uzivatele, resp. uzivatele, jenz vlastni
dany adresar nebo soubor (v dobé definice opravneéni)

o Nelze pouzit u souborovych systému FAT a FAT32
o Ovérovany i pri pristupu ze sité
o Ulozeny v ACL seznamech (Access Control Lists)
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Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Zakladni (skupiny) NTFS opravnéni

Opravnéni  Prostredek Popis
Adresat Zobrazeni a pristup k obsahu, vytvareni soubort a adresard,
Uplné Fizeni zmeény opravneéni, odstranovani souborl a adresaru
Soubor Cteni, zapis, Upravy a odstrafiovani, zmény opravnéni
Mani Adresar Zobrazeni a pristup k obsahu, vytvareni souboru a adresaru
entt Soubor Cteni, zapis, Upravy a odstrafiovani
Cist 3 Adresaf Pristup k obsahu (ne jeho zobrazeni) a jeho spousténi
spoustet Soubor Pfistup k souboru a jeho spousténi
Zobrazovat

. Adresar Zobrazeni obsahu
obsah slozky

& Adresaf Pristup k obsahu (ne jeho zobrazeni)
ist

Soubor Pristup k souboru

AdresaF Vytvareni souborU a adresarl (ne jejich odstranovani)

Zapisovat

Soubor Zapis a upravy (ne odstranovani)
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Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Nastaveni a zmeény NTFS opravnéni

o Ve vlastnostech souboru nebo adresare (zalozka
Zabezpeceni), pripadné pres prikazovou radku

o Opravnéni muze nastavovat nebo ménit

o Uzivatel nebo skupina, jenz ma pridéleno opravnéni
Meénit opravnéni (zahrnuto ve skupiné Uplné rizeni)

o Vlastnik souboru nebo adresare

e Ve vychozim nastaveni uzivatel, jenz vytvoril dany soubor
nebo adresar

e MUze byt kdykoliv nahrazen jinym uzivatelem, jenz ma
opravneéni Prebirat vlastnictvi (spravci pocitace mohou
prebirat vlastnictvi i bez tohoto opravnéni)
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Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Dédicnost NTFS opravnéni

o Nove vytvarené soubory a adresare dédi NTFS
opravneni adresare, ve kterém byly vytvoreny
o Zdédéna opravnéni maji nizsi prioritu nez explicitni
o Lze zakdzat ve vlastnostech souboru/adresare
o Zkopirovani / odstranéni zdédénych NTFS opravnéni

o Lze vynutit dédi¢nost na podrizenych souborech

a adresarich (child objects)
o Prepsani NTFS opravnéni u podrizenych objektu

e Uzivatel musi byt schopen ménit opravnéni
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‘ Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Vypocet vyslednych NTFS opravnéni

o Kazdé opravneéni lze povolit nebo odeprit

o Odepreni ma vzdy vyssi prioritu (prepisuje povoleni)
o Obecny algoritmus

1) Vytvor prazdnou mnozinu opravneni S

2) Pridej do S zdédéna opravneéni, ktera jsou povolena
pro daného uzivatele nebo skupinu, jenz je ¢clenem

3) Odeber z S zdédéna opravnéni, ktera jsou odeprena
pro daného uzivatele nebo skupinu, jenz je ¢clenem

4) Opakuj body 2) a 3) pro explicitni opravnéni
5) Vrat opravnéni obsazend v mnoziné S
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‘ Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Priklad s povolenim (allow) opravnéni

o Uzivatel je clenem skupin Aa B

Opravneéeni skupiny A

Vysledna opravneéeni

Povolit | Cist a spoustét 1
Cist a spoustét

Povolit | Cist
' Cist

Opravnéni skupiny B J Zapisovat
Povolit | Cist

Povolit | Zapisovat
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o Uzivatel je clenem skupin Aa B

Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Priklad s odeprenim (deny) opravnéni

Opravneéni skupiny A

Povolit

Cist a spoustét

Povolit

Cist

Opravneéni skupiny B

Povolit

Cist

Povolit

Zapisovat

Opravnéni uzivatele

Odeprit

Cist

Opravnéni

Cist a spoustét

Cist

Zapisovat

1 —_

)
- |

Vysledna opravneéeni

Spoustéet

Zapisovat
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Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Priklad se zdédénymi opravnenimi

o Uzivatel je clenem skupin Aa B

Zdédéeno

Opravneéeni skupiny A

Povolit | Cist

Povolit | Zapisovat

Opravneéni uzivatele

Odepvit | Cist

Opravneéni skupiny B

Povolit | Cist

Opravnéni

Zapisovat

Vysledna opravneéeni

-
m
mt»

Cist

Zapisovat
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Zjistén

Desktop systémy Microsoft Windows ‘ NTFS opravneéni

V4

Nazev: C:\Share\iw1.bd

Vlastnik: Homer (w8pro\Homer) 'S' Zménit

Opravnéni Sdilet

Auditovani l Platny pfistup

i vyslednych NTFS opravnéni

Platny pfistup umoznuje zobrazit platna opravnéni pro uZivatele, skupinu ¢i Gcet zafizenr. Pokud je Gcet élenem domény, muiete také
chednotit dopad pridanych polozek na token zabezpeceni pro dany tcet.

Uzivatel nebo skupina: ~ Bart (W8PRO\Bart) Vybrat uzivatele

l Zobrazit platny pfistup J

Platny pfistup

Opréavnéni Pristup omezen

BN G X

Uplné fizeni Sdilet, Opravnéni k souborim
Prochazet slozkou / Spoustét soubory
Zobrazovat obsah slozky / Cist data
Cist atributy

Cist roziifené atributy

Vytvaret soubory / Zapisovat data
Vytvaret slozky / Pripojovat data
Zapisovat atributy

Zapisovat roziitené atributy
QOdstranovat

Cist opravnéni

Meénit opravnéni Sdilet, Opravnéni k soubordm

Prebirat vlastnictvi Sdilet, Opravnéni k soubordm

oK [ Storno

Pouiit

1.11. 2017

Jan Fiedor, Peter Solar

39/64



‘ Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Kopirovani a presun

o Standardni chovani

V ramci stejného oddilu

Mezi riznymi oddily

Na oddil FAT/FAT32

Y . f v Dédi opravnéni od Nezachovava
Presun Zachovava opravneéni Ny iy (v s
cilového adresare opravneni

p Dédi opravnéni od Dédi opravnéni od Nezachovava
Kopirovani 0 ‘y o ‘y oy
cilového adresare cilového adresare opravneéni

o Pri pouziti nastroje robocopy

V ramci stejného oddilu Mezi riznymi oddily Na oddil FAT/FAT32

4 d 4 4 v 7 d 4 4 v 7 NezaChOVa,Va,
Presun Zachovava opravneéni Zachovava opravneéni Ly,
opravneni

Vé v d ' é d 4 4 v 7 d 4 4 v 7 NezaChOVéva,
Kopirovani Zachovava opravnéni Zachovava opravnéni L v
opravneni
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Desktop systémy Microsoft Windows ‘ NTFS opravnéni

Sprava pomoci prikazové radky

o Vypis NTFS opravnéni
o icacls <soubor/adresar>

o Zmeéena NTFS opravnéni
e Povoleni
e icacls <soubor/adresar> [grant <uZivatel>:<oprdavnéni>
o Odepreni
e icacls <soubor/adresar> [deny <uZivatel>:<oprdvnéni>

o Opravnéeni mohou byt jak skupiny, tak konkrétni NTFS
opravneni (oddéleny carkami a uvedeny v zavorce)
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Vypocet opravneni pri pristupu ze sité

o Ovéruji se opravneni sdileni i NTFS opravneéeni
o Obecny algoritmus
1) Vypocti mnozinu vyslednych opravnéni sdileni
2) Vypocti mnozinu vyslednych NTFS opravneéni
3) Vrat opravnéni obsazena v obou mnoZinach
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‘ Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Priklad s opravnenimi sdileni (share)

o Uzivatel je clenem skupin Aa B

Opravnéni skupiny A Opravnéni

Povolit | Cist a spoustét Cist a spoustét

Povolit | Cist m Cist

—— Zapisovat
Opravneéni skupiny B ]

Povolit | Cist E
Povolit | Zapisovat m Vysledna opravneéni
Opravnéni sdileni | Cist a spoustet

Cist

Povolit | Cist
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

Auditovani pristupu k prostredkum

o Monitorovani pristupu k souborium a adresarum
o Ulozeni informaci o pristupech v protokolu udalosti
(protokol Zabezpeceni)
@ Povoleni v zasadach skupiny
o Zasada Auditovat pristup k objektim

@ Od Windows Vista Ize povolovat auditovani jednotlivych
typu objektl (musi se explicitné povolit)

o Lze monitorovat Uspésné a/nebo nelspésné pokusy

o Pouze umoznuje monitorovat pristup k souboriim a
adresarum (nespousti monitorovani)
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Desktop systémy Microsoft Windows ‘ Auditovani pristupu ke prostredkiim

Nastaveni auditovani

o Nastaveni ve vlastnostech jednotlivych souboru
a adresaru (spusténi monitorovani)
o Vybér opravnéni, jejichz aplikace (Cteni, zapis, apod.)
ma byt monitorovana a zaznamenana
o Vybér uzivatell a skupin, kteri maji byt monitorovani
(pro monitorovani vsech uzivatelU a skupin Ize pouzit
skupinu Everyone)

1.11. 2017 Jan Fiedor, Peter Solar 45/ 64



Desktop systémy Microsoft Windows ‘ Auditovani pristupu ke prostredkim

V4

Vybér monitorovanych opravneéeni

Nazev: C:\Share\iwl.txt

Vlastnik: Homer (w8pro\Homer) Zménit

Opravnéni |  Sdilet Auditovani | Platny pristup

Chcete-li ziskat dalsi informace, kliknéte dvakrat na polozku auditu. Jestlize chcete polozku auditu zménit, vyberte ji a kliknéte na
moznost Upravit (pokud je k dispozici).

Polozky auditu:

Typ Objekt zabezpeceni Pristup Zdédéno od
Uspéch Homer (w8pro\Homer) Uplné fizeni Zadna
Neudspéch Bart (W8PRO\Bart) Prebirat vlastnictvi Zadna
Uspéch Bart (W8PRO\Bart) Zapisovat atributy Zadna
Nedspéch Lisa (W8PRO\Lisa) Odstrariovat Zadna
Uspéch Lisa (W8PRO\Lisa) Cist atributy Zadna

| Netspéch Homer (w8pro\Homer) Ménit opravnéni Zadna

Odebrat Upravit

| Zakézat dédicnost |
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Desktop systémy Microsoft Windows ‘ Sdileni a zabezpeceni prostredki

EFS (Encrypted File System)

@ Pouze u edici Pro a Enterprise

o Sifrovani jednotlivych soubor
o Zabezpeceni na urovni dat
o Sifrovani na Urovni uZivatele
o Nelze sifrovat systémové soubory

o Sluzba souborového systému NTFS
o Nelze pouzit u souborovych systému FAT ani FAT32

e Transparentni uzivateli

o Prace s sifrovanymi soubory stejna jako s normalnimi
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Desktop systémy Microsoft Windows ‘ EFS (Encrypted File System)

Sifrovani obsahu soubor (a slozek)

Obecné | Sdileni | Zabezpegeni | Prizpusobit |

l. Share

Typ:
Umisténi: G\
Velikost: 0bajtu

Velikost na .o
disku: Obapd

Obsahuje: 0 soubon, 0 sloZek

27.Fijna 2013, 15:00:46

[=] Jen pro &eni (plati pouze pro soubory ve sloice)
(] Sknyty

Zvolte poZadované nastaveni pro tuto slozku.

Kdyz kiiknete na tladitko OK nebo Pouiit v dialogovém okné
Vlastnosti, zobrazi se dotaz, zda maji byt zmény pouizity i pro

podslozky a soubory.
Archivace a indexovani

[ slozka je pripravena k archivaci

[]U soubord v této sloZce indexovat kromé viastnosti souboru také
obsah

Komprese a Sifrovani

[]Komprimovat obsah a Setfit tak misto na disku
[ Sifrovat obsah a zabezpedit tak data

Podrobnosti

| | stomo
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Desktop systémy Microsoft Windows | EFS (Encrypted File System)

Sifrovani

o Zalozeno na hybridni kryptografii

o Data Sifrovana (a desifrovana) sdilenym klicem (FEK,
File Encryption Key) pomoci symetrické kryptografie

o FEK klic sifrovan verejnym (a desifrovan privatnim)
klicem uzivatele pomoci asymetrické kryptografie
o Vyhody hybridni kryptografie
o Rychlé sifrovani dat (symetricka kryptografie)
o Bezpecné sdileni FEK klice (asymetricka kryptografie)

o Jednoducha (a také efektivni) realizace pristupu vice
uzivatell k Sifrovanym souborim
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Desktop systémy Microsoft Windows | EFS (Encrypted File System)
Klic

o FEK KIiC (File Encryption Key)

o Unikatni pro kazdy Sifrovany soubor

e Generovan pri Sifrovani souboru prvnim uzivatelem
o Verejny klic (public key)

o Ulozen ve formeé certifikatu v ulozisti certifikatu

o K dispozici vSem uzivatelim
o Privatni kli¢ (private key)

o UloZen ve formé certifikatu v Ulozisti certifikatu
o K dispozici pouze danému uzivateli
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‘ Desktop systémy Microsoft Windows ‘ EFS (Encrypted File System)

Sifrovani souboru prvnim uZivatelem

Verejny kli¢ uzivatele
FEK ‘

FEK Sifrovany danym
uzivatelem

.
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‘ Desktop systémy Microsoft Windows ‘ EFS (Encrypted File System)

Sifrovani souboru daléim uzZivatelem

Verejny kli¢ dalsiho
uzivatele

FEK

Privatni kli¢ prvniho
uzivatele

e

FEK Sifrovany dalSim
uzivatelem

FEK Sifrovany prvnim
uzivatelem

Sifrovana data
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Desktop systémy Microsoft Windows ‘ EFS (Encrypted File System)

Desifrovani souboru uzivatelem

FEK

Data

Desifrovani

Desifrovani

Privatni kli¢ uzivatele

FEK Sifrovany jinym
uzivatelem

FEK Sifrovany danym
uzivatelem

Sifrovana data
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Desktop systémy Microsoft Windows ‘ EFS (Encrypted File System)

Agent obnoveni (RA, Recovery Agent)

o Umi desifrovat jakakoliv data zasifrovana pomoci
EFS v dobé po jeho vytvoreni

o Pri Sifrovani je FEK kli¢ (navic) automaticky zasSifrovan
pomoci verejného klice agenta obnoveni

e Zasifrovani dfive vytvorenych FEK kli¢d pomoci cipher /u
o Vytvoreni agenta obnoveni
1) Vygenerovani verejného a privatniho klice agenta
obnoveni (certifikatu) pomoci cipher /r:<ndzev>

2) Vytvoreni agenta obnoveni (RA) v zasadach skupiny
importovanim certifikatu obsahujiciho verejny kli¢
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Desktop systémy Microsoft Windows ‘ EFS (Encrypted File System)

Vytvoreni agenta obnoveni

Soubor Akce Zobrazit Napovéda

X A o [ HENE RN 2 B

= Mistni poéita¢ — zasady &
4 & Konfigurace pocitace , Nejsou .definovény zasady systému
> (] Nastaveni softwaru souboru EFS.

«= ;Iastave:;systilm: Wind;)ws V téchto zasadach skupiny nejsou pfimo
> (] Zasady prekladu IP adres = y zasady systému soubord EFS.
&) Skripty (spoustéci nebo u Pfidat Agenta obnovovénf dst. I efinovat zasady, kliknéte na uzel

> = Instalované tiskarny Viechny Gkoly » buborl EFS a v nabidce Viechny
4 T Nastaveni zabezpeceni i éte na prikaz Pridat Agenta
Zobrazeni » &ni dat.

> (@ Zasady Gétd
> 4 Mistni zasady Aktualizovat
> (] Brana Windows Firews
] Zasady Sprévce sezna

4 7] Zasady vefejnych kliéd Napovéda

|| Systém soubor( EFS]

"] Ochrana dat

] Nastroj BitLocker Drive Encryption v

Vlastnosti

Prida existujici certifikat do zasad skupiny jako agenta obnovovani dat.
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‘ Desktop systémy Microsoft Windows | Sdileni a zabezpeceni prostiedki

BitLocker

e Pouze u edici Pro a Enterprise
o Sifrovani celych oddilt diskd

o Zabezpeceni na urovni dat
o Sifrovani na Urovni poctitade
o Lze Sifrovat i systémovy oddil (systémové soubory)
@ Chrani integritu operacniho systému
o Nemoznost externi modifikace systémovych souboru

o Pro sifrovani a deSifrovani se pouziva sdileny kli¢
(FVEK, Full Volume Encryption Key)
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Desktop systémy Microsoft Windows | BitLocker

Zakladni pojmy

o TPM (Trusted Platform Module)

o Specialni Cip (vétSinou na zakladni desce) pro ulozeni
celého (nebo casti) FVEK klice

o PIN (Personal Identification Number)

o Heslo oveérované pri startu pocitace
o Ulozeno v TPM Cipu nebo na klici pro start

o KIli€ pro start (Startup key)

o Zarizeni USB obsahujici soubor s celym (nebo casti)
FVEK klice (tzv. keying material)
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Desktop systémy Microsoft Windows ‘ BitLocker

BitLocker rezimy

o Pouze TPM

o TPM + PIN

o TPM + KIiC pro start

o TPM + PIN + Kli¢ pro start
o BitLocker bez TPM
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Desktop systémy Microsoft Windows | BitLocker rezimy

Pouze TPM

o KIlic pro desifrovani dat je ulozen na TPM Cipu
o Nejméné bezpecny rezim (cely FVEK v TPM Cipu)
o PIné transparentni uzivateli
o Desifrovani obsahu probiha automaticky
o Chrani proti
o Zpristupnéni dat pri odcizeni pevného disku
e Zmeéeneé nebo upravam bootovaciho prostredi
o Nechrani proti
o Zpristupnéni dat pri odcizeni pocitace
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Desktop systémy Microsoft Windows ‘ BitLocker rezimy

TPM + PIN a/nebo kli¢ pro start

o Pri pouziti TPM pouze s PINem
o Ulozeni celého FVEK klice i PINu v TPM Cipu

o Pri pouziti TPM s klicem pro start a/nebo PINem
o Ulozeni ¥ FVEK klice v TPM Cipu a % na klici pro start
o Pri pouziti PINu je PIN ulozen na klici pro start

@ Chrani proti
o Zpristupnéni dat pri odcizeni pevného disku
o Zpristupnéni dat pri odcizeni pocitace
e Zméene nebo upravam bootovaciho prostredi
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Desktop systémy Microsoft Windows ‘ BitLocker rezimy

BitLocker bez TPM

o Cely FVEK kliC je ulozen na klici pro start

o Kli¢ neni nijak chranén (zadné Sifrovani apod.)
@ Chrani proti

o Zpristupnéni dat pri odcizeni pevného disku

o Zpristupnéni dat pri odcizeni pocitace
e Nechrani proti

e Zmeéeneé nebo upravam bootovaciho prostredi
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Desktop systémy Microsoft Windows ‘ BitLocker

Desifrovani oddilu (pri pouziti TPM)

1) Aktualizace PCR registru TPM Cipu

2) Desifrovani (celého nebo %2) FVEK klice pomoci
klice daného obsahem PCR registru TPM cipu

o Prijakékolivzméneé bootovaciho prostredi (procesu
bootovani) nebude mozné FVEK kli¢ deSifrovat

3) Doplnéni 2. ¥ FVEK klice z klice pro start

4) Ovéreni PINu

5) Desifrovani obsahu oddilu disku pomoci FVEK
klice
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Desktop systémy Microsoft Windows ‘ BitLocker

Agent obnoveni (Recovery Agent)

o Umi desifrovat oddily disku zaSifrované pomoci
technologie BitLocker
o Zalozen na certifikatech

o Importovani certifikatu s verejnym klicem, jenz bude
pouzit pro zasifrovani FVEK klice, v zasadach skupiny

o Zasifrovany VFEK kli€ je ulozen na Sifrovaném oddile
o Obnoveni dat

o manage-bde.exe -unlock <oddil> -Certificate -ct
<otisk> [-PIN]
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‘ Desktop systémy Microsoft Windows ‘ BitLocker

BitLocker To Go

o BitLocker umoznujici Sifrovani oddilt USB disku

o Lze nastavit v edicich Pro a Enterprise
o Cist a zapisovat lze ve véech edicich Windows 7/8/10

o U predchozich verzi systému Windows lze pouze Cist
(vyzaduje BitLocker To Go Reader)

o Data chranéna heslem nebo Cipovou kartou
o Nepotrebuje TPM Cip

o Moznost zakazat zapis na USB disky nechranéneé
technologii BitLocker
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