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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Rizeni uzivatelskych G¢&td

o UAC (User Account Control)

o Umoznuje zvysovani (elevaci) opravneéeni

@ Zvysuje bezpecnost systému
o Explicitni souhlas / zadani povéreni (credentials)

o Ukony, které vyZzaduiji zvy$eni opravnéni graficky
odliseny ikonou Sstitu

o Dvé urovné nastaveni
o Zakladni nastaveni v ovladacich panelech

o Pokrocilé nastaveni v zasadach skupiny
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych G¢td (UAC)

Vyzvy k zadani souhlasu a povéreni

Chcete povolit, aby nasledujici program proved| zmény
v tomto pocditaci?

Chcete povolit, aby nasledujici program proved| zmény

Nazev programu:  Nastaveni Rizeni uzivatelskych Gétd
v tomto pOCItaCI?

Ovéreny vydavatel: Microsoft Windows
Pivod souboru:  Pevny disk v tomto pocitaci

@ Nazev programu:  Nastaveni Rizeni uzivatelskych Gétd

Ovéreny vydavatel: Microsoft Windows

@ Zobrazit pedrobnosti

Nastavit, kdy se maji tato oznameni zobrazovat

Chcete-li pokracovat, zadejte heslo spravce a kliknéte na tlacitko Ano.

Homer
I I | Heslo

@ Zobrazit podrobnosti
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

/Zvysovani (elevace) opravneéeni

@ Proces zpristupnéni opravneéni spravce uzivateli
o VSichni prihlaseni uzivatelé (v€etné spravcu) bézi
s opravnenimi standardniho uzivatele
o Vzdy pouze pro konkrétni ukon (napf. spusteni
programu, zmenu nastaveni systéemu, ...)
o Opravnéni pro ostatni ukony musi byt zvyseny zvlast
o Rezim schvaleni spravce (Admin Approval mode)
o Spravce musi explicitné potvrdit zvyseni opravnéni
o Potvrzeni formou souhlasu nebo zadani povéreni
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Desktop systémy Microsoft Windows = Rizeni uZivatelskych Gt (UAC)

Standardni uzivatel

Pristupovy token s opravnénimi
spravce (jiny uzivatel)
. Sprava pocitace
(compmgmt.msc)

Zvyseni opravnéni

(Zadani povéreni)
Plocha

prihlaseni \ ) Sousieni 2

(explorer.exe)

Pristupovy token s opravn
/ate

standardniho uziv

L~ |
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Desktop systémy Microsoft Windows = Rizeni uZivatelskych Gt (UAC)

Spravce v rezimu schvaleni spravce

Pristupovy token s opravnénimi
sprévce

Zvyseni opravnéni
(Zadani poverem Ci potvrzeni)

Plocha
(explorer.exe)

Pristupovy token s opravnénimi

standardniho uzivatele

l—lVML\.—
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Zabezpecena plocha (Secure Desktop)

e Zabranuje modifikaci plochy (obrazovky) v dobeg,
kdy je zobrazena vyzva k zvyseni opravnéeni

o Plocha je v této dobe nepristupna (zobrazen snimek)

o Uzivatel musi do 150 sekund reagovat na vyzvu

o Po 150 sekundach je zvySeni opravnéni automaticky
zamitnuto a zabezpecena plocha zrusena
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych G¢td (UAC)

/Zakladni nastaveni

Nastavit upozorfovani na zmény v pocitaci
Rizeni uzivatelskych Gétd pomaha piedchazet tomu, aby potencialné skodlivé programy

provadély zmény v pocitaci. )
Zobrazit dalii informace o nastroji Rizeni ufivatelskych Gctd

Vidy upozornit

Upozornit pouze pokud se aplikace pokusi provést
zmény v pocitadi (vychozi)

® Neupozornovat, pokud zménim nastaveni
systému Windows

© Tato moinost je doporuéena, pokud pouzivate
znamé aplikace a navitévujete znamé weby.

Nikdy neupozornovat

| ®oK || Stomo
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‘ Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Moznosti zakladniho nastaveni

o Vzdy upozornovat
o Upozornovat pouze pokud se programy pokusi
provést zmeény v pocitaci

o Povolit provadéni zmeén v systému Windows nastroji
pochazejicimi ze systému Windows (jsou podepsany)

o Upozornovat pouze pokud se programy pokusi
provést zmeny v pocitaci (nestmivat plochu)
o Nikdy neupozornovat

o Povolovat pro spravce resp. zamitat pro standardniho
uzivatele vsechny zadosti o zvyseni opravnéni
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych G¢td (UAC)

Pokrocilé nastaveni

o Spusténi prikazem gpedit.msc nebo vyhledanim
Upravit zasady skupiny (nachazi se v Ovladacich
panelech v sekci Nastroje pro spravu)

Soubor Akce Zobrazit Napovéda

o9 26 X=| Em

»~

(=] Mistni poéitac - zasady Zasady
- % K?nflgurace pociiace | Radi¢ domény: Umoznit élendim skupiny Server Operators plinovat dlohy
» | Nastaveni softwaru - PO a L FEs g p e e " - e o
o . . . 12| Rizeni uZivatelskych Géta: Chovani vyzvy ke zvyieni opravnéni pro spravce v Rezimu schvéleni spravce
4 | Nastaveni systému Windows « . A i o o - e
> (G Zésady prekiadu IP adres 12| Rizeni uZivatelskych Gcta: Chovani vyzvy ke zvyseni opravnéni pro standardni uZivatele
'> & - » - - , ws 8 3 - - - - v - - - - ey - - -
) Skripty (spoudtéci nebo ukoné I}I‘ZEHI' u2fvatelskych U(tl.l. Povolit apllk?CIm UlAccess zcibraz‘enl vyzvy ke zvyseni opravnéni bez pouziti zabezpecené plochy
(| Rizeni uzivatelskych Gctu: Pri zobrazeni vyzvy ke zvyieni opravnéni prepnout na zabezpecenou plochu

» = Instalované tiskarny
4 T Nastavenizabezpeceni
> 4 Zasady uctd
4 [ 4 Mistnizasady
> [ @ Zasady auditu
b Prifazen uZivatelskych

_ Rizeni uzivatelskych Gét: Rezim schvaleni spravce pro integrovany Géet spravce
" Rizeni uzivatelskych Gétd: Spustit viechny spravce v Rezimu schvaleni spravce
" Rizeni uzivatelskych Gétd: Virtualizovat chyby zapisu do souboru a registru do umisténi jednotlivych uzivateld
" Rizenf uzivatelskych Gétd: Zjistit instalace aplikaci a zobrazit vyzvu ke zvyeni opravnéni
" Rizeni uzivatelskych Gétd: Zvyiit opravnéni pouze u aplikaci UlAccess, které jsou nainstalovany v zabezpeéenych umisténich
b l:‘ﬁ Moznosti zabezpeceni | | Rizeni uzivatelskych Gétd: Zvysit opravnéni pouze u podepsanych a ovéfenych spustitelnych soubord
» | Brana Windows Firewall s p v || ] Server sité Microsoft: Digitalné podepsat komunikaci (pokud klient souhlasi)
> <
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Zasady ovlivnujici chovani UAC (1)

o Chovani vyzvy ke zvyseni opravnéni pro spravce
v Rezimu schvaleni spravce
o Zvysit bez zobrazeni vyzvy
e Vyzvat k zadani souhlasu (na zabezpecené plose)
o Vyzvat k zadani povéreni (na zabezpecené plose)

e Vyzvat k souhlasu pro binarni soubory neurcené pro systém
Windows (vychozi nastaveni)

e PoZzadovat souhlas pouze v pripadé, ze zvyseni opravnéni vyzaduje
aplikace, jenz neni soucasti systému Windows

o Spustit vsechny spravce v Rezimu schvaleni spravce
e Zakazanim dojde k vypnuti UAC pro vSechny spravce

e Ve vychozim nastaveni povoleno
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Zasady ovlivnujici chovani UAC (2)

o Rezim schvaleni spravce pro integrovany ucet spravce

@ Povoluje Rezim schvaleni spravce pro uzivatele Administrator

o U&et Administrator je ve vychozim nastaveni zakazan
e Ve vychozim nastaveni zakazano (tedy automatické zvySovani
opravnéni bez jakékoliv vyzvy)
o Chovani vyzvy ke zvyseni opravneéeni pro standardni
uzivatele
@ Automaticky zamitnout pozadavky na zvyseni
e Vyzvat k zadani povéreni (na zabezpecené plose)

e Vychozi nastaveni razné (u serverl vétSinou zadat povéreni,
u edici Enterprise zamitnout, u Professional zadat povéreni)
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Zasady ovlivnujici chovani UAC (3)

o Pri zobrazeni vyzvy ke zvyseni opravnéni prepnout na
zabezpecenou plochu

e Pri povoleni vynucuje pouziti zabezpecené plochy pri vyzvach
k zadani souhlasu / povéreni

o Prizakazani lze porad vynutit pouziti zabezpecené plochy v
nastaveni chovani vyzev pro spravce / standardni uzivatele

e Ve vychozim nastaveni povoleno

o Zjistit instalace aplikaci a zobrazit vyzvu ke zvyseni
opravnéni
o Umoznuje instalatordm aplikaci pozadovat zvyseni opravnéni

@ Ve vychozim nastaveni povoleno
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Zasady ovlivaujici chovani UAC (4)

o Povolit aplikacim UlAccess zobrazeni vyzvy ke zvyseni
opravneni bez pouziti zabezpecené plochy
@ Povolenim mohou uzivatelé UlAccess aplikaci (napf. vzdalené
pomoci) reagovat na vyzvy ke zvyseni opravnéni
e Ve vychozim nastaveni zakdazano
o Zvysit opravnéni pouze u aplikaci UlAccess, které jsou
nainstalovany v zabezpecenych umisténich

o Zakazani umoznuje kazdé aplikaci pozadovat spusténi s urovni
integrity UlAccess (aplikace musi byt ovsem porad podepsana
divéryhodnou certifikaCni autoritou)

e Vychozi nastaveni je povoleno
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Desktop systémy Microsoft Windows ‘ Rizeni uzivatelskych uctd (UAC)

Zasady ovlivnujici chovani UAC (5)

e Zvysit opravnéni pouze u podepsanych a overenych
spustitelnych souboru
@ VSechny nepodepsané aplikace, pripadné aplikace podepsané
nedlvéryhodnym vydavatelem, nemulzou vyZzadovat zvySovani
opravnéni (automaticky zamitnuto)

e Ve vychozim nastaveni zakazano

o Virtualizovat chyby zapisu do souboru a registru do
umisténi jednotlivych uzivatelu

@ Povoleni povoli pfresmérovani zapisu do chranénych adresaru
a véetvi registru do profilu uzivatele

@ Ve vychozim nastaveni povoleno
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Desktop systémy Microsoft Windows | Autentizace a autorizace, UAC, omezovani aplikaci

Autentizace a autorizace
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Desktop systémy Microsoft Windows | Autentizace a autorizace

Zakladni pojmy

o Autentizace (authentication)

o Ovéreni identity uzivatele duvéryhodnou autoritou
(lokalni bezpecnostni autoritou (LSA, Local Security
Authority), radicem domény, ...)

o Vytvari se tzv. pristupovy token (access token)

o Autorizace (guthorization)

o Prokazani identity uzivatele pro zpristupnéni urcitého
prostredku (souboru, adresare, tiskarny, ...)

o Overeni opravneéeni uzivatele resp. skupin ulozenych v
predlozeném pristupovém tokenu
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Desktop systémy Microsoft Windows ‘ Autentizace a autorizace

Moznosti autentizace ve Windows 10

e Zadanim povereni (uzivatelského jména a hesla)
o Heslo muze byt standardni, obrazkové nebo PIN

o Cipovou kartou (smart card)
o Dvoufaktorova autentizace pokud je pouziti PIN

o Windows Hello (otisk prstu, rozpoznani obliceje)

o Vlastnim zpusobem vytvorenim odpovidajiciho
poskytovatele poveéreni (credential provider)

o Moznost kombinace rozdilnych metod autentizace

e Vicefaktorova autentizace, vyrazné zvysuje bezpecnost
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Desktop systémy Microsoft Windows ‘ Autentizace a autorizace

Nastaveni hesel a uzamykani uctu

Soubor Akce Zobrazit Napovéda

e | 2EXE|

(=] Mistni poéitaé - zasady
4 & Konfigurace pocitace
» | Nastaveni softwaru
4 || Nastaveni systému Windows
» || Zasady prekladu IP adres

5 Skripty (spoustéci nebo ukond
> 8 Instalované tiskarny
4 Nastavenizabezpeceni
4 (A Zésady Gétd
> |_a Zasady hesla|
> |_g Zasady uzamdeni Gétd
>

Zasady .

2, Heslo musi spliovat poZadavky na sloZitost
o) Maximalni stari hesla

22, Minimalni délka hesla

22, Minimalni stafi hesla

22 Ukladat hesla pomoci reverzibilniho Sifrovani
) Vynutit pouziti historie hesel

Nastaveni zabezpeceni

Zakazano

42 dnd

0 znakd

0dnd

Zakazano

0 hesel zapamatovano

./ Doba uzaméeni uctu
2| Prahova hodnota pro uzaméeni Gctu
22/ Vynulovat ¢ita¢ pro uzamdceni Gétu po

Nelze pouzit
0 chybnych pokust o pfihlaseni
Nelze pouiit
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Desktop systémy Microsoft Windows ‘ Autentizace a autorizace

Moznosti reseni zapomenuti hesla

o Pouziti disku pro resetovani hesla uzivatelem

o Data pro resetovani hesla ulozena na disketé nebo
USB ulozném zarizeni (v nechranéné podobé)

e Zachovani vSech osobnich certifikatu (v€etné EFS
certifikatl) a hesel uloZzenych ve Spravci povéreni

o Resetovani hesla spravcem

o Ztrata osobnich certifikatu (vcetné EFS certifikatu)
a hesel ulozenych ve Spravci povéreni
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Desktop systémy Microsoft Windows ‘ Autentizace a autorizace

Zalohovani EFS certifikatu

o Export do .pfx souboru
o Chranén heslem
o Obsahuje verejny i privatni klic
@ 3 moznosti exportu
o Pres pruvodce Spravovat Sifrovaci certifikaty souboru
o Pres MMC konzoli Certifikaty (certmgr.msc)
o Prikazem cipher /x <ndzev>
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Desktop systémy Microsoft Windows ‘ Autentizace a autorizace

Spravce povéereni

o Uchovava prihlasovaci jména a hesla pro pristup
k sitovym prostredkdm (a webovym strankam)

o Moznost synchronizace s uctem Microsoft

o Hesla nelze zobrazit

o Umoznuje zalohu a obnovu povéreni

o Migrace ulozenych poveéreni na jiny pocitac

o Zalo
o Zalo

e Zalo

nuje i nektereé certifikaty (ne certifikaty pro EFS)
na chranéna heslem

novani i obnova vzdy pres zabezpecenou plochu

8.11. 2017
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‘ Desktop systémy Microsoft Windows | Autentizace a autorizace

Cipové karty

o Obsahuiji certifikaty pouzitelné pro autentizaci
o Moznost zneplatnéni (revoke) certifikatu pri odcizeni

o Nativni podpora (ovladace) v systému Windows
o Jednoducha integrace do Active Directory

o Podpora virtualnich Cipovych karet
o Certifikaty jsou ulozeny na TPM Cipu namisto karty

o Nastaveni pres zasady skupiny

o Moznosti zabezpeceni, cast Interaktivni prihlasovani
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Desktop systémy Microsoft Windows ‘ Cipové karty

Zasady Cipovych karet

o Pozadovat Cipovou kartu

o Pri povoleni se neni mozné autentizovat bez pouziti
Cipové karty

o Ve vychozim nastaveni zakazano
o Chovani pri odebrani Cipove karty
o Z4dna akce (vychozi nastaveni)
o Uzamknout pracovni stanici
o Vynutit odhlaseni
o Odpoijit v pripadeé relace Vzdalené plochy
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Desktop systémy Microsoft Windows ‘ Autentizace a autorizace

Spousteni programu pod jinym uctem

o Nastroj runas [/profile | /noprofile] [/savecred
| /smartcard] /user:<jméno> "<program>"

@ Spustény program bézi pod zadanym uzivatelem
o Pristup k prostfedkim realizovan timto uzivatelem

o MoZnost nacteni / nenacteni profilu uzivatele

o Pri nacCteni lze pristupovat k Sifrovanym datim (EFS)
daného uzivatele (certifikaty jsou ulozeny v profilu)

o Nenacteni profilu urychluje spusténi programu, ale
program nemusi pracovat spravne
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Desktop systémy Microsoft Windows ‘ Spousténi program( pod jinym Ucétem

Povéreni a opravneni

o Zadaneé povereni lze ulozit ve Spravci povéreni

o Prfepinac /savecred pro uloZeni i pouziti povéreni

o Povéreni lze dodat na Cipové karté (smart card)
o Prepinac /smartcard (nelze ulozit pres /savecred)

o VsSechny spousténé programy beézi s opravnenimi
standardniho uzivatele
o Nelze zobrazovat vyzvy k zaddni souhlasu / povéreni

o Neni mozné provést zvyseni opravneni jinak nez plné
automaticky
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Desktop systémy Microsoft Windows

Autentizace a autorizace, UAC, omezovani aplikaci

Omezovani aplikaci
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Desktop systémy Microsoft Windows ‘ Omezovani aplikaci

/Zasady omezeni softwaru

o Podpora od Windows XP a Windows Server 2003

o Celkem 5 ruiznych typu pravidel (podle priority)
1) Pravidla algoritmu hash
2) Pravidla certifikatu

3) Pravidla cesty

4) Pravidla zony sité
5) Vychozi pravidla
o Priorita podle specificnosti pravidel
o Vice specificka pravidla maji vzdy vyssi prioritu
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Desktop systémy Microsoft Windows ‘ Zasady omezeni softwaru

Vychozi pravidla

o Vzdy muze byt aktivni pouze jedno
o Vybér pod uzlem Urovné zabezpeéeni

o Celkem 3 vychozi pravidla
o Nepovoleno
e Aplikace, jenz nejsou explicitne povoleny nesmi bézet
o Standardni uzivatel
e Aplikace, jenz nevyzaduji opravnéni spravce mohou bézet
o Bez omezeni

e Aplikace, jenz nejsou explicitné zakazany mohou bézet
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Nastaveni v zasadach skupiny

Soubor Akce Zobrazit Napovéda

| z|H = Hm

Mistni poditac - zasady A || Typ objektu
& Konfigurace poéitaée
» ] Nastaveni softwaru
4 | Nastaveni systému Windows
5 [ ] Zasady prekladu IP adres
=) Skripty (spoustéci nebo ukoné
> = Instalované tiskarny
4 T Nastaveni zabezpeceni
b [ Zasady Gétd
> @ Mistni zasady
» (] Brana Windows Firewall s
| Zasady Spravce seznamu s
b [ ] Zasady vefejnych klich
4| __ Zasady omezeni softwaru |
1 Urovné zabezpeéeni
| Dali pravidla v

I

_ Urovné zabezpeéeni

"I Daléi pravidla

5 Vynuceni

5 Uréené typy soubord

&5 Dévéryhodni vydavatelé
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Desktop systémy Microsoft Windows | Zasady omezeni softwaru

Pravidla cesty

o Umoznuji specifikovat soubory, adresare Ci klice
registru (cesty ke klicum registru)
o Podpora zastupnych znakt * a ?
o Podpora systémovych proménnych (%SystemRoot%)
o Klice registru musi byt uzavreny mezi znaky %

@ Zavislé na umisténi souboru

o Lze obejit presunutim (prejmenovanim) souboru

o Pravidla obsahuijici vice specifickou cestu maji
vzdy vyssi prioritu
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Desktop systémy Microsoft Windows ‘ Zasady omezeni softwaru

Pravidla algoritmu hash

o Umoznuji specifikovat pouze soubory
o Generovani digitalniho otisku (hash) souboru

o Generovan na zakladé binarniho obsahu
o Unikatni pro kazdy soubor (i pro kazdou jeho verzi)
o Méni se pri jakékoliv zméné souboru

o Potreba upravy pri kazdé aktualizaci souboru

o Nezavislost na umisteni souboru
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‘ Desktop systémy Microsoft Windows ‘ Zasady omezeni softwaru

Pravidla certifikatu

o Umoznuji specifikovat pouze certifikaty

o |ldentifikuji soubory podepsané zadanym certifikatem
o Nezavislost na umisténi souboru
o Zadna potfeba Upravy pfi aktualizaci souboru

e Soubor je porad podepsan stejnym certifikatem
o Nutnost ovérovani validity certifikatu

o Vyssi zatizeni pocCitace
o Aplikovany na vsechny soubory daného vyrobce
o Musi byt explicitné povoleny
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Desktop systémy Microsoft Windows ‘ Zasady omezeni softwaru

Pravidla zony sité

o Umoznuji specifikovat jen .msi soubory ziskané
pres Internet Explorer

o Omezovani spousténi .msi souboru na zakladé
typu sité, z niz byly ziskany
o DuUvéryhodné servery
o Internet
o Mistni intranet
o Mistni pocitac
o Servery s omezenym pristupem
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Desktop systémy Microsoft Windows

Zasady omezeni softwaru

Vynuceni a urcené typy souboru

Obecné ‘

PouZit zdsady omezeni softwaru na tyto soubory:

(®) Viechny soubory softwaru kromé knihoven (jako napF. soubory
DLL)

() V3echny soubory softwaru
Poznamka: Pokud je hodnota vychozi Grovné Nepovoleno, pak pii pouiiti
zasad omezeni softwaru na knihovny musite nastavit pravidla pro vSechny
knihovny pouZivané programem, aby mohl byt dany program pouZivan.
Pouzit zésady omezeni softwaru:

(® Pro viechny ufivatele

(O Vaichni ugivatelé s vyjimkou mistnich spravcl
Pfi pouZiti zasad omezeni softwaru:

(O Vynutit pravidla certifikata

(®) Ignorovat pravidla certifikaty
A Poznamka: Pravidla certifikdtu budou mit nepriznivy viiv na vykon

pocitade.

Dalsi informace o zdsadach omezeni softwaru

oo |

Uvedené typy soubonl uréyji, co je povaZovano za spustitelny kéd.
Doplfiuji standardni typy programovych soubonl, jako jsou soubory EXE,
DLLa VBS.

Ur&ené typy soubonl:

Typ souboru

Soubor ADE

Soubor ADP

Soubor BAS

Davkovy soubor systému Windows
Prikazovy skript systému Windows
Aplikace systému MS-DOS

Pripona
| ADE
__|ADP
__|BAS
[ BAT
[@&lcMD
[m7com
<

Typ souboru pridéte tak, Ze zadate jeho pFiponu a kliknete na tlaéitko
Pridat

PFipona souboru: Pridat

Dal3i informace o iésadéch omezeni softwaru

OK || Stomo
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‘ Desktop systémy Microsoft Windows = Omezovani béhu aplikaci

AppLocker

o K dispozici pouze v edici Enterprise
o Podpora od Windows 7 a Windows Server 2008 R2

@ Pro spravné fungovani musi bézet sluzba ldentita
Aplikace (AlS, Application Identity Service)

o Ve vychozim nastaveni nebézi (rucni start)

o Omezovani béhu aplikaci pro jednotlivé uzivatele
nebo skupiny

o Podpora automatického vytvareni pravidel

o Pruvodce pro analyzu adresaru a generovani pravidel
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Desktop systémy Microsoft Windows | Applocker

Typy pravidel

o Pravidla vydavatele
o Pracuiji s certifikaty (digitalné podepsané soubory)

o Lze rozlisovat na urovni vydavatele, nazvu produktu,
nazvu souboru nebo verze souboru (<, >, =)

o Pravidla hodnoty hash souboru

o Moznost pocitat hodnotu hash pro vsechny soubory
v zadaném adresari

o Pravidla cesty

o Nelze definovat systémové proménné (jen promenné
AppLocker) ani cesty ke klicim registru
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Desktop systémy Microsoft Windows ‘ AppLocker

Kolekce pravidel

@ Pravic
o Apli
@ Pravio
o Apli
@ Pravio

la pro spustitelné soubory

kace na soubory s priponami .exe a .com

la Instalacni sluzby systému Windows

kace na soubory s priponami .msi, .msp a .mst

la pro skripty

e Soubory s priponami .psl, .bat, .cmd, .vbs a .js

o Pravidla souboru DLL (musi se nejprve povolit)

e Soubory s priponami .dll a .ocx

o Pravidla pro zabalené aplikace

‘ 8.11. 2017
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Desktop systémy Microsoft Windows ‘ AppLocker

Pravidla pro zabalené aplikace

o Omezuji beh apps (aplikaci pro Modern Ul)
e Soubory s priponou .appx

o Odlisnosti od ostatnich pravidel
o Lze definovat pouze pravidla vydavatele

e Mohou reagovat jen na nazev vydavatele, nazev aplikace
(package name) a verzi aplikace (package version)

e VVSechny apps musi byt digitalné podepsany
o Omezuji jak béh aplikace, tak jeji instalaci
o Tykaiji se celé aplikace (vSech jejich souboru)

e Nelze omezovat konkrétni .exe nebo .dll soubory aplikace
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Desktop systémy Microsoft Windows ‘ AppLocker

Vychozi pravidla

e Je mozné generovat automaticky pro jednotlivé
typy (kolekce) souboru

o Povoluji spousténi souboru kdekoliv pro spravce
o Pro spustitelné soubory, skripty a soubory DLL

o Povoluji spousténi soubort obsazenych v adresarich
Windows a Program Files pro vSechny uzivatele

@ Pro soubory Instalacni sluzby systému Windows

o Povoluji spousténi soubort obsazenych v adresari
Windows\Installer a vSech digitdlné podepsanych
souboru kdekoliv pro vSechny uzivatele
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Desktop systémy Microsoft Windows

AppLocker

Nastaveni v zasadach skupiny

Soubor Akce Zobrazit Napovéda

X A EYN N

=] Mistni poéitaé - zasady
4 & Konfigurace pocitace
» | Nastaveni softwaru
4 || Nastaveni systému Windows
» [ ] Zasady prekladu IP adres
(=) Skripty (spouitéci nebo ukonéovaci)
1> = Instalované tiskarny
4 T Nastaveni zabezpeceni
b 4 Zasady uétd
b 4 Mistnizasady
» [ ] Brana Windows Firewall s pokro¢ilym zabezpecenim
| Zasady Spravce seznamu siti
b [ ] Zasady vefejnych klicd
b (| Zasady omezeni softwaru
4 || Zasady fizeni aplikaci
4 E Applocker
» 7= Pravidla pro spustitelné soubory |
b Pravidla Instalacni sluzby systému Windows
» [Z] Pravidla pro skripty
i I Pravidla pro zabalené aplikace

Akce Uzivatel

@ Povolit Everyone
@Povolit Everyone

Podminka Nazev

Cesta (Vychozi pravidlo) ...
Cesta (Vychozi pravidlo) ...
onvolit BUILTIN\Administrators Cesta (Vychozi pravidlo) ...
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Desktop systémy Microsoft Windows ‘ AppLocker

Priorita pravidel a vyjimky

1) Blokujici pravidla (akce Odeprit)
2) Povolujici pravidla (akce Povolit)
3) Integrované blokujici pravidlo

o Nelze zmeénit
o Blokuje spousténi vsech souboru
o Vyjimky z pravidel
o Mohou byt ve formé pravidla vydavatele, cesty i hash
o Lze definovat pro blokujici i povolujici pravidla
o Lze definovat jen u pravidel vydavatele a cesty
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Desktop systémy Microsoft Windows | Applocker

Auditovani

o Monitorovani aplikace ApplLocker pravidel

o Informace ulozeny v protokolu AppLocker (Protokoly
aplikaci a sluzeb | Microsoft | Windows)

o Ukladaji se informace
o Nazev pravidla
o SID cilového uzivatele nebo skupiny
o Cesta k souboru
o Akce (spusténi povoleno nebo odepreno)
o Typ pravidla (vydavatel, hodnota hash, cesta)
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Desktop systémy Microsoft Windows ‘ AppLocker

Nastaveni auditovani a povoleni DLL

Vcen | Upron Vuceni| Uesn

UrEete, zda jsou pravidla nastroje AppLocker vynucovany u UrSete, zda je povoleno shromaZdovani pravidel souboni DLL.
kazdé kolekce pravidel.

’ Prav.ida soubon DLL mohou ovlivnit vykon
Pravidla pro spustitelné soubory: systému.

Nakonfigurovano

[Wmvida Pred povolenim pravidel soubon’ DLL si dikladné prostudujte
dokumentaci nastroje AppLocker Pokud pravidla soubors DLL

nejsou implementovana spravné, mohou oviivnit vykon systému a

zplsobit neekané chovani.

Pravidla Instalaéni sluZby systému Windows:
Nakonfigurovano

[ Pouze audi Povolit kolekci pravidel soubon’s DLL

Pravidla pro skripty:
Nakonfigurovano
[ Pouze audtt

Pravidla pro zabalené aplikace:
Nakonfigurovano
Wynutit pravidia
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