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‘ Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Stinoveé kopie (Shadow Copies)

o Konzistentni zaznamy dat urcitych oddilu disku v
konkrétnich casech (tzv. point-in-time kopie dat)

o Ukladany inkrementalné

o Vytvareny sluzbou Stinova kopie svazku (Volume
Shadow Copy Service, VISS)
o Pri vytvareni bodu obnoveni
o Pri zalohovani vybranych adresaru
@ Pro uchovani vyzaduji souborovy systém NTFS
o U jinych souborovych systému vytvoreny jen docasné
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‘ Desktop systémy Microsoft Windows ‘ Stinové kopie (Shadow Copies)

Moznosti a omezeni

o UrcCeny pouze pro cteni (nelze upravovat obsah)

o Kazdy oddil disku muze obsahovat maximalné 64
stinovych kopii
o Pridosazeni limitu je nejstarsi stinova kopie smazana
o Pocet uchovanych verzi soubort muze byt mensi

o Povolovany na urovni oddilt disku
o Nelze povolit pro konkrétni soubory nebo adresare

o Nejsou porizovany stinové kopie souboru offline
o Lze explicitné vyloucit nékteré soubory a slozky
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llustrace vytvareni stinovych kop

Desktop systémy Microsoft Windows ‘ Stinové kopie (Shadow Copies)
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Desktop systémy Microsoft Windows ‘ Stinové kopie (Shadow Copies)

Postup vytvareni stinovych kopii

1)
2)

3)
4)

5)

6)

7)
8)

Zadatel pozada VSS sluzbu o vytvofeni stinové kopie

VSS sluzba ziska od zapisovatell seznam vSech komponent a
datovych ulozist, jenz mohou byt zachycena do stinové kopie

Zadatel vybere komponenty, jenZ maji byt zachyceny

VSS sluzba vyzve vSechny zapisovatele, aby pripravili sva data pro
zachyceni do stinové kopie

Zapisovatelé oznami VSS sluzbé dokonceni pripravy svych dat

VSS sluzba necha zapisovatele zmrazit pozadavky na zapis (na
maximalné 60 sekund), vyprazdni vyrovnavaci paméti a uplné
zmrazi cely souborovy systém (pro zajisténi konzistence)

Poskytovatel vytvori stinovou kopii (za maximalné 10 sekund)
VSS sluzba povoli opétovné zpracovani pozadavkl na zapis

‘ 13.12. 2017 ‘ Jan Fiedor, Peter Solar 6/35



Desktop systémy Microsoft Windows ‘ Stinové kopie (Shadow Copies)

Metody vytvareni stinovych kopii

o Complete copy
o Kompletni kopie (klon) dat oddilu disku
o Casové naro¢né vytvareni
o Copy-on-write
o Uklada (kopiruje) data pred provedenim jejich zmény
o Nevhodné pfri vysokém poctu operaci zapisu
o Redirect-on-write
o Uklada (kopiruje) pfimo zménéna data
o Nevhodné pri vysokém poctu operaci cteni
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Desktop systémy Microsoft Windows ‘ Stinové kopie (Shadow Copies)

Poskytovatelé (Providers)

o Realizuji vytvareni stinovych kopii a jejich spravu
o Dva druhy poskytovatelU

o Hardwarovi (vytvareni a sprava vsech stinovych kopii
je zajistovana fyzickym ulozistém dat)

o Softwarovi (vytvareni a spravu stinovych kopii ma na
starosti specialni ovladac a sada knihoven)

o Systémovy poskytovatel (System Provider)
o Softwarovy poskytovatel obsazeny ve Windows
o Vyuziva copy-on-write metodu pro vytvareni kopii
o Sklada se z ovladace volsnap.sys a knihovny swprv.dll
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Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Nastroje pro zalohovani a obnovu dat

o Zalohovani systému Windows 7
o Nastroj Obnoveni souboru systému Windows 7
o Vytvareni a obnova Bitovych kopii systému

@ Ochrana a obnoveni systému
o Predchozi verze a Historie souboru
o Nastroje pro obnoveni pocitace
o Casteéné obnovit pocitat
o VSechno smazat a preinstalovat Windows
o Windows Recovery Environment (Windows RE)
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Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Zalohovani systému Windows 7

o Vyuziva stinové kopie (shadow copies)
o UmozZnuje zalohovani i aktualné otevrienych souboru
o Vyzaduje souborovy systém NTFS

o Nastaveni zalohovani se provadi pres nastroj
Obnoveni souboru systému Windows 7
o Vyzaduje opravneéni spravce

o Provadeéni zaloh
o Automaticky (pomoci naplanované ulohy)
o Manualné (iniciované spravcem)
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Desktop systémy Microsoft Windows | Zalohovani systému Windows 7

Nastaveni zalohovani

- 1 @ <« Vechny poloiky Ovladacich panelG » Obnoveni soubord systému Windows 7 v ¢ Prohledat ... @

@
AL S s Zalohovat nebo obnovit soubory

& Vypnout plan Zslohovani
@ Vytvorit bitovou kopii systému

Umisténi Data (F:) [ #) Zalohovat nyni

® Vytvoiit disk pro opravu I I
systému ,; 119,89 GB volného mista z 120,00 GB

Velikost zalohy: 5,11 kB
@Spravovat misto

Dalii zélohovani:  8.12.2013 19:00
Poslednizaloha:  7.12.2013 2:47
Obsah: Soubory ve vybranych slozkach
Plan: Vidy v: nedéle v 19:00

& Zménit nastaveni

) Obnoveni
Viz také

Centrum akci Muzete obnovit soubory, které byly zalohovany do aktualniho Obnovit soubory
umisténi.
@) Obnovit soubory viech uzivateld

Historie soubord

# Nastroj Migrace profilu

2 ®&Vybrat jinou zélohu pro obnoveni soubord
uZivatele
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Desktop systémy Microsoft Windows | Zalohovani systému Windows 7

Typy ulozist

o Oddil na pevném disku (internim, externim nebo
virtualnim)
o Nesmi byt systémovy ani obsahovat zalohovana data
o Optické médium (CD nebo DVD)
o USB flash disk
o Musi mit velikost minimalné 1 GB
o Sdileny adresar (nebo sitovy disk)
o Pouze u edici Windows 10 Pro a Enterprise
o Nutno zadat ucet pro pripojeni s opravnénim zapisu
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Desktop systémy Microsoft Windows ‘ Zalohovani systému Windows 7

Zaloha souboru ve vybranych slozkach

o Data ulozena do komprimovanych .zip souboru

o Lze prochazet v jakémkoliv spravci souboru

o Inkrementalni zalohovani dat
o Ukladaji se pouze zmeény oproti posledni verzi zalohy
o Neukladaji se (i kdyz je lze vybrat pro zalohu)

o Soubory registrované jako soucast programu (obecné
soubory v adresari Program Files, ale mohou i jiné)

o Soubory ulozené na FAT/FAT32 oddilech diskt
@ Soubory v kosi a doCasné soubory
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Desktop systémy Microsoft Windows | Zalohovani systému Windows 7

ﬂ<
Co

Struktura zaloh vybranych adresa

Sdileni Zobrazeni v 0

v 41 | « Data(F:) » WSPRO » Backup Set 2013-12-07 024721 » Catalogs v ¢ Prohledat:... 0

A~

4 ® WePRO A Nazev Datumzmény  Typ Velikost
4 | Backup Set 2013-12-07 024721

4 || Backup Files 2013-12-07 024721
4 1) Backup files 1
a g C
.. Share
1, Backup files 2
4 | Backup Files 2013-12-07 025922
1) Backup files 1.zip
1) Backup files 2.zip
4 | Backup Files 2013-12-07 030327
1) Backup files 1.zip
1, Backup files 2.zip
. Catalogs
Pocet polozek: 1

Dt GlobalCatalog.wbcat 7.12.20133:03  Soubor katalogu ... 4kB
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Desktop systémy Microsoft Windows | Zalohovani systému Windows 7

Katalogy

o Globalni katalog (soubor GlobalCatalog.wbcat)

o Obsahuje index vSech zalohovanych souboru spolu s
informacemi, ve kterych ZIP souborech jsou ulozeny

o U bitovych kopii systému obsahuje informace o verzi
zachycené bitové kopie systému (system image)
o Souborové katalogy (soubory s priponou .wbcat)

o Obsahuji seznam opravneéni (ACL seznam) pro kazdy
zalohovany soubor

o Pri manudlnim obnoveni souboru (extrakci souboru
ze ZIP souboru) nejsou obnovena jejich opravneéeni
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Desktop systémy Microsoft Windows ‘ Zalohovani systému Windows 7

Obnova souboru a slozek

o Vybér souboru a slozek pres nastroj Obnoveni
souboru systému Windows 7

o Umoznuje obnovit vSechny soubory, k nimz ma
dany uzivatel opravnéni pro cteni

o Spravce muze obnovit veskera zalohovana data
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Desktop systémy Microsoft Windows | Zalohovani systému Windows 7

Obnoveni souboru a slozek

Prochazenim nebo vyhledanim v zaloze vyberte soubory a slozky, které chcete
obnovit.

Viechny soubory budou obnoveny na nejnovéjéi verzi.
Zvolit jiné datum

Nazev Ve sloice Datum zmény | Hledat... |

. Share G 2.11.2013 18:43 | Vyhledat soubory |
L iwli C:\Share 2. 11,2013 18:43

| Vyhledat slozky |

Odebrat

| Odebratvie |

Daléi | | Stomo
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‘ Desktop systémy Microsoft Windows ‘ Zalohovani systému Windows 7

Bitova kopie systému (System Image)

o Obsahuje kopii vsSech oddilu disku potrebnych ke
spusteni systému Windows (zaloha systéemu)

o Obsahuje data systému Windows, programy, vsechny
ovladacCe a kompletni nastaveni registru

o Lze ulozit pouze na interni, externi nebo virtualni
disky obsahujici souborovy systém NTFS nebo do
sdileného adresare (jen posledni verze)

o Data ulozena ve formeé .vhd souboru

o Lze pripojit jako virtualni disk nebo nabootovat
(v Hyper-V nebo primo u edici Pro a Enterprise)
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Desktop systémy Microsoft Windows ‘ Zalohovani systému Windows 7

Obnoveni bitové kopie systému

o Obnoveni systému a veskerych uzivatelskych dat
obsazenych na systémoveém (i jinych) oddilech
o Prepisuje veskery obsah cilovych oddilu

o Nastroje pro obnoveni jsou obsazeny v prostredi
Windows RE (Windows Recovery Environment)

o Lze spustit z bootovaci nabidky (rezim ladéni) nebo
z instalacniho média systému Windows
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‘ Desktop systémy Microsoft Windows ‘ Zalohovani systému Windows 7

Zalohovani pres prikazovy radek

o Umoznuje automatizaci vytvareni bitovych kopii
systému (s pomoci naplanovanych uloh)

o Vytvoreni bitové kopie oddilu

o wbadmin start backup -backupTarget:{<oddil> |
<sdileny-adresar>} -include:<oddil> [,<oddil> ...]

o Vypsani informaci o bitovych kopiich oddilu

o wbadmin get versions [-backupTarget:<oddil/adr>]

o Vypsani obsahu urcité verze bitové kopie oddilu

o wbadmin get items -version:<identifikator>
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Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Ochrana a obnoveni systému

o Ochrana systéemu (System Protection)
o Zajistuje vytvareni bodl obnoveni (restore points)
o Umoznuje pristup k predchozim verzim souboru
o Vyuziva stinové kopie (shadow copies)

o Obnoveni systému (System Restore)

o Navraci systém do drive ulozeného stavu (vybraného
bodu obnoveni)

o Spustéeni bud’ ze systému Windows nebo z prostredi
Windows RE (Windows Recovery Environment)
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Desktop systémy Microsoft Windows ‘ Ochrana a obnoveni systému

Nastaveni ochrany systému

| Nazev pocitade | Hardware | Upesnit  Ochrana systému | Vzdaleny pFistup | Nastaveni obnoveni
s S : = . Pfi povolené ochrané systému Ize nezddoud zmény vzit zpét vracenim
C}aoeteisyw:étmuzp.e,tnedtenemenysysterm.pwdeﬁlica poditade do ur&tého okamku v minulost.

(®) Zapnout ochranu systému
Obnoveni systému () zakazat ochranu systému

Zmény systému mlzZete vrétit zpét tak, Ze
vrétite poéitad do predchoziho bodu
obnoveni.

VyuZiti mista na disku

Nastaveni ochrany MdZete nastavit maximum mista na disku, které bude vyuZito k ochrané
e systému. Po zaplnéni tohoto mista bude misto pro nové body obnoveni
Jednotky k dispozici Ochrana vytvéfeno odstrafiovanim stardich bodd obnoveni,

i System (C:) (Systém) Zapnuto o :
; cation (D) Woro Aktudlni vyuzit: 0 bajtd

Shared (E: 0
— € bl - Maximalni vyuZiti: O

Provedte konfiguraci nastaveni obnoveni,
zajistéte spravu mista na disku a odstrarite body l Rt | 10 % (6,40 GB)
obnoveni.

Odstranit vSechny body obnoveni pro tuto jednotku.

Nyni miZete vytvont bod obnoveni pro jednotky [ Vitvorit
se zapnutou ochranou systému.

|| Somo |
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‘ Desktop systémy Microsoft Windows ‘ Ochrana a obnoveni systému

Body obnoveni (Restore Points)

@ Obsahuji soubory a nastaveni systemu Windows,
soubory programu a ruzné spustitelné soubory

o Ulozeny na stejném oddilu jako zalohovana data

o Vytvareny inkrementalné
o Automaticky v pravidelnych intervalech

o Automaticky vzdy pred dulezitymi zménami systému
(instalace aplikaci, ovladacu, aktualizaci, ...)

o Manualné uzivatelem

o Neovlivnuji uzivatelska data (v profilech i mimo)
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‘ Desktop systémy Microsoft Windows ‘ Ochrana a obnoveni systému

Nastroj Obnoveni systému

Obnoveni pocitace do stavu, ve kterém byl pred zvolenou udalosti

o~

Aktudlni Casové pasmo: Stfedni Evropa (bé&ny cas)

Datum a éas Popis

7. 12, 2013 2:59:22
7. 12, 2013 2:47:21
24, 11. 2013 16:51:29
9. 11, 2013 18:45:29

Automaticky bod obnoveni
Automaticky bod obnoveni
Automaticky bod obnoveni
Automaticky bod obnoveni

Typ

7. 12. 2013 3:03:27 Automaticky bod obnoveni

Systém
Systém
Systém
Systém

Zobrazit dalél body obnoveni

| Vyhledat ovivnéné programy |

| <28t || Dai> | | stomo

|

Windows Zalohovani

Datum: 7. 12. 2013 3:03:27

VSechny programy pfidané od posledniho bodu obnoveni budou odstranény a viechny

programy odstranéné od posledniho bodu obnoveni budou obnoveny.

Programy a ovladace, které budou odstranény:

Popis

Microsoft (System) 21. 6. 2006 6.2.9200. 16433 (ws3cap.inf)

Microsoft (System) 21. 6. 2006 6.2.9200. 16433 (wvmbus.inf)

Microsoft (System) 21. 6. 2006 6.2.9200. 16433 (wvmic2.inf)

Microsoft (System) 21. 6. 2006 6.2.9200. 16433 (wvpdinul....
Microsoft-Hyper-V-Integration-Services-Package-2~31bf38... Windows Update

< >

v

Programy a ovladace, které mohly byt obnoveny. Tyto programy po obnoveni nemusi
fungovat sprévné a mize byt nutné je preinstalovat:

Popis Typ
Nebyly nalezeny Zadné polozky.
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Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Predchozi verze (Previous Versions)

o Umoznuji pristup k stinovym kopiim jednotlivych
souboru i celych adresaru
o Moznost navratu k predchozim verzim souboru

e Je mozné obnovovat i prejmenované a smazané
soubory (véetné souboru vymazanych z kose)
o Potreba znat adresar, kde byly plivodné ulozeny
o Obnoveni pres predchozi verze tohoto adresare

o Ve Windows 8 nahrazeny Historii souboru
o Lze pouzit bezplatny nastroj ShadowExplorer
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Desktop systémy Microsoft Windows ‘ Pfedchozi verze (Previous Versions)

Obnoveni predchozi verze souboru

- WIBEE Viastnost = 5 Ve Windows 8 byla
S e Froochoci vecs
T — zalozka Predchozi verze
viditelnd pouze pfi
Vecze soubor v sy
—— — prlstupu se site
e — o Pro jeji zobrazeni staci jen
S S otevfit vlastnosti souboru
nebo slozky ze site, tedy
napriklad namisto cesty
ve formatu <jednotka>:\
pouzit sitovou (UNC) cestu
vt | [Fapkovat.. | [Oboovi \\localhost\<jednotka>S$\
oK e
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Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Historie souboru (File History)

o Kombinace predchozich verzi se zalohovanim

o Zalohovani predchozich verzi souboru v pravidelnych
intervalech na cilovy (interni nebo externi) disk nebo
do sdileného adresare

o Pokud je cilovy disk / sdileny adresar nepfristupny
e Soubory se ulozi do lokalni vyrovnavaci paméti

e Soubory jsou automaticky presunuty na cilovy disk / do
sdileného adresare, jakmile je k opét k dispozici

o Ve Windows 8 nebylo mozné pouzivat se
Zalohovanim systému Windows 7
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Desktop systémy Microsoft Windows ‘ Historie souboru (File History)

Nastroj Historie souboru

£)
@ v 1@« Viechny polozky Ovladacich paneld » Historie soubori v ¢ Prohledat ... ©

Hlavni ovladaci panel g i " .
g Uchovavejte historii svych soubord.
Obnovit osobni soubory Sluzba Historie soubord uklada kopie vasich soubord, takZe je mizete ziskat
. zpét v piipadé jejich ztraty nebo poskozeni.
Vybrat jednotku

Vylougit slozky . Sluzba Historie soubord je zapnuta.

Upfesnit nastaveni Zdroj kopirovanych soubord:  knihovny, plocha, kontakty a oblibené

polozky

Cil kopirovani souboru: . Data(E)

©op” 119GBvolnychz119GB

Datum posledniho kopirovani soubord: 7.
12.2013 18:39
Obnoveni Spustit

Viz také

Obnoveni soubord systému

Windows 7
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Desktop systémy Microsoft Windows | Historie soubor( (File History)

Nastaveni Historie souboru

v
®

Hlavni ovladaci panel

Obnovit osobni soubory
Vybrat jednotku
Vyloucit slozky

[ Upresnit nastavem']

Viz také
Obnoveni

Obnoveni soubord systému
Windows 7

v 1 '€ « Viechny polozky Ovladacich panelti » Historie souborti v ¢ Prohledat ... 0

- 4 ‘é « Historie soubord » Upfesnit nastaveni v ¢ Prohledat ... ©

Upresnit nastaveni
Urcete, jak ¢asto chcete ukladat kopie svych souborl a jak dlouho chcete uchovavat uloZené verze,

Verze

Ukladat kopie soubort: I Kazdou hedinu (vychozi) Vl

Velikost offline mezipaméti: l 5 % mista na disku (vychozi)

Uchovavat ulozené verze: | Navzdy (vychozi) N/ ‘

Smazat verze
Domaci skupina

Pokud je tento poéitac souéasti domaci skupiny, miZete tuto jednotku doporuéit ostatnim élenim
domaci skupiny.

[] Doporuéit tuto jednotku
Protokoly udalosti

@' Oteviit protokoly udalosti sluzby Historie soubord a zobrazit nejnovéjsi udalosti nebo chyby

Ulotit zmény
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‘ Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Vybér souboru a slozek

o Automaticky zalohovany
o Knihovny (libraries)
o Soubory na plose (obsah adresare Desktop)
o Kontakty (obsah adresare Contacts)
o Oblibené polozky (obsah adresare Favorites)
o Data synchronizovana s Microsoft OneDrive

o Vybér dalSich souboru a slozek jejich umisténim
do exitujici nebo vytvorenim noveé knihovny

o Moznost vyloucit konkrétni knihovny a slozky
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Desktop systémy Microsoft Windows | Historie soubor( (File History)

Obnoveni souboru a slozek

”
®

v 1 '€ « Viechny polozky Ovladacich paneld » Historie soubord v & Prohledat ... 0

Hlavni ovladaci panel

@ - 1t {Domovska' stranka vl ¢ l Prohledat umisténi: Vie P A S

[ Obnovit osobni soubory]

Vybrat jednotku
Vylougit slozky b 7. prosince 2013 18:39 | 1z 1

Upfesnit nastaveni =
Nazev Datum zmény Typ Velikost

4 Knihovna (4)

@ Dokumenty Knihovna
J Hudba Knihovna
Viz také (=] Obrazky Knihovna

Obnoveni ¥ videa Knihovna

Obnoveni soubord systému 4 SloZka soubort (3)

Windows 7
53 Kontakty 27.10. 2013 16:28  Slozka souboru

fr Oblibené polozky 27.10.201316:28 Slozka soubort
_j Plocha 7.12.201317:22  Slozka soubord

< (@)

Pocet polozek: 7
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‘ Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Nastroje pro obnoveni pocitace

o Castecné obnovit pocitad (refresh)
o Provede reinstalaci systému

e Zachovava
e Uzivatelska data
e Aplikace pro Modern Ul (apps)

e Dulezitd nastaveni systému

@ VSechno smazat a preinstalovat Windows (reset)

o Provede Cistou instalaci systému

e Odstrani uzivatelska data, aplikace i nastaveni systému

o K dispozici od Windows 8
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Desktop systémy Microsoft Windows ‘ Zalohovani a obnova dat

Windows Recovery Environment

o Rozsireni prostredi Windows PE o sadu nastroju
pro obnovu systému Windows
o Obnova systému (System Restore)
o Obnoveni bitové kopie systému (System Image)
o Oprava spousténi systému (Startup Repair)
@ Soucast instalacni bitové kopie systému Windows

o Soubor winre.wim (umistén v install.wim v adresari
windows\system32\recovery)

o Vytvoreni bootovatelné bitové kopie postupem jako
u Windows PE, jen s winre.wim namisto boot.wim
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Desktop systémy Microsoft Windows ‘ Windows Recovery Environment

Oprava spousténi systému

o Automaticka analyza a oprava
o Chyb v MBR, zavadécim sektoru nebo tabulce oddilu
o Poskozenych dat v BCD (Boot Configuration Data)

o Chybegjicich nebo poskozenych systémovych souboru
nebo souboru ovladacu

o Problematickych nebo nekompatibilnich ovladacu

o Nekompatibilnich servisnich baliki nebo aktualizaci
o Chyb v metadatech souborovéeho systému

o Poskozenych klicu registru
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‘ Desktop systémy Microsoft Windows ‘ Windows Recovery Environment

Nastroj Bootrec

o Od Windows Vista (nelze pouzit u Windows XP)
o Nalezeni vSech nainstalovanych systému
o Bootrec /ScanOs
o Pridani vybranych systému do ulozisté BCD
o Bootrec /RebuildBcd
o Oprava MBR (Master Boot Record)
o Bootrec /FixMbr

o Oprava zavadeéeciho sektoru systéemoveho oddilu
o Bootrec /FixBoot
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