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‘ Desktop systémy Microsoft Windows ‘ Kompatibilita aplikaci

Kompatibilita programu

o Redeni problému s béhem starsich programf
o Neresi problémy s instalaci

o Simulace chovani starsich systému Windows
@ Windows 95 az 8, NT 4.0 az Server 2012

o Konfigurace kompatibility programu
o Pres zalozku Kompatibilita ve vlastnostech programu

o Pomoci nastroje Poradce pfi potizich s kompatibilitou
programu (soucast ovladacich panelu)

o Nelze nastavovat u programi systému Windows
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Desktop systémy Microsoft Windows ‘ Kompatibilita aplikaci

Nastaveni kompatibility programu

$

Skype — vlastnosti

Obecné | Zastupce Kompatibilta | ZabezpeGeni | Podrobnosti

Pokud tento program v této verzi systému Windows nefunguje
spravné, pokuste se spustit poradce pii potiZich s kompatibiltou.

_ Spustit poradce pfi potiZich s kompatibilitou _

Jak mohu zvolit nastaveni kompatibilty uéné?

ReZim kompatibility
[ ] Tento program spustit v reFimu kompatibility pro:

Windows XP (Service Pack 3

Nastaveni
[ ] Rezim s omezenym mnoZstvim barev

8bitové barvy (256
[ ] Spustit s rozlisenim 640 x 480

(] Zakazat zmény velikosti zobrazeni pii vysokych
hodnotéch DPI

Uroveri oprévnéni
[ ] Spustit tento program jako sprévce

#y Zménit nastaveni pro viechny uZivatele

0K Stomo

Pouzit

o Pokud ma byt program
spoustén s opravhénimi
spravce, musi uzivatele,
jenz ho chtéji spoustét,
sami disponovat téemito
opravnénimi
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Desktop systémy Microsoft Windows ‘ Kompatibilita aplikaci

Application Compatibility Toolkit (ACT)

o Sada nastroju pro usnadnéni reseni problému
tykajicich se kompatibility aplikaci
o Soucast Windows ADK
o Obsahuje
o Application Compatibility Manager (ACM)
o Compatibility Administrator (CA)

e Potfeba pouzivat 32-bitovou verzi pro praci s 32-bitovymi
aplikacemi a 64-bitovou verzi pro praci s 64-bitovymi

o Compatibility Monitor
o Standard User Analyzer (SUA)
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‘ Desktop systémy Microsoft Windows ‘ Application Compatibility Toolkit (ACT)

Application Compatibility Manager

o Umoznuje sbér a naslednou analyzu dat

o Sbér dat zajistuji baliky typu Inventory collection
nebo Runtime analysis
o Vytvareny jako .msi baliky (pomoci privodce v ACM)

e Nasazovany manualneé (instalaci baliku) nebo automaticky
pomoci zasad skupiny, logon skriptl nebo nastroje SCCM

o Ulozeni dat v lokalni Microsoft SQL Server databazi
e Data lze synchronizovat s databazi spolecnosti Microsoft
o Analyzou dat |ze dopredu urcit mozné problémy
s kompatibilitou pouzivanych aplikaci
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Desktop systémy Microsoft Windows ‘ Application Compatibility Manager

Baliky pro sbér dat

o Inventory collection
o Sbira informace o systému a obsazenych aplikacich

o Runtime analysis
o Sbira informace o béhu (vsech) aplikaci
o |ldentifikuje problémy s napt.
e Rizenim uZivatelskych u¢t (UAC)
e Pouzivanim (starych) komponent ¢i dynamickych knihoven
e Ochranou prostredkt Windows (WRP)

e Emulaci 32-bitovych aplikaci na 64-bitovém systému

e Chranénym rezimem nastroje Internet Explorer
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Desktop systémy Microsoft Windows ‘ Application Compatibility Toolkit (ACT)

Compatibility Administrator (CA)

o Spravuje a poskytuje reseni problému tykajicich
se kompatibility aplikaci
o Umoznuje vytvaret opravy (tzv. compatibility fixy)

o Compatibility fix (také oznacovan jako Shim)

o Specialni software odchytavajici APl volani z aplikaci
a modifikujici tato volani tak, aby se chovala stejné
jako v predchozich verzich systému Windows

o Aplikace instalaci databaze, jenz obsahuje (povolené)
compatibility fixy (pres CA nebo nastroj sdbinst.exe)

e Rada oprav v jiz obsazené System Application Fix databazi
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Desktop systémy Microsoft Windows | Application Compatibility Toolkit (ACT)

Dalsi nastroje

o Compatibility Monitor

o Ridi monitorovani béhu aplikaci a umoZfiuje hodnotit
a pripominkovat kompatibilitu jednotlivych aplikaci

Compatibility Monitor - “

. Start Monitoring | =] Give Compatibility Feedback | /i ¥ @ ‘

#% Monitor and Launch Standard User Analyzer

0 SO u éa, St R U nti m e a n a |yS i S b a I Ilku “'?;,; Launch Compatibility Administrator (32-bit)

%4 Launch Compatibility Administrator (64-bit)

o Standard User Analyzer

o Analyzuje problémy s Rizenim uZivatelskych G¢&tl
e MozZnosti vypnout/zapnout virtualizaci (prostfedkd)

e Spousteni aplikace jako standardni uzivatel nebo spravce

o Umoznuje generovat opravy ve formeé .msi baliku
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Desktop systémy Microsoft Windows ‘ Kompatibilita aplikaci

Virtualizace aplikaci pomoci Hyper-V

o Spusteni aplikace ve virtualnim pocitaci Hyper-V
o Odpadaji problémy s kompatibilitou

o Aplikace muze bézet ve verzi systému, v niz funguje
o VysSi naroky na prostredky pocitace

o Pro spustéeni aplikace musi bézet virtualni pocitac
o Castednd nahrada za Windows XP Mode

o Nemoznost integrace aplikaci do nabidky Start

o Systém ve virtualnim pocitaci musi mit vlastni
licencni klic (samostatna instalace Windows)
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Desktop systémy Microsoft Windows

Virtualizace aplikaci pomoci Hyper-V

Spravce technologie Hyper-V

Soubor Akce

Zobrazit Napovéda

| =7 BE

23 Spravce technologie Hyper-V Akce
8 TOASTER Virtualni poéitace TOASTER N ~
Nazev : Stav  Vyuziti CPU Prifazend pamét’ Status Nova >
i Predator (Live CD) Vypnuto L& Importovat virtu...
S e 2 7 Nastaveni techn...
i Windows Server 2012 (64-bit) Replica Vypnuto - ) L
o Spravce virtudlni...
Snimky () | | &l spréavce virtualni..
- Base Instalation ~ | | & Upravit disk...
&3 AD DS Instaliation &l Zkontrolovat dis...
-5 DC Installation :
& File Services Demo (W) Zastavit sluzbu
.~ File Services Demo #2 ¥ | | X odebrat server
Windows Server 2012 (64-bit) (B Akusgenvat
Zobrazit »
Vytvoreno: 17.2.2013 10:54:44 V clusteru: Ne Napovéda
Poznamky: Zidné :
=i Pripojit...
27 Nastaveni...
Souhm | Pamét | Sité | ® spustit .
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Desktop systémy Microsoft Windows ‘ Virtualizace aplikaci pomoci Hyper-V

Pozadavky pro béh Hyper-V

o K dispozici pouze v edicich Pro a Enterprise
o Podporovan pouze u 64-bitové verze systému

@ Procesor s podporou SLAT
o Zda je SLAT k dispozici lze zjistit pomoci coreinfo -v

o Alespon 4 GB RAM
o 2,2 GB RAM je rezervovano pro hostitelsky systém
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VPN spojeni
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Desktop systémy Microsoft Windows ‘ VPN spojeni

Virtualni privatni sité (VPNs)

o Zabezpecené tunely zpristupnujici obsah firemni
sité (intranetu) autorizovanym uzivatelim
o UmozZnuji pristup k prostredkim firemni sité (sdilené
slozky, tiskarny, firemni servery, ...) pres sit internet
o Vytvareni pres Nastavit nové pripojeni nebo sit v
Centru sitovych pripojeni a sdileni
o Podpora 4 VPN protokolu, l1ze vybrat manualné nebo
nechat systém zvolit protokol automaticky

o Pri automatickém vybeéru se voli protokoly postupné
podle urovné zabezpeceni, jenz poskytuji
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Desktop systémy Microsoft Windows ‘ Virtualni privatni sité (VPNs)

VPN protokoly (1)

@ PPTP (Point-to-Point Tunneling Protocol)
o Pouze zabezpecuje (Sifruje) data
o Nepouziva certifikaty
o Nejméné bezpecny protokol
o L2TP/IPSec (Layer 2 Tunneling Protocol)
o Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) dtokum
o Autentizace pomoci certifikatl nebo sdileného hesla
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Desktop systémy Microsoft Windows ‘ Virtualni privatni sité (VPNs)

VPN protokoly (2)

o SSTP (Secure Socket Tunneling Protocol)
o Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) dtokum
o Tuneluje data pres SSL kanal HTTPS protokolu

e Umoznuje jednoduse prochazet skrz vetsinu bran Firewall

e lyzaduje poufziti certifikatd
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‘ Desktop systémy Microsoft Windows ‘ Virtualni privatni sité (VPNs)

VPN protokoly (3)

o IKEv2 (Internet Key Exchange)
o Umoznuje autentizaci odesilatele a prijemce
o Zabezpecuje (Sifruje) data a zajistuje jejich integritu
o Chrani proti prehravacim (replay) dtokum

o Podporovan jen u VPN klientld od Windows 7 a VPN
servert od Windows Server 2008 R2

o Podporuje IPv6 a funkci VPN Reconnect
o Autentizace pomoci EAP nebo certifikatu pocitacu
o Pro komunikaci vyuziva protokol UDP a port 500
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Desktop systémy Microsoft Windows ‘ Virtualni privatni sité (VPNs)

VPN protokoly pro autentizaci (1)

o Zalozené na heslech (password-based)
o PAP (Password Authentication Protocol)

e Zasilana hesla nejsou sifrovana

e Nepodporovan u VPN servert od Windows Server 2008
o CHAP (Challenge Authentication Protocol)

e Je zasilan pouze hash hesla s nahodnym textem (challenge)
e Nepodporovan u VPN servert od Windows Server 2008

o MS-CHAPv2 (Microsoft Challenge Handshake
Authentication Protocol version 2)

e Umoznuje pouzit povéreni aktualné prihlaseného uzivatele
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Desktop systémy Microsoft Windows ‘ Virtualni privatni sité (VPNs)

VPN protokoly pro autentizaci (2)

o Zalozené na certifikatech (certificate-based)

o PEAP/PEAP-TLS (Protected Extensible Authentication
Protocol with Transport Layer Security)

e UzZivatelé se autentizuji certifikaty uzivatelu
e \/yzaduje instalaci certifikatu pocitace na VPN server

o EAP-MS-CHAPv2/PEAP-MS-CHAPvV2

e Uzivatelé se autentizuji heslem
e \/yzaduje instalaci certifikatu pocitace na VPN server
o Cipova karta nebo jiny certifikat

e Uzivatelé i server se autentizuji vybranymi certifikaty
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Desktop systémy Microsoft Windows ‘ Virtudlni privatni sité (VPNs)

Nastaveni VPN protokolU a ovérovani

| Obecné | Moznosti| Zabezpedeni |Sitg | Sdient | e
B e _ Upfesnt |
Typ sité VPN: (® PouZit cerifikét v tomto poditai

Automaticky v [¥] Pouiit ziednoduieny vybér certifikatu (doporudeno)

|Lbfwtinastavmn] [w] Ovéfit identitu serveru ovéfenim certifikétu

Sfrovani dat:

Vysadovat Sfrovani (odpoitt. pokud neni k dispozici frovani) v
Ovérovani \
() Pouiit protokol EAP (Extensible Authentication Protocol) Divéryhodné korenové certifikacni autority:

(] AddTrust Extemal CA Root

[] America Online Root Certification Authority 1

[] Baltimore CyberTrust Root

(®) Povolit tyto protokoly ) ["] Bmo University of Technology CA

Pro typ IKEv2 VPN bude pouZit protokol EAP-MSCHAPv2. d Class 3 Public Primary Cetfication Authorty
Pro dalsi typy pripojeni VPN vyberte kterykoli z téchto (] DigiCert Assured ID Root CA
protokold. ["] DigiCert High Assurance EV Root CA

DST Root CA X3
["] Nezaifrované heslo (PAP) 2

< >
O Egﬁ)CHAP (Challenge Handshake Authentication | Zobrazt cerfikat

Protokol MS-CHAP v2 (Microsoft CHAP verze 2) L A vy o (oL

Automaticky pouzit pihlaSovaci jméno a heslo pro
Windows (a domény, pokud existuje)

Pripojtt k témto serverim (priklady: srv1:srv2;. "\ srv3\.com):

[] Pro pfipojeni poutit jiné uZivatelské jméno
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‘ Desktop systémy Microsoft Windows ‘ Virtualni privatni sité (VPNs)

VPN Reconnect

o Automatické opétovnée pripojeni k prerusenému
VPN sezeni
o Vyzaduje pouziti VPN protokolu IKEv2
o Preruseni VPN spojeni muze trvat az 8 hodin
o Nenarusuje béh operaci probihajicich pres VPN (tisk,
kopirovani souboru, stahovani posty, ...)
o UmozZnuje zmeény IP adres VPN klientl bez toho, aby
bylo nutné se opétovné autentizovat u VPN serveru
o Vyzaduje alespon Windows 7 a Windows Server
2008 R2 (podpora ve vsech dostupnych edicich)
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‘ Desktop systémy Microsoft Windows ‘ VPN spojeni

NAP (Network Access Protection)

o Omezeni pristupu k (firemni) siti na zakladé
o Pritomnosti aktualizovaného antiviru a antispywaru
o Stavu Windows Firewall a Windows Update
o Nainstalovanych bezpecnostni aktualizaci

o Rozdéleni klientl na vyhovujici a nevyhovujici
o Vyhovuijici klienti ziskaji plny pristup do (firemni) sité

o Nevyhovuijici klienti nemaji zadny nebo jen omezeny
pristup do (firemni) sité

o Lze pouzit i napfr. u DirectAccess klientu
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Desktop systémy Microsoft Windows ‘ NAP (Network Access Protection)

NAP Remediation

o Proces napravy nevyhovujicich klientu

o Napravu lze provést manualné nebo automaticky

o Automaticka naprava nevyhovuijicich klientu
o Klienti jsou presmeérovani do specialni casti sitée, tzv.
napravné sité (remediation network)
o Klienti mohou komunikovat jen s pocitaci z této sité

o PocitacCe z této sité poskytuji ruzné sluzby potrebné
pro napravu pocitace (napr. server Windows Server
Update Services (WSUS) pro aktualizace apod.)
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Desktop systémy Microsoft Windows ‘ VPN spojeni

Brana vzdalené plochy (RD Gateway)

o Umoznuje pripojeni k serverum vzdalené plochy
umisténym ve firemni siti (intranetu) z internetu
o Pristup pouze ke konkrétnim serverim na siti
o Pripojeni k aplikacim RemoteApp z internetu

o Aplikace RemoteApp
o Aplikace tunelované skrz protokol vzdalené plochy
o Zobrazeni aplikace na strané klienta vzdalené plochy
o Integrace do systému (jevi se jako lokalni aplikace)
o Nutno nejprve publikovat na strané serveru
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Desktop systémy Microsoft Windows ‘ Brana vzdalené plochy (RD Gateway)

Nastaveni brany vzdalené plochy

o Manualné v nastroji Pripojeni ke vzdalené plose
e Pomoci zasad skupiny

o Lze aplikovat na jednotlivé uzivatele (uzel konfigurace
uzivatele)

B Editor mistnich zasad skupiny - O “
Soubor Akce Zobrazit Napovéda
o | 2 =2 Hm| Y
4 ¢ Konfigurace uZivatele Nl Nastaven( Stav
4 [ Sablony pro spravu iz Nastavit metodu ovérovani sluzby Brana VP Neni nakonfigurovano

4 | Soucasti systému Windows
4 | | SluZba Vzdalena plocha

i) Povolit pripojeni prostrfednictvim sluzby Brana VP Neni nakonfigurovano

- 2] Nastavit adresu serveru sluZby Brana VP Neni nakonfigurovano
|| Brana VP|
| Hostitel relaci vzdalené plochy
| Klient Pripojeni ke vzdalené plode
| Pripojeni k aplikacim RemoteApp v
< > | Roziifené f Standardni

3 nastaveni
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‘ Desktop systémy Microsoft Windows ‘ Brana vzdalené plochy (RD Gateway)

Manualni nastaveni brany VP

J P‘r’ipgjem' k vzdalene
¢ plose

| Obecné | Zobrazeni | Mistni prostredky | Programy | Wkon | UpFesnt |

Ovéreni serveru
Ovéreni serveru ovéruje, zda jste pripojeni k zamyslenému
vzdalenému poéitadi. Sila ovéreni vyZadovana k pripojeni je
urCena zasadami zabezpeceni vaseho systému.

Pokud se nezdaFi ovéreni serveru:

Upozomt v]

Pripojeni z libovolného mista

Nakonfiguruje nastaveni pro pfipojeni prostrednictvim brény
sluzby Vzdalena plocha pii vzdalené praci.

[ Nastaveni... l

H Pfipojeni k vzdalené
¢ plose

Nastaveni pfipojeni
() Automaticky rozpoznat nastaveni serveru sluzby Brana VP
(®) Pouiit toto nastaveni serveru sluzby Bréna VP:

Nazev serveru: !

Zpisob phhlaSeni: | Umoinit vybér pozddji
NepouzZivat server sluzby Bréna VP pro mistni adresy
() Nepouiivat server sluzby Brana VP

Nastaveni prihlaseni
UZivatelské jméno: Neni zadano
PR prpojeni k tomuto serveru sluzby Bréna vzdalené plochy budete
poZadani o zadani povéreni.

PouZit moje povéreni pro sluzbu Bréna vzdalené plochy i pro vzdaleny
pocitac
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Desktop systémy Microsoft Windows ‘ Brana vzdalené plochy (RD Gateway)

Moznosti nastaveni brany VP

o Mozné metody oveérovani
e Zadanim poveéreni uzivatelem
e Ovérovani pomoci protokoll NTLM nebo Basic (nevhodné)
o Pouzitim povéreni prihlaseného uzivatele
o Pomoci Cipové karty (smart card)
@ Pro pripojeni k brané vzdalené plochy se pouziva
protokol HTTPS zapouzdrujici protokol RDP

o Adresa serveru brany vzdalené plochy musi
odpovidat nazvu uvedeném v pouzitém SSL
certifikatu
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Desktop systémy Microsoft Windows ‘ VPN spojeni
\V 4V 4 Y 4 ° y 4
Prichozi spojeni

o Povoluji VPN a vytacena pripojeni k pocitaci, jenz
neni VPN ani dial-up server (napr. Windows 10)
o Podpora pouze VPN protokolu PPTP
o Maximalné jedno prichozi spojeni soucasne
o Pripojovat se mohou pouze vybrani uzivatelé

o IP adresa pridélena pres DHCP nebo ze zadaného
rozsahu IP adres

o Pripojujicimu se klientovi Ize povolit nastaveni vlastni
IP adresy
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Desktop systémy Microsoft Windows | Prichozi spojeni

Nastaveni prichozich spojeni

Kdo se muze pripojit k tomuto poditaci?

Zaskrtnéte policko vedle jména kazdého uZivatele, kterému chcete umoznit pfistup k
tomuto pocditaci a siti.

Uzivatelské Gcty v tomto pocitaci:
O &5 Administrator

O 45 Guest

™ 4 John

DQ UpdatusUser (UpdatusUser)

Pridat uzivatele...

Vlastnosti Gctu
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