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Desktop systémy Microsoft Windows = Windows Update a Internet Explorer

Windows Update
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Desktop systémy Microsoft Windows ‘ Windows Update

Windows Update

o Nastroj pro spravu aktualizaci systému Windows
o Aktualizace zajistuje sluzba Windows Update
o Poskytuje

o Pristup k historii aktualizaci a podrobnym informacim
o téchto aktualizacich

o Pristup k skrytym aktualizacim a moznost je obnovit
e Mozné zdroje aktualizaci

o Microsoft Update servery na internetu
o WSUS servery ve firemni siti (intranetu)
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Nastroj Windows Update

Nastaveni
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| Najit nastaveni

Aktualizace a zabezpeceni
I 2> Windows Update

¥ Windows Defender
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Aktivace
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Najit moje zafizeni
I Pro wvojare

B Program Windows Insider

Windows Update

Stav aktualizace

@ Vase zafizeni je aktualni. Posledni kontrola probé&hla: dnes v 17:54

Vyhledat aktualizace

Zobrazit historii nainstalovanych aktualizaci

Nastaveni aktualizaci

Aktualizace budeme stahovat a instalovat automaticky, kromé pfipojeni Gétovanych podle
objemu dat (placenych). V takovém pripadé automaticky stdhneme jen ty aktualizace, které
jsou potreba k zachovéni hladkého béhu Windows.

Zménit dobu aktivniho pouzivani
MozZnosti restartovani

Upresnit moZnosti

Naplanovani instalace aktualizaci na pfihodnou dobu

KdyZ vyberete Zménit dobu aktivniho pouZivani, maZete urit, kdy zafizeni obvykle pouZivéte.
Béhem doby aktivniho pouZivani se zafizeni nebude automaticky restartovat, aby se dokoncila
instalace aktualizaci.

Ziskat dalsf tipy
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Typy aktualizaci

o Dulezité aktualizace

o Veétsinou bezpecnostni aktualizace opravujici chyby
a slaba mista v systému Windows

o Doporucené aktualizace

o Veétsinou resi problémy tykajici se fungovani systému
Windows (napf. problémy s kompatibilitou, sluzbami
a nastroji systému Windows, interoperabilitou atd.)

o Volitelné aktualizace

o VétsSinou aktualizace ovladacu, jazykové baliky nebo
dodatecny software (Silverlight, Live Essentials, ...)
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Instalace a odinstalace aktualizaci

o Instalace aktualizaci
o Muze provadét spravce i standardni uzivatel
o Automaticky v nastavenych casovych intervalech

o Manualné pres Windows Update nebo pres prikazovy
radek (prikaz Wuauclt.exe /detectnow)

o Neinstaluji se skryté aktualizace
o Odinstalace aktualizaci
o Vyzaduje opravneéni spravce

o Pomoci nastroje Programy a Funkce (identifikace pres
Knowledge Base ID)
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Distribucni kanaly

o aktualizace funkci 2x rocné (mimo Insider a LTSB)

o Pololetni kanal (cilen\'/) Semi-Annual Channel (Targeted)

o dostupné ihned po zverejnéni
o drive Current Branch (CB)

@ Pololetni kanal semi-Annual channel
o dostupné 4 mesice po zverejnéeni
o drive Current Branch for Business (CBB)
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Nastaveni Windows Update

o Podpora dalsSich produktu MS
o Volba distribucniho kanalu
o Moznosti odlozeni jednotlivych typu aktualizaci

o Od jejich zverejnéni v daném distribucnim kanalu
o Na snimku maximalni hodnoty platné pro verzi 1709

o Pozastaveni aktualizaci
o Na obdobi 35 dni, poté se aktualizace obnovi
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Nastaveni Windows Update

Nastaveni

& Upresnit moznosti

Zvolte, jak se maji instalovat aktualizace.

Pii aktualizaci Windows nabizet aktualizace ostatnich produktd Microsoft

Po aktualizaci konfigurujte automatické nastavenf zafizeni v ¢asti Ochrana osobnich Gdaji v MoZnosti prihlasenf

Zvolte, kdy se budou aktualizace instalovat

Zvolte Groven pfipravenosti vétve, €imz urcite, kdy se budou instalovat aktualizace funkci. MoZnost Pololetni kanal
(cfleny) znamend, Ze aktualizace je pfipravena pro vétdinu lidi, a moZnost Pololetni kanal znamen4, Ze je pfipravena pro
Siroké pouZiti v organizacich.

‘ Pololetnf kanal (clleny)

Aktualizace funkci zahrnuje nové schopnosti a vylep3eni. Lze ji odloZit o tento pocet dni:

Aktualizace pro zvyseni kvality zahrnuje bezpecnostni vylepseni. Lze ji odloZit o tento pocet dni:

Pozastavit aktualizace

Docasné pozastavte instalaci aktualizaci na tomto zafizeni po dobu aZ 35 dni. KdyZ se instalace aktualizaci obnovi, bude
pred daldim pozastavenim nutné na zafizeni doinstalovat nejnovéjsi aktualizace.

@ Vypnuto

Pozastaveni provedené nyni pozastavi aktualizace do 15.01.2018

D Pokud tuto zasadu povolite, aktualizace se stdhnou automaticky, a to i pomoci piipojeni Gétovanych podle objemu dat (mGZe byt zpoplatnéno).

Optimalizace doruéenf
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Nastaveni Windows Update - doruceni

Nastaveni

£ Optimalizace doruceni

Optimalizace doruéenf ze sluzby Windows Update vam bude rychle
a spolehlivé poskytovat aktualizace Windows a aplikaci ze Storu,
JjakoZ i dalsi produkty Microsoft.

Povolit stahovani z jinych pocitacu

Pokud méte nespolehlivé pripojeni k internetu nebo aktualizujete

vice zafizeni, mGZete povolenim stahovani z jinych poéitacl cely
proces urychlit.

Pokud je tato moZnost zapnutd, mize vas pocitac odesilat ¢asti uz
stazenych aktualizaci Windows a aplikaci do poéitacd v mistni siti
nebo na internetu. Va3 pocita¢ nebude nahrévat obsah do jinych
poéitacd na internetu, kdyZ pouZivéte sit’s mérenim dat.

Dalsi informace

Povolit stahovani z jinych poéitach

Q Zapnuto
@ Poéitace v moji mistni siti

O Poditace v moji mistni siti a pocitace v internetu

Upresnit moZnosti

Monitorovani aktivity

Nastaveni

£ Upresnit moznosti

Ve vychozim nastaveni dynamicky optimalizujeme 3itku pasma,
kterou vase zafizeni vyuZiva ke stahovani i nahravani aktualizac(
Windows a aplikaci a pro dalsi produkty Microsoft. Pokud ale méte
obavy o vyuZiti dat, mdZete nastavit konkrétni limit.

Nastaveni stahovani

|:| Omezit, kolik Sitky pasma se pouZiva pro stahovani aktualizaci na pozadi

45%

Nastaveni odesilani

D Omezit, kolik sitky pdsma se pouZiva pro nahravéani aktualizaci do jinych
poditac na internetu

50%
D Mésicni limit pro nahravani

500 GB

Pozndmka: Pokud dosahnete tohoto limitu, zafizeni pfestane nahrévat do jinych poéitaéd

na internetu.

Nahrano zatim béhem tohoto mésice
N/A

Zbyvajici misto

500.0 GB
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Nastaveni Windows Update - restart

Nastaveni

2 Moznosti restartovani

Naplanovat cas

Restartovani potfebné k dokonceni instalace aktualizaci provedeme, kdy nam reknete. Staci zapnout tuto polozku a zvolit
cas.

e )

Vyberte ¢as:
0 00

Vyberte si den:

Zobrazit vice oznameni

Pripomeneme vam, kdy se chystame zafizeni restartovat. Pokud chcete vidét vice oznameni o restartovani, zapnéte tuto
mozZnost.

Q Zapnuto

Doba aktivniho pouzivani

Nastavte dobu aktivniho pouZivani, abychom védéli, kdy toto zafizeni
zpravidla pouZivate. BEhem doby aktivniho pouZivani nebudeme provadét
automatické restartovani zafizeni a ani ho nerestartujeme, aniz bychom
ovérili, Ze ho nepouZivéte.

Zacatek
| 1 00 |

Konec (max. 18 hodin)
] 23 00 |

UloZit Zrusit
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Proxy servery a manualni instalace

o Nastaveni pouziti Proxy serveru
o Pouzitim WPAD (Web Proxy Auto Detect)

e Lokalizace Proxy serveru na zakladé informaci ziskanych od
DHCP nebo DNS serveru

o Pouzitim nastaveni Proxy serveru v Internet Explorer
e netsh winhttp import proxy source=ie

o Manualni instalace aktualizaci (.msu baliku)
o Wusa.exe <msu-soubor> [/quiet] [/norestart]
o Prepinac quiet zapina rezim bez interakce uzivatele
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Windows Server Update Services

o Poskytuji aktualizace systému Windows klientum
ve firemni siti (intranetu)

e Snizuji vytizeni pripojeni do sité internet a urychluji
distribuci aktualizaci systému Windows

o Windows 10 vyzaduji WSUS servery s WSUS 4.0
e Umoznuji centralni spravu aktualizaci
o Organizace jednotlivych pocitact do skupin
o Publikace aktualizaci konkrétnim skupinam pocitacu
o Moznost hromadné odinstalace (roll back) aktualizaci
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Nastaveni pomoci zasad skupiny

Soubor Akce Zobrazit Napovéda
e 2E = Bm v

1 Windows Defende ~ || Nastaveni

j_ Windows Kalenda || ;- Nezobrazovat v dialogu pro vypnuti poéitate moznost Nainstalovat aktualizace a vypnout
:_’ w!ndows Ma"_ ] Neménit v dialogu pro vypnuti poéitace vychozi moZnost na Nainstalovat aktualizace a vypnout
-~ W!ndows Media P || - poyolit Spravé napajeni programu Windows Update automaticky probudit systém pro instalaci planovanych aktualizaci
| Windows PowerSt . : , i
= ) \iZ) VZdy automaticky restartovat v naplanovany cas
__| Windows SideSho ) s s
—— i Konfigurace automatickych aktualizaci
| Windows Update | e ey g , . .
- — | Urcit umisténi intranetového serveru sluzby Microsoft Update
| Zabezpeceni rodir B Ereki A ——
- R i \'f I |
> ] Zélohovéni u rekvence zjistovani novy_cda ua zzc -
] Zasady automatic) ._; Do nc?t connect to any Windows l{p ate !nte.rnet ?catlons . .
» (7] Zasflani zprav o ct \= Povolit zasilani oznameni o aktualizacich i uZivatelim, ktefi nejsou spravci
] Zaznam zvuku |2 Zapnout upozornéni na software
7] Zlep3ovani softwa iiz| Povolit okamZitou instalaci automatickych aktualizaci
b (] Systém iiz) Zapnout instalaci doporucenych instalaci pomoci funkce automatické aktualizace
= Tiskarny ] Zakazat automatické restartovani v pfipadé prihladenych uZivatell pro instalaci naplanovanych automatickych aktualizaci
5 Veskera nastaveni iz Opakovat dotaz na restartovani pro naplanované instalace
4 ¢, Konfigurace uZivatele \£] ZpoZdéni restartovani po naplanovanych instalacich
> (7] Nastaveni softwaru iZ) Zménit plan naplanovanych automatickych aktualizaci
> [ Nastaveni systému Wind i Povolit cileni na klientské strané
> [] Sablony pro spravu =] Povolit podepsané aktualizace z umisténi intranetové sluzby Microsoft Update

Rozﬁl'i‘ené}\ Standardm’/
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Nekteré zasady Windows Update

o UrcCit umisténi intranetoveho serveru sluzby
Microsoft Update

o Specifikace WSUS serveru, ktery ma pocitac pouzivat

o Frekvence zjiStovani novych aktualizaci

o Urcuje dobu (v hodinach) po jejimz uplynuti se zacne
zjisStovat dostupnost novych aktualizaci

e Tyka se zjiStovani aktualizaci pouze na lokalnich serverech
Microsoft Update (napf. WSUS serverech)

@ Povolit cileni na klientské strané

o Umozni umisténi pocitace do skupiny pro aktualizace
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Desktop systémy Microsoft Windows = Windows Update a Internet Explorer

Internet Explorer
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Kompatibilni zobrazeni

o Zajistuje spravné zobrazeni stranek vytvorenych
pro starsi verze Internet Explorer

o Lze aplikovat na
o VsSechny stranky

o VSechny stranky na firemni siti (intranetu)
o Stranky distribuované pres Windows Update
o Stranky explicitné definované uzivatelem
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Nastaveni kompatibilniho zobrazeni

o Primo v prohlizeci Internet Explorer
e Pomoci zasad skupiny

o Nastaveni na Urovni pocitace i jednotlivych uzivatell

Soubor Akce Zobrazit Napovéda

e 2FH = HBm v

4 ] Internet Explorer ~ || Nastaveni Stav
—J Akceleratory i Zapnout reZim standardl aplikace Internet Explorer 7 Neni nakonfigurovano
4 %] Funkce z.aFJlezpeEfenl' ) |i2| Vypnout kompatibilni zobrazeni Neni nakonfigurovano
> & Kompatibilita aplikacl ] Zapnout reZim standardl aplikace Internet Explorer pro mistni intranet Neni nakonfigurovano

|| Kompatibilni zobrazen|

; — |2 Vypnout tlacitko Kompatibilni zobrazeni Neni nakonfigurovano
| Nabidky prohliZzece = . . . T . . .
) || Zahrnout seznam aktualizovanych webu od spolecnosti Microsoft Neni nakonfigurovano
> | Nastaveni Internetu o . . . v . .
X . |z PouZit seznam zasad webu aplikace Internet Explorer 7 Neni nakonfigurovano
> | Nastaveni organizace . . . . .. . . .
e e g o |z Pouzit seznam zasad webu adaptivniho rezimu Neni nakonfigurovano
.| Odstranit historii prochazeni v
< > Roziﬁ'ené)\ Standardni /
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Nastaveni zabezpeceni

@ Chranény rezim (protected mode)

o Procesy vtomto rezimu bézi s nizkou Urovni integrity

e Procesy s nizkou urovni integrity nemohou komunikovat s
procesy s vyssi urovni integrity (nemohou je ovliviiovat)

o Zabranuje skodlivému kodu zasahovat do systému
o Pracuje na urovni zalozek prohlizece
e Oddéleny béh procesut v kazdé zalozce prohlizece
o Nastaveni zon zabezpeceni
o Chovani ActiveX, skriptovani, .NET, autentizace
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Vlychozi nastaveni zon zabezpeceni

@ Mistni intranet

evVvvVvV/

o Duvéryhodné servery

o Stranky vyzadujici zvysena opravneéni, stredni uroven
zabezpeceni, |lze vyzadovat zabezpeceni pomoci SSL

o Servery s omezenym pristupem
o Vysoka uroven zabezpeceni, chranény rezim
o Internet

o Stredné vysoka uroven zabezpeceni, chranény rezim
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Filtr SmartScreen

o Blokuje pristup k strankam obsahujicim malware
nebo provadéjicim utoky typu phishing
o Blokovaneé stranky se urcuji na zakladé

o Analyzy chovani stranky
o Pritomnosti stranky v seznamu nahlasenych stranek

o Provadi analyzu stahovanych souboru
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Rezim InPrivate

@ Omezuje mnozstvi informaci o sezeni uzivatele

o Prochazeni InPrivate (InPrivate browsing)
o Omezuje mnozstvi dat zaznamenavanych prohlizeCem
@ Zaznamenana data jsou automaticky smazana béhem
uzavirani prohlizece
o Filtrovani InPrivate (InPrivate filtering)

o Omezuje mnozstvi dat o sezeni uzivatele pristupnych
externim strankam (vlozené do prohlizenych stranek)

e Moznost nastaveni blokovani obsahu od konkrétnich
poskytovatelu (napr. skripty, obrazky apod.)
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Nastaveni rezimu InPrivate

o Primo v prohlizeci Internet Explorer

o UmozZnuje import a export filtrovanych poskytovatell

e Pomoci zasad skupiny

o Nastaveni na Urovni pocitace i jednotlivych uzivatelu

1=} Editor mistnich zasad skupiny - 0 n
Soubor Akce Zobrazit Napovéda
e 202 B3| Y

| Internet Explorer A~ || Nastaveni

| Funkce zabezpeceni

| Kompatibilita aplikaci

| Kompatibilni zobrazen(

| Nabidky prohliZece

| Nastaveni Internetu

| Nastaveni organizace

| Odstranit historii prochaz
|| Ochrana osobnich tdajii] +

< > |\ Rozéifené / Stan dardnl'_,-""

i Vypnout funkci Filtrovani InPrivate

i Vypnout funkci Ochrana pred sledovanim

iz Vypnout funkci Prochazeni InPrivate

i) Vypnout shromaZdovani dat funkce Filtrovani InPrivate

=] Zabranit poditaci v nacteni paneld nastroji a objektd pomocnika prohlizece pfi spusténi funkce Prochazeni InPrivate
i Stanovit prahovou hodnotu sluzby Filtrovani InPrivate

\iz) Stanovit prahovou hodnotu funkce Ochrana pred sledovanim

7 nastaven(
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SSL Certifikaty

o Umoznuji ovérovani serveru a Sifrovani obsahu

o Ulozeny v Ulozisti certifikatu kazdého uzivatele
o Mohou byt distribuovany pres zasady skupiny

o Blokovani pristupu k strankam (serverum) pokud
o Adresa stranky neodpovida adrese v certifikatu
o Certifikat byl zneplatnén (revoked)
o Vyprsela (nebo nenastala) doba platnosti certifikatu
o Certifikat neni divéryhodny
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