Desktop systémy Microsoft Windows (IW1) Studijni material ke 3. cviceni

Sysprep [1]

Pokud se chystate pripravovat nebo jiz pfipravujete nebo jste nékdy pripravovali instalaéni obrazy
Windows, je nutné zajistit, aby jednotlivé image Windows operacnich systém0 mély unikatni SID.
V pfedchozich letech bylo mozZné pouZivat napfiklad nastroj NewSID s dilny Marka Rusinoviche - tento
nastroj jiz od Windows 7 neni mozné poutzit, jelikoz se nejednd o jediny jedinecny identifikator
v systému a pouZiti tohoto ndstroje mlze vést k nestabilité systému.

Jedinou moZnou, podporovanou a také sprdvnou cestou je ndstroj sysprep, ktery zafidi kromé
vynulovani SID pocitace také spoustu dalSich akci:

e QOdstrani unikatni nazev pocitace. V pfipadé, Ze stejné SID nejsou v nékterych prostiedich
problémem, pak nazev pocitace nesmi byt shodny.

e Odebere pocita¢ z domény. Tato akce je velice dlleZita, pfi nasledné instalaci pocitace je
pocitac priddvany do domény jiz pod novym nazvem.

e Qdinstaluje PnP (Plug and Play) ovladace, coz snizuje riziko nekompatibility. Potfebné ovladace
budou nainstalovany v pribéhu spusténi nasledné instalace.

e MUzZe odstranit event logy (parametr reseal), coZ je uzite¢né v pripadé feseni probléma s nové
instalovanym systémem, ale také v pfipadé, kdy se pfipraveny systém ocitne mimo organizaci
u koncovych uzivateld.

e Qdstrani jednotlivé body obnovy (restore points). Pokud byste pouZili body obnovy ze
vzorového pocitace, mohly by nastat problémy s provedenou obnovou na jiném pocitaci.

e Odstranuje ucet mistniho administratora, zakazuje jej a odstraniuje jeho profil. Tim je zajisténo
vétsi zabezpedeni, kdy ucet Administrator nezlistane povoleny a nemlzZe byt zneuZity.

e Zajistuje, ze pocita¢ bude restartovan do tzv. "Audit mddu”, kde je mozné instalovat ovladade
a aplikace tretich stran.

e Zajistuje, Ze po prvnim startu pocitace bude spustén mini setup, kde je provedeno specifické
nastaveni pocitace, vygenerovan novy SID, nastaveni jména pocitace atd.

e Umoznuje vynulovat tzv. grace period - ¢asovy interval, po ktery mize byt pocitac pouZity bez
nutnosti aktivace. Také nazyvané jako rearm.

Toto je vycet pravdépodobné téch nejdulezitéjsich akci, které sysprep provadi. Obecné se da fici,
Ze sysprep pfipravuje pocita¢ pro imaging, respektive je mozné uloZit instalaci do image - WIM
souboru, pfipadné auditing, kde je moZné instalovat dalsi aplikace a ovladace. Pfi pfipraveé instalace,
tedy spousténi nastroje sysprep je nutné mit na paméti, Ze tento nastroj mizete spoustét, kolikrat
chcete, ale rearm - tedy vynulovani aktivace muiZe byt spusténo pouze tfikrat. Pokud ptipravujete
pocita¢ pro imaging, mlzete v labu pouzit SkipRearm v XML souboru odpovédi, ktery pouZijete
spole¢né s nastrojem sysprep.

Pokud vysledny image ma byt rozbalen - instalovan na jiném pocitaci, je nutné sysprep spustit
s parametrem /generalize a to i v pripadé, kdy pocitate maji identickou konfiguraci hardware.
Parametr generalize odstranuje specifické informace z pocitace, jako SID, ndzev pocitace atd. Pokud
bude vysledna instalace provddéna na identickém hardware, je mozné pouZit v souboru odpovédi
volbu PersistAllDevicelnstalls, kde pfi dalsSim spusténi instalace bude preskocena detekce HW zafizeni
a budou pouzity ovladace ze stavajici master instalace. Pomoci této volby lze usetfit nékolik minut pfi
instalaci.

Omezeni pouziti nastroje sysprep

e Je mozZné pouZit verzi sysprep, kterd je dodana pfimo s opera¢nim systémem v adresafi
%WINDIR%\system32\sysprep. Kazda instalace Windows Vista a novéjsich obsahuje
nainstalovany nastroj sysprep.

e Sysprep nemuzZe byt pouZity na instalace typu upgrade. MliZze se pouZit pouze u cistych
instalaci.
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Pokud pocitate s tim, Ze budete image aplikovat na pocitace pomoci DISM /apply-image nebo
imagex /apply (neplati pro setup, MDT, SCCM apod.), rozlozeni diskovych oddild musi byt na
master (zdrojovém) pocitaci shodné s cilovym pocitacem. Pokud je tedy systém Windows
nainstalovany do diskového oddilu (partition) D: pak na cilovém pocita¢i musi byt také
rozbaleny na disk D. Omezeni pro pouziti s DISM a ImageX jsou nasledujici:

e Typ diskového oddilu (partition) musi byt identicky, tedy na zdrojovém a cilovém
pocitaci musi souhlasit typ (primary, extended, logical)

e Pokud je partition na referenénim pocitaci nastavena jako aktivni, pak na cilovém
pocitaci musi byt partition také aktivni

Pokud je image kopirovan / aplikovan na réizné pocitace, pak referencni a cilovy pocita¢ nemusi
mit kompatibilni vrstvu HAL (Hardware Abstraction Layer). Parametr /detecthal v Boot
Configuration Data (BCD) umozni pfi staru pocitace nainstalovat spravnou verzi HAL.
Ovladace pro Plug and Play zafizeni (modemy, zvukové karty, sitové adaptéry, grafické
adaptéry) na referenénim a cilovém pocita¢i nemusi byt od stejného vyrobce, nicméné
ovladace musi byt obsazeny v instalaénim image.

Odpocitavani pro aktivaci opera¢niho systému zacind ihned po prvnim spusténi
nainstalovaného operacniho systému. Toto odpocitavani mlzZete resetovat nejvys trikrat
(rearm). Po tretim resetu jiZz neni odpocitavan ¢as a napf. neni mozné aktivovat Windows
systém vaci KMS! serveru.

Sysprep je mozné spustit pouze v pfipadé, kdy pocita¢ neni clenem domény. Pokud je pocitac
¢lenem domény, pak je automaticky odebran.

Pokud spustite sysprep na diskovém oddilu NTFS, ktery obsahuje Sifrovana data technologii
EFS, pak tato data po ukonceni sysprep budou necitelnd a nebude Zddna moznost jak je obnovit
(computer encryption key je odstranén, doménové Sifrovaci klice neni mozné pouZit, pocitac je
automaticky odebiran zdomény).

Pokud je pocitac pripojeny do domény a doménova politika vynucuje komplexitu hesla, pak
i po spusténi sysprep a odebranim pocitaée zdomény zlstane toto nastaveni platné. Pfi prvnim
prihlaseni bude tedy po uzivateli vyZadovano heslo, které spliiuje dané parametry uvedené ve
skupinové politice.

Popis prace sysprep

sysprep.exe je hlavni spustitelny program, ktery volad dalsi programy. Sysprep jako takovy je
umistény v adresari %WINDIR%\system32\sysprep a pouZiti musi odpovidat nainstalované verzi
operacniho systému - tyka se predevsim bitové verze Windows (x86 / x64).

Po spusténi nastroje sysprep prochazi nasledujicimi kroky:

1.

Kontroluje, je-li mozné sysprep spustit, je-li uzivatel administratorem (pouze administrator
mUZe spoustét sysprep), zdali je spusténa pouze jedind instance sysprep, ...

Inicializuje logovani.

Zpracuje zadané parametry prikazové radky, pokud nejsou zadany Zadné parametry, je
zobrazeno okno nastroje sysprep, nacita informace z XML souboru odpovédi.

Zpracovava jednotlivé akce, volad odpovidajici .dll knihovny a spustitelné soubory, zapisuje
informace do log souboru.

Kontroluje zdali byly zpracovany vsechny odpovidajici .dll knihovny a vSechny ukoly popsané
v téchto knihovnach, vypina a restartuje operacni systém.

1 KMS = Key Management Service, MS technologie pro aktivaci systém Windows s vyuZitim lokalniho serveru
pro spravu licencnich kli¢h. VyuZivaji se specialni licenéni klice umoZniujici aktivaci mnoha stanic. Vice informaci
napf. na http://technet.microsoft.com/en-us/library/ff793434.aspx
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Log soubory nastroje sysprep jsou ukladany v nasledujicich umisténich:

e faze generalize - %WINDIR%\System32\SysprepPanther
e faze specialize - %WINDIR%\Panther
e Bezodpovédni setup - %WINDIR%\Panther\Unattendgc

Umisténi souboru odpovédi primo do instalace

Pfi spousténi nastroje sysprep je moziné umistit soubor odpovédi pfimo do instalace operac¢niho
systému. Tento odpovédni soubor bude automaticky pouzit a setup nebude vyhledavat zddné dalsi
odpovédni soubory. Umisténi souboru odpovédi do instalacni bitové kopie lze provést pomoci
parametru /unattend:<ndzev-xml-souboru-odpovédi>

Parametry nastroje sysprep

Syntaxe

sysprep.exe [foobe | /audit] [/generalize] [/reboot | /shutdown | /quit] [/quiet]
[/unattend:answerfile]

Parametry

/generalize

pfipravuje operacéni systém pro imaging. Zadanim tohoto parametru budou z operacniho
systému odebrany vsechny specifické informace (SID, system restore point, event log,...). Pfi
dal$im spusténi instalace operacniho systému bude vytvoreny novy SID ve fazi specialize, kde
také probéhne reset pocitadla poctu aktivaci.

Jaudit

Restartuje pocita¢ do audit médu. Audit mod umozniuje instalaci dalSich ovladadl a aplikaci do
instalovaného operacéniho systému. Také je mozné provést kontroly, je-li instalace v poradku.
Pokud je specifikovan soubor odpovédi, pak jsou v rdmci pusténi operacniho systému spustény
faze auditSystem a auditUser.

J/oobe

Restartuje pocita¢ do Windows Welcome mode. Tento méd umoziuje uZivateli provést Upravu
operacniho systému, tak aby odpovidal jeho poZadavkim. Pokud specifikujete odpovédni
soubor, pak bude pouZito nastaveni z fdze oobeSystem.

/reboot

Restartuje pocitac. Pomoci této volby je mozné ovéfit, Ze prvni spusténi pocitace probiha presné
dle ocekavani.

/shutdown
Po ukonceni nastroje sysprep vypina pocitac a tim je pocitac pfipraveny pro zachyceni image.
/quiet

Spousti nastroj sysprep bez zobrazeni informaci na obrazovce. Timto parametrem lze
automatizovat chod nastroje sysprep.

/quit
Ukoncuje chod nastroje sysprep po dokonceni specifikovaného prikazu.
[unattend:<ndzev-xml-souboru-odpovédi>

Specifikuje XML soubor odpovédi, ktery ma byt integrovan do instalace operacniho systému pro
automatizaci instalace.
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Spolecné ukoly

» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local
» Pristupové Udaje na server file: nepal\student heslo: aaa

Lab LS01 - Uprava instala¢niho obrazu

Cil cviceni
Vyzkouset si integraci aktualizaci, novéjsich ¢i chybéjicich ovladacu a jazykovych balikd pfimo
do instalacni bitové kopie (tzv. offline servicing). Zkopirujeme instalacni bitovou kopii systému
Windows z origindlniho DVD a podle potfeb ji upravime.

Potiebné virtualni stroje
wi10-wadk

Dalsi prerekvizity
Nainstalovany WADK na w10-wadk.
Ptipojeny virtualni disk 1:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.

1. Prihlaste se na wl0-wadk pod uétem student (heslo aaa).

2. Z nabidky Start \ Windows Kits spustte Deployment And Imaging Tools Environment (jako
administrator).
> dism /Get-Imagelnfo /ImageFile:"D:\Windows 10 1703 x64 EN\sources\install.wim"

3. Nyni bitovou kopii "Windows 10 Pro" z WIM souboru pfipojte do prazdného adresare
D:\Deployment\mount pfikazem:

a. dism /Mount-Image /ImageFile:"D:\Windows 10 1703 x64 EN\sources\install.wim"
/index:1 /MountDir:"D:\Deployment\mount"
4. Nyni provedeme integraci ovladacdll a pak aktualizaci (véetné automatické kontroly, zdali jsou
balicky platné pro dany operacni systém) do bitové kopie a uloZime zmény:
a. dism /Image:"D:\Deployment\mount" /Add-Driver
/Driver:"D:\Deployment\drivers\amdsata\amdsata.inf"

b. v prizkumniku pfejdéte do "D:\Deployment\Drivers\Samsung - Printers - Samsung CLP-
310 Series" a do této slozky rozbalte soubor Samsung CLP-310 amd64.cab

i. dvojklik na cab soubor, nasledné vyberte vSsechny soubory (Ctrl+A), kliknéte
pravym tlacitkem, z kontextové nabidky zvolte Extract a zadajte
pozadovanou cilovou slozku

ii. alternativné muzZete z ptikazového radku v zadané sloZce pouzit prikaz
expand "Samsung CLP-310 amd64.cab" .\ -f:*

c. dism /Image:"D:\Deployment\mount" /Add-Driver /Driver:"D:\Deployment\drivers\
Samsung - Printers - Samsung CLP-310 Series\cl31c.inf"

d. dism /image:"D:\Deployment\mount" /Add-Package
/PackagePath:"D:\Deployment\updates\KB4022405"

e. dism /Commit-image /MountDir:"D:\Deployment\mount"
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5. Pred pfidanim nového jazyka musi byt provedeny vSechny ostatni Gpravy. Samotné pridani se
prakticky nelisi od pridavani jinych balick(l. Poté uloZzime zmény a odpojime obraz:
a. dism /Image:"D:\Deployment\mount" /ScratchDir:"D:\Deployment\scratch"
/Add-Package /PackagePath:"D:\Deployment\languages\Microsoft-Windows-Client-
Language-Pack_x64_cs-cz.cab"

b. dism /Unmount-Image /Commit /MountDir:"D:\Deployment\mount"

6. Nyni nasdilejte D:\Deployment jako \\w10-wadk\Deployment s opravnénim zapisu pro ucet
Everyone.

Lab LS02 - Priprava vzorové stanice (Master PC) a vytvoreni obrazu

Cil cviceni
Vyzkouset si odlisny zplsob modifikace instalacnich bitovych kopii, kdy k Upravé potfebujeme
nainstalovany a spustény cilovy operacni systém (tzv. online servicing). Upravime podle nasich
predstav stanici wl0-base a pfipravime k zachyceni bitové kopie. Poté zachytime bitovou kopii
této stanice a zkopirujeme ji na server.

Potiebné virtudlni stroje
w10-wadk
w10-base

Dalsi prerekvizity
Ptipojeny virtualni disk 1:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.
Sdilend slozka \\w10-wadk\Deployment na w10-wadk (z ukolu LS01).
Nastaveno pfipojeni wl0-base (pouze) k siti Default switch.
Ptipravené ISO s Windows PE I:\jine\IW1\winpe-w10-amd64.iso

1. Ptihlaste se na wl0-base pod u¢tem w10-base\student (heslo aaa).

2. Provedte Upravy stanice (instalace aktualizaci a programd — napf. npp.7.5.1.installer.exe
z \\file.nepal.local\data\kurzy pro FIT a FEKT\IW1\iw1-FIT-19-exercise-03\).

3. Otevrete slozku C:\Windows\System32\sysprep a spustte sysprep.exe. Nasledné nastavte
OOBE, zatrhnéte Generalize a shutdown.

4. Pripojte vytvorené ISO s Windows PE (I:\jine\IW1\winpe-w10-amd64.iso) k w10-base a zvolte
start tohoto disku.

5. Pro zachyceni bitové kopie stanice spustte nasledujici pfikaz (C: zde predstavuje systémovy
disk, aktudlné pridélen):
a. dism /Capture-Image /ImageFile:"C:\MyNewInstall.wim" /CaptureDir:"C:" /Name:"My

Windows 10" /Compress:fast /Verify /Bootable /Checkintegrity

(po spusténi ukoncete — Casové narocna operace, dale pouzijte predptipraveny WIM soubor).

6. Po dokonceni zachycovani ptipojte sdilenou sloZzku \\w10-wadk\Deployment jako sitovy disk
Z: a zkopirujte na néj vytvorenou bitovou kopii:

a. netuse Z: \\wl10-wadk \Deployment
> Ptidotazu na uzivatelské jméno pouZijte wl0-wadk\student a heslo aaa
b. copy D:\MyNewlInstall.wim Z:\

(neprovadéjte).
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