Desktop systémy Microsoft Windows (IW1) Studijni material ke 2. cviceni

Windows ADK

Windows Automated Installation Toolkit (ADK) se sklada z dokumentace a sady nastroja urcéenych
k nasazeni systém( Windows. Tyto nastroje dovoluji nakonfigurovat velké mnozstvi rliznych nastaveni.
Proto je tato sada Windows ADK vhodna predevsim pro vysoce prizplsobené prostiedi.

Nastroj

Windows System Image
Manager
(Windows SIM)

ImageX

Deployment Image Servicing
and Management
(DISM)

Windows Preinstallation
Environment
(Windows PE)

User State Migration Tool

(USMT)

Popis
Nastroj urceny k vytvareni souborl s odpovédmi pro
bezobsluznou instalaci, spravé distribu¢nich mist a jejich
nastaveni.

Nastroj pouzivany k zachyceni, vytvareni, dpravam a aplikovani
obrazl systémU Windows. Nahrazen nastrojem dism.

Nastroj slouzi k zachyceni, vytvareni, Gpravam a aplikovani obrazi
systémd Windows, dale pak k pridavani/odebirani balickd
s aktualizacemi, ovladac¢i nebo jazykovou podporou pfimo
do/z obrazi Windows. Je pfitomen i ve vSech instalacich od
Windows 7 a Windows Server 2008 R2.

Minimalisticky operacni systém zaloZeny na jadru systému
Windows uréeny k nasazeni jinych operacnich systému nebo
opravé. SlouZi jako nahrada starych nastrojli z prostfedi MS-DOS.
Nastroj uréeny k migraci uzivatelskych dat z predchozich instalaci
Windows do nové instalace systému Windows.

WIM - Zakladni stavebni kamen instalace [1]

V pfipadé, Ze jste u predchozich verzi operacnich systém( (Windows XP a niZe) pfipravovali
automatizovanou instalaci, mohla tato instalace byt dvojiho druhu. Prvni moznosti byl tzv. unattended
setup, Cili klasickd instalace, modifikovana nékolika soubory s odpovéd'mi. Druhou moznosti pak bylo
klonovani nebo duplikovani diskd. Tuto moznost vyuzivali pfedevsim OEM vyrobci a velké organizace,
pficemz priprava takového obrazu disku nebyla zrovna nejjednodussi. Pokud jiz takovy obraz disku byl
pfipraven a nasazen do produktivniho provozu, bylo nezbytné nutné dodrZovat standard v hardware,
ktery byl provozovéan. Pokud se v dnesni dobé podivame do jakékoliv firmy, nalezneme nékolik druhf
hardware, ktery je provozovan a o ktery se IT spravci musi starat — prikladem mohou byt notebooky,
stolni pocitace, jejich rdzni vyrobci atd. V idedIinim pripadé existuji 2 obrazy diskl: stolni pocitac a
notebook. Realita vsak ukazuje, Ze organizace bézné maji (a musi udrzovat) i 5-10 riznych obraz( disk(
pro instalaci, ¢i instalace jako takové. Jak nam tedy v tomto pomuUze Windows 10, resp. instalacni
technologie, které jsou jeji soucasti? Jak zajistime mensi pocet potfebnych instalaci, ¢i obrazl disk(
pro jednotlivé instalace?

Odpovédi na predchozi dotazy je WIM (Windows Imaging). Jedna se o technologii pro instalaci
operacnich systéml Windows od verze Windows Vista a Windows Server 2008. VSechny instalace
Windows jsou tzv. Image Based Setup (IBS). Pokud se podivate na instalacni DVD Windows, naleznete
2 soubory WIM. Prvni nese nazev boot.wim a obsahuje Windows PE. Druhy soubor se jmenuje
install.wim a obsahuje klonovou instalaci Windows. Ano, i na DVD médiu, které je prodavano
v obchodech koncovym uZivatel(m, je instalace provadéna z obrazu disku.

Dalsi novinkou a vyhodou instalace Windows — at se jedna o upravenou instalaci z originalniho DVD
média anebo vytvoreny vlastni obraz disku — je nezavislost na hardware. Pravé diky této vlastnosti je
mozné pripravit instalace Windows z jediného pocitace pro jakékoliv dalsi, i pokud obsahuji kompletné
jiny hardware. Pfi vyuZziti takové instalace je moZzné omezit pocet instalacnich zdroji na dva. Jeden
image pro platformu x86 a druhy pro x64, kde vsak oba typy instalaci mohou byt v ramci jednoho
souboru.
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Obdobné, jako jsou Windows nezavisla na hardware, jsou také nezavisla i jazykové — to znamen3,
Ze je mozné do jediného image pfipravit instalaci pro vice jazykl a velikost vysledného WIM souboru
bude zvétsena pouze o velikost jazyka jako takového (cca 150MB v rozbaleném stavu). Jazyk ve
Windows je vlastné jakousi komponentou a lze fici, Ze i zakladni angli¢tina je pfidany jazyk nad operacni
systém. Je tedy mozné (coz opét u Windows XP nebylo) nainstalovat napfiklad ¢eskou verzi Windows,
nasledné doinstalovat anglicky jazyk a plvodni jazyk odebrat. Obdobna situace je u hotfixtl —opravnych
balick(, které se netykaji jazyka jako takového — jsou jazykové nezdvislé a nezaleZi tedy, jakou
jazykovou verzi aktualizace instalujete, respektive aktualizace nejsou dostupné v jazykovych verzich.

V ramci ukladani dat ve WIM souboru je vyuZito technologie single-instancing, ktera zajistuje, Ze
kazdy soubor ve WIM bude obsaZen pouze jednou. Jinymi slovy, pokud existuje v rdmci WIM image
vice instalaci Windows, budou soubory uloZzené ve WIM souboru pouze jednou a takto ulozené soubory
jsou sdileny mezi jednotlivymi instalacemi. Pravé diky této technologii je dosazeno dramatického
shizeni narokl na diskovy prostor. Jednotlivé soubory jsou také komprimovany pomoci algoritmu LZX,
XPress anebo jsou uloZzeny v nekomprimované podobé. Zvoleny druh komprese ma pfimy vliv na dobu
vytvareni (nikoliv vSak aplikaci) image. Standardni nastaveni je XPress.

Struktura WIM souboru

e WIM Header — Hlavicka definuje obsah WIM souboru jako pamétové umisténi kli¢ovych zdroja
a rGznych souborovych atributl (verze, velikost, typ komprese).

¢ File Resources — Obsahuje seznam bali¢kd se zachycenymi daty, soubory instalace.

e Metadata — Obsahuje informace o zachytdvanych souborech, napfiklad umisténi v adresarové
strukture a souborové atributy. Kazdy WIM soubor obsahuje pravé jeden soubor s metadaty
pro kazdy obraz instalace.

e Lookup Table — Obsahuje umisténi soubor( v ramci WIM souboru.

e XML Data — Dodatecné informace o obrazu.

e Integrity Table — Tabulka s bezpecnostnimi Gdaji (hash) k mozZnosti ovéreni integrity soubord.

Windows Image (.wim) File

ATy e “ Y I . . T R . R
WIM Metadata Metadata
Header o ﬁ § resource @ % @ 2 le resource [ -
= g2 2 =
S | 5|5 | (imaget) |2 |2 | = S |S5|5]| (image2) | 8|2 |8
o Cl [m3 - a = - S —
& |8 AR ES § § % =3 I =
o |v |z FEERE L | o | 2% |2
C || 3 = | E |E|E b E
W A h A A A . AN k, A . A k, h, r
L o &
Image 1 Image 2
A

'

Struktura souboru WIM také umozZiiuje rozdéleni na vice médii, kterd jsou pfi nasledné aplikaci resp.
instalaci WIM souboru opét sloZzena do jediného velkého WIM souboru.

Faze instalace operacniho systému

Instalace Windows je moZné rozdélit na nékolik po sobé jdoucich fazi, které se lisi podle typu
instalace — clean install, tedy instalace pocitace, kde se nebude provadét upgrade stavajiciho
operacniho systému. Druhym typem instalace je upgrade install, tedy takova instalace, ktera je
spusténa ze stavajiciho operacniho systému. Zakladni faze instalace Windows jsou rozdéleny na:
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1. Down-level — prvni faze, ktera je vyuzita pouze pfi upgrade nebo pokud je setup spustén
z existujiciho operacniho systému.

2. WIinPE — prvni faze pfi instalaci operaéniho systému z originalniho DVD ¢i pfipraveného WIM
souboru. Pokud jde o upgrade instalaci, jednda se o druhou fazi.

3. FirstBoot — finalni faze instalace operaéniho systému, ve které je provadéna personifikace
systému (nastaveni uZivatelského prostfedi a pocitace) a spousténa ¢ast OOBE ze souboru
unattend.xml.

Faze 1 - Down-level

Down-level faze je spusténa pouze v pfipadé, kdy je instalace Windows nastartovana ze stdvajiciho
béZiciho operacniho systému nebo se jedna o upgrade instalaci. Pokud se jednd o upgrade instalaci,
pak se down-level fazi rozumi ziskani informaci o systému a uZivatelském nastaveni.

Provadéné akce:

1. Ovéreni produktového klice (PID). Pokud neni PID zadan, je operacni systém instalovan jako
trial. Nasledné zadani klice je pak mozné v nainstalovaném operacnim systému.

2. Vytvofeni dodasné adresafové struktury SWindows~BT a SWindows~LS.

Extrahovani souboru Boot.wim do adresare Windows~BTWindows.

4. Editace ulozisté boot konfigurace (BCD store) tak, aby ukazovala do adresare
Windows~BTWindows.

5. Nacteni informaci o disku a to véetné umisténi adresard pro uZivatelska data.

6. Zakdazani System restore.

w

Faze 2 - WinPE

Ve fazi WIinPE se definuje umisténi WIM souboru (image), ktery se bude aplikovat a zdrojové
adresare. Podle toho, jak je spustén setup, je definovano, ktera faze je WinPE — prvni nebo druhd. To
zaleZi na tom, zda provadime upgrade nebo Cistou instalaci.

Provadéné akce:

1. Ziskani informaci o pevnych discich a detekce kompatibilnich diskovych zatizeni vhodnych pro

instalaci.

Zjisténi a potvrzeni edice Windows pro instalaci.

Provedeni SMART kontrol na diskovych jednotkach.

Zaloha starych soubor( pro boot (NTLDR, NTDetect.com, Boot.ini).

Vytvoreni "rollback checkpoints" pro pfipad vyskytu chyb pfi instalaci a ndslednému navratu

instalace.

6. Prejmenovani a presun existujicich adresar Windows a Documents and Settings do adresare
Windows.old

7. Aplikace image Windows na diskovou jednotku.

8. Vytvoreni permanentnich zaznam v uloZisti BCD, které ukazuji do adresare Windows.

9. Potvrzeni tvodniho nastaveni pro ovladace a sluzby.

vk wnN

Faze 3 - FirstBoot

Findlni faze instalace Windows je FirstBoot. V této fazi je provedeno nastaveni OOBE (Out Of Box
Experience). Také probihaji Ukoly, které odstranuji z pocitace docasné adresare ~BT a ~LS, dokoncuje
se nastaveni uZivatelského rozhrani tak, aby mohlo byt nastaveni presunuto do novych sloZek na disku.

Provadéné akce:

1. Kontrola BCD uloZisté
2. Vytvoreni souboru BootStat.dat
3. Ukonceni online konfigurace — specialit
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Vytvoreni jména pocitace

Vytvoreni uzivatelského uctu a hesla
Spusténi prikazi AutoLogon a RunOnce
Dokonceni setupu a boot do Windows

Nouk

Konfiguracni faze instalace

V predchozi ¢asti byly popsany faze instalace spise z technického pohledu. Konfiguracni faze, tak jak
se s nimi budete setkavat Castéji, jsou déleny do celkem sedmi fazi a jejich pochopeni je velice dllezité
pro spravnou pripravu a automatizaci instalace napftiklad pomoci ndstroje Windows System Image
Manager (WSIM, Windows SIM). Jednotlivé konfiguracni faze jsou nasledujici (poradi zvoleno tak, aby
odpovidalo WSIM):

1. WindowsPE — jsou ndhradou za bootloader, ktery znate z Windows XP. WindowsPE jsou
viceméné plnohodnotna Windows, ktera podporuji vicejazyénost, skriptovani, WMI, ADO atd.
V této fazi je mozné nastavit napft.:

Rozliseni obrazovky pfi instalaci

Umisténi ukladani log soubord

Rozdéleni a formatovani diskd

Volbu instala¢niho image pro instalaci na pocitac
Volba cilové oddilu pro instalaci

f.  Spousténi rlznych konfiguracnich skript(

oo oo

2. OfflineServicing — Tato faze se pouZiva pro integraci ovladacll, aktualizaci,... pfed zapocetim
instalace operacniho systému. OfflineServicing m{ze byt takto pouZity kompletné mimo setup
proces, kde se vyuZiva také pro integrace aktualizaci ovladacd a dalSich balickl jako jsou
aktualizace, ovladace, jazyky,... ve spolupraci s nastrojem DISM. V této fazi je také aplikovan
odpovédni soubor do instalacniho image pfi spusténi instalace.

3. Generalize — Faze generalize je pouZita pti pripravé pocitace, pred sejmutim image do WIM
souboru. Tato faze je iniciovdna spusténim nastroje sysprep /generalize a je moiné
automatizovat chod sysprep. Popis nastroje sysprep je nize v samostatném ¢lanku Sysprep.

4. Specialize — faze je spousténa po rozbaleni instalacniho image a je pravym opakem faze
generalize. V této fazi jsou provddéna nastaveni, ktera jsou specificka pro instalovany pocitac
- nastaveni sité, mezindrodni nastaveni, pripojeni do domény. Pokud je pocita¢ nastartovany
do audit mddu, pak setup pokracuje na auditSystem a auditUser, pokud jde o standardni
instalaci, pak setup pokracuje na oobeSystem.

5. AuditSystem — Faze, kterd umozZnuje OEM vyrobcim a administratoriim pridavat dalsi
ovladace, aplikace do master image, stejné tak je mozné provést testovani master image pred
jeho produktivnim vyuZitim. PFi tvorbé image je mozné vytvofit Cisty image a teprve v audit
madu priddvat ovladace, aplikace,... Tato faze je spusténa pouze v pfipadé, kdy je spustény
sysprep s parametry generalize a audit.

6. AuditUser — tato faze je automaticky spousténa po fazi auditSystem, kde jsou aplikovana
nastaveni pro audit, kterd se tykaji uzivatele.

7. oobeSystem — jedna se o posledni fazi instalacniho procesu - Out of Box Experience - a je
spousténa pti prvnim nastartovani pocitace po instalaci. V této fazi se provadi konfigurace
prvniho uZivatele, nazev pocitace, zpracovavaji se uvitaci obrazovky, ale také spousti riizné
skripty, které mohou provést dalsi konfiguraci pocitace.

Jak jsem zminil vyse, tyto faze jsou dulleZité pro modifikaci souboru odpovédi pomoci Windows SIM.
Pfi standardnim setupu nejsou vyuzivdny vsechny faze, ale obvykle pouze WindowsPE,
offlineServicing, Specialize a oobeSystem.
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Spolecné ukoly

» Pro pristup na server file (a jiné) pres Internal sitové rozhrani je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local
> Pristupové Udaje na server file: nepal\student heslo: aaa

Lab LSO1 - Vytvoreni WinPE

Cil cviceni
Vytvoreni bootovatelného CD s Windows Preinstallation Environment (WinPE), jenZ je potfeba
pro nasazovani vlastnich instala¢nich bitovych kopii, a integrace ndastroje ImageX.

Potiebné virtualni stroje
w10-wadk

Dalsi prerekvizity
Nainstalovany WADK na w10-wadk.

1. Pfihlaste se na wl0-wadk pod uctem student (heslo aaa).
2. Z nabidky Start \ Windows Kits spustte Deployment And Imaging Tools Environment (jako
administrator).
3. Vytvorte vlastni WinPE I1SO obraz s integrovanym nastrojem ImageX spusténim nasledujicich
prikaz(:
> copype.cmd amd64 C:\winpe
» dism /Mount-Image /ImageFile:"C:\winpe\media\sources\boot.wim" /index:1
/MountDir:"C:\winpe\mount"
> copy "C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment
Kit\Deployment Tools\x86\DISM\imagex.exe" C:\winpe\mount\Windows\System32\
» dism /Unmount-Wim /MountDir:C:\winpe\mount /Commit
» makewinpemedia /iso C:\winpe C:\winpe\winpe-w10-amd64.iso

4. Zkopirujte vytvoreny ISO obraz na server (\\file.nepal.local\data) pro pouZiti ve VM
(neprovddéjte, dale poufZijte predpfipraveny ISO obraz I:\jine\IW1\winpe-w10-amd64.iso).

Lab LS02 - Priprava cilového PC a nasazeni vlastniho obrazu

Cil cviceni
Nabootovat cilové PC pomoci WinPE, upravit jeho konfiguraci diskovych oddilG a aplikovat na
néj upravenou bitovou kopii.

Potiebné virtudlni stroje
w10-wadk
w10-base

Dalsi prerekvizity
Na w10-base nastaveno bootovani z DVD a pak SCSI.
Pripravené I1SO s Windows PE (viz LS01) I:\jine\IW1\winpe-w10-amd64.iso

1. Prihlaste se na wl0-wadk pod uctem student (heslo aaa).
2. Nyni nasdilejte D:\Deployment jako \\w10-wadk\Deployment s opravnénim zapisu pro ucet
Everyone.
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3. Nabootujte w10-base pomoci Windows PE.
Pozor:
- v nastaveni VM v sekci Firmware: presunte polozku "Jednotka DVD" na prvni misto
- dotaz na boot z DVD zmizi velice rychle, proto se nejprve k VM pfipojte, z okna VM zvolte
Spustit a okamZzité kliknéte do okna a stisknéte libovolnou klavesu (i opakované). Pokud se
nepovede, stisknéte Obnovit a zopakujte. V pfipadé nezobecnéné VM mizZete vyckat na
pfihlasovaci obrazovku (prepnéte okno do Zakladni relace), zvolte nabidku Power, stisknéte
(podrzte) Shift a zvolte Restart, coz vam zpfistupni pokrocilé moznosti bootovani. Z nabidky
vybrete Use a device — EFI SCSI Device (pozn. DVD by méla byt prvni tladitko, pokud ne,
zopakujte a zvolte druhé). Nyni by jiZz dotaz na boot z DVD mél byt viditelny déle.

4. Pomociinteraktivniho rezimu nastroje diskpart vytvofime oddily na disku a naformatujeme je:

a. Prodisk s MBR a BIOS!
1. Spustte diskpart
2. V prostiedi nastroje diskpart zadejte nasledujici pfikazy

a. selectdisk0 vybere prvni disk

b. clean smaze rozloZeni oddil{i

c. convert mbr prevede disk na format MBR
d. create partition primary size=512

vytvoreni systémového oddilu o velikosti 512MB (pro
zavadéc¢, doporucené minimum je 100MB, resp.
260MB u disk(l s Advanced Format (4KB sektory))
e. select partition 1 vybere vytvoreny oddil
f. format fs=NTFS Quick label="Boot"
naformatujeme oddil
g. create partition primary
vytvofime oddil pro Windows za pouziti zbyvajiciho
mista
h. select partition 2
i. format fs=NTFS Quick label="Windows"
j. assign letter=C
oddilu pro Windows pfifadime pismeno C

k. select partition 1 vybere systémovy oddil
l. active
a oznacime jej jako aktivni (jen u MBR)
m. list volume vypiseme oddily
n. exit

b. pro disk s GPT a UEFI?, s pFipravou oddilu pro obnovu?
1. Spustte diskpart
2. V prostfedi nastroje diskpart zadejte nasledujici prikazy
a. select disk 0
b. clean
c. convert gpt

1 https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/configure-biosmbr-based-hard-
drive-partitions

2 https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/configure-uefigpt-based-hard-
drive-partitions

3 https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/windows-recovery-
environment--windows-re--technical-reference
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d. create partition efi size=512
vytvoreni EFl oddilu o velikosti 512MB (pro UEFI,
doporucené minimum je 100MB, resp. 260MB u disk
s Advanced Format (4KB sektory))

. select partition 1

f. format quick fs=fat32 label="System"
naformatujeme oddil, UEFI vyZzaduje FAT32

g. create partition msr size =16

vytvorime oddil Microsoft Reserved o velikosti 16 MB
h. create partition primary

vytvofime oddil pro Windows za pouziti zbyvajiciho

mista

i. select partition 3

j.  shrink minimum=512 zmensime oddil o 512MB

k. format fs=NTFS Quick label="Windows"

I. assign letter=C
oddilu pro Windows pfifadime pismeno C

m. create partition primary
vytvofime oddil pro Obnovu (winre.wim) za pouZiti

zbyvajiciho mista (512MB, o které jsme zmensili
predchozi oddil). Je vhodné mit tento oddil hned za
oddilem s Windows.

n. select partition 4

. format fs=NTFS Quick label="Recovery tools"

p. setid="de94bba4-06d1-4d40-al6a-bfd50179d6ac"
nastavime specifické GPT id a atributy, aby UEFI tento
oddil rozpoznalo jako oddil pro obnovu Windows

g. gpt attributes=0x8000000000000001

r. list volume

s. exit

» Pozn.: uvedené prikazy Ize vlozit do souboru (skriptu) a spustit
diskpart /s <cestaKSouboru>

(tip: k zakomentovani rfadku ve skriptu muZete pouzit klicové slovo REM,
stejné jako ve skriptech BAT)

5. Pripojte sitovy disk a aplikujte Newlnstall.wim (install.wim):

a. netuse Z: \\w10-wadk\Deployment
»  Prfidotazu na uZivatelské jméno pouzijte wl0-wadk\student a heslo aaa

b. dism /Apply-Image /ImageFile:"Z:\Newlnstall.wim" /index:1 /ApplyDir:"C:" /Verify
/Checkintegrity
(krdtce po spusténi ukoncete — Casové naro¢na operace)
6. Zobrazte databazi zavadéce (nebude k dispozici Zadnd polozka):

a. bcdedit /enum
7. Opravte chybu v zavadéci a nasledné znova zobrazte databazi zavadéce:

a. bcdboot C:\Windows
(neprovadeéjte)
b. bcdedit /enum
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