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Monitorovani a vykon

Sledovani vykonu (Performance Monitor)

Nastroj Sledovani vykonu slouZi k vizualnimu zobrazeni hodnot vybranych ¢itacl v redlném case.
Windows 8 obsahuje velké mnoZstvi vestavénych ¢itacu, které Ize vyuZit pro méreni vykonu systému.
Velkou ¢ast tvori ¢itace hardwarovych prostfedkd (procesor, pamét, disk, ...), oviem jsou zde i ¢itace
softwarové (databaze, TCP/IP stack, .NET platforma). Kromé vestavénych ¢itacl si programy mohou
registrovat i své vlastni ¢itaCe, pokud to muze byt z hlediska jejich ¢innosti vyhodné.

Sady kolekci dat (Data Collector Sets)

Sady kolekci dat (Data Collector Sets) jsou soucdsti nastroje Sledovani vykonu. Sada kolekci dat
sdruzuje Citace dat do opakované pouzitelnych skupin. Od Windows 7 umoZiuji zaznamendvat tyto
informace:

o (itace vykonu a vystrahy
e Trasovani udalosti zobrazujici detailni ladici informace
e Nastaveni registrl zobrazujici nastaveni systému a aplikaci

Ziskané hodnoty c¢itach lze poté zobrazit v nastroji Sledovani vykonu, souhrn zbylych dat je
zobrazen ve vygenerované zpravé.

Windows 8 obsahuje nékolik vestavénych kolekci dat, které byly navrieny pro ziskdvani
relevantnich informaci k reseni ¢astych problému. Patfi sem:

e Vykon systému (System Performance) — Zakladni sada ¢itach (procesor, disk, pamét, sit)
a trasovani jadra. Vhodné pro feSeni problému pfi ndhlém zpomaleni pocitace.

e Diagnostika systému (System Diagnostics) — Obsahuje navic sbér detailnich informaci
o systému. Vhodné pro feSeni problémi stability systému jako selhavani ovladacd,
problematického hardwaru, padd systému (modra obrazovka) apod.

Monitorovani systému a sbér dat nezanedbatelné zatézuje samotny systém, proto je dllezité volit
relevantni data pro sbér a provadét monitorovani jen po nezbytnou dobu. Lze definovat vlastni
kolekce dat, bud na zakladé existujicich $ablon, nebo Uplné od zacatku.

Pro usnadnéni porovnavani grafG hodnot <¢itacl lze spustit nastroj Sledovani vykonu
v samostatném rezimu, ktomu slouZi prepinace [sys /comp. Vtomto rezimu obsahuje nastroj
polozku menu compare, kterd umoziuje nastavit prihlednost okna a pfichytit ho k jinému oknu
nastroje Sledovani vykonu.

Spravce uloh (Task Manager)

Poskytuje zakladni informace o vykonu pocitace a spravu aplikaci, procesl, sluzeb a sezeni
uzivatelll. Obsahuje grafy vyuzZiti procesoru a paméti a graf vytiZzeni sité a umoznuje sledovat dalsi
prostiedky systému. Tyto informace jsou casto dostacujici k zjiSténi pfri¢iny nahlého zpomaleni
systému nebo jinych potizi.

Hlavni dulezZitost Spravce tloh ovSem spociva ve spravé procesu. Nastroj poskytuje informace
o béZicich procesech a umoZniuje ovliviiovat jejich béh. Lze vynutit explicitni ukonéeni béhu programu
nebo nastavit jeho prioritu (prioritu redlny cas se doporucuje pouzivat pouze v odlvodnénych
pfipadech, protoZe takto béZici proces ziska prioritu, kterd mlze byt vyssi neZz priorita procest
samotného operacniho systému). U viceprocesorovych systém( nebo vicejadernych procesorll je
mozné nastavit sprazeni (affinity), ¢imz je moziné explicitné specifikovat, na kterych procesorech
(nebo jadrech) miZe dany proces bézet. Déle je zde mozZnost povoleni ¢i zakdzani UAC virtualizace
pro jednotlivé procesy. UAC virtualizace umoznuje simulovat u procesu béZiciho s opravnénim
standardniho uZivatele pristup k ¢astem systému (registry, systémové soubory), ke kterym by
normalné pristup nemél. Tyto pfistupy jsou transparentné presmérovany do jiné ¢asti systému, kde
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ma proces vyZadované opravnéni pro danou operaci (napt. pfi zapisu do chranéné casti registrll je
tento zapis pfesmérovan do vétve uZivatele, kde ma proces prdvo zapisu, aniz by to proces jakkoliv
zjistil). U 64bitové verze Windows jsou navic u procesl informace o typu architektury (zda je aplikace
32 nebo 64 bitova).

Spravce uloh lze vyuZit pro nasilné ukonceni procesu v pfipadé, Ze prestaly reagovat nebo
nelimeérné vytézuji systém. Nasilné ukonceni by mélo byt aZz poslednim pokusem o vypnuti programu,
protoZe nezarucuje korektni uloZeni nastaveni a jinych dat. DalSim ¢astym vyuZitim Spravce uloh je
systém dostatek ¢asu procesoru pro svou vlastni ¢innost a adekvatni rychlosti mohl reagovat na
nastalé udalosti v systému.

Ve Windows 8 byl spravce uloh prepracovan. Je prehlednéjsi, umoZnuje zobrazovat statistiky
vyuzivani prostfedk Modern Ul aplikacemi, a také umoZniuje spravovat Sluzby a aplikace Po
spusténi.

Process Explorer

Alternativni ndhrada za Spravce uloh, zdarma ke staZeni na strankach Microsoft TechNet®.
Poskytuje rozsitené mozZnosti spravy procesl. Zobrazuje procesy ve stromové hierarchii, ktera
poskytuje informace o nadfazenych procesech jednotlivych procest. Kromé mnohem podrobnéjsiho
seznamu procesu (Spravce uloh nezobrazuje vsechny béZici procesy) umoziuje tato hierarchie lepsi
lokalizaci procest (napf. procesy sluzeb jsou situovany pod uzlem procesu services.exe, protoZe
tento proces zajistuje spousténi veskerych sluzeb systému). Také Ize jednoduse zjistit, ktery proces
spustil které jiné procesy. Tyto informace jsou velice vyhodné pfi klasifikaci neznamych procesq,
které mohou byt napf. viry nebo lokalizaci procest, které bézi v pozadi bez naseho védomi,
a zjistovani, ktery proces tyto skryté procesy vlastné spustil (napf. zda jsou spoustény jako sluzba,
jako program po spusténi nebo je tfeba spousti jiny proces pfi svém startu).

U kazdého procesu lze ziskat nepomérné vice informaci nez u Spravce tloh, kromé informaci
o prioritach, vyuziti procesoru a paméti apod., |ze napfiklad zjistit informace ohledné vyuZivanych DLL
knihoven, popisovacl (otevienych souborl, semaforl, mutextl a jinych vyuZivanych zatizeni),
platformé .NET (Pocet nactenych tfid, alokace paméti, cas Garbage Collectoru) nebo vldken, které
proces vytvofril.

Process Explorer mizZe zcela nahradit Spravce tloh, staci zvolit options -> Replace Task Manager.
Systém bude poté vyvoldvat automaticky misto Sprdvce tuloh vidy Process Explorer. ProtoZe ve
Windows 8 jsou veskeré programy vidy spoustény s opravnénimi standardniho uzivatele, je po
zobrazeni Process Exploreru pouze ¢dst informaci o procesech (hlavné se to tykd procesa sluzeb
a jinych systémovych procest), pro prepnuti Process Exploreru do rezimu pod pravy administratora
(a zobrazeni veskerych moznych informaci) staci zvolit File -> Show Details for All Processes.

ProhliZec¢ udalosti (Event Viewer)

V prlibéhu chodu systému dochazi k velké radé udalosti, tyto udalosti jsou zaznamenavany do
protokolll udalosti. Prohlizec udalosti umoZniuje zobrazit obsah téchto protokoll uZivateli
v prehledné podobé. Tyto informace jsou velmi Casto uZitecné pfi feseni probléml s operaénim
systémem, ovladaci nebo béZicimi aplikacemi. Zaznamenané udalosti se déli do 4 kategorii:

Kritické (Critical)

Chyby (Error)

Vystrahy (Warning)
Informace (Information)

! Stayeni na adrese http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
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Vétsina udalosti je informacniho rdazu a mohou byt bezpecné ignorovany. Je velice dllezité umét mezi
timto obrovskym mnoZstvim zanedbatelnych udalosti najit ty dalezité, které mohou popisovat chyby
hardwaru nebo naruseni bezpecnosti systému.

Protokoly udalosti rozdéleny do dvou hlavnich kategorii:

e Protokoly systému Windows (Windows Logs) — Shromazduji udalosti, které nastaly ¢innosti
bézicich aplikaci (kategorie Aplikace), uddlosti auditovani spojené s bezpecnosti (kategorie
Zabezpeceni) nebo udalosti samotného systému (kategorie Systém).

e Protokoly aplikaci a sluzeb (Applications and Services Logs) — Obsahuji detailni popis udalosti
velké fady sluzeb systému a vlastni protokoly réznych aplikaci. Poskytuji fadu informaci, které
v predchozich verzich nebyly k dispozici.

Kromé detailnéjSich informaci v protokolech uddlosti poskytuje Prohlizec udalosti také statistické
informace o udalostech.

Dale jsou zde moznosti filtrovani. Udalosti Ize filtrovat podle velkého mnozZstvi kritérii a pomoci
téchto filtrd definovat vlastni pohledy na udalosti a vytvaret tak vlastni protokoly udalosti.
K udalostem lze pridruZit akci, kterd se vykona pti vyskytu udalosti (event trigger), akci mlze byt
spusténi programu, poslani e-mailu nebo zobrazeni zpravy. Udalosti Ize také preposilat na vzdalené
pocitace, coz velice usnadnuje sprdvu systému v rozsahlych sitich s velkym poctem klientskych stanic.
Kromé standardnich protokolll jsou navic k dispozici protokoly pro ladéni a analyzu (Trace and Debug
Logs) poskytujici detailni informace vhodné pro vyvojare.

Zasilani udalosti (Event Forwarding)

Nové rozSifeni moznosti protokolovani ve Windows Vista. UmoZnuje centralizovat kontrolu
protokol( a tim podstatné usnadnit spravu rozsahlejsich siti pocitaca.

Pokud nastala uddlost splnuje specifikované pravidla je automaticky odeslana na vzdaleny pocitac.
Pfenos je realizovan pomoci protokolu HTTP nebo HTTPS. | kdyZ protokol HTTP neni Sifrovan (na
rozdil od HTTPS) jsou pfi zasilani udalosti data vidy Sifrovana. Sifrovéni dat probiha rozdilné podle
charakteru sité. V pracovnich skupinach se typ Sifrovani vybira na zdkladé vzdjemné domluvy mezi
komunikujicimi stranami, které se dohodnou na poskytovateli zabezpeceni® (SSP, Security Service
Provider). V doménovém prostfedi se pro Sifrovani dat pouZije Microsoft Kerberos SSP. Pouziti
protokolu HTTPS pouze pfida dalsi uroven ochrany Sifrovanim pomoci SSL certifikdtu, tato dalsi
uroven navic vSak ve vétsiné prostieni neni potreba.

K spravné cinnosti zasilani udalosti je potieba, aby na obou pocitacich bézely dvé sluzby:

e Vzdalena sprava systému Windows (Windows Remote Management)
e Shér udalosti systému Windows (Windows Event Collector)

Kromé téchto béZicich sluZeb je jeSté potfeba specifikovat vyjimky v brané firewall systému
Windows, které povoluji komunikaci mezi obéma pocitaci.

Zasilani udalosti mlze fungovat ve dvou rezimech. Lisi se tim, kdo iniciuje sbér udalosti, Cili zdroj
udalosti kontaktuje sbératelskou protistranu (source-initiated) nebo sbératel Zzada o poslani udalosti
(collector-initiated). V prvnim ptipadé tedy pocitac, kde udalost vznikla, kontaktuje sbératellv pocitac
a preposle mu udalost. Tento zpuUsob je vhodny pro pouZiti v prostiedi svelkym mnoZstvim
zdrojovych pocitacll generujicich udalosti, vyhodou je také to, Ze jej mlzete konfigurovat pomoci
Zasad skupiny (group policy). Druhy zpUsob je doporucovan spise do mensich prostredi.

Na pocitaci, jenz bude slouZit jako sbératel udalosti, musi byt nainstalovdan operacni systém
Windows Vista a novéjsi, ze serverovych produktl Windows Server 2003 R2 a novéjsi. Jako operacni
systém na zdrojovych pocitacich postaci alespori Windows XP SP2, Windows Server 2003 SP1,
Windows Server 2003 R2 a novéjsi.

? Vice informaci o poskytovatelich zabezpeéeni na http://msdn.microsoft.com/en-us/library/aa380502.aspx
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Planovac uloh (Task Scheduler)

Planovac uloh umoZznuje reagovat na velkou fadu udalosti jako napft. start nebo vypinani systému.
Akce mohou byt vyvoldny, pokud je do protokolu udalosti pfiddna definovana udalost. Vyvolani ulohy
mUze byt zavislé na celé sadé podminek, stejné tak lze jako reakci definovat celou skupinu akci.
U akci Ize kromé spusténi programi nebo skriptl také poslat e-mail nebo zobrazit zpravu. Pokud
néktera z uloh selze, mlze byt automaticky opétovné spusténa (tedy restartovana).

Hesla uctd, které vyuzivaji nastavené ulohy pro svij chod, jsou uloZeny pomoci Spravce povéreni
(Credentials Manager) pro zajisténi vétsi ochrany. U kazdé ulohy Ize také nastavit automatické zaslani
e-mailu, pokud dojde kselhani dlohy. Podrobné informace o predchozich bézich ulohy jsou
k dispozici pod zéloZkou historie, tyto informace mohou byt uzZite¢né pfi reseni problému tykajicich se
dané ulohy.

Ochrana dat

Ochrana dat je vidy nedilnou a dileZitou &asti spravy pocitace. Data mohou byt ohroZena
v mnoha ohledech. Mohou byt ztracena vinou selhani hardwaru vlivem stafi nebo mechanického
poskozeni, mohou byt odcizena nepovolanou osobou nebo mohou byt nevédomky modifikovana
samotnym uzivatelem. Systém Windows 8 poskytuje mozZnosti ochrany dat ve vSech zminénych
situacich. Na rozdil od svého predchldce také poskytuje vice zalohovacich nastroj.

Obnoveni souborit Windows 7 (Windows 7 File Recovery)

Zaloha bitové kopie systému (System Image Backup) ve Windows 8.1

DuleZitost zalohovani dat je uZivateli casto opomijena. Pfi¢inou tohoto stavu je hlavné relativni
spolehlivost pevnych diskd, které jsou vétsinou vyménény, za novéjsi a vétsi, drive, nez vlivem stari
selZzou. U uZivatell budi tento stav dojem, Ze pevny disk je bezpecné uloZisté dat, kde o data
nemohou pfijit. Selhani pevného disku ovsem nemusi byt jen vlivem stafi, ale i vlivem okoli, jako
napf. prepétim v siti, které muizZe zpUsobit poskozeni dat. Nemusi jit ani o samotné poskozeni,
zalohovani je také ochrana proti ztraté dat odcizenim.

Windows 8 poskytuje stejné jako jeho predchlidce sadu nastrojl pro zalohovani a obnovu dat,
tyto nastroje (Casto ve formé pravodcll) Ize nalézt v Obnoveni souborii Windows 7 v Ovladacich
panelech (resp. jako odkaz Zaloha bitové kopie vlevém panelu v Historii soubor(l). Zatimco
zélohovani vyzaduje administratorska opravnéni, obnovu muze provést jakykoliv uZivatel, ovsem
tento uzivatel bude moci obnovit pouze ta data, ke kterym ma dostatecna opravnéni a které jsou
zahrnuty na misté aktualni zalohy.

Nastavit zalohovani umozniuje provést okamZzitou manualni zalohu vybranych soubor(i, nebo
naplanovat automatické zalohovani ve zvolenou dobu. Zatimco systém Windows Vista umoznoval
zalohovat pouze vybrané kategorie souboru, coZ vyrazné snizovalo vyuzitelnost zalohovani, Windows
7 a Windows 8 umoznuji zalohovat jakékoliv soubory a adresare. Také podporuji zalohu souborl
Sifrovanych pomoci EFS. V zdloze ovSsem nejsou zahrnuty soubory systému (pokud se nevytvari se
zalohou také bitova kopie systému), zndmych programi (soubory, jenZ jsou v registrech definovany
jako soucdst nainstalovaného programu), soubory uloZené na oddilech se souborovym systémem
FAT, docasné soubory a obsah kose.

Kromé moznosti zalohy souborli umoznuji Windows 7 a Windows 8 také vytvoreni tzv. bitové
kopie systému (system image). Tato zaloha vytvori kompletni obraz systému i dalSich oddild disku.
V ptipadé selhdni pocitace je moZné pomoci instalacniho média obnovit tento obraz a navratit tak
systém do funkéniho stavu, ve kterém byl pfi vytvareni obrazu. Po obnové tohoto obrazu je nutné
provést novou validaci systému Windows.
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Obnoveni systému (System Restore)

Systém Windows 8, stejné jako predchozi verze, umoZiuje vytvaret tzv. body obnoveni (restore
points). PFfi vytvareni bodu obnoveni se provede zdlohovani ¢asti systému, tato zdloha probiha
vétsinou inkrementalné vzhledem k poslednimu bodu obnoveni a je uloZena na stejném oddilu jako
zalohovana data. Pokud dojde k situaci, Zze nelze systém spustit nebo je vdzné narusena jeho stabilita,
Ize navratit jeho stav na stav v dobé vybraného bodu obnoveni. Body obnoveni se mohou provadét
automaticky napf. pfi instalaci novych ovladaci a aplikaci, nebo manualné uZivatelem. Pokud dojde
k poskozeni celého oddilu a ne jen systému, je velice pravdépodobné, ze dojde i k poSkozeni bodu
obnovy. Pro tyto situace se doporucuje vytvaret bitové kopie systému zminéné v predchozim textu.

Refresh a Reset PC

Jednd se o novinky predstavené ve Windows 8. Systém Windows si udrzuje automaticky zalozni
bitovou kopii pro pfipad rychlé obnovy do normalniho tovarniho nastaveni (out-of-box). Tyto funkce
naleznete v Nastaveni pocitace — Obecné (PC Settings — General) nebo pomoci odkazu umisténého
v Ovladacich panelech — Obnoveni (Control Panel — Recovery).

Refresh

Volba Castecné obnoveni potitace, které neovlivni soubory (Refresh your PC without affecting
your files). Obnovi systém do tovarniho nastaveni pfi zachovani uZivatelskych profild
a nainstalovanych Modern Ul aplikaci. Jiné aplikace a nastaveni budou odstranény.

Reset

Volba Viechno smazat a preinstalovat Windows (Remove everything and reinstall Windows).
Kompletné obnovi systém do tovarniho nastaveni. Vhodné pokud pomoci Refresh nedoslo k vyreseni
potizi nebo pokud pocita¢ ddvate nékomu jinému.

Historie soubori (File History)

Jedna se v o nastupce Stinovych kopii (Shadow Copies) znamych z predchozich verzi Windows.
Historie soubort, stejné jako stinové kopie, poskytuji ochranu proti ztraté dat pfi modifikacich
souborll. Zaznamenavaji predchozi verze jednotlivych soubor( a umoziuji navrat k témto verzim. Na
rozdil od stinovych kopii vSak nejsou data ukladdna na stejném diskovém oddilu, ale na jiny oddil,
jiny disk nebo do sdilené slozky.

DalSim rozdilem proti stinovym kopiim je, kterd data se budou ukldadat — ukladaji se vsechny
uzivatelovy knihovny, slozka kontaktl, oblibené, data synchronizovana s MS SkyDrive a Plocha.

Funkci historie souborl nalezneme v ovladacich panelech, kde je nutné ji nejprve povolit
a nakonfigurovat (na ktery disk se budou predchozi verze souborl ukladat, jak ¢asto bude ukladani
probihat a kolik verzi nebo diskového prostoru muze byt pouzito). Obnova predchozich verzi soubort
se provadi opét v ovladacich panelech v nastroji Historie soubord.

Windows 7: Stinové kopie (Shadow Copies)

Poskytuji ochranu proti ztraté dat pfi modifikacich soubor(l. Zaznamendvaji predchozi verze
jednotlivych souborl a umozniuji navrat k témto verzim. Stinové kopie jsou Uzce spjaty s body
obnoveni. Windows 7, na rozdil od Windows Vista, jiZz umoZiuje zapnout vytvareni stinovych kopii
samostatné, bez soubéiného vytvareni bodl obnoveni (tedy bez aktivace Obnoveni systému), coZ
prispiva k vyssi vyuZitelnosti této technologie, hlavné v pripadé jinych nez systémovych oddill, kde
neni potfeba vytvaret body obnoveni. Obnoveni systému naopak nelze zapnout jinak nez zaroven
s vytvarenim stinovych kopii.
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Stinové kopie jsou vytvareny automaticky, pokud byl soubor modifikovan od doby posledniho
vytvoreného bodu obnoveni. Sprava predchozich verzi soubor( se provadi ve vlastnostech daného
souboru na zaloZce predchozi verze.

Dalsi soucasti systému Windows
Hlaseni a reSeni problémii

V ptipadé, Ze béZici program prestane pracovat nebo reagovat, umoZiuje Windows 8 zaslat
informace o tomto problému Microsoftu a pokusit se zjistit, jak jej vyfesit. Hlaseni a feseni problémd
umoznuje prochazet informace o nastalych problémech a ménit nastaveni chovani oznamovani
téchto problémU. Hlaseni a feseni problémU je nyni soucdsti Centra akci, které Ize najit v ovladacich
panelech v sekci Systém a zabezpeceni, a je Uzce spjato s ndstrojem Sledovani spolehlivosti.

Nastaveni oznamovani problémd (Centrum akci, sekce Udriba, Nastaveni u Vyhledat feseni
hlasenych problém() nyni zahrnuje ¢tyfi moznosti - automaticky vyhledavat reseni (s nebo bez
rozsifenych informaci o problému), vyZadovat pred vyhledanim potvrzeni uZivatele nebo nikdy
nevyhleddvat. Dale zde lze nastavit chovani oznamovani problém{ pro ostatni uZivatele (vyZaduje
administratorské opravnéni) nebo specifikovat vyjimky pro urcité programy, jejichz problémy se
nebudou oznamovat.

Ani pokud je nastaveno automatické oznamovani problému, nejsou informace odeslany vzdy.
V pripadé, ze by informace mohly prozradit detaily o uzivateli nebo pocitaci, bude systém vyzadovat
potvrzeni tohoto kroku uzivatelem. Pokud by pro fesSeni zjiSténého problému bylo tfeba vice
informaci, je tato skutecnost oznamena uzivateli (pro potvrzeni poskytnuti dalSich informaci neni
tfeba mit administratorské opravnéni). Nékdy vyzaduje navrZené feseni problému administratorské
opravnéni.

Pokud je oznamovani problém0 vypnuto, nedochazi jiz k monitorovani nastalych problémd, ani
k ukladani informaci o téchto problémech lokalné v systému, jak tomu bylo v pfipadé Windows Vista.
Pomoci seznamu problém0 (sekce Udriba, Zobrazit historii spolehlivosti, Zobrazit viechna hlasent
problému) lze prochazet informace o nastalych problémech, aktualizovat jejich feseni nebo je
odstranit ze seznamu.

Centrum synchronizace (Sync Center)

Kromé zajisténi ochrany dat je ¢asto velice dulezité zajistit také dostupnost dat. UZivatel mlize mit
uloZena sva data na mnoha mistech od pevného disku, pfes vyménné disky a sitové disky az po
mobilni telefony, mp3 prehravace nebo flash disky. Sledovat vSechna tato data mizZe predstavovat
podstatny problém. Centrum synchronizace umozZiuje jednoduse synchronizovat informace mezi
pocitaCem a jinym zafizenim. Aby tato synchronizace mohla probihat je nejprve potieba definovat
partnerstvi mezi obéma zatizenimi. Existuji dva typy partnerstvi:

e Jednosmérné (one-way) — Data jsou synchronizovéna pouze v jednom sméru
e obousmérné (two-way) — Data jsou synchronizovana v obou smérech

U obousmérnych partnerstvi miZe dochazet ke konfliktdm pfi synchronizaci. Tato situace
nastane, pokud dojde ke zméné dat na obou mistech jejich uloZeni v dobé od posledni synchronizace.
V takovém pfipadé Centrum synchronizace oznami tuto skutecnost uZivateli a vyzve ho k vybéru
reSeni situace (uzivatel mlze vybrat kterou verzi ponechat nebo ponechat obé).
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Studentské ukoly

>

Veskeré programy a skripty pouzivané v nasledujicich cvicenich lze nalézt v adresafi utils
v archivu s materialy ke cviceni.

Lab S01 - Sady kolekci dat a porovnavani grafi

Cil cviceni

Vytvofit sadu kolekci dat, jenZ bude monitorovat vytizeni CPU, a poutzit ji pro monitorovani
CPU béhem kratkého ¢asového intervalu. Porovnat dva namérené grafy vytizeni CPU.

Potiebné virtudlni stroje

w8-domain (w8-domain)

Dalsi prerekvizity

Vytvoreny adresar C:\Logs a skript simulate_workload.vbs (obsazen v utils).

1. Pfihlaste se lokdlné na w8-domain (uzivatelské jméno w8-domain\student)

2. Spustte Sledovani vykonu (Performance Monitor) a rozbalte Sady kolekci dat (Data Collector
Sets)

3. Kliknéte pravym tlacitkem na polozku Definované uzivatelem (User Defined) a vyberte Nova
polozka -> Sada kolekci dat (New -> Data Collector Set)

4. Pojmenujte novou kolekci napf. Performance a zvolte Vytvofrit rucné (Create manually),
pokracujte pomoci dalsi (next)

5. Jako typ dat zvolte Protokoly vytvafeni dat (Create data logs) a zaskrtnéte moinost Citac
vykonu (Performance counter), pokracujte pomoci dalsi (next)

6. Pridejte do seznamu Citace vykonu (Performance counters) &itag vytizeni procesoru

e Kliknéte na tlacitko Pridat ... (Add ...)

e Vyberte Procesor -> % casu procesoru (Processor -> % Processor Time)
e Jako Instanci vybraného objektu zvolte Total

e Kliknéte na Pridat >> (Add >>)

e Potvrdte OK

7. Jako Vzorkovaci interval (Sample interval) zvolte 2 sekundy, pokracujte pomoci dalsi (next)

8. Nastavte C:\Logs jako adresar pro uloZeni sbiranych dat, pokracujte pomoci dalsi (next)

9. Ponechte vychozi nastaveni Uctu, pod kterym sbér dat pobézi, a zvolte moZnost Otevrit
vlastnosti pro tuto sadu kolekci (Open properties for this data collector set), potvrdte pomoci
Dokoncit (Finish)

10. Ve vlastnostech (Properties) kolekce dat Performance prejdéte na zdlozku Podminka ukonceni
(Stop Condition)

11. Zaskrtnéte Celkova doba trvani (Overall duration) a nastavte tuto dobu na 30 sekund,
potvrdte pomoci OK

12. Spustte vytvofenou kolekci dat, napf. kliknéte pravym na Performance a zvolte Zacatek
(Start), vyckejte, dokud sbér dat nebude dokoncen

13. Opétovné spustte vytvofenou kolekci dat Performance, tentokrat zéroveri se spusténim
skriptu simulate_workload.vbs, a vyckejte na dokonceni sbéru dat

14. Spustte 2x nastroj Sledovani vykonu (Performance Monitor) v samostatném rezimu (pfikaz
perfmon /sys /comp)

15. V obou oknech otevrete prvni resp. druhy protokol s daty ziskanymi dfive

e Kliknéte na Zobrazit data protokolu (View Log Data), druha ikona vlevo nebo CTRL+L
eV zdloZce Zdroj (Data source) vyberte Soubory protokol( (Log files) a kliknéte na Pridat ...
(Add ...)
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e Lokalizujte prvni resp. druhy protokol ziskany dfive ve sloZzce C:\Logs
e Potvrdte OK

16. U druhého okna zvolte compare -> Nastavit Prihlednost -> Prihlednost 70% (compare -> Set

Transparency -> 70% Transparency), poté zvolte compare -> Prichytit k porovnani (compare ->
Snap to Compare)

Lab S02 - Vytvoreni vlastniho zobrazeni

Cil cviceni

Vytvorit filtr pro zobrazeni pouze udalosti o spusténych vystrahach (alerts) za posledni hodinu.

Potiebné virtualni stroje

N e

LN R~W

w8-domain (w8-domain)

Pfihlaste se lokalné na w8-domain (uZivatelské jméno w8-domain\student)

Oteviete Prohlizec udalosti (Event Viewer), vyberte kontejner Vlastni zobrazeni (Custom
Views)

Zvolte Vytvorit vlastni pohled ... (Create Custom View ...) v panelu akci vpravo

V nabidce Protokolovano (Logged) zvolte Posledni hodinu (Last hour)

Jako Urover udalosti (Event level) zaskrtnéte pouze Informace (Information)

Zvolte Podle zdroje (By Source) a vyberte zdroj Diagnosis-PLA

U Zahrnout nebo vyjmout ID udalosti (Includes/Excludes Event IDs) zadejte ID Cislo 2031
Vytvorte vlastni zobrazeni potvrzenim pomoci OK

Zadejte nazev zobrazeni LastHourPerformanceAlerts

Lab S03 - Nastaveni vystrahy a reakci na vystrahy

Cil cviceni

Vytvofrit vystrahu (alert), ktera pfi nedostatku mista na disku tento stav oznami uZzivateli
prostfednictvim e-mailu s informacemi o aktudlnim stavu volného mista.

Potiebné virtudlni stroje

w8-domain (w8-domain)

Dalsi prerekvizity

Soubor s Sablonou fsaTemplate.xml (obsazena v utils).
Skript send_nefs_mail.vbs (obsazen v utils).

Pfihlaste se lokalné na w8-domain (uZivatelské jméno w8-domain\student)

Spustte Sledovani vykonu (Performance Monitor), rozbalte Sady kolekci dat (Data Collector
Sets)

Kliknéte pravym tlacitkem na polozku Definované uZivatelem (User Defined) a vyberte Nova
polozka -> Sada kolekci dat (New -> Data Collector Set)

Pojmenujte novou kolekci napf. FreeSpaceAlert a zvolte Vytvorit ze Sablony (Create from
a template), pokracujte pomoci dalsi (next)

Pro vybér Sablony kliknéte na Prochazet ... (Browse ...) a lokalizujte fsaTemplate.xml

Po nacteni Sablony vyberte v seznamu FreeSpaceAlert a potvrdte pomoci Dokoncit (Finish)

» Tato Sablona definuje vystrahu (alert) monitorujici stav volného mista na disku C, pokud
volné misto klesne pod 95% (normalné bude tato hranice samozfejmé nizsi) zapise tato
vystraha informace o prekroceni hlidaného limitu do protokolu udalosti, kontrola mista
(hlidaného citace) probiha co 10 sekund
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10.
11.
12.
13.

14.
15.

Spustte FreeSpaceAlert, napf. kliknéte pravym na FreeSpaceAlert a zvolte Zacatek (Start),
vyckejte alespon 10 sekund, poté FreeSpaceAlert zastavte, napf. pravym na FreeSpaceAlert
a zvolte Zastavit (Stop)

Spustte Prohlizec udalosti (Event Viewer) a lokalizujte zaznam udalosti prekroéeni hlidaného
prahu vystrahy (ID 2031) nékterym z nasledujicich postupu:

e Vyuzit vlastni zobrazeni LastHourPerformanceAlerts vytvoiené v Lab S02, jenz zobrazuje
udalosti tykajici se prekroceni limit u vystrah béhem posledni hodiny

e Lokalizovat ru¢né dany zaznam, Protokoly aplikaci a sluzeb (Application and Services
Logs) -> Microsoft -> Windows -> Diagnosis-PLA -> Operational

Kliknéte pravym na nalezeny zaznam udalosti a zvolte Pridruzit k této udalosti Ulohu ... (Attach
Task To This Event ...)

Ponechte vygenerovany nazev a pokracujte pomoci Dalsi > (Next >)

Zkontrolujte, zda akce reaguje na udalost s ID 2031 a pokracujte pomoci Dalsi > (Next >)

Jako akci vyberte Spustit program (Start a program) a pokracujte pomoci Dalsi > (Next >)

V poli Program ci skript (Program/script) lokalizujte skript send_nefs_mail.vbs a v poli
Pridat argumenty (Add arguments) zadejte e-mailovou adresu (nejlépe vlastni, na kterou se
rychle dostanete skrze webové rozhrani) a pokracujte

Potvrdte vytvoreni akce stiskem Dokoncit (Finish)

Spustte na chvili (alespon 10 sekund) FreeSpaceAlert a ovéite, Zze dojde po chvili k doruceni
zpravy na zadany e-mail

Lab S04 - Zasilani udalosti

Cil cviceni

Zajistit, aby udalosti vzniklé v pfedchozim ukolu (Lab S03) byly automaticky zasilany na pocitac
w2012-dc, kde mohou byt centralné monitorovany.

Potiebné virtualni stroje

w8-domain (w8-domain)
w2012-dc (w2012-dc)

Dalsi prerekvizity

PwnNPE

L xNo

10.

Dokoncéeny ukol Lab S03.

Ptihlaste se na w8-domain pod Uc¢tem spravce domény (uZivatel TESTING\Administrator).

Z prikazové radky spustte winrm quickconfig -q

Otevrete Editor mistnich zdsad skupiny (Local Group Policy Editor) napf. pfikazem gpedit.msc
Vyberte Konfigurace pocitate -> Sablony pro spravu -> Soulasti systému Windows ->
Predavani udalosti (Computer Configuration -> Administrative Templates -> Windows
Components -> Event Forwarding).

Oteviete vlastnosti politiky Nakonfigurovat cilového spravce odbér(l (Configure target
Subscriptions Manager). Povolte ji a nastavte adresu serveru:

Server=http://w2012-dc.testing.local:5985/wsman/SubscriptionManager/WEC
(Z ptikazové Fadky spustte gpupdate /force)
Ptihlaste se na w2012-dc pod Gétem spravce domény (uzivatel TESTING\Administrator).
Spustte prikazovy Fadek se zvysenym opravnénim.
Pro povoleni WinRM a sbéru udalosti spustte nasledujici pfikazy:

a. winrm quickconfig -q
b. wecutil gc -q

Otevrete prohlizec uddlosti, napf. pfikazem eventvwr.msc.

6.12.2013 -9- Peter Solar, Jan Fiedor



Desktop systémy Microsoft Windows (IW1/XMW1) Studijni material k 6. cvic¢eni

11. Kliknéte pravym tlacitkem mysi na Odbéry a vyberte Vytvorit odbér... (Subscription -> Create
Subscription...). Pojmenujte novy odbér, napr. Free Space Alert.

12. Jako typ odbéru vyberte Source computer initiated. Dale ptidejte Ucet pocitace w8-domain
mezi zdrojové pocitace.

13. Kliknéte na Select Events. Jako Uroveri udéalosti (Event level) zaskrtnéte pouze Informace
(Information)

14. Zvolte Podle zdroje (By Source) a vyberte zdroj Diagnosis-PLA

15. U Zahrnout nebo vyjmout ID udélosti (Includes/Excludes Event IDs) zadejte ID ¢islo 2031 -> OK
-> OK.

Pozndmka: pokud se po vytvoreni odbéru ukazuje u ndzvu Zluty trojuhelnik s vykticnikem

a v detailech stavu je uvedena chyba 0x8033808F, zakaZte vSechny nepotfebné sitové adaptéry

a pfipadné zkuste vytvotit odbér znova

16. Zopakujte kroky z pfedchozich cviceni pro vyvoldni udalosti s ID 2031. Zkontrolujte pfichod
udalosti v ¢asti Windows Logs -> Forwarded Events.

Lab SO5 - Historie soubori

Cil cviceni
Seznamit se s Historii souboru.
Potiebné virtudlni stroje
w8-domain (w8-domain)
w2012-dc (w2012-dc)

1. Pfihlaste se lokadlné na w2012-dc (uzivatelské jméno testing\administrator)

2. Naw2012-dc vytvorte a nasdilejte slozku C:\filehistory (pro everyone).

3. Prihlaste se lokdlné na w8-domain (uzivatelské jméno w8-domain\student)

4. Ve slozce dokumenty vytvorte textovy soubory studentl.txt a student2.txt (a pfipadné dalsi).

5. Zovladacich panell oteviete Historii soubort (File History), ve Zlutém obdelniku zvolte Pouzit
sitové umisténi (Use network location) a pfipojte sdilenou slozku filehistory z w2012-dc.

6. Zapnéte (Turn on) Historii soubor( (File History) a pockejte na dokonceni Gvodni kopie

7. Pozmérite obsah souboru studentl.txt a soubor student2.txt smazte.

8. Vratte se do Historie soubor( (File history) a pomoci Spustit (Run now) vynutte dalsi zalohu.

9. Predchozi 2 kroky dle vlastniho uvazeni zopakujte.

10. Pfepnéte se na w2012-dc a prozkoumejte obsah slozky C:\filehistory

11. Vratte se na w8-domain, oteviete okno Historie soubort (File history) a z nabidky vlevo zvolte
Obnovit osobni soubory (Restore personal files).

12. Najdéte posledni existujici verzi souboru student2.txt a obnovte jej.

Lab S06 - Nastaveni odesilanych informaci o chybach programi
Cil cviceni
Seznamit se s rGznymi Urovnémi nastaveni Hlaseni a feseni problémi.

Potiebné virtualni stroje
w8-domain (w8-domain)
Dalsi prerekvizity
Program Crash.exe (obsazen v utils).

1. Ptihlaste se lokalné na w8-domain (uzivatelské jméno w8-domain\student)
2. Otevrete Centrum akci (Action Center) v Ovladacich panelech (Control Panel)
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3. V sekci Udrzba (Maintenance) u Vyhledat feseni hlasenych problémi (check for solutions to
problem reports) zvolte Nastaveni (Settings) a zaskrtnéte nastaveni Automaticky vyhledavat
feseni a v pripadé potreby odeslat v hldseni dalsi data (Automatically check for solutions and
send additional report data, if needed) a potvrdte OK

4. Spustte program Crash.exe, ktery simuluje pad programu

5. Ovérte, Ze systém reaguje na pad programu a vyckejte, nez probéhne analyza problému

6. Zménte predchozi nastaveni na Automaticky vyhledavat reseni (doporuceno) (Automatically
check for solutions (recommended)) a potvrdte OK

7. Opét zpustte program Crash.exe

8. Pockejte, nez probéhne analyza problému, nyni se zobrazi potvrzeni pro odesldni dalSich
informaci o problému

9. Zobrazte podrobnosti o odesilanych informacich a podivejte se, které soubory s informacemi
jsou vyzadovany pro ziskani vice informaci o problému

» Standardné tyto soubory obsahuji informace o DLL knihovnach, jenz aplikace vyuzivala,
CasteCny nebo Uplny vypis paméti aplikace a tzv. signaturu problému (informace
0 problému, operacnim systému a platformé)

10. Zobrazte historii problémi. Oteviete Sledovani spolehlivosti (Reliability Monitor) a zvolte
Zobrazit vSechna hlaseni problém0( (View all problem reports) a ovérte, Zze byly odeslany
informace o padu programu Crash.exe

11. Vylucte program Crash.exe z hldseni problému. Prejdéte do Rozsifenych nastaveni hlaseni
o problémech (Advanced Problem Reporting Settings). Centrum akci -> sekce Udriba
(Maintenance), Vyhledat rfeseni hlasenych problém (check for solutions to problem reports),
Nastavenf (Settings) -> Vybrat programy vyloucené z hlaseni (Select programs to exclude from
reporting), a do seznamu pfidejte program Crash.exe, tlacitko Pridat... (Add...), potvrdte OK

12. Naposled spustte program Crash.exe a ovéfte, Ze nedojde k Zadné analyze problému

13. Opét zobrazte historii problém( a ovérte, Ze informace o padu programu Crash.exe nebyly
odeslany
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