Desktop systémy Microsoft Windows (IW1/XMW1) Studijni material ke 2. cviceni

WIM - Zakladni stavebni kamen instalace [1]

V pfipadé, Ze jste u predchozich verzi operacnich systém( (Windows XP a nize) pripravovali
automatizovanou instalaci, mohla tato instalace byt dvojiho druhu. Prvni moznosti byl tzv. unattended
setup, Cili klasickd instalace, modifikovana nékolika soubory s odpovédmi. Druhou moZnosti pak bylo
klonovani nebo duplikovani diskd. Tuto mozZnost vyuZivali pfedevsim OEM vyrobci a velké organizace,
pricemz priprava takového obrazu disku nebyla zrovna nejjednodussi. Pokud jiz takovy obraz disku byl
pfipraven a nasazen do produktivniho provozu, bylo nezbytné nutné dodrZovat standard v hardware,
ktery byl provozovan. Pokud se v dnesni dobé podivame do jakékoliv firmy, nalezneme nékolik druh(
hardware, ktery je provozovan a o ktery se IT spravci musi starat — prikladem mohou byt notebooky,
stolni pocitace, jejich rlzni vyrobci atd. V idedlnim pripadé existuji 2 obrazy disk(: stolni pocitac a
notebook. Realita vSak ukazuje, Ze organizace bézné maji (a musi udrZovat) i 5-10 rliznych obrazi diskd
pro instalaci, ¢i instalace jako takové. Jak nam tedy v tomto pom(ize Windows 10, resp. instalaéni
technologie, které jsou jeji soucasti? Jak zajistime mensi pocet potfebnych instalaci, ¢i obrazl diskd
pro jednotlivé instalace?

Odpovédi na predchozi dotazy je WIM (Windows Imaging). Jedna se o technologii pro instalaci
operacnich systéml Windows od verze Windows Vista a Windows Server 2008. VSechny instalace
Windows jsou tzv. Image Based Setup (IBS). Pokud se podivate na instalaéni DVD Windows, naleznete
2 soubory WIM. Prvni nese ndzev boot.wim a obsahuje Windows PE. Druhy soubor se jmenuje
install.wim a obsahuje klonovou instalaci Windows. Ano, i na DVD médiu, které je prodavano
v obchodech koncovym uZivatelim, je instalace provadéna z obrazu disku.

Dalsi novinkou a vyhodou instalace Windows — at se jedna o upravenou instalaci z originalniho DVD
média anebo vytvoreny vlastni obraz disku — je nezavislost na hardware. Pravé diky této vlastnosti je
mozné pripravit instalace Windows z jediného pocitace pro jakékoliv dalsi, i pokud obsahuji kompletné
jiny hardware. Pfi vyuZiti takové instalace je moZné omezit pocet instalacnich zdrojl na dva. Jeden
image pro platformu x86 a druhy pro x64, kde vsak oba typy instalaci mohou byt v rdmci jednoho
souboru.

Obdobné, jako jsou Windows nezavisla na hardware, jsou také nezavisla i jazykové — to znamen3,
Ze je mozné do jediného image pripravit instalaci pro vice jazykl a velikost vysledného WIM souboru
bude zvétSena pouze o velikost jazyka jako takového (cca 150MB v rozbaleném stavu). Jazyk ve
Windows je vlastné jakousi komponentou a lze Fici, Ze i zakladni anglictina je pfidany jazyk nad operacni
systém. Je tedy mozné (coz opét u Windows XP nebylo) nainstalovat napfiklad ¢eskou verzi Windows
a nasledné doinstalovat anglicky jazyk, plGvodni jazyk odebrat. Obdobnd situace je u hotfixd —
opravnych balickd, které se netykaji jazyka jako takového — jsou jazykové nezdvislé a nezdleZi tedy,
jakou jazykovou verzi aktualizace instalujete, respektive aktualizace nejsou dostupné v jazykovych
verzich.

V ramci ukladani dat ve WIM souboru je vyuZito technologie single-instancing, ktera zajistuje, ze
kazdy soubor ve WIM bude obsazen pouze jednou. Jinymi slovy, pokud existuje v ramci WIM image
vice instalaci Windows, budou soubory ulozené ve WIM souboru pouze jednou a takto uloZzené soubory
jsou sdileny mezi jednotlivymi instalacemi. Pravé diky této technologii je dosazeno dramatického
snizeni narokd na diskovy prostor. Jednotlivé soubory jsou také komprimovany pomoci algoritmu LZX,
XPress anebo jsou uloZzeny v nekomprimované podobé. Zvoleny druh komprese ma pfimy vliv na dobu
vytvareni (nikoliv vSak aplikaci) image. Standardni nastaveni je XPress.

Struktura WIM souboru

e WIM Header — Hlavicka definuje obsah WIM souboru jako pamétové umisténi klicovych zdroja
a rliznych souborovych atributt (verze, velikost, typ komprese).

e File Resources — Obsahuje seznam balic¢kl se zachycenymi daty, soubory instalace.

e Metadata — Obsahuje informace o zachytavanych souborech, naptiklad umisténi v adresarové
strukture a souborové atributy. Kazdy WIM soubor obsahuje pravé jeden soubor s metadaty
pro kazdy obraz instalace.
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e Lookup Table — Obsahuje umisténi soubor( v ramci WIM souboru.

e XML Data — Dodatecné informace o obrazu.
e Integrity Table — Tabulka s bezpecnostnimi udaji (hash) k moZnosti ovéreni integrity soubora.
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Struktura souboru WIM také umoziuje rozdéleni na vice médii, kterd jsou pfi nasledné aplikaci resp.
instalaci WIM souboru opét sloZzena do jediného velkého WIM souboru.

Faze instalace operacniho systému

Instalace Windows je moZné rozdélit na nékolik po sobé jdoucich fazi, které se lisi podle typu
instalace — clean install, tedy instalace pocitace, kde se nebude provadét upgrade stavajiciho
operacniho systému. Druhym typem instalace je upgrade install, tedy takova instalace, ktera je
spusténa ze stavajiciho operacniho systému. Zakladni faze instalace Windows jsou rozdéleny na:

1. Down-level — prvni faze, kterd je vyuZita pouze pfi upgrade nebo pokud je setup spustén
z existujiciho operacniho systému.

2. WIinPE — prvni faze pfi instalaci operacniho systému z origindlniho DVD (i pfipraveného WIM
souboru. Pokud jde o upgrade instalaci, jedna se o druhou fazi.

3. FirstBoot — finalni faze instalace operacniho systému, ve které je provadéna personifikace
systému (nastaveni uZivatelského prostiedi a pocitace) a spousténa ¢ast OOBE ze souboru

unattend.xml.

Faze 1 - Down-level

Down-level faze je spusténa pouze v pfipadé, kdy je instalace Windows nastartovana ze stavajiciho
béZiciho operacniho systému nebo se jedna o upgrade instalaci. Pokud se jedna o upgrade instalaci,
pak se down-level fazi rozumi ziskani informaci o systému a uzivatelském nastaveni.

Provadéné akce:

1. Ovéreni produktového klice (PID). Pokud neni PID zadan, je operacni systém instalovan jako
trial. Nasledné zadani klice je pak mozné v nainstalovaném operacnim systému.

2. Vytvofeni dodasné adresafové struktury SWindows~BT a SWindows™LS.

Extrahovani souboru Boot.wim do adresare Windows~BTWindows.

4. Editace ulozisté boot konfigurace (BCD store) tak, aby ukazovala do adresare
Windows~BTWindows.

5. Nacteniinformaci o disku a to véetné umisténi adresarl pro uZivatelska data.

6. Zakazani System restore.

w

Faze 2 - WinPE

Ve fazi WIinPE se definuje umisténi WIM souboru (image), ktery se bude aplikovat a zdrojové
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adresare. Podle toho, jak je spustén setup, je definovano, ktera faze je WinPE — prvni nebo druhd. To
zalezi na tom, zda provadime upgrade nebo Cistou instalaci.

Provadéné akce:

1. Ziskani informaci o pevnych discich a detekce kompatibilnich diskovych zafizeni vhodnych pro

instalaci.

Zjisténi a potvrzeni edice Windows pro instalaci.

Provedeni SMART kontrol na diskovych jednotkach.

Zaloha starych soubor( pro boot (NTLDR, NTDetect.com, Boot.ini).

Vytvoreni "rollback checkpoints" pro pfipad vyskytu chyb pfi instalaci a ndslednému ndvratu

instalace.

6. Prejmenovani a presun existujicich adresar(i Windows a Documents and Settings do adresare
Windows.old

7. Aplikace image Windows na diskovou jednotku.

8. Vytvoreni permanentnich zdznamU v uloZisti BCD, které ukazuji do adresare Windows.

9. Potvrzeni Uvodniho nastaveni pro ovladace a sluzby.

vk wnN

Faze 3 - FirstBoot

FindlIni faze instalace Windows je FirstBoot. V této fazi je provedeno nastaveni OOBE (Out Of Box
Experience). Také probihaji tkoly, které odstranuji z pocitace doCasné adresare ~BT a ~LS, dokoncuje
se nastaveni uzivatelského rozhrani tak, aby mohlo byt nastaveni pfesunuto do novych sloZek na disku.

Provadéné akce:

1. Kontrola BCD uloZisté

Vytvoreni souboru BootStat.dat
Ukoncéeni online konfigurace — specialit
Vytvoreni jména pocitace

Vytvoreni uzivatelského uctu a hesla
Spusténi prikaz(i AutoLogon a RunOnce
Dokonceni setupu a boot do Windows

NoubkrwnN

Konfiguracni faze instalace

V predchozi ¢asti byly popsany faze instalace spiSe z technického pohledu. Konfiguracni faze, tak jak
se s nimi budete setkavat Castéji, jsou déleny do celkem sedmi fazi a jejich pochopeni je velice dlleZité
pro spravnou pfipravu a automatizaci instalace napfiklad pomoci nastroje Windows System Image
Manager (WSIM, Windows SIM). Jednotlivé konfiguracni faze jsou nasledujici (poradi zvoleno tak, aby
odpovidalo WSIM):

1. WindowsPE — jsou nahradou za bootloader, ktery znate z Windows XP. WindowsPE jsou
viceméné plnohodnotna Windows, kterd podporuji vicejazycnost, skriptovani, WMI, ADO atd.
V této fazi je mozné nastavit napf.:

Rozliseni obrazovky pfi instalaci

Umisténi ukladani log soubort

Rozdéleni a formatovani diskd

Volbu instalacniho image pro instalaci na pocitac
Volba cilové oddilu pro instalaci

f.  Spousténi raznych konfiguracnich skript(

® oo oo

2. OfflineServicing — Tato faze se pouZiva pro integraci ovladacl, aktualizaci,... pfed zapocetim
instalace operacniho systému. OfflineServicing mize byt takto pouzity kompletné mimo setup
proces, kde se vyuziva také pro integrace aktualizaci ovladacl a dalSich bali¢kd jako jsou
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aktualizace, ovladace, jazyky,... ve spoluprdci s nastrojem DISM. V této fazi je také aplikovan
odpovédni soubor do instala¢niho image pfi spusténi instalace.

3. Generalize — Faze generalize je pouZzita pfi pfipravé pocitace, pfed sejmutim image do WIM
souboru. Tato faze je iniciovana spusténim nastroje sysprep /generalize a je moiné
automatizovat chod sysprep. Popis ndstroje sysprep je nize v samostatném ¢lanku Sysprep.

4. Specialize — faze je spousténa po rozbaleni instalacniho image a je pravym opakem faze
generalize. V této fazi jsou provadéna nastaveni, kterd jsou specificka pro instalovany pocitac
- nastaveni sité, mezindrodni nastaveni, pfipojeni do domény. Pokud je pocita¢ nastartovany
do audit modu, pak setup pokracuje na auditSystem a auditUser, pokud jde o standardni
instalaci, pak setup pokracuje na oobeSystem.

5. AuditSystem — Faze, kterda umoznuje OEM vyrobcim a administratoriim pridavat dalsi
ovladace, aplikace do master image, stejné tak je mozné provést testovani master image pred
jeho produktivnim vyuZitim. Pfi tvorbé image je moZné vytvorit Cisty image a teprve v audit
modu pridavat ovladace, aplikace,... Tato faze je spusténa pouze v pfipadé, kdy je spustény
sysprep s parametry generalize a audit.

6. AuditUser — tato faze je automaticky spousténa po fazi auditSystem, kde jsou aplikovana
nastaveni pro audit, ktera se tykaji uZivatele.

7. oobeSystem — jedna se o posledni fazi instalaéniho procesu - Out of Box Experience - a je
spousténa pfi prvnim nastartovani pocitace po instalaci. V této fazi se provadi konfigurace
prvniho uZivatele, nazev pocitaCe, zpracovavaji se uvitaci obrazovky, ale také spousti rlizné
skripty, které mohou provést dalsi konfiguraci pocitace.

Jak jsem zminil vy3e, tyto faze jsou dlleZité pro modifikaci souboru odpovédi pomoci Windows SIM.
Pfi standardnim setupu nejsou vyuzivdny vsechny faze, ale obvykle pouze WindowsPE,
offlineServicing, Specialize a oobeSystem.

Sysprep [2]

Pokud se chystate pfipravovat nebo jiz pfipravujete nebo jste nékdy pripravovali instala¢ni obrazy
Windows, je nutné zajistit, aby jednotlivé image Windows operacnich systém( mély unikatni SID.
V predchozich letech bylo mozné pouZivat naptiklad nastroj NewSID s dilny Marka Rusinoviche - tento
nastroj jiz ve Windows 7 a novéjsich neni mozné pouzit.

Jedinou moZnou, podporovanou a také spravnou cestou je nastroj sysprep, ktery zaridi kromé
vynulovani SID pocitace také spoustu dalSich akci:

e QOdstrani unikatni nazev pocitace. V pfipadé, Ze stejné SID nejsou v nékterych prostiedich
problémem, pak nazev pocitace nesmi byt shodny.

e Odebere pocita¢ z domény. Tato akce je velice dlleZita, pfi nasledné instalaci pocitace je
pocitac priddvany do domény jiz pod novym nazvem.

e Odinstaluje PnP (Plug and Play) ovladace, cozZ snizuje riziko nekompatibility. Potfebné ovladace
budou nainstalovany v pribéhu spusténi nasledné instalace.

e MdzZe odstranit event logy (parametr reseal), coZ je uziteCné v pripadé reseni problémi s nové
instalovanym systémem, ale také v pripadé, kdy se pripraveny systém ocitne mimo organizaci
u koncovych uzivateld.

e QOdstrani jednotlivé body obnovy (restore points). Pokud byste poufZili body obnovy ze
vzorového pocitace, mohly by nastat problémy s provedenou obnovou na jiném pocitaci.

e Odstranuje ucet mistniho administratora, zakazuje jej a odstrarnuje jeho profil. Tim je zajisténo
vétsi zabezpeceni, kdy Ucet Administrator nezlstane povoleny a nemuze byt zneuZity.

e Zajistuje, Ze pocitac bude restartovan do tzv. "Audit mddu”, kde je mozné instalovat ovladace
a aplikace tretich stran.

e Zajistuje, Ze po prvnim startu pocitace bude spustén mini setup, kde je provedeno specifické
nastaveni pocitace, vygenerovan novy SID, nastaveni jména pocitace atd.
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e Umoznuje vynulovat tzv. grace period - Casovy interval, po ktery mlze byt pocitac pouzity bez
nutnosti aktivace. Také nazyvané jako rearm.

Toto je vycet pravdépodobné téch nejdulezitéjsich akci, které sysprep provadi. Obecné se da fici,
Ze sysprep pfipravuje pocita¢ pro imaging, respektive je mozné ulozit instalaci do image - WIM
souboru, pfipadné auditing, kde je mozné instalovat dalsi aplikace a ovladace. Pti pfipravé instalace,
tedy spousténi nastroje sysprep je nutné mit na paméti, Zze tento nastroj mlzete spoustét, kolikrat
chcete, ale rearm - tedy vynulovani aktivace mlZe byt spusténo pouze trikrat. Pokud pfipravujete
pocita¢ pro imaging, muzete v labu pouZit SkipRearm v XML souboru odpovédi, ktery pouZijete
spole¢né s nastrojem sysprep.

Pokud vysledny image ma byt rozbalen - instalovdn na jiném pocitaci, je nutné sysprep spustit
s parametrem /generalize a to i v pripadé, kdy pocitaCe maji identickou konfiguraci hardware.
Parametr generalize odstranuje specifické informace z pocitace, jako SID, ndzev pocitace atd. Pokud
bude vysledna instalace provadéna na identickém hardware, je moZné pouZit v souboru odpovédi
volbu PersistAllDevicelnstalls, kde pfi dalSim spusténi instalace bude preskoéena detekce HW zafizeni
a budou pouzity ovladace ze stavajici master instalace. Pomoci této volby lze usetfit nékolik minut pfi
instalaci.

Omezeni pouziti nastroje sysprep

e Je moiné pouzit verzi sysprep, kterd je dodana pfimo s opera¢nim systémem v adresafi
%WINDIR%\system32\sysprep. Kazda instalace Windows Vista a novéjsich obsahuje
nainstalovany nastroj sysprep.

e Sysprep nemUZe byt pouZity na instalace typu upgrade. MlzZe se pouZit pouze u Cistych
instalaci.

e Pokud poditate s tim, Ze budete image aplikovat na pocitace pomoci DISM /apply-image nebo
imagex /apply (neplati pro setup, MDT, SCCM apod.), rozlozeni diskovych oddild musi byt na
master (zdrojovém) pocitaci shodné s cilovym pocitatem. Pokud je tedy systém Windows
nainstalovany do diskového oddilu (partition) D: pak na cilovém pocita¢i musi byt také
rozbaleny na disk D. Omezeni pro pouziti s DISM a ImageX jsou ndsledujici:

e Typ diskového oddilu (partition) musi byt identicky, tedy na zdrojovém a cilovém
pocitaci musi souhlasit typ (primary, extended, logical)

e Pokud je partition na referenénim pocitaci nastavena jako aktivni, pak na cilovém
pocitaci musi byt partition také aktivni

e Pokud jeimage kopirovan / aplikovan na rlizné pocitace, pak referencni a cilovy pocita¢ nemusi
mit kompatibilni vrstvu HAL (Hardware Abstraction Layer). Parametr /detecthal v Boot
Configuration Data (BCD) umozni pfi staru pocitace nainstalovat spravnou verzi HAL.

e Ovladace pro Plug and Play zafizeni (modemy, zvukové karty, sitové adaptéry, grafické
adaptéry) na referenénim a cilovém pocitac¢i nemusi byt od stejného vyrobce, nicméné
ovladace musi byt obsazeny v instalacnim image.

e Odpoditdvani pro aktivaci operacniho systému zacind ihned po prvnim spusténi
nainstalovaného operacniho systému. Toto odpocitdvani mlzZete resetovat nejvys trikrat
(rearm). Po tfetim resetu jiZz neni odpocitavan ¢as a napf. neni mozné aktivovat Windows
systém vaci KMS! serveru.

e Sysprep je moZné spustit pouze v pripadé, kdy pocitac neni ¢lenem domény. Pokud je pocitac
¢lenem domény, pak je automaticky odebran.

e Pokud spustite sysprep na diskovém oddilu NTFS, ktery obsahuje Sifrovana data technologii
EFS, pak tato data po ukonceni sysprep budou necitelnd a nebude Zadna moznost jak je obnovit

1 KMS = Key Management Service, MS technologie pro aktivaci systém Windows s vyuZitim lokalniho serveru
pro spravu licencnich kli¢h. VyuZivaji se specialni licenéni klice umozniujici aktivaci mnoha stanic. Vice informaci
napf. na http://technet.microsoft.com/en-us/library/ff793434.aspx
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(computer encryption key je odstranén, doménové Sifrovaci klice neni mozné pouzit, pocitac je
automaticky odebiran z domény).

e Pokud je pocitac pfipojeny do domény a doménova politika vynucuje komplexitu hesla, pak
i po spusténi sysprep a odebranim pocitace zdomény z(istane toto nastaveni platné. Pfi prvnim
prihlaseni bude tedy po uzivateli vyzadovano heslo, které spliiuje dané parametry uvedené ve
skupinové politice.

Popis prace sysprep

sysprep.exe je hlavni spustitelny program, ktery volad dal$i programy. Sysprep jako takovy je
umistény v adresari %WINDIR%\system32\sysprep a pouZiti musi odpovidat nainstalované verzi
operacniho systému - tyka se predevsim bitové verze Windows (x86 / x64).
Po spusténi nastroje sysprep prochazi nasledujicimi kroky:
1. Kontroluje, je-li moZné sysprep spustit, je-li uZivatel administratorem (pouze administrator
mUZe spoustét sysprep), zdali je spusténa pouze jedina instance sysprep, ...
2. Inicializuje logovani.
3. Zpracuje zadané parametry prikazové fadky, pokud nejsou zadany Zadné parametry, je
zobrazeno okno nastroje sysprep, nacita informace z XML souboru odpovédi.
4. Zpracovava jednotlivé akce, vola odpovidajici .dll knihovny a spustitelné soubory, zapisuje
informace do log souboru.
5. Kontroluje zdali byly zpracovany viechny odpovidajici .dll knihovny a vSechny Ukoly popsané v
téchto knihovnach, vypina a restartuje operacni systém.

Log soubory nastroje sysprep jsou ukladany v nasledujicich umisténich:

o faze generalize - %WINDIR%\System32\SysprepPanther
e faze specialize - %WINDIR%\Panther
e Bezodpovédni setup - %WINDIR%\Panther\Unattendgc

Umisténi souboru odpovédi primo do instalace

PFi spousténi nastroje sysprep je mozné umistit soubor odpovédi pfimo do instalace operac¢niho
systému. Tento odpovédni soubor bude automaticky pouZit a setup nebude vyhledavat zadné dalsi
odpovédni soubory. Umisténi souboru odpovédi do instalacni bitové kopie lze provést pomoci
parametru funattend:<ndzev-xml-souboru-odpovédi>

Parametry nastroje sysprep

Syntaxe

sysprep.exe [foobe | /audit] [/generalize] [/reboot | /shutdown | /quit] [/quiet]
[/unattend:answerfile]

Parametry

/generalize

pfipravuje operacni systém pro imaging. Zadanim tohoto parametru budou z operacniho
systému odebrany vSechny specifické informace (SID, system restore point, event log,...). P¥i
dalsim spusténi instalace operacniho systému bude vytvoreny novy SID ve fazi specialize, kde
také probéhne reset pocitadla poctu aktivaci.

/audit
Restartuje pocita¢ do audit mddu. Audit mdéd umoznuje instalaci dalSich ovladacd a aplikaci do
instalovaného operacniho systému. Také je mozZné provést kontroly, je-li instalace v poradku.
Pokud je specifikovan soubor odpovédi, pak jsou v rdmci pusténi operacniho systému spustény
faze auditSystem a auditUser.
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/oobe

Restartuje pocita¢ do Windows Welcome mode. Tento mdéd umoziuje uZivateli provést dpravu
operacniho systému, tak aby odpovidal jeho poZadavkim. Pokud specifikujete odpovédni
soubor, pak bude pouzito nastaveni z faze oobeSystem.

[reboot

Restartuje pocita¢. Pomoci této volby je mozné ovéfit, ze prvni spusténi pocitace probihd presné

dle ocekavani.
/shutdown

Po ukonceni nastroje sysprep vypina pocitac a tim je pocitac pfipraveny pro zachyceni image.

/quiet

Spousti nastroj sysprep bez zobrazeni informaci na obrazovce. Timto parametrem Ize automa-
tizovat chod nastroje sysprep.

/quit

Ukoncuje chod nastroje sysprep po dokonceni specifikovaného prikazu.

/unattend:<ndzev-xml-souboru-odpovédi>

Specifikuje XML soubor odpoveédi, ktery ma byt integrovan do instalace operacniho systému pro

automatizaci instalace.

Windows ADK

Windows Automated Installation Toolkit (ADK) se sklada z dokumentace a sady nastrojd uréenych
k nasazeni systémi Windows. Tyto nastroje dovoluji nakonfigurovat velké mnozstvi rliznych nastaveni.
Proto je tato sada Windows ADK vhodna predevsim pro vysoce ptizplsobené prostredi.

Nastroj

Windows System Image
Manager
(Windows SIM)

ImageX

Deployment Image Servicing
and Management
(DISM)

Windows Preinstallation
Environment
(Windows PE)

User State Migration Tool

(USMT)

Popis
Nastroj urceny k vytvareni souborl s odpovédmi pro
bezobsluznou instalaci, spravé distribu¢nich mist a jejich
nastaveni.

Nastroj pouzivany k zachyceni, vytvareni, Upravam a aplikovani
obrazl systémU Windows. Nahrazen nastrojem dism.

Nastroj slouZi k zachyceni, vytvareni, Gpravam a aplikovani obrazt
systémd Windows, dale pak k pridavani/odebirani balickl
s aktualizacemi, ovladac¢i nebo jazykovou podporou piimo
do/z obrazl Windows. Je pritomen i ve vsech instalacich od
Windows 7 a Windows Server 2008 R2.

Minimalisticky operacni systém zaloZeny na jadru systému
Windows urceny k nasazeni jinych operacnich systému nebo
opravé. Slouzi jako nahrada starych nastroja z prostiedi MS-DOS.
Nastroj ur¢eny k migraci uzivatelskych dat z predchozich instalaci
Windows do nové instalace systému Windows.
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Spolecné ukoly

» Pro pfistup na server file pres sitové rozhrani Default switch je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local

Lab LS01 - Vytvoreni WinPE

Cil cviceni
Vytvoreni bootovatelného CD s Windows Preinstallation Environment (WinPE), jenZ je potfeba
pro nasazovani vlastnich instalacnich bitovych kopii, a integrace nastroje ImageX.

Potiebné virtualni stroje
w10-wadk

Dalsi prerekvizity
Nainstalovany WADK na w10-wadk.

1. Prihlaste se na wl0-wadk pod uétem student (heslo aaa).
2. Z nabidky Start \ Windows Kits spustte Deployment And Imaging Tools Environment (jako
administrator).
3. Vytvorte vlastni WIinPE I1SO obraz s integrovanym nastrojem ImageX spusténim nasledujicich
prikaz(:
a. copype.cmd amd64 C:\winpe
b. dism /Mount-Image /ImageFile:"C:\winpe\media\sources\boot.wim" /index:1
/MountDir:"C:\winpe\mount"
c. copy "C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment
Kit\Deployment Tools\x86\DISM\imagex.exe" C:\winpe\mount\Windows\System32\
d. dism /Unmount-Wim /MountDir:C:\winpe\mount /Commit
e. makewinpemedia /iso C:\winpe C:\winpe\winpe-w10-amd64.iso

4. Zkopirujte vytvofeny ISO obraz na server (\\file.nepal.local\data) pro pouziti ve VM
(neprovddéjte, dale pouZijte predpfipraveny I1SO obraz I:\jine\IW1\winpe-w10-amd64.iso).

Lab LS02 - Uprava instalaéniho obrazu

Cil cviceni
Vyzkouset si integraci aktualizaci, novéjsich ¢i chybéjicich ovladacl a jazykovych balikd pfimo
do instalacni bitové kopie (tzv. offline servicing). Zkopirujeme instala¢ni bitovou kopii systému
Windows z origindlniho DVD a podle potieb ji upravime.

Potiebné virtualni stroje
w10-wadk

Dalsi prerekvizity
Nainstalovany WADK na w10-wadk.
Pfipojeny virtualni disk I:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.

1. Prihlaste se na wl0-wadk pod uctem student (heslo aaa).

2. Z nabidky Start \ Windows Kits spustte Deployment And Imaging Tools Environment (jako
administrator).
a. dism /Get-Imagelnfo /ImageFile:"D:\Windows 10 1703 x64 EN\sources\install.wim"

3. Nyni bitovou kopii "Windows 10 Pro" z WIM souboru pfipojte do prazdného adresare
D:\Deployment\mount pfikazem:

a. dism /Mount-Image /ImageFile:"D:\Windows 10 1703 x64 EN\sources\install.wim"
/index:1 /MountDir:"D:\Deployment\mount"
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4. Nyni provedeme integraci ovladacl a pak aktualizaci (véetné automatické kontroly, zdali jsou
balicky platné pro dany operacni systém) do bitové kopie a uloZzime zmény:

a. dism /Image:"D:\Deployment\mount" /Add-Driver
/Driver:"D:\Deployment\drivers\amdsata\amdsata.inf"

b. v prizkumniku prejdéte do "D:\Deployment\Drivers\Samsung — Printers — Samsung CLP-
310 Series" a do této slozky rozbalte soubor Samsung CLP-310 amd64.cab

i. dvojklik na cab soubor, nasledné vyberte vSechny soubory (Ctrl+A), kliknéte
pravym tladitkem, z kontextové nabidky zvolte Extract a zadajte
pozadovanou cilovou slozku

ii. alternativné mzZete z ptikazového radku v zadané sloZce pouzit prikaz
expand "Samsung CLP-310 amd64.cab" .\ -f:*

c. dism /Image:"D:\Deployment\mount" /Add-Driver /Driver:"D:\Deployment\drivers\
Samsung — Printers — Samsung CLP-310 Series\cl31c.inf"

d. dism /image:"D:\Deployment\mount" /Add-Package
/PackagePath:"D:\Deployment\updates\KB4022405"

e. dism /Commit-image /MountDir:"D:\Deployment\mount"
5. Pfed pfidanim nového jazyka musi byt provedeny vSechny ostatni GUpravy. Samotné pfidani se
prakticky nelisi od pridavani jinych bali¢k(. Poté uloZime zmény a odpojime obraz:
a. dism /Image:"D:\Deployment\mount" /ScratchDir:"D:\Deployment\scratch"
/Add-Package /PackagePath:"D:\Deployment\languages\Microsoft-Windows-Client-
Language-Pack_x64_cs-cz.cab"

b. dism /Unmount-Image /Commit /MountDir:"D:\Deployment\mount"

6. Nyni nasdilejte D:\Deployment jako \\w10-wadk\Deployment s opravnénim zépisu pro ucéet
Everyone.

Lab LS03 - Priprava vzorové stanice (Master PC) a vytvoreni obrazu

Cil cviceni
Vyzkouset si odlisny zplsob modifikace instalacnich bitovych kopii, kdy k Upravé potfebujeme
nainstalovany a spustény cilovy operacni systém (tzv. online servicing). Upravime podle nasich
predstav stanici wl0-base a pfipravime k zachyceni bitové kopie. Poté zachytime bitovou kopii
této stanice a zkopirujeme ji na server.

Potiebné virtualni stroje
w10-wadk
w10-base

Dalsi prerekvizity
Pfipojeny virtualni disk I:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.
Sdilena slozka \\w10-wadk\Deployment na w10-wadk (z Ukolu LS02).
Nastaveno pfipojeni wl0-base (pouze) k siti Default switch.
Ptipravené iso s Windows PE (viz LS01) I:\jine\IW1\winpe-w10-amd64.iso

1. Prihlaste se na wl0-base pod U¢tem w10-base\student (heslo aaa).

2. Provedte upravy stanice (instalace aktualizaci a program — napf. npp.7.5.1.installer.exe
z \\file.nepal.local\data\kurzy pro FIT a FEKT\IW1\iw1-FEKT-19-exercise-02\).

3. Otevrete slozku C:\Windows\System32\sysprep a spustte sysprep.exe. Ndsledné nastavte
OOBE, zatrhnéte Generalize a shutdown.
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4. Pripojte vytvorené ISO s Windows PE (l:\jine\IW1\winpe-w10-amd64.iso) k w1l0-base a zvolte
start tohoto disku.
Pozor:
- v nastaveni VM v sekci Firmware: presurite polozku "Jednotka DVD" na prvni misto
- dotaz na boot z DVD zmizi velice rychle, proto se nejprve k VM pfipojte, z okna VM zvolte
Spustit a okamZité kliknéte do okna a stisknéte libovolnou kldvesu (i opakované). Pokud se
nepovede, stisknéte Obnovit a zopakujte. V pfipadé nezobecnéné VM muzZete vyckat na
prihlasovaci obrazovku (prepnéte okno do Zakladni relace), zvolte nabidku Power, stisknéte
(podrzte) Shift a zvolte Restart, coz vam zpfistupni pokrocilé moznosti bootovani. Z nabidky
vybrete Use a device — EFI SCSI Device (pozn. DVD by méla byt prvni tlacitko, pokud ne,
zopakujte a zvolte druhé). Nyni by jiZz dotaz na boot z DVD mél byt viditelny déle.

5. Pro zachyceni bitové kopie stanice spustte nasledujici ptikaz (C: zde pfedstavuje systémovy
disk, aktudlné pridélen):

a. dism /Capture-Image /ImageFile:"C:\MyNewInstall.wim" /CaptureDir:"C:" /Name:"My
Windows 10" /Compress:fast /Verify /Bootable /Checkintegrity

(po spusténi ukoncete — casové narocna operace, dale pouZijte predpripraveny WIM soubor).
6. Po dokonceni zachycovani pfipojte sdilenou slozku \\w10-wadk\Deployment jako sitovy disk

Z: a zkopirujte na néj vytvorenou bitovou kopii:

a. netuse Z: \\w10-wadk \Deployment

» Pfidotazu na uzivatelské jméno pouzijte wl0-wadk\student a heslo aaa
b. copy D:\MyNewInstall.wim Z:\

(neprovaddéjte, dale pouzijte predpfipraveny existujici WIM soubor).

Lab LS04 - Priprava cilového PC a nasazeni vlastniho obrazu

Cil cviceni
Nabootovat cilové PC pomoci WinPE, upravit jeho konfiguraci diskovych oddill a aplikovat na
néj upravenou bitovou kopii z druhého ukolu.

Potiebné virtualni stroje
w10-wadk
w10-base

Dalsi prerekvizity
Dokonceny ukol Lab LS02.
Na w10-base nastaveno bootovani z DVD a pak SCSI.
Ptipravené iso s Windows PE (viz LS01) I:\jine\IW1\winpe-w10-amd64.iso

1. Nabootujte wl0-base pomoci Windows PE (viz Lab LS03)
2. Pomociinteraktivniho rezimu nastroje diskpart vytvofime oddily na disku a naformatujeme je:

a. Prodisks MBR a BIOS?
1. Spustte diskpart
2. V prostredi nastroje diskpart zadejte nasledujici prikazy

a. selectdisk 0 vybere prvni disk
b. clean smaze rozloZeni oddil{
c. convert mbr prevede disk na format MBR

2 https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/configure-biosmbr-based-hard-
drive-partitions
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d.

m.

n.

create partition primary size=512
vytvoreni systémového oddilu o velikosti 512MB (pro
zavadéé, doporuéené minimum je 100MB, resp.
260MB u diskl s Advanced Format (4KB sektory))
select partition 1 vybere vytvoreny oddil
format fs=NTFS Quick label="Boot"
naformatujeme oddil
create partition primary
vytvorime oddil pro Windows za poutziti zbyvajiciho
mista
select partition 2
format fs=NTFS Quick label="Windows"
assign letter=C
oddilu pro Windows pfifadime pismeno C

select partition 1 vybere systémovy oddil
active
a oznac¢ime jej jako aktivni (jen u MBR)
list volume vypiSeme oddily
exit

b. pro disk s GPT a UEFI3, s pfipravou oddilu pro obnovu *
1. Spustte diskpart
2. V prostfedi nastroje diskpart zadejte nasledujici prikazy

a.

b.
C.
d

— = =

select disk 0
clean
convert gpt
create partition efi size=512
vytvoreni EFl oddilu o velikosti 512MB (pro UEFI,
doporucené minimum je 100MB, resp. 260MB u disk{
s Advanced Format (4KB sektory))
select partition 1
format quick fs=fat32 label="System"
naformatujeme oddil, UEFI vyZaduje FAT32
create partition msr size =16
vytvorime oddil Microsoft Reserved o velikosti 16MB
create partition primary
vytvofime oddil pro Windows za pouZiti zbyvajiciho
mista
select partition 3
shrink minimum=512 zmensime oddil 0 512MB
format fs=NTFS Quick label="Windows"
assign letter=C
oddilu pro Windows pfifadime pismeno C

3 https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/configure-uefigpt-based-hard-

drive-partitions

4 https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/windows-recovery-

environment--windows-re--technical-reference
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m. create partition primary
vytvorime oddil pro Obnovu (winre.wim) za pouziti
zbyvajiciho mista (512MB, o které jsme zmensili

predchozi oddil). Je vhodné mit tento oddil hned za
oddilem s Windows.

n. select partition 4

. format fs=NTFS Quick label="Recovery tools"

p. setid="de94bbad4-06d1-4d40-a16a-bfd50179d6ac"
nastavime specifické GPT id a atributy, aby UEFI tento
oddil rozpoznalo jako oddil pro obnovu Windows

g. gpt attributes=0x8000000000000001

r. list volume

s. exit

»Pozn.: uvedené prikazy lze vloZit do souboru (skriptu) a spustit
diskpart /s <cestaKSouboru>
(tip: k zakomentovani fadku ve skriptu mizZete pouzit klicové slovo REM,
stejné jako ve skriptech BAT)
3. Pripojte sitovy disk a aplikujte Newlnstall.wim (install.wim):
a. netuse Z: \\w10-wadk\Deployment
»  Pridotazu na uzivatelské jméno pouzijte wl0-wadk\student a heslo aaa

b. dism /Apply-lmage /ImageFile:"Z:\Newlnstall.wim" /index:1 /ApplyDir:"C:" /[Verify
/Checkintegrity
(kratce po spusténi ukoncete — Casové ndrocna operace)
4. Zobrazte databdzi zavadéce (nebude k dispozici Zddnd polozZka):

a. bcdedit /enum
5. Opravte chybu v zavadéci a nasledné znova zobrazte databazi zavadéce:

a. bcdboot C:\Windows
(neprovaddéjte)
bcdedit /enum
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