Desktop systémy Microsoft Windows (IW1/XMW1) Studijni material k 3. cvic¢eni

IP adresa

IP adresa je jednoznacna identifikace konkrétniho zafizeni (typicky pocitace) v prostifedi Internetu.
Veskera data, ktera jsou z/na dané zatizeni pres pocitacovou sit posilana, obsahuji IP adresu odesilatele
i pfijemce.

Zkratka IP znamena Internet Protocol, coz je protokol, pomoci kterého spolu komunikuji vSechna
zafizeni v Internetu. Dnes nejcastéji pouzivana je jeho Ctvrta verze (oznacovana jako IPv4), postupné
se vSak bude prechazet na novéjsi verzi 6 (IPv6). V jinych protokolech se adresovani jednotlivych
zafizeni mUze provadét jinak (viz napf. MAC adresa).

Priklady IP adresy verze 4

V IPv4 je adresou 32-bitové Cislo, zapisované po jednotlivych bajtech (tzv. oktetech), oddélenych
teckami. Hodnoty jednotlivych bajtll se zapisuji v desitkové soustavé (napr. 192.168.48.39).

Déleni adresy IPv4

adresa sité adresa podsité adresa pocitace

Koncepce internetu jako sité slozené ze siti a tomu odpovidajici struktura adres patfi mezi novinky
zavedené IP. Ma velky vyznam pro smérovani — mimo cilovou sit se sméruje podle adresy sité, a az kdyz
je IP datagram dorucen do ni, zacind se brat ohled i na detailnéjsi ¢asti adresy.

Plavodni koncept adresace nepocital s podsitémi, definoval jen adresu sité a pocitace. Pozdéji se
viak toto €lenéni ukdazalo jako pFilis hrubé a lokalni ¢ast adresy se rozdélila na podsit a poéita€. Obecné
plati, Ze mezi adresami ve stejné podsiti (maji totoZznou adresu sité a podsité) Ize data dopravovat
pfimo — doty¢ni ucastnici jsou vsichni propojeni jednim Ethernetem ¢i jinou lokalni siti. Jakmile se
adresa cile nachazi v jiné siti, bude potfeba datagram predat ptislusnému smérovaci, aby jej dopravil
dal — viz smérovani.

Adresu sité pro danou koncovou sit pridéluje poskytovatel pfipojeni (oficialné ji pridéluje lokalni
registrator, ale tim byva pravé poskytovatel). Je tfeba o ni pozadat prostfednictvim standardnich
formulard. Strukturu lokalni ¢asti adresy — zda bude rozdélena na podsité a jaka jeji ¢ast bude pfipadné
vénovana adrese podsité a jakd adrese pocitace — urcuje spravce dotycné sité. Ten také pridéluje
adresy.

Hranici mezi adresou podsité a pocitace urcuje maska podsité (subnet mask). Jedna se o 32bitovou
hodnotu zapisovanou stejné jako IP adresa. V binarnim tvaru obsahuje jednic¢ky tam, kde se v adrese
nachdzi sit a podsit, a nuly tam, kde je poc¢itac. Maska podsité je spoleéné s IP adresou souéasti zakladni
konfigurace sitového rozhrani, ¢asto se predava protokolem DHCP.

Tridy IPv4 adres
Tiida | Zacatek 1. bajt Standardni Biti Bitii | Pocetsiti | Stanicv

(binarné) maska sité stanice kazdé siti

A 0 0-127 255.0.0.0 7 24 126 16 777 214

B 10 128 -191 | 255.255.0.0 14 16 16 384 65534

C 110 192 -223 | 255.255.255.0 21 8 2097 152 | 254

D 1110 224 -239 skupinové (multicast) adresy

E 1111 240 - 255 vyhrazeno jako rezerva

Vyhrazené adresy

Nejnizsi adresa v siti (s nulovou adresou stanice) slouzi jako oznaceni celé sité (napt. ,sit
192.168.24.0“). Adresa sité se zdané IP adresy urci jako logicky soucin (AND) IP adresy a masky.
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Nejvyssi adresa v siti (adresa stanice obsahuje samé binarni jednicky) slouZi jako adresa pro
vSesmeérové vysilani (broadcast), takové adresy tedy nelze pouzit pro normalni ucely.

Adresy 127.x.x.x (tzv. localhost, nejcastéji se pouziva adresa 127.0.0.1) jsou rezervovany pro tzv.
loopback, logickou smyéku umoznujici posilat pakety sdm sobé.

Dale jsou vyclenény rozsahy tzv. internich (neverejnych) IP adres, které se pouZzivaji pouze pro
adresovani vnitinich siti (napf. lokalnich), na Internetu se nikdy nemohou objevit. Jako neverejné jsou
uréeny adresy:

e Ve tfidé A: 10.0.0.0 az 10.255.255.255 (celkem 16 777 214 adres)
e Ve tfidé B: 172.16.0.0 a7 172.31.255.255 (celkem 16 krat 65 534 adres (tj. celkem 1 048 544))
e Vetridé C:192.168.x.0 a7 192.168.x.255 (celkem 256 krat 254 adres)

APIPA

Adresy IP mUzZete zadat do pocitaci v siti nakonfigurovanim jednoho nebo vice servert DHCP, které
adresy IP dynamicky poskytuji dalSim pocitacim. Jestlize sit neobsahuje server DHCP, pouZije se
omezend moznost pridéleni adresy IP oznacovanou jako automatické pridélovani soukromych adres IP
(APIPA). Po dobu, po kterou pocitac pouziva funkci APIPA, mize komunikovat pouze s pocitaci, které
tuto funkci pouZivaji ve stejném sitovém segmentu. Poditac vyuZivajici funkci APIPA nem(zZe navazat
pfipojeni k siti Internet. APIPA (Automatic Private IP Addressing) k vytvoreni automatické konfigurace
vyuziva rozsahu adres IP od 169.254.0.1 do 169.254.255.254 a masky podsité 255.255.0.0.

Windows Firewall

Bréna firewall muaZe byt software nebo hardwarové 1 2 3
zafizeni, které kontroluje informace pfichdazejici z Internetu

nebo ze sité, a v zavislosti na svém nastaveni je bud' zablokuje, -
nebo jim umozZni projit do pocitace. - -

Brana firewall se tedy snazi predchazet pocitacovym
podvodniklim nebo skodlivému softwaru (napfiklad ¢erviim)
ziskani pristupu k pocitaci prostfednictvim sité nebo Internetu.
Brana firewall mliZe rovnéz zabranit tomu, aby pocita¢ odesilal
Skodlivy software do jinych pocitaci.

Obrdzek vpravo znazorhuje, princip funkcionality brany 2) Brana firewall
firewall. 3

1) WVas potitad

ntemet

Zaklady Windows Firewall

Firewall omezuje sitovou komunikaci podle nékolika zakladnich konfigurovatelnych pravidel.
Windows Firewall v zdkladnim nastaveni kontroluje vSechny sitové adaptéry. Firewall funguje
nasledujicim zpGsobem: jakmile komunikace dosahne rozhrani v pocitaci, dojde k vyhodnoceni paketl
a ty jsou bud propustény dal, nebo zahozeny, v zavislosti na zdkladnich pravidlech. Firewall ve
Windows obsahuje jak zakladni Brdnu firewall systému Windows tak také podrobnéjsi Brdanu firewall
systému Windows s pokrocilym zabezpedenim?®. Zakladni rozdil je v komplexnosti pravidel a jejich
nastaveni v zavislosti na rznych rozhranich.

Ve Windows XP se nachazel také firewall, avSak na rozdil od firewallu ve Windows Vista a novéjsich,
nedokazal obstaravat obousmérnou komunikaci a umozZnoval jen nastaveni pravidel pro ptichozi
provoz.

1 Ve Windows 10 verze 1810 pfejmenovany na Firewall v programu Windows Defender a Firewall v programu
Windows Defender s pokroCilym zabezpecenim
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Jak jiz bylo feceno, Windows Firewall od Windows Vista dokaZe nastavovat pravidla pro pfichozi
i odchozi komunikaci. Filosofie firewallu by se dala shrnout jako: Co neni povoleno, je zakazano, coz
znamena predevsim pouZiti pfikazu Povolit, neZli Zakazat.

Windows Firewall obsahuje také skrytou funkcionalitu, jez neni mozné vypnout, a tou je
znemoznéni utocnikovi zjistil na jakou verzi OS a na jaky firewall zautocit.

Dalsi vlastnosti je znemoznéni Gtoku na OS béhem procesu spousténi systému. Jelikoz firewall, at
jiz Windows Firewall nebo produkt tfeti strany, se spousti az po startu systému, vznika zde prostor pro
mozny utok. A pravé proti tomuto Utoku je postaven prostiedek Boot time filtering, ktery chrani
pocitac pfi spousténi systému.

Pro lepsi pochopeni nastaveni jednotlivych parametr(i pravidel se potfebujeme seznamit se
zékladnimi pojmy z oblasti siti?:

e Protokol. Pro potreby konfigurace firewallu jsou pro nas dllezité 2 protokoly — Transmission
Control Protocol (TCP) a User Datagram Protocol (UDP). TCP je dnes pouzivany jako hlavni
protokol Internetu, kdeZto UDP se pouZiva pfedev$im pro broadcast a multicast®, a &asto se
s nim setkdme také ve spojeni s hrami.

e Port. Port je dulezZité Cislo které lokalizuje hlavicku TCP nebo UDP datagramu. Port se pouZziva
pro mapovani sitového provozu k prislusnym sluzbam a programu. Napt. port 80 je rezervovan
pro WWW komunikaci a port 25 pro prenos e-mailu pres Internet.

e IPSec (Internet Protocol Security). Metoda zabezpeceni Internetového provozu pouZivajici
Sifrovani a digitalni podpisy. Jestlie je IPSec datagram zachycen, jeho obsah nemize byt
precten, ale IPSec poskytne ovéreni odesilatele, které ddva prijemci zdruku s pravosti
datagramu.

e Sitova adresa. Kaidy poditad¢ vsiti ma sitovou adresu. Brana firewall umoZfiuje odlidné
vyhodnocovani provozu pro rlizné sitové adresy nebo jejich rozsahy.

e Pfichozi provoz. Jedna se o ¢ast sitového provozu smérujiciho z externiho pocitace do naseho
pocitace.

e Odchozi provoz. Timto terminem je oznacen provoz smérujici z naseho pocitace do Internetu
nebo jinych mist v siti.

e Sitové rozhrani. To mlze byt Lokalni sit (LAN), bezdratova sit (Wi-Fi), modemové pfipojeni,
VPN nebo FireWire pfipojeni.

Nastaveni Windows Firewall

Windows Firewall se déli do dvou casti — Brana Windows Firewall a Brana Windows Firewall
s pokrocilym zabezpecenim:

e Brana Windows Firewall. Zakladni konfigurace firewallu spustitelnd pres Ovladaci panely,
zapnéte klasické zobrazeni, Windows Firewall, umozZnuje jednoduché zapnuti a zakladni
konfiguraci firewallu.

e Brana Windows Firewall s pokrocilym nastavenim. Windows Firewall od Windows Vista
obsahuje Windows Firewall s pokrocilym zabezpecenim, ve kterém je mozno bliZe specifikovat
jak odchozi tak ptichozi pravidla, ale také napfiklad pfesné definovat pro kterou sit nebo ktery
adaptér se maji aplikovat.

Profily a Network Location Awareness (NLA)

Network Location Awareness (NLA), neboli povédomi o tom v jaké siti se nachazime, je proces,
kterym Windows (Vista a novéjsi) pfirazuji sitovy profil na zakladé aktualniho sitového prostiedi. Jsou

2 podrobnosti k TCP/IP protokolu, Portéim a nastaveni sité naleznete dale.
3 TCP ovéfuje, zda pakety opravdu dosly, kdeZto UDP tuto kontrolu neprovadi. ICMP protokol vyuziva ptikaz ping
pro diagnostiku dostupnosti sitové lokace.
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mozné 3 sitové profily Soukromy (Private), Vefejny (Public), Doména (Domain). Jednotlivé profily se
aktivuji pro jednotliva sitova rozhrani podle nasledujicich pravidel:

e Soukromy profil. Soukromy profil se aktivuje, pokud dané aktivni (pfipojené) sitové rozhrani
(LAN, Wi-Fi, VPN, Modem, Firewire) je v Soukromé kategorii podle NLA rozdéleni. Princip
kategorizovani: Kdyz se pocitac pripoji do nové sité, Windows se zeptd, zda dana sit se nachazi
ve Verejné siti, Domdci siti nebo v Siti v zaméstndni. Pokud uzivatel odpovi, Ze v Domdci siti
nebo v Siti v zaméstndni, bude sit kategorizovana jako Soukromd. Je tfeba si vsak uvédomit, ze
pokud je sit Spatné navrzena, bude to mit vliv na funkénost NLA.

e Verejny profil. Windows aktivuje tento profil, v kazdé situaci pokud nebude aktivni Soukromy
ani Doménovy profil. Ve vychozim nastaveni, pokud je Verejny profil aktivni, budou pravidla
firewallu nejprisngjsi.

e Doménovy profil. Doménovy profil se stane aktivnim, pokud na daném aktivnim sitovém
zafizeni bude podita¢ ovéfen doménovym Fadi¢em?.

Nastroje pro diagnostiku sitového pripojeni

Vsechny niZze uvedené nastroje pracuji jak s protokolem IPv4, tak protokolem IPv6. U starSich verzi
systému Windows mohou existovat nastroje pro kazdy protokol zvlast (napf. ping a ping6).

Ipconfig

Zobrazi vSechny aktualni hodnoty konfigurace sité TCP/IP a aktualizuje nastaveni protokolu DHCP
(Dynamic Host Configuration Protocol) a sluzby DNS (Domain Name System). Pfi pouZiti bez parametr(
zobrazi prikaz ipconfig adresy IPv6 nebo adresu IPv4, masku podsité a vychozi branu pro vSechny
adaptéry.

Syntaxe

ipconfig [/all] [/renew [Adaptér]] [/release [Adaptér]] [/flushdns] [/displaydns] [/registerdns]
[/showclassid Adaptér] [/setclassid Adaptér [ID_tridy]]

Parametry

/all

Zobrazi Uplnou konfiguraci protokolu TCP/IP u v3ech adaptér(. Bez tohoto parametru zobrazi
piikaz ipconfig pro kazdy adaptér pouze adresy IPv6 nebo adresu IPv4, masku podsité a vychozi
branu. Adaptéry mohou reprezentovat fyzicka rozhrani, napfiklad instalované sitové karty, nebo
logicka rozhrani, naptiklad telefonicka ptipojeni.

[renew [Adaptér]

Obnovi konfiguraci DHCP u vSech adaptér(i (neni-li ur¢en adaptér) nebo u konkrétniho adaptéru,
je-li uveden parametr Adaptér. Tento parametr je k dispozici pouze v pocitacich s adaptéry
nakonfigurovanymi pro automatické pridélovani adres IP. Chcete-li urcit ndzev adaptéru, zadejte
nazev adaptéru, ktery se zobrazi pti pouziti pfikazu ipconfig bez parametra.

[release [Adaptér]

Odesle serveru DHCP zpravu DHCPRELEASE, ktera uvolni aktudlni konfiguraci DHCP a vymaze
konfiguraci adresy IP u vSech adaptér(i (neni-li urcen adaptér) nebo u konkrétniho adaptéru, je-
li uveden parametr Adaptér. Tento parametr zakaze protokol TCP/IP u adaptér(
konfigurovanych pro automatické ziskani adresy IP. Chcete-li uréit nazev adaptéru, zadejte nazev
adaptéru, ktery se zobrazi pfi pouZiti pfikazu ipconfig bez parametri.

vy

4 JelikoZ kurz IW1 a ani zkouska 70-697 nebo 70-698 se nezabyvaji doménovym prostiedim, bliz§i informace se
dozvite v nékterém s nasledujicich kurzli IW zabyvajicich se problematikou prace v doméné.
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/flushdns

Vyprazdni a vynuluje obsah vyrovnavaci paméti preloZzenych adres klienta DNS. Béhem Feseni

potizi se sluzbou DNS muZete v pfipadé nutnosti pouZit tento postup k odstranéni negativnich

poloZek vyrovnavaci paméti stejné jako kterychkoli jinych polozek, které byly pridany dynamicky.
/displaydns

Zobrazi obsah vyrovnavaci paméti pfeloZenych adres klienta DNS. Do zobrazeni budou zahrnuty
jak polozky nactené pfedem z mistniho souboru hosts, tak i zdznamy ziskané pozdéji reSenim
dotazl na nazvy. Tyto informace vyuZiva klientska sluzba DNS k rychlému prekladu casto
zjistovanych nazv( pred odeslanim dotazu na konfigurované servery DNS.

/registerdns

Spousti ruéni dynamickou registraci ndzvl DNS a adres IP konfigurovanych v pocitaci. Tento
parametr lze poutzit pfi feSeni potizi s nezdarenou registraci ndzvu DNS nebo pfti feseni problému
dynamickeé aktualizace mezi klientem a serverem DNS bez nutnosti restartovani pocitace klienta.
Nazvy registrované sluzbou jsou uréeny nastavenim sluzby DNS v rozsifenych vlastnostech
protokolu TCP/IP.

/showclassid Adaptér
Zobrazi identifikator tfidy DHCP pro uréeny adaptér. Chcete-li zobrazit ID tfidy DHCP pro vSechny
adaptéry, pouZijte misto parametru Adaptér zastupny znak * (hvézdicka). Tento parametr je k
dispozici pouze v pocitacich s adaptéry, které jsou konfigurovany pro automatické pridélovani
adres IP.

[setclassid Adaptér [ID_tridy]
Nastavi identifikator tfidy DHCP pro urceny adaptér. Chcete-li nastavit ID tfidy DHCP pro vSechny
adaptéry, pouZijte misto parametru Adaptér zastupny znak * (hvézdicka). Tento parametr je k
dispozici pouze v pocitadich s adaptéry, které jsou konfigurovany pro automatické pridélovani
adres IP. Neni-li urc¢eno ID ttidy DHCP, dojde k odebrani aktudlniho ID tidy.

Priklady

ipconfig Zobrazeni informaci
ipconfig /all Zobrazeni podrobnych informaci
ipconfig /renew Obnoveni vsech adaptéru
ipconfig /renew EL* Obnoveni v3ech pfipojeni s ndzvem zacinajicim na EL
ipconfig /release *Pfip* Uvolnéni viech odpovidajicich pfipojeni, napf. Pfipojeni
k mistni siti 1 nebo Pfipojeni k mistni siti 2
ipconfig /allcompartments Zobrazi informace o viech oddilech
ipconfig /allcompartments /all Zobrazi podrobné informace o vSech oddilech
Ping

Ovéfuje dostupnost pfipojeni na drovni protokolu IP k jinému pocitaci s protokolem TCP/IP
odesilanim zprav pozadavku odezvy ICMP (Internet Control Message Protocol). Zobrazi odpovidajici
pfijaté zpravy Odpovéd echa spolu s idaji o dobé prenosu. Pfikaz ping je zakladnim pfikazem protokolu
TCP/IP vyuzivanym k odstrafiovani potizi se spojenim, dosazitelnosti a rozlisenim nazvd. Pfi pouZiti bez
parametr( prikaz ping zobrazi napovédu.
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Syntaxe

ping [-t ] [-a ] [-n Pocet] [l Velikost] [-f ] [-i Doba_Zivota] [-v Typ_sluZby] [-r Pocet] [-s Pocet]
[{-j Seznam_hostitelii | -k Seznam_hostitel(i}] [-w Casovy _limit] [-R ] [-S Zdrojovd_adresa]
[-4] [-6] Ndzev_cile

Parametry
-t

Urcuje, Ze prikaz ping ma pokracovat v odesilani zprav poZadavku odezvy, dokud nebude
prerusen. Chcete-li odesilani zprav prerusit a zobrazit statistické Udaje, stisknéte kombinaci
klaves CTRL+BREAK. Chcete-li prerusit odesilani zprav a ukoncit praci ptikazu ping, stisknéte
kombinaci kldves CTRL+C.

Urcuje, Ze pro cilovou adresu IP ma byt provadén zpétny preklad nazvl. V pripadé Uspésného
provedeni pfikaz ping zobrazi odpovidajici ndzev hostitele.

-n Pocet
Urcuje pocet odeslanych zprdv pozadavku odezvy. Vychozi hodnota je 4.
-l Velikost

Urcuje pocet bajtl datového pole v odeslanych zpravach poZzadavku odezvy. Vychozi hodnota je
32. Maximdlni hodnota parametru Velikost je 65527.

Uréuje, Ze zpravy s pozadavkem na odezvu jsou odesildny s ptiznakem nefragmentovat
v hlavi¢ce nastavenym na hodnotu 1 (k dispozici pouze v protokolu IPv4). Zpravu s poZzadavkem
na odezvu nemohou smérovace na cesté k cili fragmentovat. Tento parametr vdam muUZe pomoci
pfi odstranovani potizi s jednotkami PMTU (Path Maximum Transmission Unit).

-i Doba_Zivota

Urcuje hodnotu pole TTL v zahlavi IP odeslanych zprav poZadavku odezvy. Vychozi hodnotu pole
TTL urcuje hostitel. Maximalni hodnota parametru Doba_Zivota je 255.

-v Typ_sluZby

Urcuje hodnotu pole TOS (Type of Service) v hlavicce protokolu IP odeslanych zprav
s pozadavkem na odezvu (k dispozici pouze v protokolu IPv4). Vychozi hodnota je 0. Parametr
Typ sluZzby mUZe nabyvat desitkovych hodnot od 0 do 255.

-r Pocet

Urcuje, Ze ma byt pouZita moznost Zaznam trasy v zdhlavi IP, kterd zaznamena trasu zpravy
pozadavku odezvy a odpovidajici zpravy Odpovéd echa (k dispozici pouze v protokolu 1Pv4).
Kazdému smérovani na trase odpovida jedna polozka moZnosti Zaznam trasy. Pokud je to
mozZné, pouzijte hodnotu parametru Pocet vétsi nebo rovnou poctu smérovani na trase mezi
zdrojem a cilem. Minimalni hodnota parametru Pocet je 1, maximalni 9.

-s Pocet
Uréuje, Ze ma byt pouzita moznost Casové razitko Internetu v zahlavi IP, kterd zaznamena
okamzik pfrijeti pozadavku odezvy a odpovidajici zpravy Odpovéd' echa jednotlivymi smérovaci.
Minimalni hodnota parametru Pocet je 1, maximalni 4. Tento parametr je povinny pro cilové
mistni adresy v rdmci propojeni.

-j Seznam_hostiteld
Urcuje, Ze zpravy pozadavku odezvy poutziji moznost Volného rezimu v hlavicce protokolu IP

s mnozinou mezilehlych cilovych umisténi uvedenych v Seznamu_hostitel (k dispozici pouze
v protokolu IPv4). U smérovani ve volném rezimu Ize nasledné prostiredni cile oddélit jednim
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nebo vice smérovaci. Maximalni pocet adres nebo nazvli v seznamu hostitel(l je 9. Seznam
hostitell je sada adres IP (pomoci Cisel v desitkové soustavé oddélenych te¢kami) oddélenych
mezerami.

-k Seznam_hostitel(

Urcuje, Ze zpravy pozadavku odezvy pouZiji moznost Striktniho rezimu v hlavi¢ce protokolu IP
s mnozinou mezilehlych cilovych umisténi uvedenych v Seznamu_hostiteli (k dispozici pouze
v protokolu IPv4). V pfipadé pevného reZzimu smérovani musi byt nasledujici postupny cil vidy
pfimo dosaZitelny (musi se jednat o sousedni smérova¢ rozhrani aktualniho smérovace).
Maximalni pocet adres nebo ndzvl v seznamu hostitel(l je 9. Seznam hostitell je sada adres IP
(pomoci Cisel v desitkové soustavé oddélenych teckami) oddélenych mezerami.

-w Casovy_limit

Urcuje dobu cekani v milisekundach na zpravu Echo Response, odpovidajici dané zpravé
pozadavku odezvy. Neni-li tato zprava pftijata v daném casovém intervalu, zobrazi se chybova
zprava ,Vyprsel ¢asovy limit Zadosti“. Vychozi interval je 4 000 (4 sekundy).

-R

Urcuje, Ze je sledovana cesta pfenosu pakett (k dispozici pouze v protokolu IPv6).
-S Zdrojovd_adresa

Urcuje, zdrojovou adresu, ktera ma byt pouZita (k dispozici pouze v protokolu IPv6).
-4

Urcuje, Ze pro ptikaz ping je pouzit protokol IPv4. Tento parametr neni nutny k oznaceni cilového
hostitele s adresou protokolu IPv4. Nutny je pouze k identifikaci cilového hostitele podle nazvu.

-6
Urcuje, Ze pro ptikaz ping je pouzit protokol IPv6. Tento parametr neni nutny k oznaceni cilového
hostitele s adresou protokolu IPv6. Nutny je pouze k identifikaci cilového hostitele podle nazvu.

Ndzev_cile

Urcuje nazev hostitele nebo adresu IP cile.

Tracert

Urcuje trasu k cili tim, Ze do cile odesila zpravy protokolu ICMP (Internet Control Message Protocol)
nebo protokolu ICMPv6 s poZadavkem na odezvu se zvySujicimi se hodnotami poli TTL (Time-To-Live).
Zobrazenou cestu predstavuje seznam blizSich rozhrani smérovacl na trase mezi zdrojovym hostitelem
a cilem. Blizsi rozhrani je rozhrani smérovace, které je k odesilajicimu hostiteli z hlediska cesty nejblize.
Samotny prikaz tracert bez parametrd zobrazi napovédu.

Syntaxe
tracert [-d ] [-h MaximdlIni_pocet_smérovdni] [-j Seznam_hostitel] [-w Casovy_limit] [-R ]
[-S Zdrojovd_adresal] [-4] [-6] Cilovy_ndzev
Parametry
-d

Zpusobi, Ze prikaz tracert nebude prekladat adresy IP zprostfedkujicich smérovacl na jejich
nazvy. Timto Ize zobrazeni vystupu pfikazu tracert urychlit.

-h MaximdlIni_pocet_smérovdni
Urcuje maximalni pocet smérovani v cesté pro vyhledani cile. Vychozi pocet je 30 smérovani.

-j Seznam_hostitelu
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Urcuje, zda ma byt ve zpravach s poZadavkem na odezvu pouzZita moznost volného rezimu
v hlavicce IP se sadou zprostfedkujicich cild urcenych parametrem Seznam_hostitelu.
U smérovani ve volném rezimu lze ndasledné prostredni cile oddélit jednim nebo vice smérovaci.
Maximalni pocet adres nebo nazvli v seznamu hostitell je 9. Parametr Seznam_hostitel( je sada
adres IP (v desitkovém zapisu s teckami) oddélenych mezerami. Tento parametr pouZijte pouze
v pfipadé trasovani adres protokolu IPv4.

-w Casovy_limit

-6

Urcuje dobu v milisekundach, po kterou bude ocekavano pfijeti zpravy protokolu ICMP
o prekroceni ¢asu nebo zpravy s odpovédi echa odpovidajici odeslané zpravé s pozadavkem na
odezvu. Neni-li v daném ¢asovém limitu Zadna zprava pfijata, zobrazi se hvézdicka (*). Vychozi
¢asovy limit je 4 000 (4 sekundy).

Urcuje, Ze ma byt pti odeslani zprdvy s poZzadavkem na odezvu do mistniho pocitace pouzita
rozSirend hlavicka smérovani IPv6 a Ze jako cil md byt pouzit zprostiedkujici cil spolu
s testovanim zpatecni trasy.

Urcuje zdrojovou adresu ve zpravach s pozadavkem na odezvu. Tento parametr pouZijte pouze
v pfipadé trasovani adres protokolu IPv6.

Urcuje, Ze program tracert pouzije k trasovani pouze protokol IPv4.

Urcuje, ze program tracert poutzije k trasovani pouze protokol IPv6.

Ndzev_cile

Urcuje cil urceny adresou IP nebo ndzvem hostitele.

Pathping

Poskytuje informace o zpoZdéni a ztratach v siti u jednotlivych smérovacl na trase mezi zdrojem
a cilem. Prikaz pathping po urcitou dobu opakované zasila vSem smérovacim mezi zdrojem a cilem
zpravy s pozadavkem na odezvu a na zakladé paketl vracenych od jednotlivych smérovacli pak vypocte
vysledky. ProtozZe prikaz pathping zobrazuje Groven ztraty paketd na vsech zadanych smérovacich
nebo propojenich, mlzete urcit, u kterych smérovacl nebo podsiti pravdépodobné vznikaji problémy.
Prikaz pathping provede ekvivalent prikazu tracert pomoci identifikace jednotlivych smérovacl v

cesté.

Viem smérovacim pak po stanovenou dobu zasild testovaci pakety a nazakladé poctu

navracenych paketl vypocte statistiku. Pti pouZiti bez parametrd zobrazi prikaz pathping napovédu.

Syntaxe

pathping [-n] [-h MaximdiIni_pocet smérovani] [-g Seznam_hostitel(i] [-p Periodal]

[-q Pocet_dotazdi] [-w Casovy_limit] [-i Adresa_IP] [-4] [-6] [Ndzev_cile]

Parametry

-n

Zabrani prikazu pathping v pokusu o prevedeni adres IP smérovacli na trase na nazvy. Timto
zpUsobem Ize nékdy urychlit zobrazeni vysledkil prikazu pathping.

-h MaximdlIni_pocet_smérovani

Urcuje maximalni pocet smérovani v cesté pro vyhledani cile. Vychozi pocet je 30 smérovani.

-g Seznam_hostitelt
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Urcuje, zda ma byt ve zpravach s poZadavky na odezvu pouZita mozZnost volné trasy zdroje
v hlavicce protokolu IP se sadou docasnych cili urcéenych parametrem Seznam_hostiteld.
U smérovani ve volném rezimu lze ndasledné prostredni cile oddélit jednim nebo vice smérovaci.
Maximalni pocet adres nebo nazvli v seznamu hostitell je 9. Parametr Seznam_hostitel( je sada
adres IP (v desitkovém zapisu s teckami) oddélenych mezerami.

-p Perioda

Urcuje pocet milisekund mezi jednotlivymi po sobé jdoucimi testovacimi pakety. Vychozi doba
je 250 milisekund (1/4 sekundy).

-q Pocet_dotazu

Urcuje pocet zprav pozadavku odezvy odeslanych jednotlivym smérovacim na trase. Vychozi
hodnota je 100 dotazU.

-w Casovy_limit

Urcuje pocet milisekund doby ¢ekani na odpovéd. Vychozi doba je 3 000 milisekund (3 s).
-i Adresa_IP

Urcuje zdrojovou adresu.
-4

Urcuje, ze ptikaz pathping pouZije pouze protokol IPv4.
-6

Urcuje, Ze prikaz pathping pouzije pouze protokol IPv6.
Ndzev_cile

Urcuje cil zadany jako adresa IP nebo jako nazev hostitele.

Priklady

pathping -n corpl VypiSe informace o zpoZzdénich a ztratach u jednotlivych
smérovacl na cesté k pocitaci corpl

Remote Assistance

Funkce Vzdalenda pomoc je technologie v systémech MS Windows, ktera uzivateldm systému
umoznuje vzajemné si pomahat pres Internet. Pomoci tohoto nastroje jeden uzivatel, oznaceny jako
Poradce, vidi pracovni plochu jiného uZivatele, oznaceného jako Zacinajici uzivatel. Poradce miZe na
zakladé opravnéni Zacinajiciho uZivatele také ovladat pocitac Zacinajiciho uZivatele, aby mu vzdalené
pomohl fesit potize.

Zabudovana ochrana

e Vzdalena pomoc pouziva protokol RDP (Remote Desktop Protocol) pro koncové spojeni.

e Osoba Zadajici o pomoc musi povolit poc¢atecni pfipojeni Poradce predtim, nez mize Poradce
vidét plochu Zacinajiciho uzZivatele.

e Osoba zadajici pomoc musi zaslat pozvanku, kterd je chranéna 12mistnym heslem, které musi
Poradce zadat béhem pripojovani.

e Osoba zadajici pomoc mlze omezit Zivotnost pozvanky.

e (Osoba Zadajici pomoc ma plnou kontrolu nad relaci po celou dobu, mize ji kdykoli ukondit
nebo odebrat kontrolu Poradci nad touto relaci.
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Postup

UzZivatel zadajici pomoc (host) vystavi pozvdnku a zasle ji osobé, od niz Zada pomoc (poradce). Ten
se pak mUze pfipojit k pocitaci hosta. UZivatel, jenz vytvofil pozvanku, ma plnou kontrolu nad relaci.
Tudiz ji mze kdykoliv ukoncit. V doménovém prostiedi Ize pomoci zasad skupiny (group policy) urcit
Ucty, jez budou moci asistenci nabizet ¢lenidm domény. TudiZz odpadad nutnost vystavovat a zasilat
pozvanku. Stale plati, Ze nad relaci ma plnou kontrolu host.

Pozvanka ve formatu XML musi byt pfedana Poradci a to je mozno nékolika zpUsoby:

e E-mail. Windows spusti defaultni emailovy program, vytvofi email, jenz bude v ptiloze
obsahovat pozvanku a uZivatel pouze doplni emailovou adresu poradce.

e UlozZeni pozvanky do souboru. Pozvanku po uloZeni musi host sam ,bezpecné” dopravit
k poradci.

e Easy Connect. Ve skutecnosti nepotfebuje pozvdnku, umoziuje vytvoreni spojeni pouze se
zadanim hesla.

Po vytvoreni relace se objevi poradci okno vzdalené pomoci, kde vidi plochu hosta. Nemuze ji
ovladat. MUzZe vsak zazadat o prevzeti kontroly. UZivatel, ktery Zadal o pomoc, musi tuto akci nejprve
schvalit. Ma dokonce moznost povolit poradci spousténi programt, které vyzaduji zvyseni opravnéni.
Pokud mu to neumozni, v pripadé potfeby administratorskych opravnéni poradci obrazovka ztmavne
do té doby, nez uZivatel potvrdi zvyseni opravnéni. UZivatel ma stale kontrolu nad relaci a mlze kdykoli
odebrat poradci kontrolu.

Remote Desktop

Na rozdil od RA se RD relace nesdili. K pocitaci se Ize pfipojit, i kdyz nikdo jiny na ném neni prihlasen.
U klientskych Windows je k dispozici jedno RD spojeni. Ve vychozim nastaveni je RD zakazana.

Remote Settings: Allow connections only from computer running Remote Desktop with Network
Level Authentication. Toto nastaveni umoznuje vyssi bezpecnost diky silnéjSimu Sifrovani, avsak
pocitac, jenZ bude na pocitac, na némz povoluji RD, musi mit operacni systém Windows XP SP2 nebo
noveéjsi.

Pokud se bude pripojovat pocitac s jinym OS (Linux, Mac, Windows Server 2003), musi byt zatrzeno
nastaveni Allow connections from computers running any version of Remote Desktop.

Aby se uzivatel mohl pFipojit k RD, musi mit pfisluina prava. Clenové skupiny Administrators maji
pravo k RD automaticky. Ostatni Ucty, které maji mit pravo pfistupu pres RD, musi byt pfidani pres
tlacitko Select Users nebo lépe tak, Ze bude jejich ucet zafazen do skupiny Remote Desktop Users.

Pfi pripojovani k RD mUze dojit k nékolika situacim:

e Lokalné je nalogovan uzivatel a pfes RD se hldsi stejny uZivatel. Pak bude uZivatel, jenz se hlasi
pres RD, pfipojen k pravé probihajici relaci. (Plati i na opak probiha relace pres RD a lokalné se
prihlasi stejny uzivatel, tak se pfihlasi k jiz bézici RD relaci.)

e Lokalné je pfihlaSen uZivatel a pfes RD se hlasi jiny uZivatel. Pak lokalné pfihlaseny uZivatel je
upozornén na zadost o pfistup pres RD. Pokud lokdlné pfihlaseny uZivatel do 30 sekund
nezamitne pfistup pres RD, bude jeho relace odhldsena a bude vytvofena nova relace pro
uZivatele, jenZ se hlasi pfes RD. (Plati i na opak — probiha relace pres RD a jiny uZivatel se hlasi
lokalné. UzZivatel vyuzivajici RD ma 30 sekund na zamitnuti lokalni relace, pokud tak neucini,
bude jeho relace odhlasena.)

VylepS$eni RD ve Windows 7:

e Podpora Aera

e Podpora aplikaci vyuZivajicich Direct 2D a Direct 3D 10.1
e Podpora vice monitort

e VylepsSeni vykonu RDP

e Podpora Media Foundation
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e Podpora DirectShow

e Low Latency audio playback

e Bi-directional audio

e Podpora RemoteFX (pfenos HW akcelerované grafiky, presmérovani USB) v SP1
Néktera vylepSeni RD ve Windows 8:

e Adaptivni grafika

e Podpora prenosu dotyk( a gest (multitouch)
e Intelligent Transports

e Optimalizace streamovani multimédii

e Single sign-on

e Modern Ul Remote desktop klient

Néktera vylepseni RD ve Windows 10:

e VylepSeni RemoteFX véetné podpory OpenGL 4.4, 4K rozliSeni
e Podpora kodeku H.264/AVC 444
e VylepSena podpora dotyku a gest

e Podpora pera

Pti nefunkénim RD pfipojeni:
e Mam RD povolenu?

e Mdm pravo pfistupu pres RD? Jsem ¢lenem Administrators nebo Remote Desktop Users?
e Mdm vyjimku pro RD na firewall?
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Studentské ukoly

» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné poufZit jeho plné
kvalifikované doménové jméno file.nepal.local
» Pfistupové Gdaje na server file: nepal\hstudent heslo: aaa

Lab S01 - Firewall

Cil cviceni
Vyzkouset si zakladni praci s konzoli Windows Firewall with Advanced Security a nasledné
uplatnéni vytvorenych pravidel s profily Network Location Awareness.

Potiebné virtualni stroje
w10-base (w10-base)
Prihlaste se na wl0-base pod uc¢tem student (heslo aaa).
Zapnéte Firewall (pokud je vypnuty).
Spustte Windows Firewall with Advanced Security.
Spustte Internet Explorer a vyzkousejte ptistup na internet.
V Outbound Rules vytvorte pravidlo pro blokaci odchozi komunikace — New Rule...

ok wnN PR

Zvolte Custom > All programs > Protocol type: TCP a nastavte Remote port na Specific Ports
a napiste 80, 443 >
Zvolte Any IP address pro local IP i remote IP >

~

8. Nastavte Block the Connection >
9. Vyberte pouze Public a zadejte jméno A - Blokace Public Internetu a kliknete na Finish.
10. Podivejte se na nastaveni v Network and Sharing Center a nasledné nastavte profil u adaptéru
LAN1 na Private.
» Varianta 1
i. Prejdéte do Settings \ Network & Internet \ Ethernet
ii. Kliknéte na sitové rozhrani s pfipojenou siti (misto nazvu adaptéru LAN1 bude
zobrazeno jméno sité)
iii. Prepnéte prepinac u Make this PC discoverable na On
> Varianta 2
i. Spustte powershell jako administrator
ii. Set-NetConnectionProfile -interfacealias LAN1 -NetworkCategory Private
nebo
Set-NetConnectionProfile -name "jménosité" -NetworkCategory Private
iii. Ovérte zménu v Network and Sharing Center
11. Zkuste spustit Microsoft Edge a zadat napf. http://www.seznam.cz

12. Nastavte profil u adaptéru LAN1 na Public.
» Varianta l
i. Prejdéte do Settings \ Network & Internet \ Ethernet
ii. Kliknéte na sitové rozhrani s pfipojenou siti (misto ndazvu adaptéru LAN1 bude
zobrazen nazev sité)
iii. Prepnéte prepina¢ u Make this PC discoverable na Off
» Varianta 2
i. Spustte powershell jako administrator
ii. Set-NetConnectionProfile -interfacealias LAN1 -NetworkCategory Public
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nebo
Set-NetConnectionProfile -name "jménosité"
iii. Ovérte zménu v Network and Sharing Center
13. Zkuste spustit Internet Explorer a zadat napt. http://www.seznam.cz

14. Deaktivujte pravidlo A - Blokace Public Internetu.

-NetworkCategory Public

Lab S02 - Firewall (ICMP, ping)

Cil cviceni
Vyzkouset si moznosti filtrovani sitového provozu na zakladé protokolu nebo IP adresy.
Potiebné virtualni stroje
w10-base (w10-base)
w10-domain (w10-domain)
Pfihlaste se na w10-domain pod U¢tem w10-domain\student.
Spustte prikazovy Fadek. Zjistéte IP adresu pocitace wl0-base na LAN2 adaptéru.
3. Spustte pfikaz ping na stanici wl0-base, neméla by byt vidét:
» ping -t <w10-base_IP>

4. Presunte se na wl0-base.

5. Oteviete Network and Sharing Center a nastavte odpovidajici adaptér (ktery ma IP adresu,
kterou se pokousite pingnout) na Public (viz Lab S01, pokud nema adaptér nastavenou vychozi
branu, bude nutné pouZit powershell). Zkusme tedy vytvofit pravidlo, které nam dokaze
povolit komunikaci pfes ICMP na Public siti.

6. Spustte Windows Firewall with Advanced Security.

7. VInbound Rules vytvorte pravidlo pro blokaci pfichozi komunikace — New Rule...

8. Zvolte Custom > All programs > ICMPv4 (podivejte se na moznosti tlacitka Customize) >.

9. Zvolte These IP addresses na local IP, kliknéte na Add a napiste 192.168.0.0/24.

10. Nastavte Any IP address pro remote IP >.

11. Nastavte Allow the Connection.

12. Vyberte jen Public a zadejte jméno A - povoleni ICMP protokolu pro Public a kliknéte na Finish.

13. Pfesunte se na wl0-domain a podivejte se, jestli doslo ke zméné.

14. Zkuste deaktivovat pravidlo A - povoleni ICMP protokolu pro Public. Co se zménilo na wi0-
domain ?

15. Ukoncete prikaz ping pomoci Ctrl+C.

Lab S03 - Remote Desktop

Cil cviceni
Povoleni, nastaveni a vyzkouseni sluzby Remote Desktop.
Potiebné virtudlni stroje
w10-base (w10-base)
w10-domain (w10-domain)
1. Pfihlaste se na wl0-base.
Ve Windows Firewall with Advanced Security povolte prichozi RDP spojeni (Inbound Rules —
pravidla skupiny Remote Desktop)
(alternativné: vypnéte firewall)
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10.

11.

V prizkumniku kliknéte pravym tlacitkem mysi na This PC a zvolte Properties. Kliknéte na
Remote Settings.

(alternativné: v nabidce start dejte vyhledat ,remote” v settings a zvolte Allow remote access
to your computer)

Zvolte moznost Allow remote connections to this computer.

Zaskrtnéte Allow connections only from computers running Remote Desktop with Network
Level Authentication.

Kliknutim na tlacitko Select Users byste mohli pridat uzivatele, kteti by méli pravo vyuZivat
vzdalenou plochu. UzZivatel student by jiz mél mit pravo se pfipojit.

Povolte ve firewallu vyjimku pro sluzbu Remote Desktop pro Vas profil.

Na pocitaci wl0-domain spustte mstsc.exe.

Prozkoumejte moznd nastaveni klienta pfed samotnym pfipojenim kliknutim na Options.
Napftiklad zalozky Local Resources, Experience nebo Display.

Pripojte se k pocitaci wl0-base pomoci IP adresy nebo jména pocitace. PouZijte ucet student
(w10-base\student) a heslo aaa.

Prozkoumejte chybu certifikatu a informace o certifikatu (View certificate) a potvrdte Yes.

Lab S04 - Remote Assistance

Cil cviceni

Povoleni, nastaveni a vyzkouseni sluzby Remote Assistance.

Potifebné virtudlni stroje

w10-base (w10-base)
w10-domain (w10-domain)
Pfihlaste se na wl0-base.
Nyni povolte Vzdalenou pomoc:
Ve Windows Firewall with Advanced Security ovérte povoleni prichozich RA spojeni (Inbound
Rules — pravidla skupiny Remote Assistance)
(alternativné: vypnéte firewall)
V prazkumniku kliknéte pravym tlacitkem mysi na This PC a zvolte Properties. Kliknéte na
Remote Settings.
(alternativné: v nabidce start dejte vyhledat ,remote” v settings a zvolte Allow Remote
Assistance invitations to be sent from this computer)
Zatrhnéte Allow Remote Assistance Connections To This Computer. Kliknéte na Advanced
a zatrhnéte Allow this computer to be controlled remotely.
V nabidce Start dejte vyhledat ,remote assistance” v settings a zvolte Invite someone to
connect to your PC and help you, or offer to help someone
V pravodoci volte nasledujici moznosti:

e |nvite someone you trust to help you.
e Save the invitation as a file a vyberte uloZeni pozvanky do sdileného adreséare C:\share.

Nyni se Vam objevi okno s heslem. Nezavirat, pozvanka by jiZz nebyla platna.

Na wi10-domain oteviete pozvanku ze sdileného adresare \\w10-base\Share a zadejte heslo
z pfedchoziho bodu.

Na w10-base akceptujte ptipojeni.
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10. Na w10-domain se presvédcte, ze nemuzete ovlddat vzdaleny pocitacC (read-only rezim).
Zazadejte o predani kontroly (Request control).

11. Na wl0-base povolte prevzeti kontroly, ale nedovolte odpovidat na UAC.

12. Na wl0-domain ovérte, Ze mlZete ovladat pocitac, ale nemUzete provadét operace vyzadujici
zvySeni prav. Pokuste se spustit pfikazovou radku jako Administrator.

13. Na w10-base kliknéte na Stop sharing, ¢imz odejmete protistrané kontrolu.

14. Na wil0-domain znovu zazadejte o prevzeti kontroly.

15. Na wl0-base povolte prevzeti kontroly a dovolte odpovidat na UAC.

16. Pokuste se z wl0-domain spustit pfikazovou fadku jako Administrator.
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