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Windows Firewall

Brana firewall muaZe byt software nebo hardwarové 1 2 3
zafizeni, které kontroluje informace pfichdazejici z Internetu

nebo ze sité, a v zdvislosti na svém nastaveni je bud' zablokuje, -
nebo jim umozni projit do pocitace. - -

Brana firewall se tedy snaii predchdzet pocitacovym
podvodniklim nebo skodlivému softwaru (napfiklad ¢erviim)
ziskani pfistupu k pocitaci prostfednictvim sité nebo Internetu.
Brana firewall mlzZe rovnéz zabranit tomu, aby pocitac odesilal
Skodlivy software do jinych pocitacu.

Obrazek vpravo znazornuje, princip funkcionality brany 2 Brana firewall
firewall. 3

1) WVas potitad

ntemet

Zaklady Windows Firewall

Firewall omezuje sitovou komunikaci podle nékolika zakladnich konfigurovatelnych pravidel.
Windows Firewall v zakladnim nastaveni kontroluje vSechny sitové adaptéry. Firewall funguje
nasledujicim zplsobem: jakmile komunikace dosahne rozhrani v pocitaci, dojde k vyhodnoceni pakett
a ty jsou bud propustény dal, nebo zahozeny, v zdvislosti na zakladnich pravidlech. Firewall ve
Windows obsahuje jak zakladni Brdnu firewall systému Windows tak také podrobnéjsi Branu firewall
systému Windows s pokroCilym zabezpecenim?®. Zakladni rozdil je v komplexnosti pravidel a jejich
nastaveni v zavislosti na rznych rozhranich.

Ve Windows XP se nachazel také firewall, avSak na rozdil od firewallu ve Windows Vista a novéjsich,
nedokazal obstaravat obousmérnou komunikaci a umozZioval jen nastaveni pravidel pro ptichozi
provoz.

Jak jiz bylo feceno, Windows Firewall od Windows Vista dokaZe nastavovat pravidla pro pfichozi
i odchozi komunikaci. Filosofie firewallu by se dala shrnout jako: Co neni povoleno, je zakazano, coz
znamena predevsim pouZiti pfikazu Povolit, nezli Zakazat.

Windows Firewall obsahuje také skrytou funkcionalitu, jez neni moiné vypnout, a tou je
znemoznéni utocnikovi zjistil na jakou verzi OS a na jaky firewall zautocit.

Dalsi vlastnosti je znemoznéni Utoku na OS béhem procesu spousténi systému. Jelikoz firewall, at
jiz Windows Firewall nebo produkt tfeti strany, se spousti aZ po startu systému, vznika zde prostor pro
mozny utok. A pravé proti tomuto Utoku je postaven prostfedek Boot time filtering, ktery chrani
pocitac pfi spousténi systému.

Pro lepsi pochopeni nastaveni jednotlivych parametrli pravidel se potfebujeme seznamit se
zékladnimi pojmy z oblasti siti?:

e Protokol. Pro potieby konfigurace firewallu jsou pro nas dlleZité 2 protokoly — Transmission
Control Protocol (TCP) a User Datagram Protocol (UDP). TCP je dnes pouzivany jako hlavni
protokol Internetu, kdeZto UDP se pouZiva pfedevsim pro broadcast a multicast®, a &asto se
s nim setkdme také ve spojeni s hrami.

e Port. Port je dulezZité Cislo které lokalizuje hlavicku TCP nebo UDP datagramu. Port se pouZiva
pro mapovani sitového provozu k pfislusnym sluzbam a programu. Napf. port 80 je rezervovan
pro WWW komunikaci a port 25 pro pfenos e-mailu pres Internet.

e IPSec (Internet Protocol Security). Metoda zabezpeceni Internetového provozu pouZivajici
Sifrovani a digitalni podpisy. Jestlie je IPSec datagram zachycen, jeho obsah nemize byt

1 Ve Windows 10 verze 1810 pfejmenovany na Firewall v programu Windows Defender a Firewall v programu
Windows Defender s pokrocCilym zabezpecenim

2 podrobnosti k TCP/IP protokolu, Portéim a nastaveni sité naleznete dale.

3 TCP ovéfuje, zda pakety opravdu dosly, kdeZto UDP tuto kontrolu neprovédi. ICMP protokol vyuZiva ptikaz ping
pro diagnostiku dostupnosti sitové lokace.
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precten, ale IPSec poskytne ovéreni odesilatele, které dava pfijemci zaruku s pravosti
datagramu.

e Sitova adresa. Kazdy pocitad vsiti ma sitovou adresu. Brana firewall umoZiiuje odlisné
vyhodnocovani provozu pro riizné sitové adresy nebo jejich rozsahy.

e Pfichozi provoz. Jedna se o ¢ast sitového provozu smérujiciho z externiho pocitace do naseho
pocitace.

e Odchozi provoz. Timto terminem je oznacen provoz smétujici z naseho pocitace do Internetu
nebo jinych mist v siti.

e Sitové rozhrani. To miZe byt Lokalni sit (LAN), bezdratova sit (Wi-Fi), modemové pfipojeni,
VPN nebo FireWire pfipojeni.

Nastaveni Windows Firewall

Windows Firewall se déli do dvou casti — Brana Windows Firewall a Brana Windows Firewall
s pokrocilym zabezpecenim:

e Brana Windows Firewall. Zakladni konfigurace firewallu spustitelnd pres Ovladaci panely,
zapnéte klasické zobrazeni, Windows Firewall, umoZnuje jednoduché zapnuti a zakladni
konfiguraci firewallu.

e Brana Windows Firewall s pokroCilym nastavenim. Windows Firewall od Windows Vista
obsahuje Windows Firewall s pokrocilym zabezpecenim, ve kterém je mozno blize specifikovat
jak odchozi tak prichozi pravidla, ale také napftiklad presné definovat pro kterou sit nebo ktery
adaptér se maji aplikovat.

Profily a Network Location Awareness (NLA)

Network Location Awareness (NLA), neboli povédomi o tom v jaké siti se nachazime, je proces,
kterym Windows (Vista a novéjsi) pfirazuji sitovy profil na zakladé aktualniho sitového prostiedi. Jsou
mozné 3 sitové profily Soukromy (Private), Verejny (Public), Doména (Domain). Jednotlivé profily se
aktivuji pro jednotliva sitova rozhrani podle nésledujicich pravidel:

e Soukromy profil. Soukromy profil se aktivuje, pokud dané aktivni (pfipojené) sitové rozhrani
(LAN, Wi-Fi, VPN, Modem, Firewire) je v Soukromé kategorii podle NLA rozdéleni. Princip
kategorizovani: Kdyz se poditac pripoji do nové sité, Windows se zeptd, zda dana sit se nachazi
ve Verejné siti, Domdci siti nebo v Siti vzaméstnani. Pokud uzivatel odpovi, Ze v Domdci siti
nebo v Siti v zaméstndni, bude sit kategorizovana jako Soukromad. Je tfeba si vsak uvédomit, ze
pokud je sit Spatné navriena, bude to mit vliv na funkénost NLA.

e Verejny profil. Windows aktivuje tento profil, v kazdé situaci pokud nebude aktivni Soukromy
ani Doménovy profil. Ve vychozim nastaveni, pokud je Verejny profil aktivni, budou pravidla
firewallu nejpfrisnéjsi.

e Doménovy profil. Doménovy profil se stane aktivnim, pokud na daném aktivnim sitovém
zafizeni bude pocita¢ ovéfen doménovym Fadicem®.

Remote Assistance

Funkce Vzdalenad pomoc je technologie v systémech MS Windows, kterd uZivatelm systému
umoznuje vzajemné si pomahat pres Internet. Pomoci tohoto nastroje jeden uzivatel, oznaceny jako
Poradce, vidi pracovni plochu jiného uZivatele, oznaceného jako Zacinajici uzivatel. Poradce muze na
zakladé oprdvnéni Zacinajiciho uZivatele také ovladat pocitac Zacinajiciho uZivatele, aby mu vzdalené
pomohl Fesit potize.

vy

dozvite v nékterém s nasledujicich kurzl IW zabyvajicich se problematikou prace vdoméné.
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Zabudovana ochrana

e Vzdalena pomoc pouziva protokol RDP (Remote Desktop Protocol) pro koncové spojeni.

e Osoba 7adajici o pomoc musi povolit pocatecni pfipojeni Poradce predtim, nez mlze Poradce
vidét plochu Zacinajiciho uZivatele.

e Osoba zadajici pomoc musi zaslat pozvanku, kterd je chranéna 12mistnym heslem, které musi
Poradce zadat béhem ptipojovani.

e Osoba 7adajici pomoc mizZe omezit Zivotnost pozvanky.

e (Osoba Zadajici pomoc ma plnou kontrolu nad relaci po celou dobu, muze ji kdykoli ukondit
nebo odebrat kontrolu Poradci nad touto relaci.

Postup

UZivatel zadajici pomoc (host) vystavi pozvdnku a zasle ji osobé, od niz Zada pomoc (poradce). Ten
se pak mUze pfipojit k pocitaci hosta. UZivatel, jenZ vytvofil pozvanku, ma plnou kontrolu nad relaci.
Tudiz ji mGze kdykoliv ukoncit. V doménovém prostiedi Ize pomoci zasad skupiny (group policy) urcit
Ucty, jez budou moci asistenci nabizet ¢lendm domény. Tudiz odpada nutnost vystavovat a zasilat
pozvanku. Stale plati, Ze nad relaci ma plnou kontrolu host.

Pozvénka ve formatu XML musi byt predana Poradci a to je moZno nékolika zpUsoby:

e E-mail. Windows spusti defaultni emailovy program, vytvofi email, jenz bude v ptiloze
obsahovat pozvanku a uZivatel pouze doplni emailovou adresu poradce.

e UlozZeni pozvanky do souboru. Pozvanku po uloZzeni musi host sam ,bezpecné” dopravit
k poradci.

e Easy Connect. Ve skutecCnosti nepotrebuje pozvanku, umoznuje vytvoreni spojeni pouze se
zadanim hesla.

Po vytvoreni relace se objevi poradci okno vzdalené pomoci, kde vidi plochu hosta. Nemuze ji
ovladat. Mize vsak zazadat o prevzeti kontroly. UZivatel, ktery Zadal o pomoc, musi tuto akci nejprve
schvalit. Ma dokonce moznost povolit poradci spousténi program, které vyZaduji zvyseni opravnéni.
Pokud mu to neumozni, v pfipadé potfeby administratorskych opravnéni poradci obrazovka ztmavne
do té doby, nez uzivatel potvrdi zvySeni opravnéni. UZivatel ma stale kontrolu nad relaci a maze kdykoli
odebrat poradci kontrolu.

Remote Desktop

Na rozdil od RA se RD relace nesdili. K pocitaci se Ize pfipojit, i kdyZ nikdo jiny na ném neni prihlasen.
U klientskych Windows je k dispozici jedno RD spojeni. Ve vychozim nastaveni je RD zakazana.

Remote Settings: Allow connections only from computer running Remote Desktop with Network
Level Authentication. Toto nastaveni umoznuje vyssi bezpecnost diky silnéjsSimu Sifrovani, avsak
pocitac, jenz bude na pocitac, na némz povoluji RD, musi mit operacni systém Windows XP SP2 nebo
noveéjsi.

Pokud se bude pfipojovat pocitac s jinym OS (Linux, Mac, Windows Server 2003), musi byt zatrZzeno
nastaveni Allow connections from computers running any version of Remote Desktop.

Aby se uzivatel mohl pFipojit k RD, musi mit pfisluina prava. Clenové skupiny Administrators maji
pravo k RD automaticky. Ostatni Ucty, které maji mit pravo pfistupu pres RD, musi byt pfidani pres
tlacitko Select Users nebo lépe tak, Ze bude jejich ucet zafazen do skupiny Remote Desktop Users.

PFi pripojovani k RD mUiZe dojit k nékolika situacim:

e Lokalné je nalogovan uZivatel a pfes RD se hlasi stejny uZivatel. Pak bude uZivatel, jenZ se hldsi
pres RD, pfipojen k pravé probihajici relaci. (Plati i na opak probiha relace pfes RD a lokalné se
prihlasi stejny uZivatel, tak se pfihlasi k jiz bézici RD relaci.)
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o Lokalné je prihlasen uZivatel a pres RD se hlasi jiny uZivatel. Pak lokalné ptihlaseny uZivatel je
upozornén na zadost o pfistup pres RD. Pokud lokalné pfihlaseny uZivatel do 30 sekund
nezamitne pfistup prfes RD, bude jeho relace odhldsena a bude vytvorena nova relace pro
uZivatele, jenz se hlasi pres RD. (Plati i na opak — probiha relace ptes RD a jiny uZivatel se hlasi
lokalné. UzZivatel vyuzivajici RD ma 30 sekund na zamitnuti lokalni relace, pokud tak neucini,
bude jeho relace odhlasena.)

VylepSeni RD ve Windows 7:

e Podpora Aera

e Podpora aplikaci vyuZivajicich Direct 2D a Direct 3D 10.1
e Podpora vice monitort

e Vylepseni vykonu RDP

e Podpora Media Foundation

e Podpora DirectShow

e Low Latency audio playback

e Bi-directional audio

e Podpora RemoteFX (pfenos HW akcelerované grafiky, presmérovani USB) v SP1
Néktera vylepseni RD ve Windows 8:

e Adaptivni grafika

e Podpora prenosu dotykl a gest (multitouch)

e Intelligent Transports

e Optimalizace streamovani multimédii

e Single sign-on

e Modern Ul Remote desktop klient

Nékterd vylepseni RD ve Windows 10:

e VylepSeni RemoteFX vcetné podpory OpenGL 4.4, 4K rozliSeni
e Podpora kodeku H.264/AVC 444
e VylepSena podpora dotyku a gest

e Podpora pera

PFi nefunkénim RD pfipojeni:
e Mam RD povolenu?

e Mam prdvo pfistupu pfes RD? Jsem ¢lenem Administrators nebo Remote Desktop Users?
e Mam vyjimku pro RD na firewall?
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Studentské ukoly

» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné poufZit jeho plné
kvalifikované doménové jméno file.nepal.local
> Pristupové Udaje na server file: nepal\hstudent heslo: aaa

Lab S01 - Firewall

Cil cviceni
Vyzkouset si zakladni praci s konzoli Windows Firewall with Advanced Security a nasledné
uplatnéni vytvorenych pravidel s profily Network Location Awareness.

Potiebné virtudlni stroje
w10-base (w10-base)
Prihlaste se na wl0-base pod uc¢tem student (heslo aaa).
Zapnéte Firewall (pokud je vypnuty).
Spustte Windows Firewall with Advanced Security.
Spustte Internet Explorer a vyzkousejte ptistup na internet.
V Outbound Rules vytvorte pravidlo pro blokaci odchozi komunikace — New Rule...

ok wnN PR

Zvolte Custom > All programs > Protocol type: TCP a nastavte Remote port na Specific Ports
a napiste 80, 443 >
Zvolte Any IP address pro local IP i remote IP >

~

8. Nastavte Block the Connection >
9. Vyberte pouze Public a zadejte jméno A - Blokace Public Internetu a kliknete na Finish.
10. Podivejte se na nastaveni v Network and Sharing Center a nasledné nastavte profil u adaptéru
LAN1 na Private.
> Varianta 1l
i. Prejdéte do Settings \ Network & Internet \ Ethernet
ii. Kliknéte na sitové rozhrani s pfipojenou siti (misto ndzvu adaptéru LAN1 bude
zobrazeno jméno sité)
iii. Prepnéte prepinac u Make this PC discoverable na On
» Varianta 2
i. Spustte powershell jako administrator
ii. Set-NetConnectionProfile -interfacealias LAN1 -NetworkCategory Private
nebo
Set-NetConnectionProfile -name "jménosité" -NetworkCategory Private
iii. Ovérte zménu v Network and Sharing Center
11. Zkuste spustit Microsoft Edge a zadat napf. http://www.seznam.cz
12. Nastavte profil u adaptéru LAN1 na Public.
» Variantal
i. Prejdéte do Settings \ Network & Internet \ Ethernet
ii. Kliknéte na sitové rozhrani s pfipojenou siti (misto nazvu adaptéru LAN1 bude

zobrazen nazev sité)
iii. Prepnéte prepina¢ u Make this PC discoverable na Off
> Varianta 2
i. Spustte powershell jako administrator
ii. Set-NetConnectionProfile -interfacealias LAN1 -NetworkCategory Public
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nebo
Set-NetConnectionProfile -name "jménosité"
iii. Ovérte zménu v Network and Sharing Center
13. Zkuste spustit Internet Explorer a zadat napt. http://www.seznam.cz

14. Deaktivujte pravidlo A - Blokace Public Internetu.

-NetworkCategory Public

Lab S02 - Firewall (ICMP, ping)

Cil cviceni
Vyzkouset si moznosti filtrovani sitového provozu na zakladé protokolu nebo IP adresy.
Potiebné virtualni stroje
w10-base (w10-base)
w10-domain (w10-domain)
Pfihlaste se na w10-domain pod U¢tem w10-domain\student.
Spustte prikazovy Fadek. Zjistéte IP adresu pocitace wl0-base na LAN2 adaptéru.
3. Spustte pfikaz ping na stanici wl0-base, neméla by byt vidét:
» ping -t <w10-base_IP>

4. Presunte se na wl0-base.

5. Oteviete Network and Sharing Center a nastavte odpovidajici adaptér (ktery ma IP adresu,
kterou se pokousite pingnout) na Public (viz Lab S01, pokud nema adaptér nastavenou vychozi
branu, bude nutné pouZit powershell). Zkusme tedy vytvofit pravidlo, které nam dokaze
povolit komunikaci pres ICMP na Public siti.

6. Spustte Windows Firewall with Advanced Security.

7. VInbound Rules vytvorte pravidlo pro blokaci pfichozi komunikace — New Rule...

8. Zvolte Custom > All programs > ICMPv4 (podivejte se na moznosti tlacitka Customize) >.

9. Zvolte These IP addresses na local IP, kliknéte na Add a napiste 192.168.0.0/24.

10. Nastavte Any IP address pro remote IP >.

11. Nastavte Allow the Connection.

12. Vyberte jen Public a zadejte jméno A - povoleni ICMP protokolu pro Public a kliknéte na Finish.

13. Pfesunte se na wl0-domain a podivejte se, jestli doslo ke zméné.

14. Zkuste deaktivovat pravidlo A - povoleni ICMP protokolu pro Public. Co se zménilo na wi0-
domain ?

15. Ukoncete prikaz ping pomoci Ctrl+C.

Lab S03 - Remote Desktop

Cil cviceni
Povoleni, nastaveni a vyzkouseni sluzby Remote Desktop.
Potiebné virtudlni stroje
w10-base (w10-base)
w10-domain (w10-domain)
1. Pfihlaste se na wl0-base.
Ve Windows Firewall with Advanced Security povolte prichozi RDP spojeni (Inbound Rules —
pravidla skupiny Remote Desktop)
(alternativné: vypnéte firewall)
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10.

11.

V prizkumniku kliknéte pravym tlacitkem mysi na This PC a zvolte Properties. Kliknéte na
Remote Settings.

(alternativné: v nabidce start dejte vyhledat ,remote” v settings a zvolte Allow remote access
to your computer)

Zvolte moznost Allow remote connections to this computer.

Zaskrtnéte Allow connections only from computers running Remote Desktop with Network
Level Authentication.

Kliknutim na tlacitko Select Users byste mohli pridat uzivatele, ktefi by méli pravo vyuZzivat
vzdalenou plochu. UzZivatel student by jiz mél mit pravo se pfipojit.

Povolte ve firewallu vyjimku pro sluzbu Remote Desktop pro Vas profil.

Na pocitaci wl0-domain spustte mstsc.exe.

Prozkoumejte moznd nastaveni klienta pfed samotnym pfipojenim kliknutim na Options.
Napftiklad zalozky Local Resources, Experience nebo Display.

Pripojte se k pocitaci wl0-base pomoci IP adresy nebo jména pocitace. PouZijte ucet student
(w10-base\student) a heslo aaa.

Prozkoumejte chybu certifikatu a informace o certifikatu (View certificate) a potvrdte Yes.

Lab S04 - Remote Assistance

Cil cviceni

Povoleni, nastaveni a vyzkouseni sluzby Remote Assistance.

Potifebné virtudlni stroje

w10-base (w10-base)
w10-domain (w10-domain)
Pfihlaste se na wl0-base.
Nyni povolte Vzdalenou pomoc:
Ve Windows Firewall with Advanced Security ovérte povoleni prichozich RA spojeni (Inbound
Rules — pravidla skupiny Remote Assistance)
(alternativné: vypnéte firewall)
V prazkumniku kliknéte pravym tlacitkem mysi na This PC a zvolte Properties. Kliknéte na
Remote Settings.
(alternativné: v nabidce start dejte vyhledat ,remote” v settings a zvolte Allow Remote
Assistance invitations to be sent from this computer)
Zatrhnéte Allow Remote Assistance Connections To This Computer. Kliknéte na Advanced
a zatrhnéte Allow this computer to be controlled remotely.
V nabidce Start dejte vyhledat ,remote assistance” v settings a zvolte Invite someone to
connect to your PC and help you, or offer to help someone
V pravodoci volte nasledujici moznosti:

e |nvite someone you trust to help you.
e Save the invitation as a file a vyberte uloZeni pozvanky do sdileného adreséare C:\share.

Nyni se Vam objevi okno s heslem. Nezavirat, pozvanka by jiz nebyla platna.

Na wi10-domain oteviete pozvanku ze sdileného adresare \\w10-base\Share a zadejte heslo
z pfedchoziho bodu.

Na w10-base akceptujte ptipojeni.
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10. Na w10-domain se presvédcte, ze nemuzete ovlddat vzdaleny pocitacC (read-only rezim).
Zazadejte o predani kontroly (Request control).

11. Na wl0-base povolte prevzeti kontroly, ale nedovolte odpovidat na UAC.

12. Na wl0-domain ovérte, Ze mlZete ovladat pocitac, ale nemUzete provadét operace vyzadujici
zvySeni prav. Pokuste se spustit pfikazovou radku jako Administrator.

13. Na w10-base kliknéte na Stop sharing, ¢imz odejmete protistrané kontrolu.

14. Na wil0-domain znovu zazadejte o prevzeti kontroly.

15. Na wl0-base povolte prevzeti kontroly a dovolte odpovidat na UAC.

16. Pokuste se z wl0-domain spustit pfikazovou fadku jako Administrator.
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