Desktop systémy Microsoft Windows (IW1) Studijni material ke 4. cviceni

Windows Deplyment Services

Windows Deployment Services (WDS) je serverova komponenta dostupna na Windows Server (od
2008%). Jejim hlavnim Gkolem je umoZnit bootovani pocitacl ze sité pomoci standardu PXE (Preboot
Execution Environment) do instalacniho programu Windows (s vyuZitim Windows PE) a nabidnout
takto nabootovanym pocitacdim seznam bitovych kopii k nasazeni.

V pripadé potreby instalace vice stanic najednou umoziiuje WDS také multicastovy pfenos dat, ¢imz
mUze velmi ulehcit sitové infrastrukture.

Podminkou pro instalaci role WDS je potfeba mit v infrastrukture:

e DHCP server
e DNSserver
e doména Active Directory

WDS umoznuje filtrovat, kterym pocita¢lim bude odpovidat

e Do not respond to any client computer

o Mimo dobu uvodni konfigurace je toto nastaveni pouZitelné pouze pro ptipad, kdy je

DHCP server nasazen na jiném serveru, nez sluzby WDS.
e Respond only to known client computers.

o Nabizi kontrolu nad nasazenim Windows na pfedem schvalené/zamitnuté pocitace.
Server WDS odpovi pouze na poZadavky klientsky pocitacim, pro které byly dopredu
vytvofeny ucty pocitaCe pomoci tzv. prestage procesu. K tomu slouzi bud konzole
Active Directory Users and Computers ¢i nastroj WDSUTIL. SlouZi pro scénaf, kdy
dopredu vytvofite Ucet pocitac vdoméné Active Directory, na ktery se v rdmci nasazeni
Windows klientsky pocitac navaze.

e Respond to all client computers (known and uknown).

o Vtomto rezimu je umoznéno nabootovat ze sité a pouzit WDS sluzby vsem pocitacim
bez rozdilu. V kombinaci s volbou "Require administrator approval for unknown
computers ..." |ze kazdy jednotlivy poZzadavek nezndmého pocitae schvalovat. Pred
schvalenim spravcem neni mozZno nasazeni pomoci WDS dokoncit. Schvalenim dojde
k pojmenovani pocitace a prestage procesu (viz vyse).

Bezobsluzna instalace

Ke kazdé bitové kopii importované do WDS lze pfifadit bezobsluzny soubor Unattended.xml, ktery
se doruci na pocitac spole¢né s bitovou kopii. Obdobné Ize na urovni WDS serveru pro jednotlivé
platformy a BIOS resp. UEFI pouZit bezobsluzné soubory automatizujici fazi Windows PE (tj. rozdéleni
disku, vybér bitové kopie apod.).

Alternativné je mozné specifikovat odpovédni soubor pro kazdy tzv. prestaged pocita¢ samostatné.

! Do Windows Server 2003 SP2 $la funkcionalita WDS v omezené verzi doinstalovat, protoZe byla potieba
podporovat novy klientsky systém Windows Vista, ktery byl vydan priblizné rok pred Windows Server 2008.

17.10. 2019 -1- Peter Solar a kol.



Desktop systémy Microsoft Windows (IW1) Studijni material ke 4. cviceni

Microsoft Deplyment Toolkit?

Microsoft Deployment Toolkit (MDT) je sada nastroju (tzv. solution accelerator) vyrazné
zjednodusujici automatizaci nasazovani bitovych kopii systému Windows. Tato sada doplfuje a stavi
na nastrojich znamych z Windows ADK a doplfiku Windows PE®. Mimo to se vhodné doplfiuje
s Windows Deployment Services a ve velkych prostfedich i s System Center Configuration Manager

(SCCM).

MDT je primarné zaméren na realizaci tzv. Lite Touch instalaci, vyznacujici se minimalnimi naroky
na infrastrukturu. V kombinaci s SCCM pak mlZe pomoci s realizaci Zero Touch instalace a User-Driven

instalace.

Deployment Workbench

Je zakladni nastroj pro konfiguraci celého MDT. Umoznuje vytvareni a spravu distribuénich sdileni,
generovani bitovych kopii Windows PE s integrovanymi ndastroji pro Light Touch instalace az po definici
tzv. Sekvenci uloh, které fidi cely proces nasazeni OS.

Distribucni sdileni (Distribution Share)

Jedna se o sdileny adresar obsahujici soubory potifebné k instalaci a konfiguraci systému na cilovém
pocitaci. Jakakoliv zména provedena v Deployment Workbench se zde projevi.

Adresar Obsah

SOEMS Potteba pro zpétnou kompatibilitu s Windows XP a Server 2003
Applications Instalacni soubory aplikaci

Backup Zaloha konfiguracnich souborti MDT

Boot Spoustéci Windows PE bitové kopie (ve WIM a ISO formatech)
Captures Zachycené (instalacni) bitové kopie

Control Konfiguracni soubory MDT, definice sekvenci tloh

Operating Systems

Out-of-Box Drivers

Bitové kopie, pfi importu instalacniho média (tzv. full set of source files) se
zkopiruje cely obsah

Ovladace

Packages Baliky operacniho systému a jazykové baliky

Scripts Skripty vyuzivané sekvencemi uloh (task sequences)

Tools Nastroje pro vytvareni, obsluhu a nasazovani bitovych kopii
usmt Obsahuje User State Migration Tool

2 https://docs.microsoft.com/en-us/sccm/mdt/

3 Nastroje pro tvorbu Windows PE jsou od Windows ADK verze 1809 samostatnym dopliikem
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Dulezité konfiguracni soubory distribuc¢niho sdileni456

MDT k Fizeni celého procesu nasazeni vyuziva skriptl a priavodcl. Ty Ize ovlivnit pomoci mnoha
proménnych, jez miZeme nastavit v nékolika konfiguracnich souborech. Nejdulezitéjsimi z nich jsou:

e Bootstrap.ini

o SlouZi pro definici toho, co se ma dit, nezli se MDT pfipoji na distribucni sdileni. Tento
ini soubor je umistény v souboru boot.wim a je spoustény v pfipadé, kdy instalace
startuje z WDS, DVD nebo USB. Pokud je proces spustény z béziciho systému, pak se
tento soubor nepouziva.

o Lzejejzobrazit tladitkem Edit Bootstrap.ini v Deployment Workbench na zaloZce Rules
vlastnosti distribu¢niho sdileni.

o Pokud tento soubor aktualizujete, je nutné znovu vygenerovat boot soubory pomoci
volby Update Deployment Share z kontextové nabidky distribu¢niho sdileni.

e CustomSettings.ini
o SlouZi pro definici ukoll, které se maji dit pfed spusténim sekvence uloh a instalaci
operacniho systému a také to, co se ma stat po uplném ukonéeni procesu nasazeni /
migrace operacniho systému. Zjednodusené by se dalo fici, Zze tento soubor
automatizuje privodce, pomoci kterého se pripravuje pocitac pred instalaci.
o Obsah je zobrazen v Deployment Workbench na zdloZce Rules vlastnosti distribu¢niho
sdileni.

Sekvence uloh (Task Sequences)

Jedna se o sadu uloh vykonavanych béhem nasazovani. Tyto Ulohy mohou byt slou¢eny do skupin.
Kazda uloha ikaZzda skupina mohou mit pfifazeny rizné podminky a vlastnosti, ovliviiujici jejich
vykonani.

Sekvence uloh je vidy vazana pravé na jednu bitovou kopii ur€enou k nasazeni. UZivatel si po
nabootovani Windows PE s LTI privodcem vybir3a, ktera sekvence bude spusténa.

Zakladni ulohy jsou:
Uloha Popis
Run Command Line Vykona zadany prikaz

Run PowerShell Script = Spusti zadany PowerShell skript

Set Task Sequence Nastavi proménnou sekvence uloh, hodnoty proménnych ukladany
Variable v objektu Microsoft.SMS.TSEnvironment (pfistupny ve skriptech)
Restart Computer Restartuje pocitac

Gather Zpracuje nastaveni obsazena v souboru ZTIGather.xml, pfipadné

v zadaném INI souboru (CustomSettings.ini, pokud neni zadan).
Inicializuje proménné, a proto je vhodné provést vzdy po restartu.

4 https://docs.microsoft.com/en-us/sccm/mdt/toolkit-reference

5 https://www.optimalizovane-it.cz/deployment/automatizace-procesu-nasazeni-pomoci-mdt-soubory-
bootstrap.ini-a-customsettings.ini.html

6 https://www.techrepublic.com/article/mdt-automating-deployments-using-customsettings-ini/
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Install Updates Offline Nainstaluje vybrané baliky operac¢niho systému a/nebo jazykové baliky,

Validate
Install Application

Inject Drivers

Sekvence uloh muzZe byt

instalace v konfiguracnim priichodu offlineServicing
Ovéri, zda pocitac spliuje podminky pro nasazeni systému
Nainstaluje vybrané aplikace
Nainstaluje vybrané ovladace
ale pfi vytvoreni

libovolné modifikovana, se vidy vychazi

z pfedpfipravenych Sablon:

Nazev
Sysprep and Capture
Standard Client

Task Sequence
Standard Client
Replace

Task Sequence

Custom

Task Sequence
Standard Server
Task Sequence
Litetouch OEM
Task Sequence

Post OS Installation
Task Sequence

Deploy to VHD Client
Task Sequence

Deploy to VHD Server
Task Sequence

Standard Client
Upgrade

Task Sequence
Standard Server
Upgrade

Task Sequence

Popis
Zachyceni zobecnéného referencniho pocitace

Vychozi sekvence uloh pro nasazovani bitovych kopii na klientské
pocitace / zachyceni systému klientskych pocita¢d do bitové kopie

Zalohovani systému a uzivatelskych dat a nasledné vymazani disku

Vlastni (uzivatelem definovand) sekvence uloh, ktera neinstaluje Zzadny
operacni systém

Vychozi sekvence uloh pro nasazovani bitovych kopii na serverové
pocitace

Nasazeni bitovych kopii na pocitace v pripravném prostredi ptred jejich
nasazenim do produkéniho prostiedi (pfiprava OEM images)

Konfigurace systému po jeho nasazeni (instalace aplikaci, povoleni
technologie BitLocker, obnova uZivatelskych dat, ...)

Nasazeni bitové kopie klientského systému na virtualni pevny disk (do
VHD souboru) na cilovém pocitaci

Nasazeni bitové kopie serverového systému na virtudini pevny disk (do
VHD souboru) na cilovém pocitaci

Upgrade Windows 7, Windows 8 nebo Windows 8.1 na Windows 10 se
zachovanim uzivatelskych dat, nastaveni, aplikaci i ovladaci

Upgrade Windows Server (na Windows Server 2016 a novéjsi)
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Studentské ukoly

>

>

Pro pfistup na server file (a jiné) pfes sitové rozhrani Default switch je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local
Pristupové Udaje na server file: nepal\hstudent heslo: aaa

Lab SO01 - Instalace MDT

Cil cviceni

Nainstalovat Microsoft Deployment Toolkit.

Potiebné virtualni stroje

w10-wadk

Dalsi prerekvizity

N

Noukw

Nainstalovany WADK na w10-wadk.
Ptipojeny virtualni disk I:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.

MicrosoftDeploymentToolkit_x64.msi
na \\file.nepal.local\data\kurzy pro FIT a FEKT\IW1\MDT\

Pfihlaste se na wil0-wadk pod uctem student (heslo aaa).

Spustte  instaldtor MDT  MicrosoftDeploymentToolkit_x64.msi, ktery  naleznete
na \\file.nepal.local\data\kurzy pro FIT a FEKT\IW1\MDT\

Pfipadné bezpecnostni upozornéni potvrdte Run

Pokracujte Next

Potvrdte EULA zaskrtnutim | accept the terms ... a pokracujte 3x Next

Spustte instalaci Install a pripadné okno UAC potvrdte Yes

Dokoncete instalaci pomoci Finish

Lab S02 - Zakladni konfigurace MDT

Cil cviceni

Vytvoreni a zakladni konfigurace distribucniho sdileni.

Potiebné virtudlni stroje

w10-wadk

Dalsi prerekvizity

1.
2.
3.

Nainstalovany WADK na w10-wadk.

Pfipojeny virtualni disk I:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.

Dokonéeny ukol SO1.

Prihlaste se na w10-wadk pod u¢tem student (heslo aaa).
Z nabidky Start \ Microsoft Deployment Toolkit spustte Deployment Workbench
Vytvorte nové distribucni sdileni
a. Vlevém panelu MMC konzole vyberte Deployment Shares
b. Z kontextové nabidky (nebo z pravého panelu Actions) zvolte New Deployment Share
c. Spusti se pravodce vytvorenim nového distribuc¢niho sdileni
d. V kroku Path zadejte cestu D:\DeploymentShare a pokradujte Next
i. Je doporuceno mit distribucni sdileni na jiném disku
e. V kroku Share ponechte vychozi ndzev DeploymentShare$ a pokracujte Next
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f.  Vkroku Descriptive Name pojmenujte distribuc¢ni sdileni (ndzev se nastavi jako popisek
u sdilené slozky a zaroven i v Deployment Workbench). Ponechte vychozi nazev MDT
Deployment Share a pokracujte Next

g. V kroku Options muzZete ovlivnit, které kroky MDT privodce se pfi nasazeni zobrazi
uzivateli (Ize zménit). Pokracujte Next

h. Krok Summary potvrdte Next, dojde k vytvoreni a nasdileni slozky a k nakopirovani
soubord

i. Dokoncete priivodce pomoci Finish

4. Prozkoumejte obsah vytvorené slozky
a. P¥i prvnim pfistupu budete upozornéni, Ze uZivatel student nema opravnéni k pfistupu
do této slozky. Tla¢itkem Continue tato opravnéni pridate.

5. Vratte se do Deployment Workbench

6. Vyberte distribucni sdileni MDT Deployment Share

7. Otevrete vlastnosti distribu¢niho sdileni - z kontextové nabidky (nebo panelu Actions) zvolte
Properties.

8. Na zaloice General vidite zakladni informace o distribu¢nim sdileni. V tomto distribu¢nim
sdileni budeme chtit vygenerovat pouze 64-bitovou verzi Windows PE s MDT. Proto zmérite
podporované platformy (Platforms Supported) tak aby zlstala zaskrtnuta jen x64.

a. Polozky Network (UNC) path a Local path neni doporuc¢eno ménit, s vyjimkou kdy doslo
k pfesunu slozky/zméné sdileni

9. Prejdéte na zalozku Rules. Zde vidite obsah souboru CustomSettings.ini ovlivriujici prichod
MDT priivodce — v sekci [Default] mate jiz predvyplnéné zékladni hodnoty odpovidajici kroku
Options z privodce vytvorenim distribuc¢niho sdileni.

10. Tlac¢itkem Edit Bootstrap.ini se otevie notepad s konfiguraénim souborem Bootstrap.ini,
v némz muzete ovlivnit bootovani Windows PE, konkrétné zde uvidite definici proménné
DeployRoot s cestou k tomuto distribuénimu sdileni.

11. Na ZaloZzce Windows PE mUzete ovlivnit tvorbu bootovacich bitovych kopie s Windows PE —
a to samostatné pro 32-bitovou verzi (x86) a pro 64-bitovou verzi (x64). Pfepnéte na platformu
x64.

12. Zalozka Windows PE - General obsahuje definici generovanych Windows PE s MDT nastroji

a. Light Touch Windows PE ve formatu WIM (nelze vypnout, jen zménit nazev bitové
kopie)
i. Lze pouzit napt. jako bootovaci bitova kopie do WDS
b. Light Touch bootable ISO
i. DVD ISO obsahujici obsahujici vygenerovany WIM a podporujici jeho
nabootovani
¢. Windows PE Customizations
i. MoZnost zménit tapetu v rezimu Windows PE, pfidat slozku s nastroji
a nastaveni scratch space.
d. Generic Boot Image
i. WIM resp. ISO vyuZitelné pro ladéni, obsahuje v3e jako Light Touch Boot
Image, jen bez skriptl

13. Z dostupnych voleb zaskrtnéte pouze generovani LTI ISO (WIM se generuje vidy)

14. Na zaloZce Windows PE - Features muzZete vybrat jaké komponenty budou do generovanych
Windows PE pfidany — napt. PowerShell, rizné cmdlety nebo .NET framework

15. Na zaloZce Windows PE - Drivers and Patches mUzete zvolit profil, urcujici jaka sada ovladac
a balickl bude zahrnuta

16. Potvrdte OK

17. Vyberte distribu¢ni sdileni MDT Deployment Share

18. Vygenerujte Windows PE pomoci tzv. aktualizace distribu¢niho sdileni - z kontextové nabidky
(nebo panelu Actions) zvolte Update Deployment Share
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19.
20.

21.
22.
23.

a. Toto je nutné provést po jakékoli modifikaci vlastnosti distribu¢niho sdileni nebo
soubor(l CustomSettings.ini a Bootstrap.ini
Spusti se privodce Update Deployment Share Wizard
V kroku Options muzete zvolit, zda dojde ke kompletni nebo optimalizované regeneraci. Zde
obvykle staci ponechat vychozi volbu Optimize ...
Pokracujte 2x Next
Po vytvoreni WIM a ISO obrazl ukoncete prlivodce pomoci Finish
Otevrete slozku D:\DeploymentShare\Boot a ovéite existenci soubord LiteTouchPE_x64.iso
a LiteTouchPE_x64.wim

Lab S03 - Pridani bitové kopie do distribuc¢niho sdileni

Cil cviceni

Pridat bitovou kopii do distribu¢niho sdileni

Potiebné virtudini stroje

w10-wadk

Dalsi prerekvizity

vk wnN R

No

10.

Nainstalovany WADK na w10-wadk.

Ptipojeny virtualni disk I:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.

Dokonceny ukol S02.

Pfihlaste se na wil0-wadk pod uctem student (heslo aaa).

Z nabidky Start \ Microsoft Deployment Toolkit spustte Deployment Workbench

V levém panelu rozbalte MDT Deployment Share

Vyberte Operating Systems

Spustte privodce importem OS - z kontextové nabidky (nebo panelu Actions) zvolte Import
Operating System

V kroku OS Type ponechte Full set of source files a pokracujte Next

V kroku Source vyberte zdrojovou slozku D:\Windows 10 1703 x64 EN a pokracujte Next

V kroku Destination pojmenujte cilovou slozku jako Windows 10 1703 x64 EN a pokracujte
Next

V kroku Confirmation ukoncete privodce pomoci Finish

Vratte se do sekce Operating Systems kde nyni uvidite naimportované 2 bitové kopie (edice
Home a Pro)

Lab S04 - Vytvoreni sekvence uloh

Cil cviceni

Vytvofit a prozkoumat zakladni sekvenci uloh

Potiebné virtualni stroje

w10-wadk

Dalsi prerekvizity

Nainstalovany WADK na w10-wadk.

PFipojeny virtualni disk I:\Hyper-v\VHD\d.[w10-wadk]_driveD.vhdx jako jednotka D: na w10-
wadk.

Dokonceny ukol SO3.
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1. Prihlaste se na wl0-wadk pod uctem student (heslo aaa).
2. Znabidky Start \ Microsoft Deployment Toolkit spustte Deployment Workbench
3. Vlevém panelu rozbalte MDT Deployment Share
4. Vyberte Task Sequences
5. Spustte privodce vytvorenim sekvence uloh - z kontextové nabidky (nebo panelu Actions)
zvolte New Task Sequence
6. V kroku General Settings vyplite:
a. Task sequence ID: std01
i. Interni identifikdtor pouzity ve skriptech, doporucuje se nepouzit specidlni
symboly a mezery
b. Task sequence name: standard task sequence 01
c. Pokracujte Next
7. V kroku Select Template prozkoumejte moZnosti, ponechte vychozi Standard Client Task
Sequence a pokracujte Next
8. V kroku Select OS vyberte Windows 10 Pro ... a pokracujte Next
a. Sekvence uloh je vazana na konkrétni OS
9. V kroku Specify Product Key je moziné vloZit licencni klic. Ponechte Do not specify ...
a pokracujte Next
10. V kroku OS Settings zadejte
a. Full Name: student
b. Organization: MyOrganization
c. Pokracujte Next
11. V kroku Admin Password Ize specifikovat heslo uzivatele Administrator, ktery je pouzit pro
poinstalaéni procesy. Zadejte a potvrdte heslo aaa a pokracujte Next
12. V kroku Summary pokracujte Next
13. V kroku Confirmation ukoncete priivodce pomoci Finish
14. V levém panelu vyberte Task Sequences
15. V prostfednim panelu vyberte pravé vytvorenou sekvenci a otevrete jeji vlastnosti (Properties
z kontextové nabidky nebo panelu Actions)
16. Na zaloice General omezit, na jakych platformach/OS lze sekvenci spustit, pfipadné ji
deaktivovat nebo skryt.
17. Na zaloZce Task Sequence je specifikovana celd sekvence ve stromové strukture. Kazdy uzel
i list tohoto stromu ma k dispozici dvé zalozky
a. Properties, kde lze specifikovat jeho chovani (parametry, cesty ke skriptu, ...)
b. Options, kde Ize dany krok deaktivovat, specifikovat podminky, Uspésné stavové kddy
a zda se ma pokracovat, pokud doslo k chybé
c. Prozkoumeijte:
i. Validation — Validate
ii. Preinstall - New Computer only
iii. Preinstall - New Computer only — Format and Partition Disk (UEFI)
iv. Install - Install Operating System
v. Postinstall — Apply PatchesPatches
18. V prazkumniku pfesurite soubor D:\DeploymentShare\Operating Systems\Windows 10 1703
x64 EN\Catalog\install_Windows 10 Pro.clg do slozky D:\DeploymentShare\Operating
Systems\Windows 10 1703 x64 EN\Sources
19. Na zdloZce OS Info lze nasledné nechat zobrazit Unattended.xml pfimo v nastroji Windows
System Image Manager
a. Pokud v importovaném OS neexistuje katalog odpovidajici k bitové kopii (ten jsme
dodali v predchozim kroku), bude vygenerovan, coz trva nékolik minut
20. V okné Windows System Image Manager prozkoumejte vygenerovany soubor
Unattended.xml
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