Desktop systémy Microsoft Windows (IW1/XMW1) Studijni material k 5. cvic¢eni

Internet Protocol (IP)

vvvvvv

smérovani datagrami v siti. Existuji celkem dvé verze toho protokolu, starsi, ale znacné rozsifeny, IPv4
a novejsi IPv6. Jelikoz operacni systémy Windows podporuji obé tyto verze protokolu a fada novych
sluzeb &i aplikaci systému je pfimo zdavisla na IPv6, je potifeba zndt obé tyto verze, jenz jsou velice
odlisné.

IP adresa
IP adresa slouzi k jednoznacné identifikaci sitového rozhrani (konkrétniho zafizeni) v rdmci dané

(pod)sité. Kazdy datagram obsahuje adresy zdrojového a cilového koncového uzlu a internetova vrstva
se snazi dorucit datagram od zdroje k cili.

Internet Protocol verze 4 (IPv4)

Starsi, ale nesmirné rozsifend, verze IP protokolu. Vétsina stavajicich internich siti a podstatna ¢ast
sité internet stdle pouziva IPv4 jako komunikaéni protokol internetové vrstvy. Je proto duleZité umét
pracovat s touto verzi IP protokolu.

Format IPv4 adres
IPv4 adresy jsou 32bitova Cisla, jenz se zapisuji v dekadickém formatu s teckovou notaci po osmi

bitech. Tedy kazda adresa je ve formatu , kde X je Cislo od 0 do 255. Z hlediska struktury se déli
IPv4 adresa na tfi zakladni ¢asti, jak je zobrazeno na obrazku 2.

32 - n - m bita

Obrazek 1. Struktura IPv4 adresy

Drive byla IPv4 adresa tvorena pouze adresami sité a rozhrani, toto ¢lenéni ovsem bylo pfilis hrubé
a dochazelo tak k zbytecnému plytvani adres, jelikoZ adresa sité byla tvofena vzdy pouze prvnimi osmi
bity a zbylé adresy rozhrani, kterych bylo 16 miliéond pro kazdou sit, byly vyuZity jen minimalné. Proto
se pozdéji IPv4 adresy rozdélily do tfid, které se odliSovaly velikosti ¢asti, jenZz byla vyhrazena pro
adresu sité, tak se vytvofilo podstatné vice siti pro méné rozhrani. Nakonec se i toto rozdéleni ukazalo
jako nevhodné a adresa rozhrani se rozdélila na ¢ast adresy podsité a rozhrani, coz umozZnilo jesté
jemnéjsi rozdélovani rozhrani do siti. Adresu sité pro danou koncovou sit pridéluje vidy poskytovatel
pfipojeni (presnéji lokalni registrator). Jak bude rozdélena lokalni ¢ast adresy, tedy jaka ¢ast bude
vyhrazena pro adresy podsiti a jakd ¢ast pro adresy rozhrani, urcuje jiz spravce doty¢né koncové sité.

Trida | Prefix | 1. bajt Maska Bitt Bitt Pocet | Pocet stanic
sité sité | pocitace siti v siti
A 0 0-127 | 255.0.0.0 7 24 126 16 777 214
B 10 128 - 191 | 255.255.0.0 14 16 16 384 65534
C 110 192 - 223 | 255.255.255.0 21 8 | 2097 152 254
D 1110 224 - 239 Skupinové vysilani (multicast)
E 1111 240- 255 Rezervovano pro pozdé;jsi vyuziti

Tabulka 1. Ttidy IPv4 adres
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Pro urceni hranice mezi adresami podsité a rozhrani se vyuziva tzv. masky podsité (subnet mask).
Stejné jako v pripadé IPv4 adresy, i maska podsité je 32bitové Cislo zapsané ve stejném formatu jako
IPv4 adresa. V binarnim tvaru obsahuje jednicky tam, kde se v IPv4 adrese nachazi adresa sité a podsité
a nuly tam, kde je adresa rozhrani. Jelikoz ¢ast obsahujici adresu podsité mlze byt rGzné velka, musi
byt soucasti konfigurace sitového rozhrani vidy i maska podsité.

Tabulka 1 vysSe zachycuje rozdéleni IPv4 adres do jednotlivych tfid s informacemi o tom, jak velka
¢ast IPv4 adresy je vyhrazena pro identifikaci sité a jak velkd c¢ast pro identifikaci rozhrani. Z ¢asti
vyhrazené pro adresu rozhrani lze jesté, v pripadé potreby, ubrat par bitl pro identifikaci podsité, jak
bylo zminéno dfive. Dnes se jiz rozdéleni do tfid nevyuziva, jelikoz bylo nahrazeno rozdélenim podle
CIDR, které je flexibilnéjsi a bude zminéno v dalSim textu.

Smeérovani IPv4 adres

Smérovani slouzi k dopravé datagramu ze zdrojového koncového uzlu do cilového koncového uzlu
(tedy nejcastéji k prenosu dat mezi dvéma pocitaci). Smérovani se provadi na zakladé smérovacich
tabulek, jenz mohou byt nastaveny staticky uZivatelem nebo dynamicky pomoci smérovacich
protokoll jako RIP (Routing Information Protocol) nebo OSPF (Open Shortest Path First).

Smérovaci tabulky obsahuji informace o tom, kterymi porty smérovace nebo skrz které sitové
rozhrani pocitace se da dostat do sité, ve které lezi koncovy uzel s cilovou adresou. V dnesni dobé se
pro smérovani pouziva hlavné tzv. beztfidni mezidoménové smérovani (CIDR, Classless Inter-Domain
Routing), jenZ umoznuje explicitné specifikovat predél mezi ¢asti s adresou sité a ¢asti s adresou
pocitace. Adresy se v tomto pfipadé zapisuji ve formatu /Y, kde prvni ¢ast je IPv4 adresa a V je
pocet bitl adresy sité.

Pokud smérovaci® pFijde datagram, podivé se do smérovaci tabulky a zjisti, skrz které porty se da
dostat do sité, do které nalezi cilova IPv4 adresa v datagramu. Pokud je jich vice, néktery vybere na
zakladé dalsich informaci (napf. podle nastavené metriky, podle zahlceni dané cesty apod.). V pfipadé,
Ze datagram pftisel na port, jenZ vede do sité, kam tento datagram sméruje, dojde k jeho zahozeni.
Druha situace, kdy mlze dojit k cilenému zahozeni datagramu, je v pripadé, Zze smérovac oddéluje
interni sit od sité internet a cilova adresa v datagramu nalezi do privatni sité. Takovéto datagramy jsou
nesmérovatelné v siti internet. Seznam privatnich siti Ize nalézt v tabulce 2 nize. Poslednim pripadem
je situace, kdy cilovd adresa je adresa pro viesmérové vysilani (broadcast) a ostatni porty sméruji do
jinych podsiti, takového datagramy nikdy nesmi prekrocit hranice podsité.

CIDR adresovy blok Popis
0.0.0.0/8 Aktualni sit (pouze pro zdrojové adresy)
10.0.0.0/8 Privatni sit
127.0.0.0/8 Loopback
169.254.0.0/16 Privatni sit (APIPA)
172.16.0.0/12 Privatni sit
192.88.99.0/24 IPv6 to IPv4 pieklad
192.168.0.0/16 Privatni sit
224.0.0.0/4 Multicast (skupinové vysilani, pfedchozi tfida D)
240.0.0.0/4 Rezervovano (predchozi trida E)
255.255.255.255 Broadcast (vSesmérové vysilani)

Tabulka 2. Seznam specidlnich rozsah(l IPv4 adres

1 Smérovatem je mysleno jakékoliv zafizeni, jenZ je schopné smérovat p¥ichozi datagramy
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Vyhrazené adresy

evyvrs syt

Nejnizsi adresa v siti (s nulovou adresou stanice) slouzi jako oznaceni celé sité (napf. ,sit
192.168.24.0“). Adresa sité se z dané IP adresy urci jako logicky soucin (AND) IP adresy a masky.
Nejvyssi adresa v siti (adresa stanice obsahuje samé binarni jednicky) slouZi jako adresa pro
vSesmeérové vysilani (broadcast), takové adresy tedy nelze pouzit pro normalni ucely.

Adresy 127.x.x.x (tzv. localhost, nejcastéji se pouziva adresa 127.0.0.1) jsou rezervovany pro tzv.
loopback, logickou smycku umoznujici posilat pakety sdm sobé.

Dale jsou vyclenény rozsahy tzv. privatnich (neverejnych) IP adres, které se pouZivaji pouze pro
adresovani vnitrnich siti (napf. lokalnich), na Internetu se nikdy nemohou objevit. Jako neverejné jsou
urceny adresy:

e Ve tfidé A:10.0.0.0 a7 10.255.255.255 (celkem 16 777 214 adres)

o Ve tridé B: 172.16.0.0 az 172.31.255.255 (celkem 16 krat 65 534 adres (tj. celkem 1 048 544))

e Ve tfidé C: 192.168.x.0 a7 192.168.x.255 (celkem 256 krat 254 adres)

Subnetting a Supernetting

Nedostatecna granularita pridélovani tfidnich blokd adres vedla k preferovani pridélovani vétsiho
poctu mensich blokd adres. To s sebou pfineslo jeden nepfijemny problém a to vyrazny narUst velikosti
smérovacich tabulek. Tento problém se navic akceleroval se zavedenim beztfidniho mezidoménového
smérovani (CIDR), kdy se projevily ho dalsi vyhody v oblasti lepsi delegace spravy a zodpovédnosti za
jednotlivé bloky adres. Proto byly zavedeny metody jak rozdélit, resp. sloucit jednotlivé bloky a tim
zefektivnit obsah smérovacich tabulek.

Subnetting je starsi metoda, jejiz obvyklé pouZiti nevyZaduje Zddnou zménu ve zplsobu prace s IP
adresami v globalnim méfitku. Zakladni myslenkou je Iépe hospodafit s ptridélenym blokem IP adres,
ktery si miZzeme rozdélit pouZzitim jednoho nebo vice bitl uréenych na adresu rozhrani na vice podsiti
vyhovujicich nasim potfebam (jedna podsit mize odpovidat napf. pobocce, budové nebo patru
v budové). Timto zasahem muizZeme definovat omezeni jednotlivych podsiti jak z hlediska spravy, tak
i dosdhnout zvysSeni propustnosti v jednotlivych podsitich (napt. dojde k omezeni dosahu broadcastu).
Nevyhodu subnettingu pfedstavuje snizeni celkového poctu adresovatelnych sitovych rozhrani —kazda
(pod)sit totiz potfebuje svou adresu a adresu pro broadcast.

Supernetting je pfesnym opakem subnettingu v tom, Ze posouvd pomysinou délici ¢aru mezi
adresou sité a rozhrani smérem k vyssim bitlim. Tim dochazi ke spojeni (tzv. agregaci) nékolika
plGvodné samostatnych po sobé jdoucich blokl adres do jednoho vétsiho. Zakladnim predpokladem je
tedy nutnost shody vyssich bitl adresy v délce nové pouZité masky.

APIPA

Adresy IP mlZete zadat do pocitadl v siti nakonfigurovanim jednoho nebo vice servert DHCP, které
adresy IP dynamicky poskytuji dalsim pocitacdim. Jestlize sit neobsahuje server DHCP, pouZije se
omezend moznost pridéleni adresy IP oznacovanou jako automatické pridélovani soukromych adres IP
(APIPA). Po dobu, po kterou pocitac pouziva funkci APIPA, miZze komunikovat pouze s pocitaci, které
tuto funkci pouZivaji ve stejném sitovém segmentu. Pocitad vyuzivajici funkci APIPA nemUZe navazat
pripojeni k siti Internet. APIPA (Automatic Private IP Addressing) k vytvoreni automatické konfigurace
vyuzivd rozsahu adres IP od 169.254.0.1 do 169.254.255.254 a masky podsité 255.255.0.0.
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Sdileni pripojeni k internetu

Sdileni ptipojeni k internetu (Internet Connection Sharing, zkracené ICS) je sluzba systému Windows
dostupna jiz od Windows 98 Second Edition a Windows 2000. Tato sluzba umoZiuje na pocitaci
s jakoukoliv internetovou konektivitou (véetné dial-up, ISDN, xDSL, PPPoE, ...) vybavenym dalSim
sitovym adaptérem (i bezdratovym) tuto konektivitu nasdilet tim, Ze na tomto tzv. "privatnim"
adaptéru zacéne poskytovat sluzbu smérovacée s NAT, DHCP a DNS. Standardné je pouzita sit
192.168.137.0/24, kdy 192.168.137.1 je pfifazeno privatnimu adaptéru a zaroven je tato IP pouzita
jako vychozi brana pro DHCP klienty. Pouzitou adresu sité lze zménit v registrech.

Mobilni hotspot

Windows 10 umozZnuje sdilet internetové pripojeni pres ethernet, Wi-Fi nebo mobilni data,
vytvofenim bezdratového hotspotu. Aby to fungovalo, musi byt vas pocitac¢ vybaven alespon jednim
Wi-Fi nebo Bluetooth adaptérem. V pfipadé sdileni pfipojeni Wi-Fi na Wi-Fi dojde po aktivaci funkce
Mobilni hotspot k vytvoreni bezdratového adaptéru.

Ve starsich verzich systému Windows 10 bylo tuto funkcionalitu nutné konfigurovat z pfikazové
radky. V novéjsich je dostupna v Nastaveni (Settings) — Sit a internet (Network & Internet) — Mobilni
hotspot (Mobile hotspot).

K mobilnimu hotspotu Ize pfipojit maximalné 8 zafizeni v pfipadé Wi-Fi nebo 7 zafizeni v pfipadé
Bluetooth.

Nastroje pro diagnostiku sitového pripojeni

Vsechny nize uvedené nastroje pracuji jak s protokolem IPv4, tak protokolem IPv6. U starsich verzi
systému Windows mohou existovat nastroje pro kazdy protokol zvlast (napf. ping a ping6).

Ipconfig

Zobrazi vSechny aktudlni hodnoty konfigurace sité TCP/IP a aktualizuje nastaveni protokolu DHCP
(Dynamic Host Configuration Protocol) a sluzby DNS (Domain Name System). Pfi pouZiti bez parametr(
zobrazi ptikaz ipconfig adresy IPv6 nebo adresu IPv4, masku podsité a vychozi branu pro vsechny
adaptéry.

Syntaxe

ipconfig [/all] [/renew [Adaptér]] [/release [Adaptér]] [/flushdns] [/displaydns] [/registerdns]
[/showclassid Adaptér] [/setclassid Adaptér [ID_tridy]]

Parametry

/all

Zobrazi Uplnou konfiguraci protokolu TCP/IP u vSech adaptérd. Bez tohoto parametru zobrazi
prikaz ipconfig pro kazdy adaptér pouze adresy IPv6 nebo adresu IPv4, masku podsité a vychozi
branu. Adaptéry mohou reprezentovat fyzicka rozhrani, napfiklad instalované sitové karty, nebo
logicka rozhrani, naptiklad telefonicka pripojeni.

[renew [Adaptér]

Obnovi konfiguraci DHCP u vSech adaptér( (neni-li urcen adaptér) nebo u konkrétniho adaptéru,
je-li uveden parametr Adaptér. Tento parametr je k dispozici pouze v pocitacich s adaptéry
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nakonfigurovanymi pro automatické pridélovani adres IP. Chcete-li urcit ndzev adaptéru, zadejte
nazev adaptéru, ktery se zobrazi pfi pouZiti prikazu ipconfig bez parametrd.

[release [Adaptér]

Odesle serveru DHCP zpravu DHCPRELEASE, ktera uvolni aktualni konfiguraci DHCP a vymaze
konfiguraci adresy IP u vSech adaptéra (neni-li uréen adaptér) nebo u konkrétniho adaptéru, je-
li uveden parametr Adaptér. Tento parametr zakdze protokol TCP/IP u adaptérd
konfigurovanych pro automatické ziskani adresy IP. Chcete-li ur¢it ndzev adaptéru, zadejte nazev
adaptéru, ktery se zobrazi pfi pouZiti pfikazu ipconfig bez parametru.

/flushdns

Vyprazdni a vynuluje obsah vyrovnavaci paméti preloZenych adres klienta DNS. Béhem feseni
potizi se sluzbou DNS mUZete v pfipadé nutnosti pouZit tento postup k odstranéni negativnich
poloZek vyrovndvaci paméti stejné jako kterychkoli jinych poloZek, které byly pridany dynamicky.

/displaydns

Zobrazi obsah vyrovnavaci paméti prelozenych adres klienta DNS. Do zobrazeni budou zahrnuty
jak polozky na¢tené predem z mistniho souboru hosts, tak i zaznamy ziskané pozdéji feSenim
dotazll na nazvy. Tyto informace vyuZiva klientska sluzba DNS k rychlému prekladu casto
zjistovanych nazvl pred odeslanim dotazu na konfigurované servery DNS.

[registerdns

Spousti ruéni dynamickou registraci nazvii DNS a adres IP konfigurovanych v poditaci. Tento
parametr Ize pouzit pfi feSeni potiZi s nezdafenou registraci nazvu DNS nebo pfi feSeni problému
dynamické aktualizace mezi klientem a serverem DNS bez nutnosti restartovani pocitace klienta.
Nazvy registrované sluzbou jsou urceny nastavenim sluzby DNS v rozsifenych vlastnostech
protokolu TCP/IP.

[showclassid Adaptér

Zobrazi identifikator tfidy DHCP pro urceny adaptér. Chcete-li zobrazit ID tfidy DHCP pro vSechny
adaptéry, pouZijte misto parametru Adaptér zastupny znak * (hvézdicka). Tento parametr je k
dispozici pouze v pocitacich s adaptéry, které jsou konfigurovany pro automatické pridélovani
adres IP.

[setclassid Adaptér [ID_tridy]
Nastavi identifikator tfidy DHCP pro uréeny adaptér. Chcete-li nastavit ID tfidy DHCP pro vSechny
adaptéry, pouzijte misto parametru Adaptér zastupny znak * (hvézdicka). Tento parametr je k

dispozici pouze v pocitacich s adaptéry, které jsou konfigurovany pro automatické pridélovani
adres IP. Neni-li uréeno ID tfidy DHCP, dojde k odebrani aktudlniho ID tfidy.

Priklady

ipconfig Zobrazeni informaci

ipconfig /all Zobrazeni podrobnych informaci

ipconfig /renew Obnoveni viech adaptérd

ipconfig /renew EL* Obnoveni vSech pripojeni s nazvem zacinajicim na EL

ipconfig /release *Pfip* Uvolnéni vSech odpovidajicich pripojeni, napf. Pfipojeni
k mistni siti 1 nebo PFipojeni k mistni siti 2

ipconfig /allcompartments Zobrazi informace o vSech oddilech

ipconfig /allcompartments /all Zobrazi podrobné informace o vSech oddilech
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Ping

Ovérfuje dostupnost pripojeni na drovni protokolu IP k jinému pocitaéi s protokolem TCP/IP
odesilanim zprav pozadavku odezvy ICMP (Internet Control Message Protocol). Zobrazi odpovidajici
prijaté zpravy Odpovéd echa spolu s Udaji o dobé prfenosu. Pfikaz ping je zakladnim pfikazem protokolu
TCP/IP vyuzivanym k odstrafiovani potizi se spojenim, dosazZitelnosti a rozliSenim nazvu. Pfi pouziti bez
parametr( pfikaz ping zobrazi napovédu.

Syntaxe
ping [-t ] [-a ] [-n Pocet] [l Velikost] [-f ] [-i Doba_Zivota] [-v Typ_sluzby] [-r Pocet] [-s Pocet]

[{-j Seznam_hostitelii | -k Seznam_hostitel(i}] [-w Casovy _limit] [-R ] [-S Zdrojovd_adresal]
[-4] [-6] Ndzev_cile

Parametry
-t

Urcuje, Ze prikaz ping ma pokracovat v odesilani zprav poZadavku odezvy, dokud nebude
prerusen. Chcete-li odesilani zprdv prerusit a zobrazit statistické Udaje, stisknéte kombinaci
kldves CTRL+BREAK. Chcete-li prerusit odesilani zprav a ukoncit préci pfikazu ping, stisknéte
kombinaci kldves CTRL+C.

Urcuje, Ze pro cilovou adresu IP ma byt provadén zpétny preklad nazvl. V pripadé Uspésného
provedeni pfikaz ping zobrazi odpovidajici ndzev hostitele.

-n Pocet
Urcuje pocet odeslanych zprav poZadavku odezvy. Vychozi hodnota je 4.
-1 Velikost

Urcuje pocet bajtl datového pole v odeslanych zpravach pozadavku odezvy. Vychozi hodnota je
32. Maximalni hodnota parametru Velikost je 65527.

UrCuje, Ze zpravy s poZadavkem na odezvu jsou odesildny s pfiznakem nefragmentovat
v hlaviéce nastavenym na hodnotu 1 (k dispozici pouze v protokolu IPv4). Zpravu s poZzadavkem
na odezvu nemohou smérovace na cesté k cili fragmentovat. Tento parametr vdm mUizZe pomoci
pfi odstrafovani potizi s jednotkami PMTU (Path Maximum Transmission Unit).

-i Doba_Zivota
Urcuje hodnotu pole TTL v zahlavi IP odeslanych zprav poZadavku odezvy. Vychozi hodnotu pole
TTL urcuje hostitel. Maximalni hodnota parametru Doba_Zivota je 255.

-v Typ_sluzby

Urcuje hodnotu pole TOS (Type of Service) v hlavicce protokolu IP odeslanych zprav
s pozadavkem na odezvu (k dispozici pouze v protokolu IPv4). Vychozi hodnota je 0. Parametr
Typ sluzby mizZe nabyvat desitkovych hodnot od 0 do 255.

-r Pocet

Urcuje, Ze ma byt pouzZita moznost Zaznam trasy v zahlavi IP, kterd zaznamena trasu zpravy
poZadavku odezvy a odpovidajici zpravy Odpovéd echa (k dispozici pouze v protokolu IPv4).
Kazdému smérovani na trase odpovida jedna poloZzka mozZnosti Zaznam trasy. Pokud je to
mozné, pouZijte hodnotu parametru Pocet vétsi nebo rovnou poctu smérovani na trase mezi
zdrojem a cilem. Minimalni hodnota parametru Pocet je 1, maximalni 9.
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-s Pocet

Uréuje, Ze ma byt pouzita moznost Casové razitko Internetu v zahlavi IP, kterd zaznamena
okamzik ptijeti pozadavku odezvy a odpovidajici zpravy Odpovéd echa jednotlivymi smérovaci.
Minimalni hodnota parametru Pocet je 1, maximalni 4. Tento parametr je povinny pro cilové
mistni adresy v ramci propojeni.
-j Seznam_hostitelu

Urcuje, Ze zpravy pozadavku odezvy pouziji moznost Volného rezimu v hlavic¢ce protokolu IP
s mnozinou mezilehlych cilovych umisténi uvedenych v Seznamu_hostiteli (k dispozici pouze
v protokolu IPv4). U smérovani ve volném reZimu Ize nasledné prostredni cile oddélit jednim
nebo vice smérovaci. Maximalni pocet adres nebo ndzvl v seznamu hostitell je 9. Seznam

hostitelll je sada adres IP (pomoci Cisel v desitkové soustavé oddélenych teckami) oddélenych
mezerami.

-k Seznam_hostitelti

Urcuje, Ze zpravy pozadavku odezvy pouziji moznost Striktniho reZzimu v hlavi¢ce protokolu IP
s mnozinou mezilehlych cilovych umisténi uvedenych v Seznamu_hostiteli (k dispozici pouze
v protokolu IPv4). V pfipadé pevného rezimu smérovani musi byt nasledujici postupny cil vidy
primo dosazitelny (musi se jednat o sousedni smérovac rozhrani aktudlniho smérovace).
Maximalni pocet adres nebo nazvl v seznamu hostiteld je 9. Seznam hostitell je sada adres IP
(pomouci Cisel v desitkové soustavé oddélenych teckami) oddélenych mezerami.

-w Casovy_limit

Uréuje dobu cekani v milisekundach na zpravu Echo Response, odpovidajici dané zpravé
poZadavku odezvy. Neni-li tato zprdva pfijata v daném casovém intervalu, zobrazi se chybova
zprava ,Vyprsel ¢asovy limit Zadosti“. Vychozi interval je 4 000 (4 sekundy).

-R
Urcuje, Ze je sledovana cesta prenosu paketl (k dispozici pouze v protokolu IPv6).
-S Zdrojovd_adresa
Urcuje, zdrojovou adresu, ktera ma byt pouZita (k dispozici pouze v protokolu IPv6).
-4
Urcuje, Ze pro prikaz ping je pouzit protokol IPv4. Tento parametr neni nutny k oznaceni cilového
hostitele s adresou protokolu IPv4. Nutny je pouze k identifikaci cilového hostitele podle nazvu.
-6
Urcuje, Ze pro prikaz ping je pouzit protokol IPv6. Tento parametr neni nutny k oznaceni cilového
hostitele s adresou protokolu IPv6. Nutny je pouze k identifikaci cilového hostitele podle nazvu.
Ndzev_cile

Urcuje nazev hostitele nebo adresu IP cile.

Tracert

Urcuje trasu k cili tim, Ze do cile odesila zpravy protokolu ICMP (Internet Control Message Protocol)
nebo protokolu ICMPv6 s poZzadavkem na odezvu se zvysSujicimi se hodnotami poli TTL (Time-To-Live).
Zobrazenou cestu predstavuje seznam blizSich rozhrani smérovacd na trase mezi zdrojovym hostitelem
a cilem. BliZsi rozhrani je rozhrani smérovace, které je k odesilajicimu hostiteli z hlediska cesty nejblize.
Samotny ptikaz tracert bez parametrd zobrazi napovédu.
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Syntaxe
tracert [-d ] [-h MaximdIni_pocet_smérovadni] [-j Seznam_hostiteli] [-w Casovy_limit] [-R ]
[-S Zdrojovd_adresa] [-4] [-6] Cilovy _ndzev
Parametry
-d
Zplsobi, Ze prikaz tracert nebude prekladat adresy IP zprostfedkujicich smérovacl na jejich
nazvy. Timto lze zobrazeni vystupu ptikazu tracert urychlit.

-h MaximdlIni_pocet_smérovdni
Urcuje maximalni pocet smérovani v cesté pro vyhledani cile. Vychozi pocet je 30 smérovani.
-j Seznam_hostitell

Uréuje, zda ma byt ve zpravach s pozadavkem na odezvu pouZita moznost volného rezimu
v hlavicce IP se sadou zprostfedkujicich cild uréenych parametrem Seznam_hostiteld.
U smérovani ve volném reZimu lze nasledné prosttedni cile oddélit jednim nebo vice smérovaci.
Maximalni pocet adres nebo ndzvi v seznamu hostitell je 9. Parametr Seznam_hostitelu je sada
adres IP (v desitkovém zapisu s teckami) oddélenych mezerami. Tento parametr pouZijte pouze
v pfipadé trasovani adres protokolu IPv4.

-w Casovy_limit

Urcuje dobu v milisekundach, po kterou bude ocekdvano pfijeti zpravy protokolu ICMP
o prekroceni ¢asu nebo zpravy s odpovédi echa odpovidajici odeslané zpravé s poZzadavkem na
odezvu. Neni-li v daném ¢asovém limitu Zadna zprava pfijata, zobrazi se hvézdicka (*). Vychozi
¢asovy limit je 4 000 (4 sekundy).

-R
Urcuje, Ze ma byt pfi odeslani zprdvy s poZzadavkem na odezvu do mistniho pocitace pouzita
rozsirend hlavicka smérovani IPv6 a Ze jako cil ma byt pouZit zprostiedkujici cil spolu
s testovanim zpatecni trasy.

-S
Urcuje zdrojovou adresu ve zprdvach s poZzadavkem na odezvu. Tento parametr pouzijte pouze
v pfipadé trasovani adres protokolu IPv6.

-4
Urcuje, ze program tracert poutzije k trasovani pouze protokol IPv4.

-6

Urcuje, ze program tracert poutZije k trasovani pouze protokol IPv6.
Ndzev_cile

Urcuje cil uréeny adresou IP nebo nazvem hostitele.

Pathping

Poskytuje informace o zpoZdéni a ztratach v siti u jednotlivych smérovacl na trase mezi zdrojem
a cilem. Ptikaz pathping po urcitou dobu opakované zasila vSem smérovaclim mezi zdrojem a cilem
zpravy s pozadavkem na odezvu a na zakladé paket( vracenych od jednotlivych smérovacli pak vypocte
vysledky. ProtoZe pfikaz pathping zobrazuje Uroven ztraty paketl navsech zadanych smérovacich
nebo propojenich, mlzete urcit, u kterych smérovacll nebo podsiti pravdépodobné vznikaji problémy.
Pfikaz pathping provede ekvivalent prikazu tracert pomoci identifikace jednotlivych smérovaca v
cesté. VSem smérovacim pak po stanovenou dobu zasild testovaci pakety a nazdkladé poctu
navracenych paketi vypocte statistiku. Pfi pouZiti bez parametrl zobrazi ptikaz pathping napovédu.
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Syntaxe
pathping [-n] [-h Maximd/g/’_poEet_smérovdnl] [-g Seznam_ hostiteld] [-p Periodal
[-q Pocet_dotazi] [-w Casovy_limit] [-i Adresa_IP] [-4] [-6] [Ndzev_cile]
Parametry
-n

Zabrani prikazu pathping v pokusu o prevedeni adres IP smérovacl na trase na nazvy. Timto
zpUsobem lze nékdy urychlit zobrazeni vysledkl prikazu pathping.

-h MaximdlIni_pocet_smérovdni
Urcuje maximalni pocet smérovani v cesté pro vyhledani cile. Vychozi pocet je 30 smérovani.
-g Seznam_hostitelt

Urcéuje, zda ma byt ve zpravach s poZadavky na odezvu pouZita mozZnost volné trasy zdroje
v hlavi¢ce protokolu IP se sadou docasnych cilG uréenych parametrem Seznam_hostiteld.
U smérovani ve volném reZimu lze nasledné prostfedni cile oddélit jednim nebo vice smérovaci.
Maximalni pocet adres nebo ndzvi v seznamu hostitell je 9. Parametr Seznam_hostitelu je sada
adres IP (v desitkovém zapisu s teckami) oddélenych mezerami.

-p Perioda

Urcuje pocet milisekund mezi jednotlivymi po sobé jdoucimi testovacimi pakety. Vychozi doba
je 250 milisekund (1/4 sekundy).

-q Pocet_dotazu

Urcuje pocet zprav poZadavku odezvy odeslanych jednotlivym smérovaclim na trase. Vychozi
hodnota je 100 dotazd.

-w Casovy_limit

Urcuje pocet milisekund doby ¢ekani na odpovéd. Vychozi doba je 3 000 milisekund (3 s).
-i Adresa_IP

Urcuje zdrojovou adresu.
-4

Urcuje, ze ptikaz pathping pouZije pouze protokol IPv4.
-6

Urcuje, ze ptikaz pathping pouZije pouze protokol IPv6.
Ndzev_cile

Urcuje cil zadany jako adresa IP nebo jako nazev hostitele.

Priklady

pathping -n corpl VypiSe informace o zpoZdénich a ztratach u jednotlivych
smérovacl na cesté k pocitaci corpl
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Spolecné ukoly
» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local

» Pristupové Udaje na server file: nepal\hstudent heslo: aaa

Lab LS00 - konfigurace virtualnich stanic

Pfipojte sitové adaptéry stanic k nasledujicim virtualnim prepinacdm:

Adaptér (MAC suffix)  LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
w10-base Default switch Privatel

w10-wadk Privatel Private2

w2016-base Private2

Lab LS01 - Deaktivace firewallu

Cil cviceni
Pro zjednoduseni nasledujicich Ukoll vypneme na vSech pouzitych stanicich firewall. (Pozn.:
Technologii Windows Firewall bude vénovano samostatné cviceni)

Potiebné virtudlni stroje

w10-base (w10-base)

w10-wadk (w10-wadk)

w2016-base (w2016-base)
Pfihlaste se na wl0-base pod U¢tem student (heslo aaa)
Spustte pfikazovy Fadek nebo powershell jako administrator
Zadejte piikaz netsh advfirewall set allprofiles state off
Opakujte kroky 1-3 na w10-wadk
Pfihlaste se na w2016-base pod uctem administrator (heslo aaa)
Zopakujte kroky 2 a 3 na w2016-base

oA W R

Lab LS02 - Deaktivace nepouzitych sitovych adaptéri

Cil cviceni
Pro zjednoduseni nasledujicich Ukoll vypneme na vSech pouZitych stanicich nevyuzité sitové
adaptéry.

Potiebné virtualni stroje
w10-base (w10-base)
w10-wadk (w10-wadk)
w2016-base (w2016-base)

Dalsi prerekvizity
Dokonceny ukol LSO1.

1. Prihlaste se na wl0-base pod U¢tem student (heslo aaa)
2. Otevrete okno sitovych ptipojeni pomoci ptikazu ncpa.cpl
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» Alternativné Ize vyvolat proklikem na Change adapter settings (Zménit nastaveni
adaptéru) v Network and Sharing Center (Centrum sitovych pfipojeni a sdileni) nebo
proklikem z centra Settings (Nastaveni) — sekce Network & Internet (Sit a internet) —
Ethernet — odkaz Change adapter options (Zménit moznosti adaptéru)

3. Vyberte adaptér LAN3 a z kontextové nabidky zvolte Disable (Zakazat)

4. \Vyberte adaptér LAN4 a z kontextové nabidky zvolte Disable (Zakazat)

5. Prihlaste se na wl0-wadk pod Gétem student (heslo aaa)

6. Spustte prikazovy fadek nebo powershell jako administrator

7. Zadejte prikaz netsh interface set interface name="LAN1" admin=DISABLED

8. Zadejte ptikaz netsh interface set interface name="LAN4" admin=DISABLED

9. Prihlaste se na w2016-base pod Uictem administrator (heslo aaa)

10. Spustte powershell jako administrator

11. Zadejte ptikaz Get-NetAdapter pro zobrazeni dostupnych sitovych adaptérd

12. Zadejte Disable-NetAdapter -Name LAN1 -Confirm:$false

13. Opét zobrazte sitové adaptéry pomoci Get-NetAdapter

14. Zakazte viechny odpojené adaptéry (disconnected) pomoci pfikazu Get-NetAdapter | where
Status -eq "Disconnected"” | Disable-NetAdapter -confirm:S$false
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Studentské ukoly

Lab S01 - APIPA a Link-local IPv6

Cil cviceni

Nase sitové adaptéry jsou nastavené na ziskani IP adresy z DHCP serveru. Zadny DHCP server
vsak v nasi topologii nemame (s vyjimkou sité Default switch pripojené k adaptéru LAN1 stanice
w10-base). Ovérme si tedy, Ze si nase stanice vygenerovaly automatickou IP adresu z rozsahu
169.254.0.0/16. Zaroven si povSimnéte pfitomnosti Link-local IPv6 adresy z rozsahu fe80::/10.

Potfebné virtudlni stroje

w10-base (w10-base)
w10-wadk (w10-wadk)
w2016-base (w2016-base)

Dalsi prerekvizity

10.

11.

12.

Dokonceny ukol LS02.

Ptihlaste se na wl0-base pod u¢tem student (heslo aaa)
Otevrete okno sitovych pfipojeni pomoci ptikazu ncpa.cpl
Vyberte adaptér LAN2 a z kontextové nabidky zvolte Status (Stav) a nasledné Details...
(Podrobnosti...)
Ptihlaste se na w10-wadk pod uétem student (heslo aaa).
Spustte pfikazovy Fadek nebo powershell jako administrator
Zadejte prikaz ipconfig
» U rozhrani LAN2 i LAN3 naleznete poloZzku Autoconfiguration IPv4 Address (APIPA)
a Link-local IPv6 Address
» Pozn.: dalsi informace o rozhranich muzete ziskat pomoci ipconfig /all
Pfihlaste se na w2016-base pod uctem administrator (heslo aaa)
Spustte powershell jako administrator
Zadejte prikaz Get-NetIPAddress | where InterfaceAlias -eq LAN3
» VSimnéte si zapisu masky sité u APIPA v CIDR formatu jako polozku PrefixLength
» Alternativné mUzZete Gdaje zobrazit pfehlednéji v tabulce — toho docilite pfidanim dalsi
roury a prikazu format-table, tj.:
Get-NetIPAddress | where InterfaceAlias -eq LAN3 | Format-Table
Ovérte konektivitu z w2016-base na wl0-wadk pomoci pfikazu ping -4 <APIPA_w10-
wadk_na_LAN3>
» Jelikoz ma w10-wadk APIPA na obou rozhranich, proto nemusi byt ping -4 wi10-wadk
Uspésny)
Ovérte nedostupnost wl0-base z w2016-base
» Stanice nejsou na stejné siti, proto nelze pouZit pfeklad jména
i. Zjistéte APIPA adresu stanice w10-base
ii. Naw2016-base zadejte pfikaz ping <APIPA_w10-base>
Ovérte nedostupnost pristupu k internetu pomoci ping 1.1.1.1 (vefejny DNS server CloudFlare)
nebo ping 8.8.8.8 (verejny DNS server Google), pfipadné jinou vefejnou IP, u niz je jistota
dostupnosti pfi fungujicim pripojeni k internetu.
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Lab S02 - Internet Connection Sharing

Cil cvi¢eni
V predchozim Ukolu jsme si ukazali, jak nam APIPA mizZe umoznit omezenou zakladni sitovou
komunikaci mezi dvéma stanicemi. APIPA ndm vSak neumozni pfistup do dalSich siti nebo
k internetu. Vtomto ndm muZe pomoci sluzba sdileni pfipojeni k internetu (Internet Connection
Sharing), kdy mlzeme na par kliknuti rozchodit veskeré potrebni sitové sluzby. Tuto sluzbu
mUlzZeme v pripadé potreby i pouZit opakované. Jedinou podminkou je modifikace adresy
pouzité sité.

Potfebné virtudlni stroje
w10-base (w10-base)
w10-wadk (w10-wadk)
w2016-base (w2016-base)

Dalsi prerekvizity
Dokonceny ukol SO1.

Ptihlaste se na wl0-base pod u¢tem student (heslo aaa)

Otevrete okno sitovych pfipojeni pomoci ptikazu ncpa.cpl

Vyberte adaptér LAN1 a z kontextové nabidky zvolte Properties (Vlastnosti) a nasledné
prejdéte na kartu Sharing (Sdileni)

4. Zaskrtnéte policko Allow other network users to connect through this computer's Internet
connection (UmozZnit ostatnim uZivatelGm v siti vyuZivat pfipojeni k internetu tohoto pocitace)

5. V ptipadé kdy je aktivnich vice dalSich sitovych rozhrani, je jesté nutné z nabidky Home
networking connection (Pfipojeni k domadci siti) zvolit rozhrani na kterém bude konektivita
dostupnd (LAN2).

6. Pod tladitkem Settings... (Nastaveni...) Ize zpFistupnit sluzby z privatni sité uZivatelim internetu
(jsou pripraveny zakladni sitové sluzby, napt. sluzba oznacend 1706 je http na TCP portu 80,
apod., samoziejmé lze definovat vlastni)

7. Potvrdte OK

8. Potvrzenim dojde k nastaveni statické IP adresy na rozhrani LAN2 a spusténi sluzby Internet
Connection Sharing

» Ovérte pritomnost statické adresy 192.168.137.1
» Spusténi sluzby ovérte v MMC konzoli sluzeb services.msc

9. Pfihlaste se na wl0-wadk pod uctem student (heslo aaa).

10. Spustte prikazovy radek nebo powershell jako administrator

11. Zadejte ptikaz ipconfig /release LAN2

» Dojde k uvolnéni/odebrani IP adresy z daného rozhrani
12. Zadejte ptikaz ipconfig /renew LAN2
» Dojde k ziskani IP adresy z rozsahu 192.168.137.0/24 pomoci DHCP ze stanice w10-
base

13. Zadejte ptikaz ipconfig /all a ovérte pfidélenou konfiguraci — Default Gateway (vychozi
branu), DHCP server, DNS server (vSechny budou odkazovat na 192.168.137.1 a specificky
DNS sufix domény mshome.net)

14. Nyni budeme chtit nasdilet konektivitu z w10-wadk stanici w2016-base. Aby nedoslo ke
kolizi, musime nejdfive upravit v registrech adresu sité pouzivanou sluzbou ICS. Spustte
prikaz regedit.
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15

16.

17.
18.
19.
20.
21.

22.

23.

24,

. Vlevém panelu prejdéte do
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\SharedAccess\Parameters
Upravte hodnoty ScopeAddress a ScopeAddressBackup na 192.168.138.1
» Pomoci polozky Modify z kontextové nabidky na jménu vlastnosti (nebo jen dvojklikem
na jméno vlastnosti) se zobrazi dialog, kde Ize hodnotu upravit
Zavrete okno editoru registr(
Nasdilejte sitovou konektivitu z rozhrani LAN2 pro rozhrani LAN3 zopakovéanim krok( 2 — 7
Prihlaste se na w2016-base pod Uétem administrator (heslo aaa)
Spustte prikazovy fadek nebo powershell jako administrator
Zadejte pfikaz ipconfig /release LAN3
» Dojde k uvolnéni/odebrani IP adresy z daného rozhrani
Zadejte prikaz ipconfig /renew LAN3
» Dojde k ziskani IP adresy z rozsahu 192.168.138.0/24 pomoci DHCP ze stanice w10-
wadk
Ovérte dostupnost pristupu k internetu pomoci ping 1.1.1.1 (verejny DNS server CloudFlare)
nebo ping 8.8.8.8 (verejny DNS server Google), pfipadné jinou verejnou IP, u niZ je jistota
dostupnosti pfi fungujicim pfipojeni k internetu.
Ovérte funkénost DNS pomoci ping one.one.one.one (vefejny DNS server CloudFlare s IP
1.1.1.1) a ping www.google.com

Lab S03 - Vypnuti Internet Connection Sharing

Cil cviceni

Vypnout sluzbu sdileni ptipojeni k internetu na stanicich w10-base a w10-wadk.

Potiebné virtualni stroje

w10-base (w10-base)
w10-wadk (w10-wadk)

Dalsi prerekvizity

Dokonceny ukol S02.

Pfihlaste se na wl0-base pod uctem student (heslo aaa)

Otevrete okno sitovych pfipojeni pomoci ptikazu ncpa.cpl

Vyberte adaptér LAN1 a z kontextové nabidky zvolte Properties (Vlastnosti) a ndsledné
prejdéte na kartu Sharing (Sdileni)

Odskrtnéte policko Allow other network users to connect through this computer's Internet
connection (UmozZnit ostatnim uZivatellm v siti vyuZivat pfipojeni k internetu tohoto pocitace)
Potvrdte OK

Pfihlaste se na wl0-wadk pod Gctem student (heslo aaa)

Vypnéte sluzbu ICS na rozhrani LAN2 zopakovadnim krok(1 2 -5
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Lab S04 - Nastaveni statickych IP adres

Cil cviceni

Vyzkouset si rlizné moznosti jak nakonfigurovat statickou adresu.

Potfebné virtudlni stroje

w10-base (w10-base)
w10-wadk (w10-wadk)
w2016-base (w2016-base)

Dalsi prerekvizity

vk N e

L ® N

11.
12.
13.
14.

Dokonceny ukol S03.

Prihlaste se na wl0-base pod u¢tem student (heslo aaa)
Otevrete okno sitovych pfipojeni pomoci ptikazu ncpa.cpl
Vyberte adaptér LAN2 a z kontextové nabidky zvolte Properties (Vlastnosti).
Vyberte Protokol IP verze 4 (TCP/IPv4) a zvolte Properties (Vlastnosti).
Nastavte:
> IPadresa: 192.168.1.1
» Maska: 255.255.255.0
» Vychozi branu a DNS ponechte prazdné
Potvrdte OK
Zavrete ok s Vlastnostmi adaptéru pomoci Close
Prihlaste se na wl0-wadk pod Gctem student (heslo aaa)
Spustte pfikazovy fadek nebo powershell jako administrator

192.168.1.1

. Zadejte ptikaz netsh interface ipv4 set address "LAN2" static 192.168.1.20 255.255.255.0

Zadejte pfikaz netsh interface ipv4 set address "LAN3" static 10.10.10.1 255.255.255.0

Prihlaste se na w2016-base pod uctem administrator (heslo aaa)
Spustte powershell jako administrator

Zadejte pfikaz New-NetIlPAddress -IPAddress 10.10.10.20 -DefaultGateway 10.10.10.1
-PrefixLength 24 -Interfacelndex (Get-NetAdapter | where Name -eq "LAN3").Interfacelndex

Lab SO5 - Zobrazeni smérovaci tabulky

Cil cviceni

Zobrazit si smérovaci tabulku.

Pozor: Desktopové Windows, jakoZto klientsky systém, nemaji na rozdil od serverové verze
k dispozici jednoduse uZivatelsky konfigurovatelnou podporu smérovani a NAT (mimo dfive
zminéné ICS). U serverovych Windows ma toto na starosti role Remote Access, resp. jeji
funkcionalita oznacovana Routing and Remote Access. V pripadé desktopového systému lze
vhodnym zdsahem do registri zneuZit funkcionalitu navazujici na Hyper-v a Default switch.

Konfigurace vsak presahuje potreby kurzu IW1.

Potiebné virtualni stroje

w10-base (w10-base)

Dalsi prerekvizity

1.

Dokonceny ukol SO4.

Pfihlaste se na wl0-base pod uctem student (heslo aaa)
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Spustte prikazovy fadek nebo powershell jako administrator
Zadejte prikaz route print

Prostudujte obsah smérovaci tabulky

Zadejte pfikaz netsh interface ipv4 show route

IS A O o

Prostudujte obsah smérovaci tabulky

Lab S06 - Nastroje ping, tracert a pathping

Cil cviceni

Vyzkouset si ICMP diagnostické ndstroje
Potiebné virtualni stroje

w10-base (w10-base)

Dalsi prerekvizity
Dokonceny ukol SO5.

1. Prihlaste se na wl0-base pod uctem student (heslo aaa)
Spustte pfikazovy fadek nebo powershell jako administrator
Vyzkousejte si pfikaz ping

> ping/[?
i. Zobrazeni dostupnych prepinacu
» ping one.one.one.one
> ping1.1.1.1
4. Vyzkousejte ptikaz tracert
> tracert /?
» tracert one.one.one.one
5. Vyzkousejte ptikaz pathping
» pathping /?
» pathping one.one.one.one
i. zobrazeni vysledkll mdzZe dle délky trasy trvat az 5 minut

Lab S07 - zaklady IPv4 adresace

Cil cviceni
Vyzkouset si praci s IP adresami
Potiebné virtualni stroje
N/A
Méjme IP adresu 147.229.136.13 s maskou délky 19 bit(. Vypoditejte:

binarni zapis IP adresy

adresu sité (tj. adresa rozhrani obsahuje pouze samé nulové bity)
broadcastovou adresu (tj. adresa rozhrani obsahuje pouze samé jednickové bity)
bindrni zapis masky

masku v teckové notaci

o U A W

pocet adresovatelnych zatizeni v siti
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Lab S08 - Subnetting

Cil cviceni
Vyzkouset si praci s IP adresami
Potfebné virtudlni stroje
N/A
Mé&jme rozsah IP adres 10.0.0.0 s maskou délky 21 bit(. Rozdélte sit na nékolik mensich rozsahd, tak
abyste splnili nasledujici poZzadavky:
- sit A, alespor 800 stanic
- sit B, alespori 340 stanic
- sit C, alespori 150 stanic

Postup:
1. seradime si poZadované sité podle velikosti od nejvétsi (doporuéeno)
2. ke kazdé siti najdeme, kolik bitl bude potieba na adresu sité nalezenim nejblizsiho n, takového
aby 2n — 2 > pocet stanic
» obvykle je vhodné pocditat i s rezervou na urovni alespon 5-10%, tj. pfi pozadavku na
250 stanic je sice dostacujici 8 bitli, které umozZni adresovat 254 stanic, ale v blizké
budoucnosti mdze dojit k potfebé pridat dalsi stanice, coz povede k nutnosti sit znovu
prerozdélit
» sit A =>1024-2 stanic => 10 bitQ
» sit B=>512-2 stanic =>9 bitl
» sit C=>256-2 stanic => 8 bitQ
3. dostupny rozsah = 21 bitli maska = 11 bitd rozhrani = 2048-2 stanic = 10.0.0.1-10.0.7.254
4. rozdélime rozsah
» sit A=>10.0.0.0/22 =10.0.0.1-10.0.3.254
» sit B=>10.0.4.0/23 = 10.0.4.1-10.0.5.254
» sit C=>10.0.6.0/24 = 10.0.6.1-10.0.6.254
» nevyuzito = 10.0.7.0/24 = 10.0.7.1-10.0.7.254
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