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Serverové systémy Microsoft Windows = Systém DNS a protokol DHCP

Systém DNS

16.2.2011 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Systém DNS

Systém DNS (Domain Name System)

o Zajistuje preklad doménovych jmen na IP adresy
a opacne (IP adres na doménova jména)

o Zjednodusuje identifikaci pocitacu

o Pouziti textovych nazvu namisto Ciselnych IP adres
o Umoznuje transparentni zmeéeny IP adres

o Doménova jména se neméni, pouze jejich preklad

o Lze vyhodné pouzit pro
o Vyvazovani vykonu (load balancing)
o Rozlisovani sluzeb (znamé prefixy sluzeb, napr. www)
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Serverové systémy Microsoft Windows = Systém DNS

Architektura DNS

o Decentralizovany klient-server systém
o DNS zaznamy jsou rozprostreny po vice serverech
o Komunikace pomoci protokolu UDP (port 53)

o Hierarchicky systém

o Doménova jména tvori stromovy prostor jmen
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Serverové systémy Microsoft Windows = Systém DNS

Hierarchie DNS

o Prostor doménovych jmen tvori obecny strom
o Korenovym uzlem stromu (the root) je prazdny uzel

o Nekorenové uzly stromu oznacuji nazvy domén nebo
pocitacu (hostname)

o Strom muze mit maximalné 127 drovni (hloubku)
o Nazvy uzll stromu
o Mohou obsahovat maximalné 63 znaku

o Nesmi obsahovat tecky
o Se mohou opakovat (v jinych urovnich nebo vétvich)
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Serverové systémy Microsoft Windows = Systém DNS

Doménova jmena (Domain Names)

o Textové retézce identifikujici pocCitace v siti
o Mohou obsahovat maximalné 255 znaku
o Rozdéleny do casti oddelenych teckou

o PIné kvalifikovana doménova jména (FQDN, Fully
Qualified Domain Names)
o Sekvence uzlu z listového uzlu do korenového uzlu

o Castecné kvalifikovand doménova jména (PQDN,
Partially Qualified Domain Names)

o Sekvence uzll z listového uzlu do konkrétni domény
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Serverové systémy Microsoft Windows = Systém DNS

o Podstromy stromu doménovych jmen
o Déli prostor doménovych jmen na mensi celky

o Zjednoduseni administrace

e Nazvy domén
o Sekvence uzlu z nelistového uzlu do korenového uzlu
o Nemohou byt castecné kvalifikované

o Subdomény
e Domeény, jenz jsou soucasti vetsi (rozsahlejsi) domény
o Podstromy domén
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Serverové systémy Microsoft Windows = Systém DNS

Priklad prostoru doménovych jmen

Priklady FQDN jmen
com cz gov l

www.fit.vutbr.cz.
seznam vutbr

eva.fit.vutbr.cz.

w2k8r2.testing.local.

Priklady PQDN jmen

(doména vutbr.cz.)

eva.fit

fit

www.fit

Priklady subdomén
(doména vutbr.cz.)

wWww merlin eva

‘ Doména local.

fit.vutbr.cz.
O Doména vutbr.cz.

feec.vutbr.cz.
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Serverové systémy Microsoft Windows = Systém DNS

Reverzni mapovani

o Preklad IP adres zpét na doménova jména

o \Vyuziva se pro ovéereni validity prekladu

o IP adresy ulozeny ve formé PQDN v doménach

o in-addr.arpa.

pro IPv4 adresy

e ipb6.arpa. pro IPv6 adresy

o Prevod IP adres na PQDN probiha v obraceném
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poradi (od nej

o 8 bitech pro
o 4 bitech pro

vyssiho bitu IP adresy) po
Pv4 adresy
Pv6 adresy
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Serverové systémy Microsoft Windows = Systém DNS

Priklad reverzniho mapovani pro IPv4

®
Piiklady FQDN jmen pro IPv4 adresy
arpa @ IP adresa FQDN jméno
147.229.9.23 23.9.229.147.in-addr.arpa.
in-addr 192.168.1.10 10.1.168.192.in-addr.arpa.
® 147
0 : 255
229
0 ' 255
)
0 N 255
0 23 255

O Doména 229.147.in-addr.arpa.
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Serverové systémy Microsoft Windows = Systém DNS

DNS odpoveédi

o Rozdéleni z hlediska aktualnosti informaci
o Autoritativni odpoved
e Obsahuje vzdy aktualni informace

o Neautoritativni odpoved

e Muze obsahovat jiz neplatné informace
o Rozdéleni z hlediska typu informaci
o Pozitivni odpoved
e Obsahuje zaznam(y) pro dotazované doménové jméno
o Negativni odpovéd

e Dotazované doménové jméno neexistuje / je jiného typu
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Serverové systémy Microsoft Windows = Systém DNS

DNS zony

o Rozdéleni podle sméru prekladu

o Dopredna (Forward lookup) zona
e Preklad doménovych jmen na IP adresy

o Zpétna (Reverse lookup) zona
e Preklad IP adres na doménova jména
o Rozdéleni podle obsahu
@ Primarni zona (standardni nebo integrovana v AD)
o Sekundarni zona
e Stub zdna
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Serverové systémy Microsoft Windows = DNS zény

Primarni zona

16.2.2011

Obsahuje veskeré zaznamy pro danou doménu
Umoznuje primou modifikaci DNS zaznamu

Je vzdy autoritativni

Standardni primarni zéna

o Uklada DNS zaznamy v textové podobé v zonovych
souborech <systém>\System32\dns\<doména>.dns

Primarni zona integrovana v Active Directory

o Uklada DNS zaznamy jako objekty do databaze Active
Directory do kontejneru dnsZone
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Serverové systémy Microsoft Windows = DNS zény

Sekundarni a stub zona

o Sekundarni zona
o Obsahuje veskeré zaznamy pro danou doménu
o DNS zaznamy jsou urceny pouze pro cteni
o Modifikace DNS zaznamU pouze pomoci prenosu zon
o Je vzdy autoritativni

o Stub zona

o Obsahuje jen informace pro lokalizaci autoritativnich
DNS serverl (SOA a NS + A nebo AAAA zaznamy)

@ Neni autoritativni
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Serverové systémy Microsoft Windows = Systém DNS

DNS servery

@ Primarni DNS server
e Obsahuje primarni zonu
o Vzdy autoritativni
o Sekundarni DNS server
o Obsahuje sekundarni zonu
o Vzdy autoritativni
o Zalozni (Caching-Only) DNS server
o Obsahuje stub zonu
o Neni autoritativni
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Serverové systémy Microsoft Windows = Systém DNS

Zalozni (Caching-Only) DNS server

o Kesuje informace o prekladu doménovych jmen
na IP adresy (a naopak) ve vyrovnavaci pameéti

o Pokud lze pozadavek na preklad vyridit pomoci udaju
ve vyrovnavaci paméeti, vytvori odpoved

o Jinak zasle pozadavek na preklad jinému DNS serveru
a odpoved ulozi do vyrovnavaci pameti

o Vhodny pro urychleni prekladu mezi misty, které
maji Spatnou konektivitu
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Serverové systémy Microsoft Windows = Systém DNS

DNS zaznamy (DNS records)

o A (Address)

o AAAA (IPv6 Address)

o CNAME (Canonical Name)
o MX (Mail Exchange)

@ NS (Name Server)

o PTR (Pointer)

o SOA (Start of Authority)
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Serverové systémy Microsoft Windows = Systém DNS

A a AAAA zaznamy

o A (Address) zaznam
o Mapuje doménové jméno na IPv4 adresu
o Format

<domémové jméno> IN A <IPv4 adresa>

o AAAA (IPv6 Address) zaznam

o Mapuje doménové jméno na IPv6 adresu

o Format

<domémové jméno> IN AAAA <IPvé6 adresa>
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Serverové systémy Microsoft Windows = Systém DNS

CNAME a MX zaznamy

o CNAME (Canonical Name)
o Mapuje doménové jméno na jiné doménové jméno
o Format

<zdojové domémové jméno> IN CNAME <cilové domémové jméno>

o MX (Mail Exchange)

o Mapuje nazev domény na doménové jméno serveru
pro prijem elektronické posty

o Format

<doméma> IN MX <priorita> <domémové jméno>
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Serverové systémy Microsoft Windows = Systém DNS

NS a PTR zaznamy

o NS (Name Server)

e Mapuje nazev domény na doménové jméno serveru
DNS, jenz je autoritativni pro tuto domeénu

o Format

<doméma> IN NS <domémové jméno>

o PTR (Pointer)

o Mapuje IP adresu na doménové jméno

o Format

<in-addr.arpa/ip6.arpa domémové jméno> IN PTR <domémové jméno>
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Serverové systémy Microsoft Windows = Systém DNS

SOA zaznam

e Mapuje nazev domeény na zakladni informace o
téeto doméne

o Format
<doméma> IN SOA <primdrni DNS server> <email> (
<serial> Sérioveé Cislo zény, inkrementace pfi kazdé zméné obsahu zény
<refresh> Interval dotazovani sekundarniho serveru na zmény zény
<retry> Doba opétovného dotazovani na zmény zény po nezdaru
<expire> Doba platnosti zaznamu sekundarniho serveru
<ttl>) Doba platnosti jednotlivych zaznamu ve vyrovnavaci paméti
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Serverové systémy Microsoft Windows = Systém DNS

Prenos zon (Zone Transfer)

o Synchronizace obsahu zony mezi dvéema servery
DNS, primarnim (master) a sekundarnim (s/ave)

o Aktualizace jednoho originalu (single-master)
o Vyzaduje pritomnost jediné primarni zony

o Vyuziva protokol TCP (port 53)

o Dva zpusoby prenosu zon
o Uplny pfenos zony (AXFR)
o Inkrementalni prenos zony (IXFR)
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Serverové systémy Microsoft Windows = Prenos zon (Zone Transfer)

4

Zjistovani zmeén

o Pomoci dotazovani (pull metoda)

o Slave server se v pravidelnych intervalech dotazuje
master serveru na jeho zaznam SOA

o Slave server porovna sérioveé Cisla v obou zaznamech
SOA (svém a od master serveru)

o Pokud je sériové Cislo v zaznamu SOA master serveru
vysSi nez u slave serveru, provede se prenos zon

e Pomoci oznameni (push metoda)

o Master server pri zméné zasle vsem slave serverum
oznameni a ty provedou prenos zon push metodou
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Serverové systémy Microsoft Windows = Prenos zon (Zone Transfer)

Metody prenosu zon

o Uplny pfenos zdon (AXFR)
o Prenasi se vSechny DNS zaznamy

e Provadi se nejcastéji po vytvoreni sekundarniho DNS
serveru

o Inkrementalni prenos zon (IXFR)

o Prenasi se pouze ty DNS zaznamy, jenz byly zménény
od posledniho prenosu zon

o Vychozi zpusob prenosu zon
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Serverové systémy Microsoft Windows = Systém DNS

Integrace DNS a Active Directory

o Vyuziti replikace Active Directory pro prenos zon

o Podpora existence vice primarnich zon (aktualizace
vice originalt, multi-master)

o Moznost replikace pouze na urcité DNS servery
o Podpora komprese prenasenych dat

\'aA'& 4

o Vyssi bezpecnost DNS zaznamu

o Omezovani pristupu k zaznamum zény pomoci ACL
(Access Control List) seznamu

o Umoznuje zabezpecenou dynamickou aktualizaci
DNS zaznamu (secure dynamic updates)

16.2.2011 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Systém DNS

Dynamické aktualizace DNS zaznamu

o Automaticka registrace klienta u DNS serveru

o Vlozeni A resp. AAAA, pripadné PTR zdznamu

o MuUze provést i DHCP server namisto klienta

o V Active Directory lze pozadovat autentizaci klienta
o Lze provadéet pouze u primarniho DNS serveru

o Sekundarni DNS server misto registrace vraci adresu
primarniho DNS serveru, jenz muze registraci provést

o Manualni registrace klienta
o ipconfig /registerdns
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Serverové systémy Microsoft Windows = Systém DNS

Preklad jmen (name resolution)

o Preklad hostitelskych jmen (hostnames) pocitacu
na odpovidajici IP adresy a naopak

o Zajistuje sluzba Klient DNS

o Tri zakladni technologie pro preklad jmen
o Systém DNS
o LLMNR
o Systém NetBIOS a sluzba WINS
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Serverové systémy Microsoft Windows = Systém DNS

Postup prekladu hostitelského jména

=

Oveéreni lokalniho hostitelského jména

2) Prohledani vyrovnavaci paméti klienta DNS
3) Dotazovani pomoci systému DNS

4) Prohledani vyrovnavaci pameti LLMNR

5) Dotazovani pomoci LLMNR

6) Prohledani vyrovnavaci paméti NetBIOS

7) Dotazovani pomoci systému WINS

8) Dotazovani pomoci NetBIOS

9) Prohledani souboru Imhosts
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Serverové systémy Microsoft Windows = Systém DNS

Preklad jmen pomoci systému DNS

o Podpora negativniho kesovani (negative caching)

e Zaznamenavani informaci o neuspéesnych prekladech

o Podpora statického mapovani jmen
o Soubor <system>\System32\drivers\etc\hosts

e Zaslani dotazu DNS serveru
o nslookup <doménové-jméno>

o Vytvareni doménovych jmen
o Kazdy pocita¢ muUze mit prirazen seznam domén
o Pripojovani nazvi domén k hostitelskému jménu
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Serverové systémy Microsoft Windows = Systém DNS

Preklad pomoci LLMNR

o LLMNR (Link Local Multicast Name Resolution)

o Preklad s vyuzitim (linkovych) skupinovych IP adres
o Vyuziva sluzbu zjistovani sité (Network Discovery)
e Princip prekladu

o Pocitac (Klient DNS) zasle vSem pocitacum pozadavek
na preklad hostitelského jména

o PocitaC majici hledané hostitelské jméno odpovi svou
IP adresou (IP adresou rozhrani na dané lince)
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Serverové systémy Microsoft Windows = Systém DNS

Preklad pomoci NetBIOS a WINS

o NetBIOS (NetBIOS nad protokolem TCP/IP)
o Preklad s vyuzitim plochého (flat) jmenného systému
o NetBIOS jména mohou mit maximalné 15 znaku
o Pozadavky pro preklad
o Musi byt povolen NetBIOS nad protokolem TCP/IP
o Prekladany nazev nesmi byt delsi nez 15 znakd
o Prekladany nazev nesmi byt doménové jméno
o WINS (Windows Internet Naming Service)
o Mapuje NetBIOS jména na odpovidajici IPv4 adresy
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Serverové systémy Microsoft Windows = Systém DNS

Nastaveni DNS, NetBIOS a WINS

i B | i T
Upfesnit nastaveni TCP/IP [ 2 |ﬁl Upfesnit nastaveni TCP/IP I. 7 ﬁ]
| Nastaveni protokolu IP | DNS | WINS | [ Nastaveni protokolu 1P | DNS | WINS |
Adresy server( DNS (v pofadi podle poufit): Adresy WINS (v pofadi podle poufit):
208,667,222, 222
203.67.220,220

| Piidat.. || Upravit.. || Odebrat |
Pfidat... Upravit... Odebrat

Masledujid i nastaveni plati pro vEechna pripojeni pomod protokolu

TCP/IP. Pfi prekladu nediplnych nazvi DNS: Jei povoleno vyhleddvani v souboru LMHOSTS, bude poufito pii kafdém

@) Pfipajit primarni pfiponu ONS a pfiponu DNS spedficdkou pro pripajeni pripajeni pomad protakolu TCPIP,
Ffipajit pfiponu DNS domény nadfazene primarni domené Povolit hledani v souboru [Impﬂrtnvat soubor LMHOSTS. ..
() Pipajit nasledujic pfipony DNS v tomto pofadi: LMHOSTS
Mastaveni rozhrani NetBI0S
@ Vychoaz:

Pouiit nastaveni rozhrani NetBIOS ze serveru DHCP, Pokud je
piifazena pevna adresa IF nebo server DHCP neposkytuje
nastaveni rozhrani MetBIOS, povaolte rozhrani NetBI0S nad
Pridat... nrawvit. .. QOdebrat Flrl:ltl:lk.l:llem TCPﬂP.

_ Povalit rozhrani NetBI0S nad protokolem TCF/IP

o
1]
=]
u 1)

Pfipona DNS tohoto pripojeni: | Zakazat rozhrani NetBIOS nad protokolem TCR/IP

Faregistrovat adresy tohoto pfipojeni v systému DNS
[ Pfi registraci v systému DNS pouit pfiponu DNS tohoto pfipojeni

ok || stomno ok || stomo |
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Serverové systémy Microsoft Windows = Systém DNS

Vlyrovnavaci pameti DNS a NetBIOS

e Zobrazeni obsahu vyrovnavaci pameti DNS
o ipconfig /displaydns

e VVymazani obsahu vyrovnavaci pameéti DNS
o ipconfig /flushdns

@ Zobrazeni obsahu vyrovnavaci pameti NetBIOS
o nbtstat -c

e V\ymazani obsahu vyrovnavaci pameéti NetBIOS
o nbtstat -R
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Serverové systémy Microsoft Windows = Systém DNS

Zona globalnich jmen

@ Zona s nazvem GlobalNames

o Musi byt integrovana v Active Directory
o Muze obsahovat pouze CNAME zaznamy

o Nesmi mit povoleny dynamické aktualizace zaznamu
o Caste¢né nahrazuje WINS servery

o Nazvy mohou byt maximalné 15 znaku dlouhé

o Replikace probiha na urovni celého lesa (forest)

o Musi byt povolena na kazdém radici domény
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Serverové systémy Microsoft Windows = Systém DNS

DNS dotazy

o Kazdy dotaz obsahuje

o PIné kvalifikované doménové jméno (FQDN)

o Typ dotazu (napr. pozadovany typ zaznamu)

o Tridu doménového jména (prakticky vzdy internet)
o Rekurzivni dotaz

o Pokud DNS server nezna odpoved, vrati chybu

o Iterativni dotaz

o Pokud DNS server nezna odpoved, vrati adresy DNS
serverd, jenz by ji mohly znat
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Serverové systémy Microsoft Windows = Systém DNS

llustrace dotazovani pomoci DNS

dns-srv.testing.local www fitvutbr.cz. ?
_:—-'-_'__._ ___________ _\"‘—-|_+
«-_3_ ansniccz. ___-
L ~ iF
My,
mfnﬂ m&tﬁ'b‘,. .
H‘ - S |-""¢'_|,.' xx-f:'g 2
~_ g x _
www fitvutbr.cz. ? ..“T S, 2y a.root-servers.net
"~ ——
5\ ff‘q} ~5
5% x‘f‘{—b
o “\':":-"r
N (o
Ny N
-, M, C;:.
M \“x g .
H‘H -
°/147220.9.23 ~By a.ns.nic.cz

- Rekurzivni dotaz
. === |terativni dotaz

rhino.cis vutbr.cz
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Serverové systémy Microsoft Windows = Systém DNS

DNS forwarding

o Preposilani DNS dotazu nezodpovézenych danym
DNS serverem na jiné DNS servery

e Ve vychozim nastaveni na korenové DNS servery

e Podminéné preposilani (conditional forwarding)
o Preposilani dotazu pouze pro specifickou doménu
o Urychluje preklad a snizuje zatéz DNS serveru

e Vytvoreni podminéného preposilani (forwarder)

o Prikazem dnscmd <dns-server> [zoneadd <doména>
[forwarder <ip> nebo pres DNS konzoli
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Serverové systémy Microsoft Windows = Systém DNS

Vlyvazovani vykonu (load balancing)

o Navraceni ruznych IP adres pro stejné doménové
jméno (rozlozeni komunikace mezi vice pocitacu)

o Realizovano pomoci sady A resp. AAAA zaznamu

o Kazdy zaznam preklada doménové jméno na jinou IP
adresu, pri kazdém dotazu vybran jiny zaznam

o Vybér zaznamu probiha cyklicky (tzv. round robin)
o Nebere v uvahu

o Vytizeni jednotlivych serveru
o Kontinuitu sluzeb
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Serverové systémy Microsoft Windows = Systém DNS a protokol DHCP

Protokol DHCP
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Serverové systémy Microsoft Windows = Protokol DHCP

Protokol DHCP

o DHCP (Dynamic Host Configuration Protocol)

o Protokol pro automatickou konfiguraci sitovych
rozhrani (a pocitacu)
o Pridélovani IP adres a masek resp. prefixt podsité
e Vyuziva vsesmerove vysilani a protokol UDP
o Port 67 pro komunikaci s DHCP servery
o Port 68 pro komunikaci s DHCP klienty
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Serverové systémy Microsoft Windows = Protokol DHCP

DHCP server

o Prirazuje IP adresy z urcitého rozsahu (scope)

o Musi mit IP adresu z poskytovaného rozsahu IP adres

@ Spravuje rezervace

o Prirazovani IP adres na zakladé MAC adres rozhrani

e Umoznuje navic nastavit napr.
o Vychozi branu (003 Router)
@ DNS servery (006 DNS servers)
o Nazevdomeény (015 Domain name)
o WINS servery (044 WINS/NBNS servers)
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Serverové systémy Microsoft Windows = Protokol DHCP

DHCP server vdomeéneé

o Nutnost autorizace serveru v Active Directory

o Vyzaduje opravnéni uzivatell ze skupiny Enterprise
Admins (nejvyssi spravci Active Directory)

o Neautorizované servery nesmi pridélovat IP adresy
o Ochrana proti tzv. Rogue DHCP serverim

@ Autorizace DHCP serveru
@ Pres DHCP konzoli
o Pfikazem netsh dhcp server <ndzev/ip> initiate auth
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Serverové systémy Microsoft Windows = Protokol DHCP

DHCP nastaveni (DHCP options)

o Specifikace na urovni
o Celého DHCP serveru
o Konkrétniho rozsahu (scope)
o Jednotlivych rezervaci

@ Moznost filtrovani na zaklade

o Tridy definované vyrobcem (vendor-defined class)
e Urcuje DHCP klient (060 Vendor Class ID)

o Tridy definované uzivatelem (user-defined class)

* Nastaveni pomoci ipconfig /setclassid <rozhrani> <ndzev>
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llustrace pridelovani IP adres

_ Pridéleni nové IP adresy

< - o

< — T~ 3 “ DHCP Discover
— 0 g N @  DHCcP Offer
x 9 DHCP Request

(O DHCP Ack/Nack

Prodlouzeni vypujcky
G DHCP Request
() DHCP Ack / Nack

DHCP Klient

d ~— DHCP Discover
_ =~ DHCP Offer
. — DHCP Request
DHCP Server DHCP Ack / Nack
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Postup pridélovani IP adres

1)

2)

3)

4)

16.2.2011

DHCP klient zasle vSesmeérovou zpravu DHCP Discover
vsem DHCP serverum na siti DHCP klienta

Kazdy DHCP server odpovi vSsesméerovou zpravou DHCP
Offer obsahuijici jim nabizenou IP adresu

DHCP klient z prijatych nabidek vybere jednu a potvrdi
svUj zajem o jeji zapujceni vSesmeéerovou zpravou DHCP
Request

DHCP server zapujceni nabidnuté IP adresy bud' stvrdi
zpravou DHCP Ack nebo odmitne zpravou DHCP Nack
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Prodluzovani vypujcky (lease renewal)

o IP adresy jsou zapujceny jen na urcitou dobu, tzv.
dobu vypujcky (lease time)
o Nutno pravidelné tuto dobu prodluzovat opétovnym
zasilanim zprav DHCP Request
o Prodlouzeni doby vypujcky probiha
o Po uplynuti 50% doby vypujcky u DHCP serveru, jenz
zapujcCil danou IP adresu (pouziva unicast)
o Po uplynuti 87,5% doby vypujcky u jakéhokoliv DHCP
serveru (pouziva broadcast)
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DHCP relay

o Umoznuje DHCP klientim komunikovat s DHCP

servery umisténymi na jiné siti
o Smeéruje DHCP zpravy z jedné sité do jiné

o Na siti s DHCP klienty se chova jako DHCP server

o Na siti s DHCP serverem preposila pozadavky tomuto

serveru a prijima odpovedi
@ Pro komunikaci s DHCP servery pouziva unicast
o IP adresa DHCP relay ulozena zvlast v poli GIADDR
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llustrace DHCP relay

Router
DHCP Relay

/ N @ |
Router bez %

DHCP Relay
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