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Serverové systémy Microsoft Windows = Active Directory

Active Directory

Uvod, Sluzby, Komponenty, Instalace
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Active Directory

o Implementace adresarovych sluzeb firmou MS
o Centralizovana sprava a frizeni siti Microsoft
o Rozsireni standardu X.500 a protokolu LDAP
@ Obsahuje informace o
o Uzivatelich, skupinach, pocitacich, ...
o Sluzbach, topologii sité, ...
o Zajistuje
o Autentizaci identit (uzivateld, pocitacuy, ...)
o Vyhledavani a rizeni pristupu ke zdrojum
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Autentizace identit

o Identita
o Entita, jenz muze provadét akce v podnikové siti
o ldentifikovana podle SID (Security Identifier)

o Autentizace
o Overeni identity (radicem domény)

o Vyuziva se protokol Kerberos verze 5
o Prokazani identity predlozenim tajemstvi (hesla, ...)
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Rizeni pfistupu

o Probiha na zakladé definovanych opravneéni
o Vyuziti ACL (Access Control List) seznamu

o Obsahuji opravnéni pro pristup ke konkrétnimu zdroji
pro jednotlivé identity (uzivatele, skupiny, ...)

e Podpora auditovani

o Monitorovani pristupu ke zdrojum
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Sluzby Active Directory

o Domeénove sluzby Active Directory (AD DS)

o Active Directory Domain Services
o Adresarové sluzby Active Directory (AD LDS)

o Active Directory Lightweight Directory Services
o CertifikaCni sluzby Active Directory (AD CS)

o Active Directory Certificate Services
o Sluzby opravneéeni Active Directory (AD RMS)

o Active Directory Rights Management Services
o Federacni sluzby Active Directory (AD FS)

o Active Directory Federation Services
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Serverové systémy Microsoft Windows = Sluzby Active Directory

Doménoveé sluzby Active Directory

o Zajistuji
o UloZeni identit (uzivatelskych uctu, uctu pocitacy, ...)
o Autentizaci identit (prihlaseni do domény)
o Autorizaci identit (pristup ke zdrojum)
o Umoznuiji
o Spravu objektu Active Directory (identit, ...)
o Sdileni zdroju
o Vyhledavani zdroju
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Serverové systémy Microsoft Windows = Sluzby Active Directory

Adresarove sluzby Active Directory

o Odlehcena verze Active Directory pro aplikace
o Obsahuje (a replikuje) jen data tykajici se aplikaci
o Vyuziva protokol LDAP (bez modifikaci)

o Kompatibilni s radou aplikaci nevytvarenych pro AD

o Podpora vice datovych ulozist

o Kazdé ulozisté vlastni schéma, SSL porty, protokoly, ...

o Autentizace identit
o Moznost vyuziti doménovych sluzeb Active Directory
o Nezavisle na AD (Casto v nechranénych sitich ¢i DMZ)
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Serverové systémy Microsoft Windows = Sluzby Active Directory

Certifikacni sluzby Active Directory

o Umoznuiji
o Vytvareni certifikacnich autorit (CA)
o Vydavani certifikatu (manualné nebo automaticky)
o Spravu vydanych certifikatt (zneplatnovani, ...)
o Pouziti certifikaty v Active Directory
o Autentizace identit (uzivatell, pocitacu, ...)
o Ovérovani duveryhodnosti externich identit

o Prokazovani se externim zdrojim
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Serverové systémy Microsoft Windows = Sluzby Active Directory

Sluzby opravnéni Active Directory

o Zajistuji ochranu dokument( i po jejich otevieni

o Moznost znemoznit tisténi dokumentu (napf. emaill),

kopirovani nebo upravu jejich obsahu, preposilani, ...

o Vyzaduje

o Windows 2000 Server SP3 nebo novéjsi

o Sluzbu IIS (Internet Information Services)

o Databazovy server (napr. MS SQL Server)

o Klienta RMS (AD RMS client)

o RMS aplikaci (Internet Explorer, Microsoft Office, ...)

21.2.2011 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Sluzby Active Directory

Federacni sluzby Active Directory

o Zajistuji centralni autentizaci identit (SSO, Single
Sign-0On) napric federacnim prostredim

o ldentity autentizované v jedné siti (prostredi) mohou
pristupovat ke zdrojum v jiné siti (prostredi)

o Federacni prostredi

21.2.2011

o Sklada se z ovérenych partneru (Active Directory, ...)
o Kazdy partner spravuje své vlastni identity

o Kazdy partner duvéruje identitam ostatnich partneru
o Komunikace pomoci protokolt HTTP a HTTPS
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Komponenty Active Directory

o Logické komponenty

o Urcuji fyzickou a logickou strukturu sité a databaze
Active Directory

o Programové komponenty

o Ovlivnuji vlastnosti a funkcionalitu Active Directory
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Serverové systémy Microsoft Windows = Komponenty Active Directory

Logické komponenty

o Domény (Domains)

o Stromy (Trees)

o Lesy (Forests)

e Organizacni jednotky (Organizational Units)
o Mista (Sites)
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Serverové systémy Microsoft Windows = Logické komponenty

llustrace domén systemu DNS

cZz

‘ Doména muni.cz.

O Doména vutbr.cz.
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Serverové systémy Microsoft Windows = Logické komponenty

Doména (Domain)

o Zakladni (administrativni) jednotka AD

o OhranicCuje rozsah platnosti identit a nastaveni (zasad
skupiny), jenz jsou platna pouze v ramci domény

o Definuje hranici pro replikaci oddilu domény (domain
partition), jenz je replikovan pouze v ramci domény
o Konkrétni uzel stromu DNS doménovych jmen
o Nezahrnuje synovské domény (na rozdil od DNS)
o Jednoznacna identifikace doménovym jménem uzlu

o VSechny pocitace v domeéne listové uzly tohoto uzlu
e Sdileji stejny DNS suffix (pripojovan k hostitelskému jménu)
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Serverové systémy Microsoft Windows = Logické komponenty

llustrace domeén Active Directory

vutbr.cz

muni.cz

fit.vutbr.cz feec.vutbr.cz

sci.muni.cz fi.muni.cz

O Doména Active Directory

21.2.2011 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Logické komponenty

Strom (Tree)

o Kolekce domeén (i jediné), jenz sdili souvislou cast
prostoru DNS doménovych jmen

o Odpovida doméne v systému DNS (reprezentuje cely
strom domén, ne pouze jednu)

o Domény stromu si navzajem duvéruji
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Serverové systémy Microsoft Windows = Logické komponenty

llustrace stromu Active Directory

feec.vutbr.cz

O Doména Active Directory

‘ Strom Active Directory
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Serverové systémy Microsoft Windows = Logické komponenty

Les (Forest)

o Kolekce jedné nebo vice (stromu) domén
o Domény nemusi pochazet ze souvislého prostoru

@ Prvni (nejvyssi) doména je tzv. korenova domeéna lesa
(forest root domain) v korenovém stromu (root tree)

o VSechny domény v lese

o Sdili konfiguraci sité, schéma a globalni katalog

o Si navzajem duvéruji (jsou spojeny vztahy duvéry)
o Tvori bezpecnostni hranici replikace

o Zadna data nejsou nikdy replikovana za hranici lesa
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Serverové systémy Microsoft Windows = Logické komponenty

llustrace lesu Active Directory

vutbr.cz

fit.vutbr.cz feec.vutbr.cz

O Doména Active Directory
O Strom Active Directory
‘ Les Active Directory

21.2.2011 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Logické komponenty

Organizacni jednotka (OU)

o Kontejner pro objekty Active Directory

o Zakladni struktura pro seskupovani objektu

o Tvori vnitrni strukturu databaze Active Directory
o Kontejnery mohou obsahovat vnorené kontejnery
e Stromova hierarchie o maximalni hloubce 12 drovni
o Umoznuje
o Samostatnou administraci obsazenych objektu
o Aplikaci zasad skupiny na obsazené objekty
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Serverové systémy Microsoft Windows = Logické komponenty

llustrace OU Active Directory
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feec.vutbr.cz

O Doména Active Directory

‘ Strom Active Directory
‘ Les Active Directory

‘ Organizacni jednotka Active Directory
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Serverové systémy Microsoft Windows = Logické komponenty

Misto (Site)

o Oblast vyznacujici se dobrou konektivitou

o Rozdéluje (fyzicky) doménu Active Directory
o Definovano rozsahy jedné nebo vice (pod)siti

o VétsSinou odpovida jedné konkrétni fyzické (pod)siti
o Muze obsahovat jednu i vice domén

o Neovliviuje samostatnost jednotlivych domén

e Tvori hranice pro
o Mistni replikaci databaze Active Directory

o Lokalizaci a pouzivani sluzeb
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Serverové systémy Microsoft Windows = Logické komponenty

llustrace mist Active Directory

feec.vutbr.cz

O Doména Active Directory

4

‘ Strom Active Directory
‘ Les Active Directory
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Serverové systémy Microsoft Windows = Komponenty Active Directory

Programové komponenty

o Radi¢e domény (DCs, Domain Controllers)

o Ulozisté dat AD (Active Directory Data Store)
o Systémovy oddil (System Volume)

o Funkcni drovne (Functional Levels)
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Serverové systémy Microsoft Windows = Programové komponenty

Radi¢e domény (Domain Controllers)

o Servery s doménovymi sluzbami Active Directory
o Spravuji jednu konkrétni doménu Active directory
o Obsahuji kopii databaze Active Directory

o Obsahuji centrum distribuce klici Kerberos (KDC,
Kerberos Key Distribution Center)

o ZajisStuje autentizaci identit, pristup ke sluzbam, ...
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Serverové systémy Microsoft Windows = Programové komponenty

Ulozisté dat Active Directory

o Datoveé ulozisté objektu Active Directory

o Soubor Ntds.dit v adresari <systéem>\Ntds

o Databaze objektu rozdélena do 4 ¢asti

21.2.2011

o Schéma
o Konfigurace
o Globalni katalog (Global Catalog)

o Cast obsahujici véechny objekty domény (tzv. domain
naming context)
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Serverové systémy Microsoft Windows = Programové komponenty

Systemovy oddil (System Volume)

o Datové ulozisté dat sdilenych mezi radi¢i domény
o Obsahuje zasady skupiny, skripty, ...

o Kolekce adresaru v adresari <systém>\SYSVOL
@ Synchronizace obsahu pomoci

o Sluzby replikace souboru
(FRS, File Replication Service)

o Replikace distribuovaného souborového systému
(DERS, Distributed File System Replication)
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Serverové systémy Microsoft Windows = Programové komponenty

Funkcni droven (Functional Level)

e Ovlivnuje celkovou funkcionalitu (moznosti) lesa
resp. domeény Active Directory

eVvvV/

pritomna na vsech radicich domény v lese ¢i doméne

o Rozdélena do dvou kategorii podle rozsahu
o Funkcni uroven domény (Domain Functional Level)
o Funkcni Uroven lesa (Forest Functional Level)
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Serverové systémy Microsoft Windows = Funkéni droven (Functional Level)

Prehled funkénich drovni domény

Funkcni Uroven

Popis

Windows 2000 | Univerzalni distribucni a bezpecnostni skupiny, vnofovani skupin,
native konverze skupin (distribu¢ni na bezpecnostni a naopak), SID historie
Pfejmenovani domény pomoci nastroje netdom, aktualizace casu
Windows posledniho prihlaseni identity (uzivatele, pocitace, ...), pfesmérovani
Server 2003 | kontejneru Users a Computers, ukladani zasad pro autorizaci v AD,

podminéna delegace, vybérové autentizace

Replikace systémového oddilu pomoci replikace distribuovaného
souborového systému (DFSR), podpora Sifrovani pomoci AES (128-bit a

SZ‘:::::‘;V;;S 256-bit) pro protokol Kerberos, podrobné informace o poslednich
prihlasenich (Last Interactive Logon), fine-grained zasady hesel, osobni
virtualni plochy (PVD, Personal Virtual Desktops)

Windows Autorizace zaloZzena na metodé autentizace, automaticka sprava SPN
Server 2008 R2 | (Security Principal Name) pro spravované ucty sluzeb
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Serverové systémy Microsoft Windows = Funkéni droven (Functional Level)

Prehled funkcnich Urovni lesa

Funk¢ni uroven Popis

Windows 2000
native

Vztahy dlvéry mezi lesy (forest trusts), prejmenovani domény, linked-

Windows value replikace pfislusnosti do skupin, read-only radice domény
Server 2003 | (RODC), optimalizovany generator replikacni topologie AD, deaktivace
a redefinice atributt a tfidu ve schématu AD

Windows
Server 2008

Windows Active Directory kos (Active Directory Recycle Bin)
Server 2008 R2
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Instalace Active Directory

@ Proces povyseni serveru do role radice domény
e Provadi se pomoci nastroje dcpromo
e Spravce pocitace povysen to role spravcem domény
(Clena skupiny Domain Admins)

o Typy instalace

o Prvni server v (nové) doméne
e VV novém lese Active Directory
e V existujicim stromu Active Directory (synovska doména)
e V existujicim lese Active Directory

o Dalsi server v (existujici) doméné
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Serverové systémy Microsoft Windows = Instalace Active Directory

Potrebne informace

e Pojmenovani domeény
o Unikatni DNS doménové jméno a NetBIOS jméno
o Pokud neni NetBIOS jméno specifikovano, pouzije se
prvnich 15 znaku nejnizsi ¢asti doménového jména
o Funkcni uroven domeény
o Nizsi funkéni uroven poskytuje zpétnou kompatibilitu
o Vyssi funkCni Uroven prinasi vyssi zabezpeceni a nové
moznosti Active Directory
o Umisténi databaze a systemového oddilu

o Ve vychozim nastaveni v adresari systému
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Serverové systémy Microsoft Windows = Instalace Active Directory

Pozadavky pro instalaci

o Pritomnost DNS serveru
o Lze vytvorit automaticky béhem instalace

o Obsahuje informace potrebné pro c¢innost AD

e U z6n integrovanych v AD jsou do nich potrebné zaznamy
zapsany automaticky, jinak se musi vlozit manualné

e Povysovany server musi mit
o Statické IP adresy na svych sitovych rozhranich
o Nastavenu IP adresu DNS serveru

o Instalace vyzaduje opravneéni lokalniho spravce

o Ué&et spravce musi mit neprazdné heslo
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Pripojeni pocitace do domény

o Vyzaduje
o Dostupnost DNS serveru (pocitac musi mit nastavenu
IP adresu DNS serveru se zaznamy Active Directory)

o Opravnéni lokalniho spravce (Clen Administrators)

@ Postup
o Specifikace nazvu domény (ve vlastnostech systému)
o Zadani povéreni (jména a hesla) uzivatele z AD

e Standardni uzivatel muze pripojit maximalné 10 pocitacu
e Spravce domény muze pripojit neomezené pocitacu

o Restart pocitace
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Serverové systémy Microsoft Windows = Pfipojeni pocitace do domény

Specifikace nazvu domeény

[ wiamm | | Zmény nazvu poditace nebo domeény [ﬁJ

Vlastnosti systému

Nazev pogitade | Hardware | Upfesnit | Ochrana systému | Vadaleny pFistup | MiZete zménit ndzev a Clenstvi tohoto poditade. Zmény
mohou ovlivnit pfistup k sitovym prostredikim. Dalzi informace

B Systém Windows pouZije nasledujici informace pf identifilkaci
o~ vaseho poditade v siti.

Popis pocitace: |

Mapriklad: "Pocitac v kuchyni" nebo "lvetin
poditad" pc

MNazev pocitace:

Uplny ndzev poditate: e o
Uplmy nazev pocitace:

Pracovni skupina: b
Choetedi pfipojit poditac k doméné nebo pracovni D sité ————
skuping pomoci pnivodee, kliknéte na tlacitkao (D | Dali... |
sité.

Cheetedi prejmenovat tento poditad nebo zménit Zménit J& Elenem

jeho doménu & pracovni skupinu, klilknéte na @ Domény:

Haditko Zménit.
fit wutbr.cz

Pracovni skupiry:

Ok ]l Stomo PouZit QK ] | Stomo
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Serverové systémy Microsoft Windows = Active Directory (Uvod, sluzby, komponenty, instalace)

Prihlaseni do domény

e Stanice nebo cClensky (member) server vdoméne
o Moznost prihlaseni lokalné nebo do domény
o Radi¢ domény
o Mozné pouze prihlaseni do domény
o Standardni uzivatel se nemuze pfrihlasit
o Lokalni prihlaseni
o <login>@<hostname> resp. <hostname>\<login>
o Prihlaseni do domény

o <login>@<dns-ndzev> resp. <netbios-ndazev>\<login>
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