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Serverové systémy Microsoft Windows = Server Core a zasady skupiny (objekty, zpracovani)

Server Core
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Serverové systémy Microsoft Windows = Server Core

Server Core

o Minimalni instalace systému Windows Server
o Neobsahuje grafické uzivatelské rozhrani
o K dispozici od Windows Server 2008
o Obsahuje pouze malou (nezbytnou) ¢ast sluzeb
o Omezena funkcionalita (nemuze plnit radu roli)
o Vyssi bezpecnost (nelze utocit na sluzby, jenz chybi)
e Sprava
o Lokdlné pres prikazovou radku / Windows PowerShell
o Vzdalené pomoci grafickych MMC konzoli
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Serverové systémy Microsoft Windows = Server Core

Dulezité podporované role a vlastnosti

o Podporované sluzby (role) Active Directory
o Doménoveé sluzby Active Directory
o Adresaroveé sluzby Active Directory
o Certifikacni sluzby Active Directory (od R2)

o Dalsi podporované role a vlastnosti (features)
e DHCP, DNS, souborovy, webovy a tiskovy server
o Virtualizace pomoci Hyper-V
o Casteéna podpora platformy .NET 2.0/3.0/3.5 (od R2)
o Windows PowerShell (od R2)
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Serverové systémy Microsoft Windows = Server Core

Instalace

o Vyzaduje
o 3,5 GB volného mista a cca. 3 GB pro dalsi Cinnost
o 256 MB paméti

o Povyseni do role radice domény

e Provadi se pomoci nastroje dcpromo
* Nelze pouzit privodce (vyzaduje grafické rozhrani)
e Vyuziti prepinacu nebo souboru odpovédi (answer files)
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Serverové systémy Microsoft Windows = Server Core

Sprava roli a vlastnosti (features)

o Pomoci prikazovée radky a nastroje DISM

Akce Prikaz

Pridani (instalace) role dism /online /enable-feature /featurename:<ndzev>

Odebrani (odinstalace) role | dism /online /disable-feature /featurename:<ndzev>

Zjisténi nainstalovanych roli  dism /online /get-features /format:{ Table | List }

o Pomoci prikazu (cmdletu) Windows PowerShell

Akce Prikaz

Pfidani (instalace) role Add-WindowsFeature -Name:<ndzev>

Odebrani (odinstalace) role Remove-WindowsFeature -Name:<ndzev>

Zjisténi nainstalovanych roli = Get-WindowsFeature [ -Name:<ndzev> ]
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Serverové systémy Microsoft Windows = Server Core

Konfigurace pomoci sconfig.cmd

V4

o Zjednodusuje provadéni béznych uloh tykajicich
se konfigurace serveru

o K dispozici od Windows Server 2008 R2

[&4 C\Windows)System32\cmd_exe - C:\Windows\system32 \sconfig.cmd

DomainsUorkgroup: Workgroup: WORKGROUP
Computer Mame: HYPER-U

Add Local Administrator

Configure Remote Management

Windows Update Settings: Automatic
Download and Install Updates
Remote Desktop: Enabhled tmore secure clients onlul

Metwork Settings

Date and Time

Do not display this menu at

Failover Clustering Feature Dizabled

Log Off User

Reztart Server

Shut Down Server
Exit to Command Line

Enter number to select an option:
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Serverové systémy Microsoft Windows = Server Core a zasady skupiny (objekty, zpracovani)

Active Directory

Zasady skupiny (objekty, zpracovani)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Zasady skupiny (Group Policies)

o Umoznuji centralni spravu a konfiguraci systému
Windows, aplikaci a uzivatelu v Active Directory
o Urcuji co (ne)muze délat uzivatel na daném pocitaci
e Sada nastaveni popisujicich konfiguraci pocitacu
a/nebo uzivatell v prostredi Active Directory
o Nastaveni definovana a ulozena na radic¢ich domeény
e Sprava pomoci konzole Sprava zasad skupiny
(GPMC, Group Policy Management Console)

o K dispozici po pridani funkce Sprava zasad skupiny
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Sprava zasad skupiny

-

= Sprava zasad skupiny I. == |ﬁr
4 Soubor Akce Zobrazit Okno MNapovéda - (&
= %E o BE
3 Sprava zasad skupiny Default Domain Policy
4 4% Doménova struktura: testing.local Obor | Podrobnosti | Nastaveni | Delegovani
4 =5 Domény
4 [F3 testing.local Default Domain Policy I
= Default Domain Policy Datum shromazdéni dat: 6.3.2011 zobrazit vie
,-: Password Policy 224738
4 :-_ Domain Controllers Konfigurace pocitace (povolena) skrit
a;, Default Domain Controllers Policy Zasady skt
4 | o Objekty zasad skupiny Nastaveni systému Windows skrjt
=) Default Dnmafn Cnr.'ltrn:ullers Policy Nastaveni Zeni 2obrazit
Default Domain Policy
:: Password Policy Korfigurace uZivatele {povolena) skt
¥ Filtry rozhrani WMI Mejsou definovana Zadna nastaveni.
Gl Objekty GPO Starter
4 | (@ Lokality
E Default-First-Site-Marme
sie Modelovani zasad skupiny
¢ Vysledky zasad skupiny A
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Nastaveni zasady (Policy Setting)

e Zasada (Policy)
o Specifické nastaveni systému Windows (registru, ...)
o U Windows 7 a Server 2008 R2 vice nez 3000 zasad
o Definuje zmeénu v konfiguraci systému Windows

o VétsSina nastaveni se tyka jen povoleni resp. zakazani
néjakeé sluzby, vlastnosti nebo funkcionality systému

o Néektera nastaveni vyzaduji dodatecné informace

o Zasady mohou byt nedefinovany (Not defined)

o Uplatni se drive aplikované nebo vychozi nastaveni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Aplikace nastaveni zasad

o Nastaveni aplikovana na cely pocitac

o Obsazena pod uzlem konfigurace pocitace (computer
configuration settings)

o Ma prednost v pripade, ze je stejna zasada nastavena
i v sekci aplikujici nastaveni na prihlasené uzivatele

o Nastaveni zabezpeceni (hesla, prava, ...), systému, ...

o Nastaveni aplikovana na prihlaseného uzivatele

o Obsazena pod uzlem konfigurace uzivatele (user
configuration settings)

o Nastaveni plochy, nabidky Start, soucasti systému, ...
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Konfigurace pocitace a uzivatele

-

r_,"' Editor spravy zasad skupiny [ ! | =] |ﬁj
Soubor  Akce Zobrazit MNapovéda
o= | #E X = HE
\=[ Default Domain Policy [WIN2008RZ-DC.| || Mazev Popis -
4 il Konfigurace pocitace = Zasady Gétd Heslo a zasady zamknuti Gétu

F ]

F ]

a | | Zasady

I

| Mastaveni softwaru
| Mastaveni systému Windows
| Zasady prekladu IP adres
|=| Skripty (spouitéci nebo u
- :'.i_:!l Mastaveni zabezpedeni
- wllj Technologie QoS spravon
7 Sablony pro spravu: Definice

=

| Ovladaci panely
1 Sit

| Soucdsti systému Windov

| Systém

| Tiskdrny
\y Veskera nastaveni

| Predvolby
, Konfigurace uZivatele

m

:j Mistni zasady
| Protokol udalosti
4 Skupiny s omezenym Elenstvim
4 Systémové sluzby
a Registr
4 Systém soubord
7ol Zasady pevné sité (IEEE 802.3)

| Brana Windows Firewall s pokroéilym zab...

| Zasady Spravce seznamu siti

call Zasady bezdratové sité (IEEE 802.11)
| Zasady vefejnych klicd
| Zasady omezeni softwaru

| Architektura NAP (Metwork Access Prote...

| Zasady fizeni aplikaci

8, 7icadv zabernedeni protokolu IP - Active...

L I

Zasady auditovani, uZivatelskych prav a zabe
Protokol udalosti

Skupiny s omezenym clenstvim

Mastaveni systémove sluzby

Mastaveni zabezpedeni registru

Mastaveni zabezpedeni souboru

Sprdava zasad kabelové sité. UmoZhuje spravi
Brana Windows Firewall s pokrodilym zabezp
Zasady skupiny pro nazev sité, ikonu a umist

Sprava zasad bezdratove sité. Umozfuje spra

Architektura MAP (Metwork &ccess Protectio
Zasady fizeni aplikaci

Sorava orotokolu IPcec (Internet Protocol Ser ©

m
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Objekty zasad skupiny (GPO objekty)

o Objekty Active Directory, jenz obsahuji jednotliva
nastaveni zasad

o Fyzicka reprezentace zasad skupiny v Active Directory

o Aplikace nastaveni na zakladé rozsahu (scope)

o Urcuje uzivatele a pocitace, na které se maji aplikovat
nastaveni obsazena v daném GPO objektu

o Lze definovat pomoci
e GPO odkazu (GPO link)

e WMI filtru (Windows Management Instrumentation filter)
e BezpecCnostniho filtru (Security filter)
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Nastaveni stavu GPO objektu

-

F
-
]

Sprava zasad skupiny

Akce  Fobrazt  Okno

&= | 7[E ol HE

24 Soubor MNapovéda

|5, Sprava zasad skupiny
4 ﬁ Doménowva struktura: testing.local
4 55 Domény
4 3 testing.local
a:] Default Domain Policy
;] Password Policy

| Domain Controllers

4
sz, Default Domain Contrellers Policy
4 | =t Objekty zdsad skupiny
[ Default Domain Contrellers Policy
=] Default Domain Policy
\=[ Password Policy
7 Filtry rozhrani WMI
il Objekty GPO Starter
4 [ @ Lokality
E Default-First-5ite-Mame
sy Modelovani zasad skupiny
1« Vysledky zasad skupiny

Default Domain Policy

Podrobnasti

Cbor

Doména:

Wastnile:
Vytwofeno:
ménéna:
Verze udivatele:
Verze pocitade:
Jedinecné |D:

Stav objektu GPO:

Komentar:

Mastaveni | Delegovani

testing local

Domain Admins (TESTING Damain Admins)
21.2.2010 14:07:52

21.2.2010 141710

0 (AD), O {sysval)

3 (AD), 3 (sysval)

{31B2F340-016D-11D2-545F-D0CO4FBSB4F S}

[ Povoleno

]
Mastaveni konfigurace pocitace zakazano

Mastaveni konfigurace ufivatele zakdzano
Povaleno

Waechna nastaveni zakazana
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

GPO odkazy (GPO links)

o Propojuji GPO objekty s doménami, misty (sites)
a organizacnimi jednotkami (OUs)
o Kazdy GPO objekt muze byt propojen s jednim i vice
kontejnery (doménami, misty, OU jednotkami)

o Nastaveni aplikovano na uzivatele a pocitace v téchto
kontejnerech (a ostatnich obsazenych kontejnerech)

o Urcuji maximalni rozsah GPO objektu

o Filtry mohou z tohoto rozsahu vyradit uzivatele nebo
pocitace, ale nemohou zadné dalsi pridat
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

o WMI filtry

o Omezuji rozsah GPO objektu na uzivatele a pocitace,
kteri splnuji zadany WMI dotaz (query)

o Napr. omezeni aplikace na konkrétni operacni systém

Select * from Win32_OperatingSystem
where Caption = "Microsoft Windows 7 Professional™

o Bezpecnostni filtry

o Omezuji rozsah GPO objektu na uzivatele a pocitace,
jenz (ne)nalezi do zadané (bezpecnostni) skupiny

o Nastavuji opravneéeni pro cteni a aplikaci skupin zasad
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Nastaveni rozsahu GPO objektu

-

5l Spréva zasad skupiny

Akce Zobrazit

&= #[E) -

Okno

H =

[4
5 Soubor

Mapovéda

|5} Sprava zdsad skupiny
Fi _-\-h Doménova struktura: testing.local
4 [ 54 Domény
4 3 testinglocal
s/ Default Domain Policy
az] Password Policy
2 | Domain Controllers
az] Default Domain Controll
4 [ = Objekty zdsad skupiny
\=[ Default Domain Controll
(=] Default Domain Policy

]

(=] Password Policy
» Filtry rozhrani WMI
Ll Objekty GPO Starter
4 [ @ Lokality
E Default-First-5ite-MName
;i Modelovani zasad skupiny
4 Vysledky zdsad skupiny

Default Domain Policy
Obar | Podrobnosti I Mastaveni I Deleguvéni|

Propojeni

Zobrazit propojeni v tomto umisténi: |testing.lucal

5 timto objektem zasad skupiny jsou propojeny nasledujici lokality, domény a arganizacni jednothy:

Mastaveni v tomto objeltu zasad skupiny se vatahuje pouze na nasledujici skupiny, uZivatele a poéitade:

Umisténi Wnucené Propojeni povoleno Cesta
3 testing Jocal Me Ano testing local
i
Rltrovani zabezpeceni

Mazev

52, Authenticated Users

| Pridat... Odebrat Vlastnost
i
Fitrovani rozhrani WMI
Tento objekt zasad skupiny je propojen s nasledujicim fitrem rozhrani WMI:
| <Zadny> - Ot
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Klient zasad skupiny

o Sluzba zajistujici aplikaci nastaveni zasad na dany
pocitac nebo uzivatele

o Vyuziva pull metodu (klient sam stahuje GPO objekty
z radice domény, radic domény jen oveéruje pristup)
o Zmeény provadeji tzv. klientska (CSE) rozsifeni
o Zajistuji zpracovani konkrétni kategorie zasad skupiny
o Rozdilové zpracovani GPO objektu

o Aplikace jen téch nastaveni zasad, jenz byly zménény
(jsou odlisné od nastaveni aplikovanych predtim)

o Lze vypnout (vynutit aplikaci vSech nastaveni zasad)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Typy GPO objektu

o Lokalni GPO objekty (Local GPOs)
o Ovlivnuji pouze pocitac, na kterém jsou definovany
o UloZeny v adresari <systéem>\System32\GroupPolicy

o Od Windows Vista a Server 2008 moznost vytvareni
vice nez jednoho GPO objektu (multiple local GPOs)

o Doménové GPO objekty (Domain GPOs)

o Aplikovany na ruzné pocitace a uzivatele vdoméné
o Ulozeny v Active Directory (na radiCich domény)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Lokalni (multiple local) GPO objekty

e GPO mistniho pocitace (Local Computer GPO)

o Jediny lokalni GPO objekt, kde |ze definovat nastaveni
aplikované na pocitac (konfigurace pocitace)

o Uzivatelska nastaveni aplikovana na vsechny uzivatele
@ GPO specialnich skupin

o Obsahuje uzivatelska nastaveni aplikované na spravce
nebo ostatni uzivatele (nelze pouzit jiné skupiny)

o GPO mistnich uzivatelu (User-Specific Local GPO)

o Zahrnuje uzivatelska nastaveni pro jednoho uzivatele
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Poradi aplikace lokalnich GPO objektu

o Podle specificnosti (mensi rozsah, vyssi priorita)
o Konfigurace pocitace

1) GPO mistniho pocitace
o Konfigurace uzivatele

1) GPO mistniho pocitace

2) GPO spravctl / ostatnich uzivateld

3) GPO prihlaseného uzivatele
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Doménoveé GPO objekty (odkazy)

o GPO objekty pripojené k mistu (Site GPOs)

o Aplikovany na vsechny pocitace v konkrétnim miste a
na uzivatele prihlasené na téchto pocitacich

o GPO objekty pripojené k doméné (Domain GPOs)
o Aplikovany na vsechny pocitace a uzivatele vdoméne

o GPO objekty pripojené k organizacni jednotce
(OU GPOs)

o Aplikovany na vsechny pocitace a uzivatele obsazené
v organizacni jednotce a vnorenych org. jednotkach
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Zakladni doménové GPO objekty

o Vychozi zasady domény (Default Domain Policy)
o Pripojen k doméné
e Aplikace na veskeré uzivatele a pocCitace v dané doméné
o Definuje nastaveni tykajici se hesel, uzamykani uctu
a sluzby Kerberos
o Vychozi zasady radict domény (Default Domain
Controllers Policy)
o PFipojen k organizaéni jednotce Radi¢e domény
e Aplikace na vSechny (obsazené) radice domény

o Definuje nastaveni ohledné zasad auditu a prav
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vynucené (enforced) GPO objekty

o Maji vyssi prioritu nez standardni GPO objekty
o Aplikovany jako posledni (prepisuji drivejsi nastaveni)
o Vytvareji se vynucenim konkrétniho GPO odkazu

o Stejny GPO objekt muze byt zaroven standardni GPO
objekt i vynuceny GPO objekt (zalezi jak je pripojen)
o Neplati pro né blokovani dedicnosti

o Vzdy aplikovany na uzivatele a pocitace ve vnorenych
kontejnerech (organizacnich jednotkach)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vynuceni aplikace GPO objektu

B e

Sprava zasad skupiny

2, Soubor Akce Zobrazit Okne MNapovéda - &
&= | 7E 8| XE | HE

|#, Sprava zasad skupiny * ||Domain Controllers

4 f‘_\‘ Doménowva struktura: testing.local | Propojené objekty zisad skupiny | D&didnost zasad skupiny m

4 |55 Domény e , .
= ) Tento seznam neobsahuje Zadné objekty GPO propojené s lokaltami. Dal3i informace r
4 7 testing.local

a5 Default Domain Policy

-~

a Pa Upravit... Pricrita Ohjekt zasad skupirmy Umisténi
« = Dy v Vynucené :g 1 (Mynuceno)  Defautt Domain Policy testing local
L1 ¥ || Propoieni povoleno a2 Remote Desktop Policy Domain Corntrollers
LI p. — g 3 Default Domain Controllers Policy Domain Controllers
430 Ulozit sestavu... =l 4 Password Policy testing local

— Oteviit v novém okné

= Odstranit
L= Prejmenovat
- L R _
_ 3 0 Aktualizovat
4 [ Lokality Mapoveda
E 1=, L — - 4 m P

sri Modelovani zasad skupiny

Zapnout atribut Vynuceno pro toto propojeni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Poradi aplikace GPO objektu

1) Lokalni GPO objekty
2) Doménové GPO objekty

a) Pripojené
b) Pripojené
c) Pripojené
3) Vynuceneé ¢
a) Pripojené
b) Pripojené
c) Pripojené

7.3.2011

< mistu

< doméné

< organizacnim jednotkam
oménové GPO objekty
< organizacnim jednotkam
< doméné

K mistu
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Dédéeni GPO objektu

-

&= %E) o HE

=, Sprava zasad skupiny I. = | (=] |ﬁl
2, Soubor Akce Zobrazit Okne MNapovéda - &

|5, Sprava zasad skupiny
4 f‘_\‘ Doménowva struktura: testing.local
4 55 Domény
4 3 testing.local
== Default Domain Policy
st Password Policy
Domain Contrellers
sz, Default Domain Contrellers Policy
sz, Remote Desktop Policy
4 | - Objekty zésad skupiny
\=[ Default Domain Contrellers Policy
=] Default Domain Policy
\=[ Password Policy
(= Remote Desktop Policy
# Filtry rozhrani WMI
- L5 Objekty GPO Starter
4 | @ Lokality
E Default-First-5ite-Mame
srw Modelovani zasad skupiny

“ || Domain Contrellers

m

| Propojené objekty zasad skupiny | Dedicnost zasad skupiny

Delegovani |

Tento seznam neobsahuje Zadné objekty GPO propojené s lokaltami. Dal3i informace r

F‘rigrita Ohjekt zéasad skupirmy Umisténi Stav objektu GPO
ar, 1 Remote Desktop Policy Domain Controllers  Povolena
+i] 2 Default Domain Controllers Policy Domain Controllers  Povaleno
:: 3 Password Policy testing local Fovaoleno
,.: 4 Default Domain Policy testing local Povoleno
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Blokovani dedicnosti (GPO objektu)

o Zabranuje aplikaci nadrazenych GPO objektu na
uzivatele a pocitace v konkrétnim kontejneru

o Blokuje dédéni GPO objektu z otcovskych kontejneru

o Nastavuje se na organizacnich jednotkach nebo
celé doméneée
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Zablokovani dedéni GPO objektu

=i Sprava zasad skupiny =R X
5 Soubor Akce Zobrazit Okno MNapovéda - (| &
&= | #2E 8 XE | HE
\5 Sprava zasad skupiny Domain Controllers
4 £\ Doménovd struktura; testing.local | Propojené objekty zasad skupiny | DEdinost zésad skupiny | Delegovani
a [t Domén
- = }r Tento seznam neocbsahuje Zadné objekty GPO propojené = lokalitami. Dalgi infe
4 7 testing.local
74 Default Domain Policy
n_: Password Policy Priorita Objekt zasad skupirmy Umist&ni
4 | 3p Domain Controllers ,.5_:!, 1 (Wyruceno) Default Domain Policy testing local
Wytvefit objekt zésad skupiny v této domeéné a propojit jgj sem... = 2 Remote Desktop Policy Domain Controllers
Propajit existujici objekt zasad skupiny... a3 Default Domain Controllers Policy  Domain Controllers
4
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. Otevfit v novém okné
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Zapnout dédicnost bloku
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Postup zpracovani zasad skupiny

1) Stazeni seznamu GPO objektu

2) Zpracovani obsazenych GPO objektu
a) Kontrola stavu GPO objektu (povolen / nepovolen)
b) Kontrola opravnéni (Povolit zasady skupiny)
c) Vyhodnoceni dotazu ve WMI filtru

3) Aplikace nastaveni obsazenych v GPO objektech
a) Zpracovani nastaveni (definovdano / nedefinovano)

b) Zavolani odpovidajiciho CSE rozsireni
4) Zopakovani bodu 1) az 3) za 90 — 120 minut
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Poradi propojeni GPO objektu

-

F

&, Sprava zasad skupiny

2, Soubor Akce Zobrazit Okne MNapovéda - |l
&= |2E o HE

|5, Sprava zdsad skupiny Domain Controllers
4 f‘_\‘ Doménowva struktura: testing.local Propojené objekty zdsad skupiny
4 55 Domény

Dédicnost zasad skupiny I Delegovani |

4 3 testing.local

=, Default Domain Policy 1 a] Remote Desktop Policy Me Ao
st Password Policy .

s Default Domain Controllers Policy  Me Ano
4 2| Domain Controllers

-~
Poradi propojeni = Objekt zésad skupimy Vyrnucené  Propoijs

sz, Default Domain Contrellers Policy
sz, Remote Desktop Policy
4 | =t Objekty zdsad skupiny
\=[ Default Domain Contrellers Policy
=] Default Domain Policy
\=[ Password Policy
(= Remote Desktop Policy
# Filtry rozhrani WMI
- L5 Objekty GPO Starter
4 | @ Lokality
E Default-First-5ite-MName P
srw Modelovani zasad skupiny S

m
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Loopback zpracovani zasad skupiny

o Umoznuje aplikovat nastaveni zasad na uzivatele
na zakladé pocitace, na ktery je prihlasen
o Povoluje aplikaci uzivatelskych nastaveni obsazenych

v GPO objektech, jenz maji ve svém rozsahu pocitac,
na ktery je uzivatel prihlasen a ne uzivatele

o Povoluje se v zasadach skupiny

@ Projevi se teprve pri druhé aplikaci zasad skupiny

e Pri prvni aplikaci dochazi k prepnuti klienta zasad skupiny
do loopback rezimu zpracovani

o Nastaveni pocitace (nelze povolit pro urcité uzivatele)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Povoleni loopback zpracovani

r_,"' Editor spravy zasad skupiny [ ! | [=] |&J

Soubor  Akce Zobrazit MNapovéda
ol el o/ IESN 7 ool

=] Default Domain Policy » || Mastaveni Stay -
4 [ Konfigurace podita
a || Zasady -

" Nastaveni sdl =/ Editor spravy zasad skupiny syst

| Mastavenisyl | Soubor Akce Zobrazit MNapovéda

4 || Sablony pro .
- [] Ovladaci e nE =z HE T

I N B B R T Ty e e -

o Sit 1 Sluzby TPM (Tru « ||| Mastaveni Stav i
| Souéasti ' va i ] : : : :
p - Sustém - Zprzf*.ra interneto iiz| Interval aktualizace zasad skupiny pro fadice domény  Meni nakonfigurovane |z
| ravie Serveru .. R i . : .
}-f - p, . _ ) \i=| Odebrat uZivateli moznost vyvolat obnoveni zasad Meni nakonfigurovano
| Dele | Stala mezipamét - o . _ ] . . _ ]
| Dick : ) . \iz| Povolit zasady uZivatele mezi domeénaovymi struktura.. MNeninakonfigurovane
| Liske | Systémn soubord = pr oRhlatovdni ¢ b Vadslens olodh Neni nakonfi ]
: : . - i=| Pfi prihlasovani pomoci sluzby Vzdalena plocha pov.. MNeni nakonfigurovano
| Funk | Systémovy cas — P - Y F' E
*| Insta | Vzdalena pomoc 5] Rezim muviniupﬁcnhskupl uZivatele Ml:n nalmnfurm
7| Insta | Vzdalené volani | - ||| = Rozpoznani pomaléhe phipojeni zasad skupiny Meni nakonfigurovane
| iSCSl | Zasady skupiny " || =] Vypnout aktualizace zasad skupiny na pozadi Meni nakonfigurovane
| Med Tiskarny {2 Vunnout nrnfnknlnva’nhﬁ:lpdné zarlv 7asard anfnaknnfinurnva’m: e
| MoZl¥| vreEhaet b L
4 [ b 1 F Huziifenél}\_‘atandardnif

15 nastaveni 45 nastaveni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Rezimy loopback zpracovani

o Nahradit (Replace)

o Pouzije uzivatelska nastaveni z GPO objektl pocitace,
kde je uzivatel prihlasen

o Nastaveni z GPO objektu uzivatele jsou ignorovany

o Sloucit (Merge)

o Pouzije uzivatelska nastaveni z GPO objektl uzivatele
i pocCitacCe, kde je uzivatel prihlasen
o Nastaveni z GPO objektu pocitace aplikovany pozdéji
(prepisuji nastaveni z GPO objektu uzivatele)
e DodatecCna uprava uzivatelskych nastaveni pro dany pocitac
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Rezim pomalého pripojeni (slow-link)

e Zabranuje aplikaci nastaveni nékterych zasad pri
detekci pomalého spojeni s radice domény

o Tyka se hlavné nastaveni zasad, jejichz aplikace vede
k objemnéjsim prenosum dat (napt. instalace SW)

o Aktivovan pokud prenosova rychlost klesne pod
definovanych prah
o Ve vychozim nastaveni je prah 500 Kbit/s
o Lze zménit v zasadach skupiny
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Povoleni loopback zpracovani

r_,"' Editor spravy zasad skupiny [ ! | [=] |&J

Soubor  Akce Zobrazit MNapovéda
ol el o/ IESN 7 ool

__FP Default Domain Policy = || Nastaveni Stav i

4 [ Konfigurace podita

4[] Zasady - —
| Nastaveni sdl =/ Editor spravy zasad skupiny - :
- [E Nastaveni syl | Soubor Akce Zobrazit MNapovéda
4 || Sablony pro
. | Owladaci {;’!'E}| J—|-£' |E ”E| T
LSt 1 Sluzby TPM (Tru = || Nastaveni = Stay -
| Soudasti ' va i ! : : : : :
p = Sustém - Zprzf*.ra interneto =] Povolit zasady uZivatele mezi domeénovymi struktura... Neninakonfigurovano
B }r Delet . Sfrla:.rce 5n_ar*.rer|_ét. \i=| Pii prihlasovani pomoci sluzby Vzdalena plocha pov..  Meni nakonfigurovane =
J L ala mezipam ) .. e . . . , .
| Diske - Cuet FII:J . \i=| Rezim zpracovani duplicitnich zdsad skupiny uZivatele MNeni nakonfigurovane
J stém scuboru
| Funk = Sistémn:ﬂ.r_-,.’r Zas 5| Rozpoznani pomalého pripejeni zasad skupiny Meni nakoenfigurovano
“ Insta : Vzdélena pomaoc |i=| Vypnout aktualizace zasad skupiny na pozadi Meni nakonfigurovane
| Insta | Vzdalené volani | - |i=| Vypnout protokolovani vysledné sady zasad Meni nakonfigurovane
| iSCSI | Zasady skupiny " || =] Vypnout zpracovani mistnich objektd Zdsad skupiny  Meni nakonfigurovéno
| Mod Tiskarny = | W#dv noudivat mistni snuhore ANM nro modul snan...  Neni nakonfinuroving
A5 1l
| MoZF || 1iesheaet bt ! 3
4 [ b 1 F Huziifenél}\_‘atandardnif
15 nastaveni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vysledné sady zasad (RSoP)

e Vyhodnocuji vyslednou sadu nastaveni zasad pro
konkrétniho uzivatele nebo pocitac

o Vysledky zasad skupiny (results)
o Zjistuje aktudlni nastaveni zdsad
e Moznost vvhodnoceni pomoci nastroje gpresult

o Modelovani zasad skupiny (modeling)

o Simuluje vysledné nastaveni zasad (napr. po presunu
uzivatele nebo pocitace)

o Realizuji radice domény (musi byt k dispozici)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Informace o pouzitych GPO objektech

=t Sprava zasad skupiny | =FAc iF-]
& Soubor Akce Zobrazit Okne MNapovéda - (| &
e 2E X H
', Sprava zasad skupiny Administrator na WIN2008R2-DC
a 43 Doménova struktura: testing.local Souhm | Nastaveni | Udalost z3sad
a [z Domeény
4 3 testing.local Vysledky zasad skupiny i
i EEﬁ‘”'t [E’I”p'"”?'” Policy TESTING\Administrator (TESTINGIWIN2008R2-DC)
n, TasswORe PR ICY Datum shromadéni dat: 7.3.2011 0:35:20 zobrazit vie
4 2| Domain Controllers Souhm Sk
= Default Domain Controllers o osos .
4 [} Objekty zésad skupiny Souhmné informace o kenfiguraci pocitace skt
" Default Domain Controllers Obecneé zobrazit
" Default Domain Policy Objekty zasad skupiny sherjt
" Password Policy
PouZité objekty zdsad skupi feny
 Filtry rozhrani WMI SIiEL td —
]| Objekty GPO Starter Nazev Umisténi propojeni Revize
a [ Lokality Default Domain Policy testing local AD (3). Sysval (3)
| Default-First-Site-Name Password Policy testing local AD (12}, Sysvol (12)
56 Modelovani zasad skupiny Default Domain Cortrollers Policy  testing local/Domain Cortrollers — AD {37), Sysvol (37)
a | ¢ Vysledky zasad skupiny Odmitrnuté objekty zasad skupiny zobrazit
|*=| Administrator na WIN2008R2-DC Clenstvi ve skupinach zal Zeni pfi pouditi zasad skupiny zobrarit
Filtry rozhrani WMI zobrazit
Stav soucasti zobrazit
Souhmné informace o konfiguraci uzZivatele zobrazit
F T I
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vysledna nastaveni

=t Sprava zasad skupiny | =FAc ﬁ]
& Soubor Akce Zobrazit Okne MNapovéda - (| &
e=| 2@ ol HE
', Sprava zasad skupiny Administrator na WIN2008R2-DC
a 4% Doménova struktura: testing.local Souhm | Nastaveni | Udalosti zasad
a [z Domeény
4 i testing.local Vysledky zasad skupiny i
i EEﬁ‘”'t [E’I”p'"”?'” Policy TESTING\Administrator (TESTINGIWIN2008R2-DC)
n D“““_”’C ”t"}lrl Datum shromadéni dat: 7.3.2011 0:35:20 zobrazit vie
4 2| Domain Controllers ; - o .
- Konfigurace pocitace shoryt
= Default Domain Controller: 2
a | = Objekty zasad skupiny Tl e 3
=] Default Domain Controllers Nastaveni systému Windows skt
= Default Demain Policy Mastaveni zabezpedeni shirit
" Password Policy
' Zasady UEtu/Zasada hesel feny
 Filtry rozhrani WMI —
]| Objekty GPO Starter Zasady Mastaveni Vit&mny objekt z&sad
4 [ Lokality skupiny
E Default-First-5ite-MName Heslo musi splfiovat poZadaviky  Zakdzano Password Policy
ife Modelovani zasad skupiny na slozitost
4 [ 2 Vysledky zésad skupiny Maximalni starFi hesla 0 dni Password Policy
T Adrminictrator na WINZO08RI-DC Minimalni délka hesla 1 znakd Password Policy
— Minimalni stari hesla 0 dni Password Policy
Ukladat hesla pomoci Fakazano Default Domain Policy
reverzibilniho Sifrovani
Vynutit pouditi historie hesel 0 hesel zapamatovano Password Policy
Zazady Octu/7asada uzamceni Gctu zobrazit
F T I
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