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Serverové systémy Microsoft Windows = Read-only radice domény, fine-grained zasady hesel, vztahy duvéry

Read-only radice domény
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Serverové systémy Microsoft Windows | Read-only fadice domény

Read-only radice domény (RODC)

o Specidlnityp radict domény urceny k nasazovani
do tzv. vedlejsich mist (branch office)
o Spatné nebo nespolehlivé spojeni s ostatnimi misty

o Omezeny personal pro spravu a udrzbu

o Kdispoziciod Windows Server 2008

o Cile RODC radicu
o Zajistit autentizaci, pristup ke sluzbam a vyhledavani
o Zarucit konzistenci a bezpecnost dat, usnadnit spravu
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Serverové systémy Microsoft Windows | Read-only fadice domény

Nevyhody centralizace radicu domény

o Autentizace identit
o Ztrata spojeni znemoznuje prihlasovani do domény
o Pristup ke sluzbam

o Pristup ke sluzbam Active Directory vyzaduje overeni
radicem domény (vydani tzv. service ticket)

o Pomalé spojeni zpomaluje také pristup ke sluzbam
o Vlyhledavani
o Globalni katalogy umistény v jediném miste
o VSechny dotazy musi byt smérovany do tohoto mista
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Serverové systémy Microsoft Windows | Read-only fadice domény

Nevyhody rozprostreni radict domeény

o Sprava radicu domény
o Udrzbu mohou provadét pouze spravci domény (jenz
jsou lokalnimi spravci na radicich domény)
o Spravci radicu domény mohou zasahovat do domény
o Konzistence dat databaze Active Directory

o Chybna data v databazi replikovana do celé domeény

o Bezpecnost dat databaze Active Directory
o Kazdy radi¢c domény obsahuje kopii dat celé domény

o Odcizenim radice domeény je mozné ziskat tajna data

25.3.2012 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows | Read-only fadice domény

Autentizace identit

@ RODC radice neobsahujitajné informace (hesla)

o Pozadavky na autentizaci uzivatelU jsou preposilany
normalnim radicum domény (v hlavnim misté)

o Moznost kesovat povereni (credentials) uzivatelu

o Vybér téchto uzivatell pomoci zasad replikace hesel
(PRP, Password Replication Policy)

o Normalni radice domeény monitoruiji, ktera povéereni
jsou kesovana na kterych RODC radicich

e Moznostresetu hesel kesovanych povéreni pri odstranéni
uctu RODC radice z Active Directory
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Serverové systémy Microsoft Windows | Read-only fadice domény

Konzistence databaze Active Directory

e RODC radice obsahuji kopii databaze AD urcenou
pouze po cteni (read-only)
o Aplikace, jenz chtéji zapisovat, jsou presmerovany na

normalni radice domény

o Jednosmerna replikace dat
o Zmeny replikovany jen z normalnich na RODC radice
o Zabranuje replikaci podvrzenych Ci poskozenych dat
o Tyka se i systémového oddilu (adresare SYSVOL)

e Lze do néj zapisovat, ale data se nikdy nereplikuji na jiné
(normalni) radice domény
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Serverové systémy Microsoft Windows | Read-only fadice domény

Sprava a omezeni

e RODC radice umoznuji delegovat funkci lokalniho
spravce na doménoveé uzivatele (nebo skupiny)

o Vzdy se tyka jednoho konkrétniho RODC radice

o Umoznuje provadét udrzbu RODC radic¢u bez potreby
dat jejich spravcum nadmérna opravnéni (k doméné)

e RODC radice nemohu byt operacnimi servery
o Replikace muze probihat pouze z fadicu domény
s alespon Windows Server 2008

o Starsi radice domény neumi s RODC radici pracovat
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Serverové systémy Microsoft Windows | Read-only fadice domény

RODC radice jako DNS servery

e Omezeni u zon integrovanych v Active Directory
o Urceny pouze pro cteni (obdoba sekundarnich zon)
o Aktualizace obsahu zon mozna pouze skrz replikaci

o Nepodporuji dynamické aktualizace (dynamic DNS)

e Dynamické aktualizace u integrovanych zén

o RODC radic vraci pri pozadavku na aktualizace DNS
zaznamu klienta klientovi odkaz na jiny DNS server

o RODC radic si poté vyzada DNS zaznam, jenz klient
aktualizoval, od tohoto cilového DNS serveru

e Replikuje se jen aktualizovany DNS zaznam, zadné jiné
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Serverové systémy Microsoft Windows | Read-only fadice domény

Pozadavky na instalaci a priprava lesa

o Pozadavky na Active Directory
o Funkcni uroven lesa alespon Windows Server 2003

o Pritomnost minimalné jednoho (normalniho) radice
domeény, na kterém bézi Windows Server 2008
e \/ pripade, ze RODC radic bude plnit i funkci DNS serveru,
musijeden z téchtoradicu plnit také funkci DNS serveru

o Priprava lesa Active Directory

o Aktualizace schématu lesa AD pro moznost pouziti
e Radi¢d s Windows Server 2008 (adprep /forestprep)
e RODC radi¢u (adprep /rodcprep)
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Serverové systémy Microsoft Windows | Read-only fadice domény

Instalace

o Stejny postup jako u normalnich radict domény
o U standardni instalace Windows Server (2008 a vyssi)
e Pomocidcpromo (pruvodce)

o U Server Core instalace
e Pomocidcpromo /unattend (bezobsluznainstalace)

o Lze delegovati na uzivatele, jenz nejsou spravci
domény (nejsou ¢leny Domain Admins)
o Predpripraveni uctu pro RODC radi¢ domény
e Umisténv organizacni jednotce Domain Controllers

o Specifikace uctu, jenz bude pouzit pro jeho pripojeni
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Serverové systémy Microsoft Windows = Read-only radice domény, fine-grained zasady hesel, vztahy duvéry

Fine-grained zasady hesel
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Serverové systémy Microsoft Windows = Fine-grained zasady hesel

Fine-grained zasady hesel

o Umoznuji nastavit zasady hesel a uzamykani uctu
pro jednotlivé uzivatele nebo skupiny vdoméne

o Normalné se na uzivatele aplikuji nastaveni obsazena
v GPO objektu Vychozi zasady domény

o Kdispoziciod Windows Server 2008

o Vyzaduji funkcni uroven domény alespon Windows
Server 2008
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Serverové systémy Microsoft Windows = Fine-grained zasady hesel

Zasady hesel a zasady uzamykani uctu
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Serverové systémy Microsoft Windows = Fine-grained zasady hesel

Objekty nastaveni hesel (PSO)

o Objekty Active Directory, jenz obsahuji nastaveni
zasad hesel a zasad uzamykani uctu

o Nejsou aplikovany spolu s GPO objekty

o Mohou byt pripojovany k jedné Ci vice globalnim
bezpecnostnim skupinam nebo uzivatelim
o Nedaji se pripojit k organizacnim jednotkam (OU)

o Vzdy definuji veskeré zasady

o Vlysledna nastaveni urcuje vzdy jen jediny PSO objekt
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Serverové systémy Microsoft Windows = Objekty nastaveni hesel (PSO)

Vytvoreni PSO objektu
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Serverové systémy Microsoft Windows = Objekty nastaveni hesel (PSO)

Vysledné PSO objekty

o PSO objekty, jejichz nastaveni jsou aplikovanana
konkrétniuzivatele vdomeéne
o Na kazdého uzivatele aplikovan jen jeden PSO objekt

e Informace o tomto objektu uchovany u kazdého uzivatele
ve forme atributu objektu uzivatele msDS-ResultantPSO

o UrCeny na zakladé priority
o Kazdy PSO objekt obsahuje Cislo urcujici jeho prioritu
o PSO objekty pripojené k uzivateli maji vyssi prioritu
nez PSO objekty pripojené ke skupiné
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Serverové systémy Microsoft Windows = Objekty nastaveni hesel (PSO)

Urceni vysledneho PSO objektu

1) Pokud existuji PSO objekty pripojené k uzivateli,
vybere se ten s nejvyssi prioritou

o Pokud ma vice PSO objektu stejnou prioritu, vybere

VvV VvV/

2) Pokud existuji PSO objekty pripojené ke skuping,
jenz obsahuje daného uzivatele, vybere se ten s
nejvyssi prioritou

o Pokud ma vice PSO objektl stejnou prioritu, vybere

eV V/

3) Pouzije se nastaveni z Vychozich zasad domény
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Serverové systémy Microsoft Windows = Read-only radice domény, fine-grained zasady hesel, vztahy duvéry

Vztahy duveéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Vztahy duvery (trusts)

o Umoznuji doménam duveérovat identitam, které
pochazeji z jinych (i externich) domeén

o Kazdy vztah duvéry zahrnuje prave dvé domény,
duveryhodnoudoménu a duvérujici doménu

o Duvéryhodna domeéna (trusted domain)
o Zajistuje autentizaci (svych) identit
o Duvérujici doména (trusting domain)

o Duvéruje identitdm autentizovanym duvéryhodnou
doménou a umoznuje jim pristup ke svym zdrojim

25.3.2012 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows | Vztahy duvéry

Vlytvoreni vztahu duveéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Moznosti identit v duvérujici doméneé

o Identity

o Mohou pfristupovat ke zdrojum

o Uzivatelé
o Lzejim pridélovat prava (rights)
o Mohou se prihlasovat na pocitace

o ...
o Uzivatelé a globalni (bezpecnostni) skupiny

o Lze je pridavat do ACL seznamu zdroju
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Serverové systémy Microsoft Windows | Vztahy duvéry

Zakladni vlastnosti vztahu duvery

@ Tranzitivita

o Kazdy vztah duvéry muze nebo nemusi byt tranzitivni

o A\ 4

o Méjme domény A, B a C. Pokud A duvéruje B a B zase
C a pokud jsou oba tyto vztahy duvéry tranzitivni, tak
plati také, ze A duvéruje C

o Smer
o Kazdy vztah duveéry muze byt jednosmeérny (one-way)
nebo obousmeérny (two-way)

o V pripadé obousmeéerného vztahu jsou obé obsazené
domény zaroven divéryhodné i duveérujici
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Serverové systémy Microsoft Windows | Vztahy duvéry

Zobrazeni vlastnosti vztahu duvéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Vztahy duvery v lese Active Directory

o Korenova doména kazdého doménového stromu
duvéruje korenové doméne lesa

o Podrizena (child) doména kazdého doménového
stromu duveéruje nadrizené (parent) doméné

o VSechny vztahy duvéry jsou tranzitivni a zaroven
obousmeérné

o Kazda doména lesa duvéruje vSem ostatnim
o Vytvareny automaticky pri vytvareni domeén
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Serverové systémy Microsoft Windows = Vztahy duvéry v lese Active Directory

llustrace vztahu duveéry v lese

' Tree-root vztahy duveéry
' Parent-child vztahy dveéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Manualne vytvarené vztahy duvéry

o Celkem 4 typy vztaht dlvéry
o Shortcut
o External
o Realm
o Forest
e Od funkcni urovneé lesa Windows Server 2003 vyse
e \/lytvareni a nastaveniv konzoli Domény a vztahy
duvéryhodnostisluzby Active Directory
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Serverové systémy Microsoft Windows | Vztahy duvéry

Shortcut vztahy duveéry

o Vlastnosti
o Jednosmeérné i obousmerné

o Vzdy tranzitivni
o Duvéra mezi
o Doménami ze stejného lesa

o Pouziti

o Urychleni pristupu ke zdrojum z jiné domény v lese

e Neni potreba vyhodnocovat vSechny tranzitivni vztahy na
cesté z dlvérujici domény do dlvéryhodné domény

e Ovéreni pouze jediného vztahu divéry namisto celé cesty
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Serverové systémy Microsoft Windows = Shortcut vztahy divery

llustrace shortcut vztahu duvery

- ' Implicitnivztahy dvéry

' Shortcut vztahy dlvéry

25.3.2012 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows | Vztahy duvéry

External vztahy duvéry

o Vlastnosti
o Jednosmeérné

o Nejsou tranzitivni
o Duvéra mezi
o Doménami ruznych lesu

o Pouziti

o Spoluprace s externimi doménami systému Windows

e lytvoreni cizich identit pro kazdou identitu z duvéryhodné
domény (mohou byt pridavany do ACL seznamu zdroju)

e Lze vyuzit vybérovou autentizacia doménovou karanténu
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Serverové systémy Microsoft Windows = External vztahy davéry

llustrace external vztahu duveéry

Les Active Directory .-

Les Active Directory

' Implicitnivztahy dvéry

‘ External vztahy dlvéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Realm vztahy duvéry

o Vlastnosti
o Jednosmeérné

o Nejsou tranzitivni (lze je ovSem tranzitivnimi ucinit)

e DuUvera mezi

o Bezpecnostnimi sluzbami zalozenymi na protokolu
Kerberos v5

o Pouziti

o Spoluprace s jinymi implementacemi reseni identity
a pristupu nez je Active Directory (napr. FreelPA pro
systémy Linux/UNIX)
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Serverové systémy Microsoft Windows = Realm vztahy divéry

llustrace realm vztahu duvéry

Kerberos v5 realm

Les Active Directory /\

' Implicitnivztahy dvéry
' Realmvztahy divéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Forest vztahy duvery

o Vlastnosti
o Jednosmeérné i obousmerné

o Vzdy tranzitivni (ale pouze v ramci domén obou lesu)

e Nejsou tranzitivni navzajem (pokud les A divéruje lesu B a
les B zase lesu C, tak neplati, ze les A duvéruje také lesu C)

o Duvéra mezi
o Lesy (korenovymi doménami lesu)

o Pouziti

o Spoluprace mezi dvéma organizacemi

e \/lyzaduje spravné nastaveni systému DNS
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Serverové systémy Microsoft Windows = Forest vztahy daveéry

llustrace forest vztahu duvéry

Les Active Directory .-

Les Active Directory

' Implicitnivztahy dvéry
‘ Forestvztahy davéry
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Serverové systémy Microsoft Windows | Vztahy duvéry

Domeénova karanténa

e Zajistuje ignorovani SID identifikator( uzivatele,
které nepochazeji z duvéryhodné domény
o Chrani proti nebezpeci podstrceni SID identifikatoru
dulezitych uctu (napf. spravcu) z duivérujici domény
o Podstrceni SID identifikatoru
o Vlozeni SID identifikatortd do SID historie uzivatele

o Uzivatel se autorizuje SID identifikatorem ze své SID
historie (napr. SID spravce domény) namisto svym

e Ve vychozim nastaveni povolena na vsech forest
a external vztazich duvéry
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Serverové systémy Microsoft Windows ' Doménova karanténa

Nastaveni domeénoveé karantény

o Povoleni/ zakazani doménové karantény

o netdom trust <duvérujici> [domain:<divéryhodna>
[quarantine:{ ves | no } /userD:<jméno>

[passwordD:<heslo>
Parametry pro identifikaci vztahu divéry
<dlvérujici> Nazev dlvérujici (trusting) domény v cilovém vztahu divéry
<diivéryhodnad> Nazev dlveryhodné (trusted) domény v cilovém vztahu dlveéry

Parametry pro spojeni s divéryhodnou doménou daného vztahu davéry

<jméno> Uzivatelské jméno spravce z duvéryhodné domény

<heslo> Heslospravcez davéryhodné domény
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Serverové systémy Microsoft Windows | Vztahy duvéry

Selektivni autentizace

o Umoznuje specifikovat uzivatele a skupiny, kteri
mohou vyuzivat sluzby na konkrétnim pocitaci

o Specifikace prirazenim opravneni Overeni povoleno
(Allowed to authenticate) uzivateli nebo skupiné na
konkrétnim uctu pocitace

o Pokud uzivatel nemuze vyuzivat sluzby pocitace

o Nemuze se na néj prihlasit

o Nemuze pristupovat k jeho zdrojum a to i v pripadé,
Ze ma potrebna opravneni pro tento pristup

o Lze povolit na external a forest vztazich duveéry
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Serverové systémy Microsoft Windows = Selektivni autentizace

Povoleni selektivni autentizace

[ | T )|

r | ) testing2.local — vlastnosti
testing.local — viastnosti D e -

Obecné | Ovéfovani

Obecné | Vztahy divéryhodnosti |5p|E'wc:e objeldu

Daméry, kterym tato doména divéEfje: Vyberte rozsah ovérovani pro uiivatele v domeéné testing2 local.
Mazev domény  Typ divénhodnosti  PRenositelry astnost _) Ovéfeni pro celou mistni doménu . ,
. . Systém Windows automaticky ovéri ufivatele ze zadané domény pro
testingZlocal  Bxemi Me Oldeh=t vEechny prostFedky v mistni doméns. Tato moZnost je preferovana v

[ Idehrs

pfipadé, fe obé domény patfi ke stejné onganizaci.

@ Vybrang ovéfeni
Systém Windows neoveri automaticky uzivatele ze zadané domeny pro
viechny prostfedloy v mistni doméné. Po zavieni tohato dialogového
okna mifete udélt individudini pFistup k jednotlivym serverim, které
cheete zpristupnit uZivatelim v zadané doméné. Tato moZnost je
preferovana v pripadé, Ze domény patfi k jinym organizacim.

Domeény diveryjici této domené:

Mazev domény Typ divérvhodnosti  Prenositelny

testing? local Bdemi Me
I Mowy vztah divényhodnasti . ‘
I OK I l Stomo I Poutit l “E"F’uéda : oK { l Stomo H PouZit Napoveds
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Serverové systémy Microsoft Windows

Selektivni autentizace

Nastaveni opravnéni pro autentizaci

-

: UzZivatelé a poditade sluzby Active Directory

Soubor  Akce

= E

Zobrazit

£ 08| XEd= HE| )

Ma

povéda

ivatelé a poditace sluzby #

Ulozené dotazy
testing.local
| Builtin

Computers

2 | Domain Controllers

LostAndFound

Program Data
System

Users

MTDS Quotas

4 I

ForeignSecurityPrinc

Managed Service Ac

k

Mazev

=g WIN2008R2-DC Poéitaé GC

Typ Typ fad|

Pridat do skupiny...
Mapowvédni nazvil...
Resetovat ddet
Pfesunout...
Spravovat

Veechny dkoly 2

Vyjmout
Odstranit

Vlastnosti

Mapovéda

WIN2008R2-DC — vlastnosti

Bl

|

Obecné |  Opera@nisystém |

Je Elenem

| Delegovani | Umisténi

Spravee objeldu | Objekt | Zabezpedeni | Telefonické phipejeni | Editor atributi

Mazev skupiry nebo jménao ufivatele:

52, Everyone

82, SELF

EL Autherticated Lsers
82, SYSTEM

52, Domain Admins (TESTING'\Domain Admins)
52 Cert Publishers (TESTING Cert Publishers)

| Phdat.. || Odebmt |

Opravnéni pro Authenticated sers Povalit OdepFit

Wytvaret vEechny podrizené objeldy O [l -

Qdstrafiovat viechny podrizené objeldy [ [l r

destet ot 0 =B
......... 0

- = gvriino nazvu sluzby [ [

Cwéreny zapis nazvu hostitele DNS [ [ i

Klilkknutim na tladitko UpFesnit miZete nastavit opravnéni k zviastn imu

pristupu &i upfesnit nastaveni.

Dal3iinformace o Fizeni pFistupu 8 oprdvnénich

| |pFesnit

Otevie dialog vlastnosti pro aktualni vybér,

Jan Fiedor
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