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Serverové systémy Microsoft Windows = Udrzba, ochrana, Active Directory ko3

Active Directory
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Serverové systémy Microsoft Windows = Udrzba, ochrana, Active Directory ko3

Udrzba Active Directory

o Udrzba objekt(i Active Directory

o |ldentit nutnych pro autentizaci

o GPO objektu potrebnych pro aplikaci nastaveni

o Objektl mist a linek zajistujicich efektivni replikaci
o Udrzba sluZeb (nejen) Active Directory

o Zajisténi pristupu ke sluzbam (DNS, DHCP, ...)

o Monitorovani vykonu serveru poskytujicich sluzby

o Zabezpeceni zdroju i samotnych radicl domény
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Serverové systémy Microsoft Windows ~ Udrzba Active Directory

Udrzba databaze Active Directory

o Role radice domény standardni sluzba systému
o Muze byt zastavena, spusténa nebo restartovana

o Drive monoliticka role
e Zastaveni role vyzadovalo zastavit cely radi¢ domény

o Vyzaduje zastaveni doménovych sluzeb (AD DS)

o Jdou zastavit pouze pokud je v siti jiny radic domény

o Proces zkompaktnéni databaze Active Directory
o Defragmentace databaze
o Minimalizace databaze
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Serverové systémy Microsoft Windows = Udrzba databaze Active Directory

Zkompaktnéni (compaction) databaze

o Vliv operaci pridavani a mazani na databazi AD

o Pri pridavani novych objektt dochazi k alokaci mista
pro jejich ulozeni (vétsinou na konci databaze)

o Pri mazani objektu neni alokované misto uvolnéno
o Automaticka udrzba Active Directory

o Presun objektu do neuvolnénych (prazdnych) mist

o Zkompaktnéni databaze Active Directory
o Presun dat na zacatek databaze (souboru Ntds.dit)
o Orezani konce databaze (souboru Ntds.dit)
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Serverové systémy Microsoft Windows = Udrzba databdze Active Directory

Provedeni zkompaktnéni databaze

e Pomoci nastroje ntdsutil (prikaz compact)

spravece: Prikazovy fadek - ntdsutil

C:sUszerssAdministrator>ntdsutil

ntdsutil: activate instance NTDS

Aktivni instance Jje nastavena na NTDS.

ntdsutil: files

file maintenance: compact to C:sMNTDS

Inicializace reZimu defragmentace...
Zdrojova databaze: C:sWindowssHTIDSsntds.dit
Cilova databaze: C:~NIDSswntds.dit

Defragmentation Status <X completed
208 38 48 =Y 1 68 7a 88

Doporucujeme okamZité provést daplné zalohovani

této databaze. Pokud obnovite zalohu vytvoiFenou
pred defragmentaci, vrati se databaze zpét do stavu.
ve kterém byla pii vytvoireni takove zalohy.

Komprese probéhla dspéiné. Je t#Feba zadat pFikaz:
copy “"C:sNTDSsntds.dit' “"C:sWindowssNTDSsntds.dit"
a odstranit staré soubory protokoli:
del C:sWindows“NTDS“*.log
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Serverové systémy Microsoft Windows = Udrzba, ochrana, Active Directory ko3

Ochrana Active Directory

o Primarné se tyka ochrany dat (objektu AD)
o Nejdulezitéjsi ochrana identit
e Moznosti ochrany Active Directory
o Ochrana objektu pred smazanim
o Auditovani zmén
o Obnova objektU
o Zaloha a obnova databaze
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Ochrana objektu pred smazanim

o Kazdy objekt Active Directory muze byt chranén
proti (nechténému) smazani
o Chranény objekt nemuze byt smazan ani presunut
o Vsechny kontejnery jsou po vytvoreni chranény
e Ochrana interni struktury databaze Active Directory
o Povoleni

o Ve vlastnostech kazdého objektu (zalozka Objekt)

o Odeprenim opravneni Delete a Delete subtree pro
skupinu Everyone
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Serverové systémy Microsoft Windows

Ochrana objektl pfed smazanim

Povoleni ochrany pred smazanim

-

: UzZivatelé a poditade sluzby Active Directory i

Soubor  Akce Zobrazit MNapovéda

3| 7B {0/ XEB ez HE D W

1 Uzivatelé a pocitace sluiby Active Directory || [Nizev
| UloZené dotazy
4 3 testing.local
| Builtin
| Computers
2 | Domain Controllers

Delegovat fizeni...
Preder vytvoiit Gcet fradife domény jen pro cteni...

Najit...

Mova polozka

Veechny dkoly
Alktualizovat

Ylastnosti

MNapovéda

4 L1

Otevie dialog vlastnosti pro aktualni vwybér,

Domain Controllers — viastnosti

Zsbezpedeni | Model COM=+

Editor atibuta | || |

Obecné I Spravce objektu

Kanonicky nazev objektu:

testing local/Domain Cortrollers

Cisla pofadi aktualizace (USNs):

Altudlni: hE28
Pirvodni: h8Z8

[¥] Chranit objekt pfed nahodnym odstranénim

Trida objektu: Organizacni jednotka
Yytvoreno: 2122010 14:07:54
Zménéno: 2122010 14:07:54

Objekt -

Poufit

| | Mapovéda |
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Auditovani zmeén

e Zaznamenavani pristupu k adresarovym sluzbam

e Zaznamenavani do protokolu udalosti adresarovych
sluzeb (Directory Services Event Log)

o Celkem 4 kategorie pristupu, z hlediska ochrany dat
nejdulezitéjsi auditovani zmén v Active Directory

o Zmeny v Active Directory (Directory Service Changes)

e Zaznamenavani starych a novych hodnot atributu objektd,
které byly vytvoreny, zménény, presunuty nebo obnoveny

e Kazda zmeéna produkuje 2 udalosti (prvni obsahuje starou
hodnotu atributu a druha novou)

e Lze pouzit pro opravu chybné zménénych hodnot atributu
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Serverové systémy Microsoft Windows = Auditovani zmén

Povoleni auditovani zmeén

=[ Editor spravy zasad skupiny I. — | (=] |&r

Soubor  Akce ZFobrazt MNapovéda
e |7E) =2 HE

' =_1F Zasady bezdratove sité (IEEE80211) - Podkategorie Udalosti auditovani
| Zasady vergjnych kligd

151 . . - o - . A - -
- ) s Auditovat podrobnou replikaci adresafove sluzby  Neni nakenfigurovano
| Zasady omezeni softwaru .

| Architektura NAP (Metwork Access Prc
| - || Zasady fizeni aplikaci

| - ,g fasady zabezpedeni protokeolu IP - Act
a || Upfesnit konfiguraci zasad auditovani

Meni nakonfigurovano

L:Is.péch:,r a chyhy

Meni nakonfigurovano

Fi !azasad}r auditovani
_-__—‘] Prihlageni k dctu
- 5 Sprava Gétd
. 54 Podrobné sledovani
= Pristup k adresafové sluibé
- 5 PihlaZeni ¢i odhlaeni
- _:_-:'J Pristup k objektu
- _:_-:'J Zména zasady

m

- _:_-:'J Opravnénost pouziti

- _:::] System

- :-__—:] Globalni auditovani pristupu ki =
L I B
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Obnova objektu

o Tombstoned objekty
e Smazané, ale ne odstranéné objekty
o Ulozeny ve skrytém kontejneru Deleted Objects
o Od puvodnich se liSi nastavenym atributem isDeleted
e Ve vychozim nastaveni uchovavany po dobu 180 dni
o Obnova napr. pomoci nastroje Ldp.exe
o ldentity si zachovavaji puvodni SID identifikator
e Obnovou mohou byt ztraceny nékteré informace

o Napr. nemusi byt obnoveno ¢lenstvi ve skupinach
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Serverové systémy Microsoft Windows = Obnova objektu

Zivotni cyklus objektd

' Vsechny atributy
O Cast atribut(
‘ Zadné atributy

Smazani

Odstranény
(Physically deleted)

Doba zivotnosti
tombstoned

(Ne)autoritativni :
objektu

obnova
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Zaloha a obnova databaze

o Potreba pridat Funkce sluzby Zalohovani serveru

e Zahrnuje vSechny potrebné nastroje pro zalohovani a
obnovu databaze Active Directory (i celého serveru)

o Hlavni nastroje pro zalohovani a obnovu
o Zalohovani serveru (Windows Server Backup)
o Wbadmin.exe (Windows Backup Administration)
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Serverové systémy Microsoft Windows

Zaloha a obnova databaze

Funkce sluzby Zalohovani serveru

Pravodce pfidanim funkei

,:_l[; Vybrat funkce

oy

Potvrzeni
Pribeh

Vysledky

Wyberte jednu nebo vice funkci k instalaci na tomto serveru.

Funkce:

[] Algoritmus RDC (Remote Differential Compressior =
[] Clustering s podporou pievzeti slufeb pii selhani

[] Filtr Windows TIFF IFilter
=Ftmkce rozhrani JJET Frarm

(Mainstalow

m

[V] Funkce sluzby Zalohovani serveru
[¥] Zalohovéni serveru

[V] Mastraoje piikazového Fadku
ptegrované skriptovaci pro 2

. v prostiedi

[] Interni databaze systemu Windows

[] Jednoduché sluzby TCP/IP

[] Klient sluzby Telnet

[] Klient TFTP

[] Klient tisku pres Internet

[] Konzola pro spravu technologie DirectAccess
Moznosti prace s poditacem (Mainstalovano)

[ Multipath /O

4 L 3

Daléi informace o funkcich

Popis:

Funkce sluiby 7alchovani serveru
umoZfuji zalohovani a cbnoveni
cperacniho systému, aplikaci a
dat. Zalchowani miiete
naplancvat na spousténi
jedenkrat denné nebo casté)i a
miZete chranit cely server nebo
konkrétni svazky.

Storno
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

/Zaloha databaze Active Directory

o Automatickeé zalohovani
e Zalohovani v pravidelnych intervalech

e Mohou nastavovat a provadéet pouze spravci (Clenové
Administrators, u radict ¢clenové Domain Admins)

o Manualni zalohovani
e Mohou provadeét i clenové Backup Operators
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Typy zaloh

o Zaloha celého serveru (Full Server Backup)

o Zalohovani veskerych dat vSech oddilu disku daného
serveru (fadice domény)

o Zaloha kritickych oddilu (Critical Volume Backup)
o Vlastni zaloha (Custom Backup)
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Zaloha kritickych oddilu

o Obsahuje veskera data potrebna pro obnovu
doménovych sluzeb Active Directory (AD DS)

e Zahrnuje data

o Bootovaciho a systémového oddilu

o Oddi
o Oddi
o Oddi

ctery o
ctery o

ctery o

0Sd
0Sd

0Sd

huje databazi Active Directory
huje protokoly Active Directory

Nuje adresar SYSVOL

@ Pouze u Windows Server 2008

o U Windows Server 2008 R2 Ize pouzit vlastni zalohu

15.4.2012
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Vlastni zaloha

V4

e Zalohovani pouze vybranych souboru a adresaru
o Lze zahrnout i stav systému a/nebo kritické oddily

o Moznost vylouceni konkrétnich (typu) souboru

o Specifikace cesty a/nebo pripony souboru, jenz maji
byt vyloucCeny ze zalohy

@ Pouze u Windows Server 2008 R2
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Serverové systémy Microsoft Windows = Vlastni zaloha

Vylouceni vybranych (typu) souboru

Upfesnit nastaveni ———— — I,&Ji

i

Pocet wioudeni soubonl: 3
MNastaveni sluzby Y55: Zalohovani kopie ze sluiby V55

Vylougeni | Nastaveni sluzby VS5

Cheoetedi wwloudit soubory, zvolte umistdni a potom zadejte typ souboru {napFiklad MP3, TEMP) pFima

pod sloupec typu souboru. lovat. Vybér dplného cbhnoveni systému poskytuje

pylo nutné provést cbnoveni.,

Typy vylouZenych souboni: >
Typ soubornu misténi Podslozly
pagefile sys Ch | Me -
<VEechny soubory a slozly= CANTDS |.P|no -
“ vhd C: |Ano -
; 1 b

| Pridat polozky |

| Upfesnit nastaveni

Pfidat vylouzeni | | Odebrat vylougeni |

| QK | | Stomo | [a Storno
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Moznosti umisteni (ulozeni) zaloh

o Nelze zalohovat na USB Flash disky

o U Windows Server 2008
o Sitové (network) a odnimatelné (removable) disky
o CD a DVD media

o U Windows Server 2008 R2 navic také

o Interni disky (oddily neobsahujici zalohovana data)
o Sdilené adresare (udrzovana jedina verze zalohy)

e Pred kazdym zalohovanim je stara zaloha smazana

o Virtualni a dynamické disky
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Zalohovani u Windows Server 2008 R2

o Inkrementalni zalohy se chovaiji jako uplné
o VsSechna data lze obnovit z jediné zalohy

o Automatické mazani starych zaloh

o Uzivatel nemusi mazat zalohy pri nedostatku mista

\"& A4 /7

o Rozsirend podpora nastrojl

o Wbadmin.exe poskytuje stejné moznosti jako nastroj
Zalohovani serveru (vse lze naskriptovat)
o Nové prikazy (cmdlety) pro Windows PowerShell

e Start-WBBackup pro spusténi zalohovani, Set-WBPolicy
pro vybér polozek, Get-WBBackupSet pro zjistéeni zaloh
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Zaloha stavu systému

o Stav systému (System State)

o Sada dat potrebna pro chod systému Windows a pro
plnéni nékterych roli

o Obsahuje bootovaci a systémove soubory, registr
a databazi registrovanych COM+ trid

o V pripadé radice domény zahrnuje navic
o Databazi AD (soubor Ntds.dit) a adresar SYSVOL

o V pripadé jinych roli muze zahrnovat napriklad
o Databazi AD CS, konfiguracni soubory IIS, ...
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Serverové systémy Microsoft Windows = Zaloha stavu systému

Zalohovani stavu systemu

o Windows Server 2008

e Pouze pomoci nastroje Wbadmin.exe
e Wbadmin { start | delete } systemstatebackup

@ Windows Server 2008 R2

o Lze pouzit i Zalohovani serveru
o Moznost pridat ke stavu systému i dalsi data

o Podpora inkrementalniho zalohovani (stavu systému)
e \/yuziva stinové kopie (shadow copies) pro verzovani
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

Pripojeni databaze Active Directory

o Umoznuje zobrazit obsah zalohy databaze Active
Directory pred provedenim obnovy

e Moznost ovéereni, zda zaloha obsahuje objekty, které
je potreba obnovit

e Sada nastroju AD DS Database mounting tool

o ntdsutil (snapshot mount) pro pripojeni snimku
(zalohy) obsahujiciho databazi Active Directory

o dsamain pro vytvoreni a spusténi LDAP serveru
obsahujiciho databazi z pripojeného snimku

o Konzole (ADUC, ...) pro pripojeni k LDAP serveru
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Serverové systémy Microsoft Windows = Pripojeni databaze Active Directory

Pripojeni zalohované databaze AD

o Pomoci nastroju ntdsutil a dsamain

Spravece: Prikazovy radek - ntdsutil

Microsoft Windows [Verze 6.1.76801]
Copyright <c?» 288%? Microsoft Corporation. UZechna prava vyhrazena.

C:sUserssAdministratordntdsutil

ntdsutil: snapshot

snimek: list all

1: 26011-84-18:22:11 {f?Hac439-4681-43Be-ble8—-aaldd277687d>
2: C: {1d8Y74ff8-5986—-4h15—-afB6—-3313cddb4dadc?

snimek: mount 1
Snimek {1d874ff8-5986—4b15%—-afB6—-3313cddb4adc? byl pFipojen jakeo C:=~SSHAP_281184

2211 _UOLUMECS-.
snimek: _

Spravce: Prikazovy fadek - dsamain -dbpath C\$SNAP_201104102211 VOLUMECS\Windows\NTD...!

C:xlUzerssAdmninistrator>dsamain —dbpath C:~5SHAP_281184182211_ UOLUMECS“Uindows“NT R
DSsntds.dit —ldapport 558480

EUENTLOG {Informational?»: HNIDS General ~ Rizeni sluzZhy : 1868

SpuftéEni sluZhy Microsoft Active Directory Domain Services dokonceno,. verze 6.1.
F6AA. 16385
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

Obnova databaze Active Directory

o Rezim obnoveni adresarovych sluzeb
(DSRM, Directory Services Restore Mode)
o Umoznuje obnovu pouze databaze Active Directory
o Pristupny v pokrocilych moznostech bootovani (F8)
o Vyzaduje heslo pro DSRM rezim (zadano pri instalaci)
o Prostredi pro obnovu systému Windows
(WinRE, Windows Recovery Environment)
o Umoznuje obnovu celého systému (vCetné databaze)
o Soucast instalacniho média (lze nainstalovat lokalné)
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Serveroveé systémy Microsoft Windows = Obnova databaze Active Directory

Typy obnovy databaze AD

@ Autoritativni obnova

o Pri pripojeni radice domény do sité aktualizuje tento
radi¢ data na vsech ostatnich radicich domény

o Pouziti pro opravu chyb v databazi Active Directory

o Neautoritativni obnova
o Pri pripojeni radice domény do sité budou jeho data
aktualizovana replikaci z ostatnich radicu domény
o Pouziti pri obnové radict domény pro snizeni zatéze
sité (snizeni objemu dat, jenz musi byt replikovana)
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Serveroveé systémy Microsoft Windows = Obnova databaze Active Directory

Instalace z média (/Install From Media)

o Specialni kopie databaze Active Directory, ktera
muze byt pouzita pri instalaci radice domény
o Alternativni zdroj dat (namisto replikace)
e Snizeni mnozstvi replikovanych dat pri instalaci

o Vytvoreni média IFM pomoci ntdsutil (ifm)

Pikaz Popis

Create Full Vytvori médium IFM pro uplny fadic domény

Create RODC Vytvori médium IFM pro RODC radic

Create SYSVOL Full Vytvori médium IFM s oddilem SYSVOL pro uplny radi¢ domény
Create SYSVOL RODC Vytvori médium IFM s oddilem SYSVOL pro RODC radic
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Ochrana radicu domeény virtualizaci

o Jednoduché zalohovani
o Zachyceni (capture) snimku virtualniho stroje

o Zalohovani disku (VHD souboru) virtualniho stroje
e Lze vyuzit sluzbu VSS (Volume Shadow Copy Service)
e Moznost vytvareni zaloh v pravidelnych intervalech
e Nevyzaduje zastaveni virtualniho stroje

@ Rychla obnova
e Obnoveni drive zachyceného snimku

e Obnoveni predchozi verze VHD souboru
e Pri pouziti sluzby VSS pres zalozku Predchozi verze
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Serverové systémy Microsoft Windows = Udrzba, ochrana, Active Directory ko3

Active Directory kos (recycle bin)

o Umoznuje obnovit smazané objekty AD do stavu
ve kterém byly tésné pres svym smazanim

o Neplati pro GPO objekty a Exchange objekty

@ Povoleni pomoci Enable-ADOptionalFeature

o Vyzaduje funkcni uroven lesa Windows Server 2008
R2 a aktualizované schéma Active Directory

o Nevratny proces (po povoleni nelze jiz zpét zakazat)

o Lze pouziti pro adresarové sluzby AD (AD LDS)
o Nutna aktualizace konfigurace pomoci Ldifde.exe
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Serverové systémy Microsoft Windows = Active Directory kos

Obnova objektu Active Directory

o Obnovuji se primé i neprimé atributy
o Primé (non-link-valued) atributy

o Atributy ulozené primo v objektech
o Neprimé (link-valued) atributy

o Atributy, jenz se vazou k objektiim, ale nejsou v nich
primo ulozeny (napr. Clenstvi ve skupinach)

o Obnoveni objektu Active Directory

o Pomoci Ldp.exe (jako u obnovy tombstoned objektu)
o Pomoci PowerShell prikazu Restore-ADObject
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Serverové systémy Microsoft Windows = Active Directory kos

RozliSované typy objektu (1)

o Zivy objekt (Live Object)

o Nesmazany objekt Active Directory

o Smazany objekt (Deleted Object)

15.4.2012

o Zivy objekt, ktery byl smazan

o Je presunut do kontejneru Deleted Objects na dobu
zivotnosti smazanych objektu (standardné 180 dnu)

e Ma zachovany vsechny primé i neprimé atributy
o Lze obnovit (autoritativné i neautoritativné)
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Serverové systémy Microsoft Windows = Active Directory kos

RozliSované typy objektu (2)

o Recyklovany objekt (Recycled Object)
o Smazany objekt po vyprseni jeho doby zivotnosti

o Zustava umistén v kontejneru Delete Objects na
dobu zivotnosti recyklovanych objektu (180 dni)

o Vétsina atributu je odstranéna
e Které maji byt ponechany lze specifikovat ve schématu AD

o Neni viditelny, ale porad Ize obnovit

o Odstraneny objekt (Physically Deleted Object)
o Objekt fyzicky smazany z databaze Active Directory
o Odstranuje pravidelné GC (Garbage Collector)
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Serverové systémy Microsoft Windows = Active Directory kos

Zivotni cyklus objektd (s AD kosem)

(Ne)autoritativni ‘ Vsechny atributy
obnova O Cast atributC

‘ Zadné atributy

Smazani Recyklace

Smazany Odstranény
(Deleted) (Physically deleted)

(Ne)autoritativni

Doba zivotnosti Doba Zivotnosti
obnova . .
smazanych recyklovanych
objekt objekt(
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