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Serverové systémy Microsoft Windows = Sprava serveru a Active Directory pomoci Windows PowerShell

Windows PowerShell

Pro spravu serveru a Active Directory
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Windows PowerShell

o Konzole (prikazovy radek) systému Windows
o Bézi na platformée .NET (.NET Framework)
o Pracuje s .NET objekty (object-based) namisto textu

o Manipulace s objekty pomoci cmdletu
e Jednoduché (single-function) vestavéné prikazy

o Podpora vSech nastroju pro prikazovou radku (cmd)
o Skriptovaci jazyk

o Imperativni, dynamicky typovany skriptovaci jazyk

o Pristup ke vSem objektum a funkcim platformy .NET
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Zaklady prace s cmdlety

o Vypis seznamu vSech cmdletl / aliast (zkratek)

PS C:\> get-command * -CommandType { cmdlet | alias }

o Vypis napovedy k cndletu

PS C:\> get-help <cmdlet> [ -detailed ] [ -full ]

o Definice nového aliasu (zkratky) cmdletu

PS C:\> set-alias <aliras> <cmdlet>
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Formatovani vystupu

o Cmdlet Format-List (alias fl)

o Seznam objektu, vice vlastnosti, objekty za sebou

PS C:\> format-list —Property <names> -GroupBy <prop>

o Cmdlet Format-Table (alias ft)

o Tabulka objektu, vice vlastnosti, kazdy objekt 1 radek

PS C:\> format-table —Property <names> -GroupBy <prop>

o Cmdlet Format-Wide (alias fw)

o Tabulka objektu, jedna vlastnost ve vice sloupcich

PS C:\> format-wide —Property <name> -GroupBy <prop>
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Razeni, filtrovani a vybér objekt

o Cmdlet Sort-Object (alias sort)

o Razeni objektli podle hodnot jejich vlastnosti

PS C:\> sort-object —Property <names> [-CaseSensitive]
[-Culture <name>] [-Descending] [-Unique]

o Cmdlet Where-Object (aliasy where a ?)

o Filtrovani objektl na zakladé predlozeného skriptu
PS C:\> where-object -FilterScript <scriptblock>

o Cmdlet Select-Object (alias select)

o Vybér objektl na zacatku, konci, urcitych pozicich, ...

PS C:\> select-object [-First <int>] [-Last <int>]
[-Skip <int>] [-Index <ints>] [-Unique]
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Zretezovani prikazu (pipelining)

o Preposilani vystupu (objektu) jednoho prikazu na
vstup jiného prikazu pres rouru (pipe)

PS C:\> <pfikaz> | <prikaz> [ | <pfikaz> .. ]}

o Piiklady

# Vypis tabulky nazvd sluzeb seskupenych podle stavu

get-service | sort-object -Property Status |
format-table -Property Name -GroupBy Status

# Vypis 5 procesu, které maji nejvysSsi vyuziti paméti

get-process | sort-object -Property WS -Descending |
select-object -First 5

# Vypis vsSech sluzeb, jenz aktualné bézi na pocitaci

get-service | where-object { $ .Status -eq 'running” }
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Skripty a omezovani jejich spousténi

e Soubory s priponou .psl
@ Spoustéeni se ridi nastavenim zasad spousténi

o Zjisténi aktualniho nastaveni zasad spousténi

PS C:\> get-executionpolicy

o Nastaveni zasad spousténi pro konkrétni rozsah

PS C:\> set-executionpolicy <uroven> -Scope <rozsah>

Rozsah Popis

Process Nastaveni zasad spousténi ovliviiuje aktualni PowerShell proces

CurrentUser | Nastaveni zdsad spousténi ovliviuje aktudlniho uzivatele

LocalMachine Nastavenizasad spousténi ovliviuje vsechny uZivatele na pocitaci
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Urovné zasad spousténi skriptd

o Podporovano celkem 7 drovni zasad spousténi

Urovei Verze Popis
Default 1.0 | Vychozi nastaveni zasad spousténi (aktualné Restricted)
Restricted 1.0 | Nelze spoustét skripty ani nacitat konfiguracni soubory

VSechny skripty a konfiguracni soubory musi byt podepsany

AllSigned 1.0 (signed) davéryhodnou autoritou

Vsechny skripty a konfiguracni soubory stazené z internetu

flemotesioneds S0 musi byt podepsany (signed) duvéryhodnou autoritou

Lze spoustét skripty a nacitat konfiguracni soubory, spousténi

Unrestricted 1.0 o v : . 1 . ..
skriptll stazenych z internetu vyzaduje potvrzeni od uzivatele

Lze spoustét skripty a nacitat konfiguracni soubory, spousténi

Bypass 2.0 . . g . ;v
yP skriptll stazenych z internetu nevyzaduje potvrzeni uzivatele

Odebere aktualni nastaveni zasad spousténi z daného rozsahu

Undefined 20 (nelze pouzit pro rozsah zasad skupiny (Group Policy scope))
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Proménné (Variables)

o Deklarovany pri prvnim pouziti (pri prifazeni dat)
o Nazvy musi zacinat znakem dolar (S<ndzev>)
o Priklady

o Deklarace proménnych prifazenim

$str = "text"

# Deklarace vice proménnych zaroven

$strl, $str2, $str3 = "textl', "text2", "text3"
# Deklarace proménnych konkrétniho datového typu

[int]$number = 12

o Deklarace proménné pomoci cmdletu

set-variable —name str —value "text"
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Specialni proménné

S_ Aktudlni pipeline objekt (aktualni objekt pfi iterovani pres objekty)
$? Obsahuje vysledek (Uspéch / nedspéch) posledni operace

Sargs Obsahuje parametry pfikazové radky

Serror Obsahuje posledni chybu

Senv:<nazev> Reprezentuje proménnou prostiedi daného nazvu ($env:Path, ...)

Sforeach, Sswitch | Enumeratory (ve foreach smycce, ve switch vétveni)

Sinput Vstup, jenz je poslan pres rouru (piped) do funkce nebo bloku kédu
Smatch Hashovaci tabulka obsahujici polozky nalezené match operatorem
Smyinvocation Obsahuje informace o vykonavaném skriptu nebo pfikazu

Shost Obsahuje informace o hostiteli vykonavajicim dany skript ¢i pfikaz

Strue, $false, Snull | Specialni hodnoty (pravda, nepravda, nulovy objekt)

Sstacktrace Obsahuje zasobnik volani (stack trace)
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Konstanty (Constants)

o Jejich hodnota nemuze byt zménéna
e Nemohou byt smazany

o Pfiklady
o Deklarace konstanty

set-variable —name CSTR —value ''ctext" —option constant

o Pouziti konstanty
$str = $CSTR
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Pole (Arrays)

o Indexované seznamy hodnot (.NET objektu)

o Priklady
o Definice pole
$arr = Q("text', 2, 4.6)

o Konkatenace dvou poli

$arr2 = $arr + @("text2", 1, 3.5)

o Pristup k prvkum pole (prvni prvek ma index 0)

# Prvni prvek pole

$First = $arr[0]

# Poslednit prvek pole

$last = Sarr[$arr.count - 1]
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Vystup (Output)

o Cmdlet Write-Host
o Vypisuje objekty v hostiteli (nejcastéeji konzole)

write-host <objekt> —NoNewline —Separator <rfetézec>
—BackgroundColor <barva> # Nastaveni barev nemusi byt
—ForegroundColor <barva> # podporovano hostitelem

o Cmdlet Write-Output (aliasy echo a write)
o Posila objekty dalsimu prikazu v zfretézeni (pipeline)
o Pokud dalsi prikaz neni, vypisi se objekty do konzole

write-output <objekt>
write <objekt>
echo <objekt>
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Prace s datovymi typy

o Informace o datovém typu proménné
PS C:\> <proménna>.GetType()

o Informace o prvcich (metodach, ...) proménné

PS C:\> get-member —InputObject <proménna>

o Pretypovani proménné

<Nnova-proménna> = [<typ>]<proménna>

o Priklad

$str = "12:00"; write-host $str.GetType()

$date = [datetime]$str; write-host $date.GetType()
get-member -InputObject @($str, $date) # Prvky Object|]
@($str, $date) | get-member # Prvky String a DateTime
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Foreach

o Alias crndletu ForEach-Object

o Pouziti

# Jako klicové slovo, pristup k prvku prtes <item>
foreach (<item> in <collection>) { <statements> }
# Jako cmdlet, p¥istup k prvku pfes proménnou $
<collection> | foreach { <statements> }

o Priklad

$arr = @(""text", 2, 4.6)
# Iterace pres prvky pole
foreach ($item in $arr){ $item.GetType()-FullName }

# Iterace pres prvky poslané p¥es rouru (pipe)
$arr | foreach { $ .GetType().FullName }
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For a while

o Pouziti

# For

for (<init>; <condition>; <action>) { <statements> }
# While

while (<condition>) { <statements> }

o Priklad

$arr = @(""text", 2, 4.6)

# Iterace pres prvky pole pomoci for

for ($1 = 0; $1 -1t $arr.Count; Si++) { $arr[$i] }
# Ekvivalentnt zapis s vyuzitim foreach

foreach ($i in (0 .. ($arr.Count — 1))) { S$arr[$i] }
# Iterace pres prvky pole pomoci while

$i1i = 0; while ($i -1t $arr.Count) { Sarr[$i]; $i++ }
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Porovnavaci operatory

Operator C/C++

-eq == Jerovno

-he 1= Neni rovno

-gt > Vétsi nez

-ge >= Vétsi nez nebo rovno

-It < Mensi nez

-le <= Mensi nez nebo rovno

-like Odpovida vyrazu se zastupnymi (wild card) znaky
-notlike Neodpovida vyrazu se zastupnymi (wild card) znaky
-match Odpovida regularnimu vyrazu

-notmatch Neodpovida reqularnimu vyrazu
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If ... elseif ... else

o Pouziti

# 1T .. elselt . else

IT (<condition>) { <statements> }
elseift (<condition>) { <statements> }
else { <statements> }

o Priklad

1T ($args[0] -is [datetime]) {

write-host "Time from datetime:" $args[O]
} elseif ($args[0] -i1s [string]) {

write-host "Time from string:" ([datetime]$args[0])
} else {

write-host "Invalid time."

}
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o Pouziti

switch [-wildcard] [-regex] (<variable/collection>) {
<value> { <statements> }
default { <statements> }

}

o Priklad

switch -wildcard ($args) {
3.14 { write-host "PI" }
42 { write-host ""Answer to The Ultimate Question' }
“"*help*" {
write-host $myinvocation.MyCommand.Name '‘<arg>'""}
default { write-host ""Unknown parameter'™ $ }

}

29.4.2012 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Sprava serveru a Active Directory pomoci Windows PowerShell

@ Definice funkce

function <name>
{ # Pfistup k parametrim pfes proménnou $args
<statements>

+
o Definice funkce s navazanim parametru

function <name> ( <arg> = <default>, .. ) {
<statements>

}

function <name> {
param( <arg> = <default>, .. )
<statements>

}
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Volani funkci

@ Volani funkce

<function>( <value>, ..)) # Parametry oddéleny c¢arkou
<function> <value> .. # Parametry oddéleny mezerou
<function> -<arg> <value> .. # Pro navazane parametry

o Priklad

function print {
write-host $args[0] $args[1]

+
function printb($x = "hello”, $y = "world™) {

write-host $x $y
+
print(""hello”, "world"™) # Vystup: hello world
print hi"; printb "hi" # Vystup: hi resp. hi world
printb -y "earth” # Vystup: hello earth
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Vytvareni a pristup k objektum

o Vytvoreni nového .NET objektu
o Cmdlet New-Object

new-object [-TypeName] <dotnet-class>

o Pripojeni ke COM objektu
o Cmdlet New-Object

new-object -ComObject <com-class>

o Pripojeni k WMI objektu
o Cmdlet Get-WmiObject (alias gwmi)

get-wmiobject [-Class] <wmi-class>
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Predavani objektu pomoci rour (pipes)

e Zapis do roury pomoci cmdletu Write-Output
o Zapsané objekty uloZzeny v proménné Sinput

function producer {
for (1 = 0; $1 -1t 10; $i++) {
write-output S$i
+
+

function consumer {
foreach ($object in $input) {
write-host $object

}
}

producer | consumer # Generovani objektu funkci
@('text™, 2, 4.6) | consumer # Pfedani objektut pfimo
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Vlytvoreni uzivatelu v Active Directory

function Create-UserInGroup($Group) {
# Heslo musit byt datoveho typu SecurePassword
$password = ConvertTo-SecureString "aaa' -
-AsPlainText —Force
$adgroup = New-ADGroup $Group Global -PassThru °
-Path "CN=Users,DC=testing,DC=l1ocal™
foreach (Suser in $input) {

# Znak = slouZi k zalomeni p¥ikazu na dals$i fadek
$aduser = New-ADUser $user -Enabled $true ~
-AccountPassword $password -PassThru -

-Path "CN=Users,DC=testing,DC=local"™
Add-ADGroupMember $adgroup $aduser
+
} # Vytvori 5 uZivateld ve skupiné SImpsons
@(C''homer™, "marge', "bart", "lisa', ''maggie') |
Create-UserInGroup -Group "Simpsons"
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Vlytvoreni stinové skupiny

function Get-UsersInOU($0U) {
# Vyhledavani probihd na zakladé where-like filtru
$adou = Get-ADOrganizationalUnit ~
-Filter { Name -eq $0U } # Name nemusi byt unikatni
Get-ADUser -Filter * -SearchBase $adou ~
-SearchScope OneLevel # Prohleda pouze zadanou OU,
} # ne pod¥izené (child) OU
function Create-ShadowGroup {
param($0U, $Group = "'SG " + $0U)
$adsgroup = New-ADGroup $Group Global -PassThru -
-Path "CN=Users,DC=testing,DC=local™
foreach ($user in Get-UsersInOU($0U)) {
Add-ADGroupMember $adsgroup $user
+
} # Vytvofi stinovou skupinou s uzZivateli z OU Simpsons
Create-ShadowGroup -0OU "'Simpsons"
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Zalohovani GPO objektu

function Backup-GPOsToFolder($Path) {
$Path += ""\" + (Get-Date -Format "yyyy-MM-dd@HH-mm')
New-ltem $Path -Type Directory # Vytvofeni adreséare
Backup-GPO -All -Path $Path

} # M2 Vyzaduje "import-module grouppolicy”

function Backup-Folder($Path, $Target) {
$policy = New-WBPolicy # Nastaveni zalohovani
$backupdir = New-WBFileSpec -FileSpec $Path
Add-WBFileSpec -Policy $policy -FileSpec $backupdir
$targetvol = New-WBBackupTarget -VolumePath $Target
Add-WBBackupTarget -Policy $policy -Target $targetvol
Start-WBBackup -Policy $policy

} # ™M™ Vyzaduje "add-pssnapin windows.serverbackup*®

# Zalohuje GPO objekty do adresare, pak tento adresar

Backup-GPOsToFolder -Path "C:\Backup

Backup-Folder -Path "C:\Backup' -Target "E:"
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Vlytvoreni domovskych adresaru (1)

}

function Allow-FullControl($ldentity) {

# Vytvoreni Gétu reprezentujiciho identitu
$account = New-Object ~
System.Security.Principal .NTAccount($ldentity)
# Vytvoreni zastupné konstanty pro .NET tr¥idu
Set-Variable FileSystemAccessRule -Option Constant
System.Security.AccessControl .FileSystemAccessRule
# Vytvoreni ACE polozky ACL seznamu
New-Object $FileSystemAccessRule ( ~
$account, # Specifikace identity
“"FullControl", # Specifikace opravnéni
“"Containerlnherit, Objectlnherit'", # Dédit dale
"'None", # Aplikovat opravnéni a propagovat dale
“"Allow" # Typ polozky (povolit / odepfit)
) # Zalamovani p¥ikazui je mozZné i pomoci komentaru
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Vlytvoreni domovskych adresaru (2)

function Create-HomeFolder($User, $HomeRoot) {
$homedir = New-Iltem ($HomeRoot + "\" + $User) °
-Type Directory
# Ziskani ACL seznamu domovského adresare uzZivatele
$acl = Get-Acl $homedir
# Zruseni dédicnosti a odebrani zdédénych opravnéni
$acl .SetAccessRuleProtection($true, $false)
foreach ($i1dentity in ~
@C'SYSTEM"™, "Administrators'™, $User)
) { # Parametr musi byt proménna => uziti $(<funkce>)
$acl .AddAccessRule($(Allow-FullControl ($identity)))
} # Nastaveni nového ACL seznamu domovskému adresari
Set-Acl $homedir $acl
# Odeslani cesty k domovskému adresari do roury
Write-Output $homedir
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Vlytvoreni domovskych adresaru (3)

function Set-Quota($Path, $Limit = 500MB) {
# Pripojeni k spravci prostredku pres COM rozhrani
$gmgr = New-Object -ComObject Fsrm.FsrmQuotaManager
iIT ($Path) { # Test, zda je proménnid definovana
$input += $Path # P£idani prvku do pole (kolekce)
} # Vytvofeni kvéty pro kazdy pfedany home adresar
foreach ($path in $input) {
$qguota = $gmgr.CreateQuota($path)
$quota.QuotaLimit = $Limit # Nastaveni limitu
$qguota.Commit() # Potvrzeni (zapsani) kvoty
by
} # Vytvofeni home adresard pro uzivatele v OU Simpsons
foreach ($user i1In Get-UsersInOU("Simpsons™)) {
Create-HomeFolder $user._Name -HomeRoot ''C:\Homes" |
Set-Quota -Limit 1GB # Adresafe pfedany pfes rouru

29.4.2012 Jan Fiedor | UITS FIT VUT Brno



	Serverové systémy Microsoft Windows
	Windows PowerShell
	Windows PowerShell
	Základy práce s cmdlety
	Formátování výstupu
	Řazení, filtrování a výběr objektů
	Zřetězování příkazů (pipelining)
	Skripty a omezování jejich spouštění
	Úrovně zásad spouštění skriptů
	Proměnné (Variables)
	Speciální proměnné
	Konstanty (Constants)
	Pole (Arrays)
	Výstup (Output)
	Práce s datovými typy
	Foreach
	For a while
	Porovnávací operátory
	If … elseif … else
	Switch
	Funkce
	Volání funkcí
	Vytváření a přístup k objektům
	Předávání objektů pomocí rour (pipes)
	Vytvoření uživatelů v Active Directory
	Vytvoření stínové skupiny
	Zálohování GPO objektů
	Vytvoření domovských adresářů (1)
	Vytvoření domovských adresářů (2)
	Vytvoření domovských adresářů (3)

