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Serverové systémy Microsoft Windows = Systém DNS a protokol DHCP

Systém DNS
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Serverové systémy Microsoft Windows = Systém DNS

Systém DNS (Domain Name System)

o Zajistuje preklad doménovych jmen na IP adresy
a opacne (IP adres na doménova jména)

o Zjednodusuje identifikaci pocitacu

o Pouziti textovych nazvu namisto Ciselnych IP adres
o Umoznuje transparentni zmeéeny IP adres

e Doménova jména se neméni, pouze jejich preklad

o Lze vyhodné pouzit pro
e Vyvazovani vykonu (load balancing)
o Rozlisovani sluzeb (znamé prefixy sluzeb, napr. www)
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Serverové systémy Microsoft Windows = Systém DNS

Architektura DNS

o Decentralizovany klient-server systém
e DNS zaznamy jsou rozprostreny po vice serverech
e Komunikace pomoci protokolu UDP (port 53)

o Hierarchicky systém

e Doménova jména tvori stromovy prostor jmen
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Serverové systémy Microsoft Windows = Systém DNS

Hierarchie DNS

o Prostor doménovych jmen tvori obecny strom
o Korenovym uzlem stromu (the root) je prazdny uzel

o Nekorenové uzly stromu oznacuji nazvy domén nebo
pocitacu (hostname)

o Strom muze mit maximalné 127 drovni (hloubku)
o Nazvy uzll stromu
e Mohou obsahovat maximalné 63 znaku

e Nesmi obsahovat tecky (vyuzivany jako oddéelovace)
e Mohou se opakovat (v jinych urovnich nebo vétvich)
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Serverové systémy Microsoft Windows = Systém DNS

Priklad stromu doménovych jmen

com ”~ cz gov/ . local org »
seznam g vutbr testing
fit feec - w2k8r2
WWWwW merlin eva
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Serverové systémy Microsoft Windows = Systém DNS

Domény (domains)

o Podstromy stromu doménovych jmen
o Déli prostor doménovych jmen na mensi celky

o Zjednoduseni administrace

e Pojmenovani domén

o Sekvence nazvu uzll z korenového uzlu podstromu
do korenového uzlu stromu oddélenych teckou

o Subdomeény (subdomains)
e Domeény, jenz jsou soucasti vetsi (rozsahlejsi) domény
o Podstromy domén
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Serverové systémy Microsoft Windows = Systém DNS

Priklady domén

Priklady subdomén
(doména vutbr.cz.)

fit.vutbr.cz.

com cz
AN feec.vutbr.cz.
seznam/ p vutbr
fit
www merlin eva

‘ Doména local.
O Doména vutbr.cz.
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Serverové systémy Microsoft Windows = Systém DNS

Doménova jména (domain names)

o Textové retézce identifikujici pocCitace v siti
e Mohou obsahovat maximalné 255 znaku

o Sekvence nazvu uzli oddélenych teckou

o PIné kvalifikovana doménova jména
(FQDN, Fully Qualified Domain Names)

o Sekvence uzlu z listového uzlu do korenového uzlu

o Castené kvalifikovand doménova jména
(PQDN, Partially Qualified Domain Names)

o Sekvence uzll z listového uzlu do konkrétni domény
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Serverové systémy Microsoft Windows = Systém DNS

Priklady doménovych jmen

Priklady subdomén
(doména vutbr.cz.)

fit.vutbr.cz.

com cz

feec.vutbr.cz.

Priklady FQDN jmen

www.fit.vutbr.cz.

seznam vutbr

\
Y

eva.fit.vutbr.cz.

fit

w2k8r2.testing.local.

Priklady PQDN jmen

wWww merlin eva ;
(doména vutbr.cz.)

‘ Doména local.

eva.fit
O Doména vutbr.cz.

www.fit
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Serverové systémy Microsoft Windows = Systém DNS

Reverzni mapovani

o Preklad IP adres zpét na doménova jména
o Vyuziva se pro overeni validity prekladu

o IP adresy ulozeny ve formé PQDN v doménach
e in-addr.arpa. pro IPv4 adresy
e ip6.arpa. pro IPv6 adresy

o Prevod IP adres na PQDN probiha v obraceném
poradi (od nejvyssiho bitu IP adresy) po
o 8 bitech pro IPv4 adresy

o 4 bitech pro IPv6 adresy
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Serverové systémy Microsoft Windows = Systém DNS

Priklad reverzniho mapovani pro IPv4

®
Piiklady FQDN jmen pro IPv4 adresy
arpa @ IP adresa FQDN jméno
147.229.9.23 23.9.229.147.in-addr.arpa.
in-addr 192.168.1.10 10.1.168.192.in-addr.arpa.
® 147
0 : 255
229
0 ' 255
°)
0 N 255
0 23 255

O Doména 229.147.in-addr.arpa.
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Serverové systémy Microsoft Windows = Systém DNS

DNS dotazy

o Kazdy dotaz obsahuje

o PIné kvalifikované doménové jméno (FQDN)

o Typ dotazu (napr. pozadovany typ zaznamu)

o Tridu doménového jména (prakticky vzdy internet)
o Rekurzivni dotaz

o Pokud DNS server nezna odpoved, vrati chybu

o Iterativni dotaz

o Pokud DNS server nezna odpoved, vrati adresy DNS
serverd, jenz by ji mohly znat
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Serverové systémy Microsoft Windows = DNS dotazy

llustrace dotazovani pomoci DNS

dns-srv.testing.local www fitvutbr.cz. ?
_:—-'-_'__._ ___________ _\"‘—-|_+
«-_3_ ansniccz. ___-
L ~ iF
My,
mfnﬂ m&tﬁ'b‘,. .
H‘ - S |-""¢'_|,.' xx-f:'g 2
~_ g x _
www fitvutbr.cz. ? ..“T S, 2y a.root-servers.net
"~ ——
5\ ff‘q} ~5
5% x‘f‘{—b
o “\':":-"r
N (o
Ny N
-, M, C;:.
M \“x g .
H‘H -
°/147220.9.23 ~By a.ns.nic.cz

- Rekurzivni dotaz
. === |terativni dotaz

rhino.cis vutbr.cz
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Serverové systémy Microsoft Windows = DNS dotazy

DNS forwarding

o Predavani DNS dotazu nezodpovézenych danym
DNS serverem jinym DNS serverum

e Ve vychozim nastaveni korenovym DNS serverim

o Podminéné predavani (conditional forwarding)
o Predavani dotazl pouze pro specifickou doménu
o Urychluje preklad a snizuje zatéz DNS serveru

o Vytvoreni podminéného predavani (forwarderu)

o Prikazem dnscmd <dns-server> [zoneadd <doména>
[forwarder <ip> nebo pres DNS konzoli

15. 2. 2016 Jan Fiedor ' UITS FIT VUT Brno



DNS dotazy

Serverové systémy Microsoft Windows

Vytvoreni podmineéného predavani

o
Spravce DNS
Soubor Akce Zobrazit MNapovéda . - ,
P Movy server pro podminéné predavani
s 2E = HEl§ 8 |
Domena DMS:
@
[ENS Mazel
a4 5 W5SRV201Z
| Zény dopredného vyhledavani IF adresy hlavnich serverd:
“ z'_:l ny g EtnEh_D vyhledavani IP adresa PIné kvalifikovany naze... Owvéfeno Odstrar
£l 1.168.192.in-addr.arpa <Cheete-i pfidat IP ... _
| Body divéryhodnosti Mahor
| Servery pro podminéné pFEda'vénl'l ] o
4 Mowy server pro podminéné predavant, o
Zobrazeni
Altualizovat [ ] UloZit tento server pro podminéné predavani ve sluzbé Active Directory a replikovat jej nasledovné
VEechny servery DNS v této doménové strukture

Exportovat sezna
Casovy limit vyprieni platnosti pofadavku predévani (sekundy): | 5
FIné kvalifikovany nazev domény serveru nebude k dispozid, pokud nebudou nakonfigurovany prislusng

Mapovéda
Storno

zony a polozky zpétného vyhledavani.

Vytvofi novy server pro podminéné pieddvani.
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Serverové systémy Microsoft Windows = Systém DNS

DNS odpoveédi

o Rozdéleni z hlediska typu informaci
o Pozitivni odpoved
e Obsahuje zaznam(y) pro dotazované doménové jméno
o Negativni odpovéd

e Dotazované doménové jméno neexistuje / je jiného typu

o Rozdéleni z hlediska aktualnosti informaci
o Autoritativni odpoved
e Obsahuje vzdy aktualni informace

o Neautoritativni odpoved

e MUze obsahovat jiz neplatné informace

15. 2. 2016 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Systém DNS

DNS servery

@ Primarni DNS server
@ Obsahuje primarni zonu
o Vzdy autoritativni
o Sekundarni DNS server
@ Obsahuje sekundarni zonu
o Vzdy autoritativni
o Zalozni (caching-only) DNS server

@ Obsahuje zonu ze zakazanym inzerovanim
o Neni autoritativni
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Serverové systémy Microsoft Windows = DNS servery

Zalozni (caching-only) DNS server

o Kesuje informace o prekladu doménovych jmen
na IP adresy (a naopak) ve vyrovnavaci pameéti

o Pokud lze pozadavek na preklad vyridit pomoci udaju
ve vyrovnavaci paméeti, vytvori odpoved

e Jinak zasle pozadavek na preklad jinému DNS serveru
a odpoved ulozi do vyrovnavaci pameti

o Vhodny pro urychleni prekladu mezi misty, které
maji Spatnou konektivitu

15. 2. 2016 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Systém DNS

DNS zony

o Rozdéleni podle sméru prekladu

@ Zo6na dopredného vyhledavani (forward lookup zone)
e Preklad doménovych jmen na IP adresy

@ Zona zpetného vyhledavani (reverse lookup zone)
e Preklad IP adres na doménova jména
o Rozdéleni podle obsahu
@ Primarni zona (standardni nebo integrovana v AD)
e Sekundarni zona
@ Zo6na se zakazanym inzerovanim (stub zone)
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Serverové systémy Microsoft Windows = DNS zény

Vytvoreni nové zony

P

Spravce DNS

Soubor  Akce Zobrazit MNapovéda
e | 2FE c=|HEl  E

%, DNS
4 5 WSRV2012
J[ | Lony dopredného v}rhledéva'nl'|

Mova zana...

Fobra

Alktua
Exporto

MNapovéda

4 | | Zony zpétného vyhledavanr
- | 1.168.1%2.in-addr.arpa
| Body divéryhodnosti
| Servery pro podminéné pfedavani
Fi Glabalni protokoly
Udalosti na serveru DNS

Privodce vytvofenim zény “

Typ zony l_a‘
Server DMNS podporuje rdzné typy zon a zplsoby uloZeni,

Vyberte typ zény, kterou cheete wytvofit:

(@) Primarni zéna
Vytvofi kopii zony, kterou lze aktualizovat pfimo na tamto serveru.

() Sekundérni zéna
Vytvofi kopii zony, ktera existuje na jiném serveru. Tato moZnost usnadhuje
vyrovnavani zatifeni zpracovani u primarnich serverd a poskytuje odolnost proti
selhani,

() Zéna se zakdzanym inzerovanim
Uchovava kopii zdny obsahujic pouze zaznamy M5 (Mame Server), SOA (Start of

Authority) a pfipadné zaznamy typu glue A (Host). Server obsahujid zanu se
zakazanym inzerovanim neni pro tuto zdnu autoritativii,

Ulofit zonu do adresare Active Directory (k dispozic pouze pokud je server DNS
fadifem domény, do né&jZ lze zapisovat)

< Zpét Dals = Storno

Vytvefi novou zénu vyhledavani.
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Serverové systémy Microsoft Windows = DNS zény

Primarni zona

o Obsahuje veskeré zaznamy pro danou doménu
o Umoznuje primou modifikaci DNS zaznamu
e Standardni primarni zona

o Uklada DNS zaznamy v textové podobé v zonovych
souborech <systém>\System32\dns\<doména>.dns

@ Primarni zéna integrovana v Active Directory

o Uklada DNS zaznamy jako objekty databaze Active
Directory do kontejneru dnsZone
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Serverové systémy Microsoft Windows = DNS zény

Sekundarni a stub zona

e Sekundarni zona
@ Obsahuje veskeré zaznamy pro danou doménu
o DNS zaznamy jsou urceny pouze pro cteni
o Modifikace DNS zaznamU pouze pomoci prenosu zon

o ZOna se zakazanym inzerovanim (stub zone)

o Obsahuje jen informace pro lokalizaci autoritativnich
DNS serverl (SOA a NS + A nebo AAAA zaznamy)
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Serverové systémy Microsoft Windows = Systém DNS

DNS zaznamy (DNS records)

o A (Address)

o AAAA (IPv6 Address)

o CNAME (Canonical Name)
o MX (Mail Exchange)

o NS (Name Server)

o PTR (Pointer)

o SOA (Start of Authority)

15. 2. 2016 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows = DNS zaznamy

A a AAAA zaznamy

o A (Address) zaznam
e Mapuje doménové jméno na IPv4 adresu
o Format

<domémové jméno> IN A <IPv4 adresa>

o AAAA (IPv6 Address) zaznam

e Mapuje doménové jméno na IPv6 adresu

o Format

<domémové jméno> IN AAAA <IPvé6 adresa>
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Serverové systémy Microsoft Windows = DNS zaznamy

CNAME a MX zaznamy

o CNAME (Canonical Name)
e Mapuje doménové jméno na jiné doménové jméno
e Format

<zdojové domémové jméno> IN CNAME <cilové domémové jméno>

o MX (Mail Exchange)

e Mapuje nazev domény na doménové jméno serveru
pro prijem elektronické posty

o Format

<doméma> IN MX <priorita> <domémové jméno>
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Serverové systémy Microsoft Windows = DNS zaznamy

NS a PTR zaznamy

o NS (Name Server)

e Mapuje nazev domény na doménové jméno serveru
DNS, jenz je autoritativni pro tuto domeénu

o Format

<doméma> IN NS <domémové jméno>

o PTR (Pointer)

e Mapuje IP adresu na doménové jméno

o Format

<in-addr.arpa/ip6.arpa domémové jméno> IN PTR <domémové jméno>
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Serverové systémy Microsoft Windows = DNS zaznamy

SOA zaznam

o Mapuje nazev domeény na zakladni informace o
téeto doméne

o Format
<doméma> IN SOA <primdrni DNS server> <email> (
<serial> Sérioveé Cislo zény, inkrementace pfi kazdé zméné obsahu zény
<refresh> Interval dotazovani sekundarniho serveru na zmény zény
<retry> Doba opétovného dotazovani na zmény zény po nezdaru
<expire> Doba platnosti zaznamu sekundarniho serveru
<ttl>) Doba platnosti jednotlivych zaznam ve vyrovnavaci paméti
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Serverové systémy Microsoft Windows = Systém DNS

Prenos zon (zone transfer)

o Synchronizace obsahu zony mezi dvéma servery
DNS, primarnim (master) a sekundarnim (s/ave)

o Aktualizace jednoho originalu (single-master)
o Vyzaduje pritomnost jediné primarni zony

o Vyuziva protokol TCP (port 53)

o Dva zpusoby prenosu zon
o Uplny pfenos zony (AXFR)
o Inkrementalni prenos zony (IXFR)
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Serverové systémy Microsoft Windows = Prenos zon

Metody prenosu zon

o Uplny pfenos zon (AXFR)
e Prenasi se vSechny DNS zaznamy

e Provadi se nejcastéji po vytvoreni sekundarniho DNS
serveru

o Inkrementalni prenos zon (IXFR)

o Prenasi se pouze ty DNS zaznamy, jenz byly zménény
od posledniho prenosu zon

o Vychozi zpusob prenosu zon
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Serverové systémy Microsoft Windows = Prenos zon

Zjistovani zmén

o Pomoci dotazovani (pull metoda)

o Slave server se v pravidelnych intervalech dotazuje
master serveru na jeho zaznam SOA

e Slave server porovna sériové Cisla v obou zaznamech
SOA (svém a od master serveru)

o Pokud je sériové Cislo v zaznamu SOA master serveru
vysSi nez u slave serveru, provede se prenos zon

o Pomoci oznameni (push metoda)

o Master server pri zméné zasle vSem slave serverium
oznameni a ty provedou prenos zon pull metodou
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Serverové systémy Microsoft Windows = Systém DNS

Integrace DNS a Active Directory

o Vyuziti replikace Active Directory pro prenos zon

e Podpora existence vice primarnich zon (aktualizace
vice originalt, multi-master)

o Moznost replikace pouze na urcité DNS servery
o Podpora komprese a Sifrovani prenasenych dat

\'aA'& 4

o VyssSi bezpecnost DNS zaznamu

e Omezovani pristupu k zaznamum zony pomoci ACL
(Access Control List) seznamu

o Umoznuje zabezpecenou dynamickou aktualizaci
DNS zaznamu (secure dynamic updates)
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Serverové systémy Microsoft Windows = Integrace DNS a Active Directory

Nastaveni replikace a dyn. aktualizaci

. - i
testing.local — vlastnosti :
Mazvove serveny WINS Prenosy zomy Zabezpeceni Zménit obor repllkace Iﬁny H
Obecne Zaznam Start of Authority (SOA
rty (SOA) Zvolte zplsob replikace dat zony.
Stay- Spudténo () Ma vechny servery DNS bé&id na fadifich domény v této doménowvé struktufe:
’ testing.local
Typ: Inteqrovand se slufbou Active Directory Zmeénit.. (®) Ma viechny servery DNS bé&fid na fadidich domény v této doméné: testing.local
Repliace: Vsechny servery DNS v této doméné T () Ma viechny Fadife domén v této doméné {z divodu kompatibility se systémem
Windows 2000): testing.local
Data jsou ulofena v adresafi sluzby Active Directory. Ma wiechny fadiée domén v rozsahu tohoto oddilu adresard:
Dynamicke aktualizace: Pouze zabezpedensé w
1 Fovaoleni nezabezpedtenych dynamiclkych altualizaci predstavuje
- rzavainé oslabeni zabezpedeni, protofe aktualizace 1ze phAjimat z
nedivénvhadmych 2drajl. Storno
Cheetedi nastavit viastnosti stamuti a dklidu zastaratich Stamuti...

dat, kliknéte na tlacitko Stamuti.

QK Stomo PouZit Mapovéda

Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Systém DNS

Dynamické aktualizace DNS zaznamu

o Automaticka registrace klienta u DNS serveru

o Vlozeni A resp. AAAA, pripadné PTR zdznamu

o MuUze provést i DHCP server namisto klienta

o V Active Directory lze pozadovat autentizaci klienta
o Lze provadéet pouze u primarniho DNS serveru

o Sekundarni DNS server misto registrace vraci adresu
primarniho DNS serveru, jenz muze registraci provést

o Manualni registrace klienta
o ipconfig /registerdns
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Serverové systémy Microsoft Windows = Dynamické aktualizace DNS zaznamu

Nastaveni dynamickych aktualizaci

Upfesnit nastaveni TCP/IP ?
-,

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

Mastaveni protokalu IP | DNS | WINS

Obeé | Alternativni konfigurace
Adresy serverfl DNS (v pofadi podle poufit]):

Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opafném pfipadé wém spravné nastaveni
poradi spravce sité,

(@) Ziskat IP adresu ze serveru DHCP automaticky -
B Pfidat... Liprawvit... Odebrat

{1 Pouit nasledujic IP adresu:

] Masledujid ti nastaveni platl pro véechna pripojeni pomod protokolu
TCF/IP. Ffi prekladu nedplnych nazvi DNS:

(@) Ffipojit prim&rni pfiponu DNS a piiponu DNS specifickou pro pfipojeni
Pfipajit pfiponu DNS domény nadiazené primarni domeng
(") Pfipaijit nasledujid pripony DNS v tomto pofadi:

() Ziskat adresu serveru DNS automaticky

() Pouzit ndsleduiic adresy serverd DNS:

Pfipona DNS tohoto plipajeni:

Ffi ukonéeni ovefit platnest nastaveni Zaregistrovat adresy tohoto pfipojeni v systému DNS

[ | Ffi registrad v systému DNS pouit pifiponu DNS tohoto pfipojen

OK Storno
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Serverové systémy Microsoft Windows = Systém DNS

Preklad jmen (name resolution)

o Preklad hostitelskych jmen (hostnames) pocitacu
na odpovidajici IP adresy a naopak

o Tri zakladni technologie pro preklad jmen
o Systém DNS
o LLMNR (Link Local Multicast Name Resolution)
o Systém NetBIOS a sluzba WINS
o Zajistuji systémové knihovny a sluzby
o Klient DNS (podpora ukladani do mezipameti DNS)
o Podpora rozhrani NetBIOS nad protokolem TCP/IP
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Serverové systémy Microsoft Windows = Preklad jmen

Preklad pomoci systému DNS

o Podpora negativniho kesovani (negative caching)

@ Zaznamenavani informaci o neuspéesnych prekladech

o Podpora statického mapovani jmen
o Soubor <systéem>\System32\drivers\etc\hosts

o Zaslani dotazu DNS serveru
o nslookup <doménové-jméno>

o \Vytvareni doménovych jmen
o Kazdy pocita¢ muUze mit prirazen seznam domén
@ Pripojovani nazvli domén k hostitelskému jménu
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Serverové systémy Microsoft Windows

Preklad jmen

Nastaveni DNS prekladu

2 |

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

Obeé | Alternativni konfigurace

Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opafném pfipadé wém spravné nastaveni
poradi spravce sité,

(@) Zizkat IP adresu ze serveru DHCP automaticky

{1 Pouit nasledujic IP adresu:

() Ziskat adresu serveru DNS automaticky

() Pouzit ndsleduiic adresy serverd DNS:

Ffi ukon&eni ovefit platnost nastaveni

OK Storno

Jan Fiedor

Upresmit nastaveni TCP/IP

Mastaveni protokalu IP | DNS | WINS

Adresy serverfl DNS (v pofadi podle poufit]):

=]
ol

Fridat... Wi
Masledujid ti nastaveni platl pro véechna pripojeni pomod protokolu
TCF/IP. Ffi prekladu nedplnych nazvi DNS:
(@) Ffipojit prim&rni pfiponu DNS a piiponu DNS specifickou pro pfipojeni
Pfipajit pfiponu DNS domény nadiazené primarni domeng
(") Pfipaijit nasledujid pripony DNS v tomto pofadi:

(Ll
[

Pfipona DNS tohoto plipajeni:

Zaregistrovat adresy tohoto pfipojeni v systému DNS
[ | Ffi registrad v systému DNS pouit pifiponu DNS tohoto pfipojen

Storno
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Serverové systémy Microsoft Windows = Preklad jmen

Preklad pomoci LLMNR

o LLMNR (Link Local Multicast Name Resolution)
o Preklad s vyuzitim skupinovych IPv4 nebo IPv6 adres
o Vyuziva sluzbu zjistovani sité (network discovery)
o Pokud sluzba nebézi, nelze provadéet LLMNR preklad
o Princip prekladu

o Pocitac zasle pocitacum v ramci propojeni pozadavek
na preklad hostitelského jména

o PocitaC majici hledané hostitelské jméno odpovi svou
IP adresou (IP adresou rozhrani na daném propojeni)
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Serverové systémy Microsoft Windows = Preklad jmen

Preklad pomoci NetBIOS a WINS

o NetBIOS (NetBIOS nad protokolem TCP/IP)
e Preklad s vyuzitim plochého (flat) jmenného systému
o NetBIOS jména mohou mit maximalné 15 znaku
o Pozadavky pro preklad
o Musi byt povolen NetBIOS nad protokolem TCP/IP
o Prekladany nazev nesmi byt delsi nez 15 znakdu
o Prekladany nazev nesmi byt doménové jméno
o WINS (Windows Internet Naming Service)
e Mapuje NetBIOS jména na odpovidajici IPv4 adresy
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Serverové systémy Microsoft Windows = Preklad jmen

Nastaveni NetBIOS a WINS prekladu

Upfesnit nastaveni TCP/IP ?
-,

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

Mastaveni protokaolu IP | DNS | WINS

Obeé | Alternativni konfigurace
Adresy WINS (v pofadi podle poufiti):

Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opafném pfipadé wém spravné nastaveni
poradi spravce sité,

(@) Zizkat IP adresu ze serveru DHCP automaticky

{1 Pouit nasledujic IP adresu: Fridat... Upravit. .. Odebrat

Jedi povoleno vyhleddvani v soubaru LMHOSTS, bude poufito pii kaZdém
pripojeni pomod protokolu TCR/IP.

Povalit hledani v souboru Importovat soubor LMHOSTS. ..
LMHOSTS
Mastaveni rozhrani MetBI0S
(®) Vychozi:
() Poudit nasledujicl adresy serverd DNS: Pougit nastaveni rozhrani NetBIOS ze serveru DHCP, Pokud je
pfifazena pevna adresa IP nebo server DHCP neposkytuje

nastaveni rozhrani NetBIOS, povolte rozhrani MetBIOS nad
protokaolem TCPfIP.

() Povolit rozhrani NetBIOS nad protokolem TCR/IP

() Ziskat adresu serveru DNS automaticky

() Zakazat rozhrani NetBIOS nad protokolem TCP/IP

Ffi ukon&eni ovefit platnost nastaveni

OK Storno
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Serverové systémy Microsoft Windows = Preklad jmen

Postup prekladu hostitelského jména

=

Oveéreni lokalniho hostitelského jména

2) Prohledani vyrovnavaci paméti Klienta DNS
3) Dotazovani pomoci systému DNS

4) Prohledani vyrovnavaci pameti LLMNR

5) Dotazovani pomoci LLMNR

6) Prohledani vyrovnavaci paméti NetBIOS

7) Dotazovani pomoci systému WINS

8) Dotazovani pomoci NetBIOS

9) Prohledani souboru Imhosts

15. 2. 2016 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Preklad jmen

Vlyrovnavaci pameti DNS a NetBIOS

o Zobrazeni obsahu vyrovnavaci pameti DNS
o ipconfig /displaydns

e VVymazani obsahu vyrovnavaci paméti DNS
o ipconfig /flushdns

e Zobrazeni obsahu vyrovnavaci pameti NetBIOS
o nbtstat -c

e VVymazani obsahu vyrovnavaci pameéti NetBIOS
o nbtstat -R
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Serverové systémy Microsoft Windows = Systém DNS

Zona globalnich jmen

@ Zona s nazvem GlobalNames

e Musi byt integrovana v Active Directory
o Muze obsahovat pouze CNAME zdaznamy

o Nesmi mit povoleny dynamické aktualizace zaznamu
o Caste¢né nahrazuje WINS servery

o Nazvy mohou byt maximalné 15 znaku dlouhé

o Replikace probiha na urovni celého lesa (forest)

@ Musi byt povolena na kazdém radici domény v lese
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Serverové systémy Microsoft Windows = Systém DNS

Vlyvazovani vykonu (load balancing)

o Navraceni ruznych IP adres pro stejné doménové
jméno (rozlozeni komunikace mezi vice pocitacu)

o Realizovano pomoci sady A resp. AAAA zaznamu

o Kazdy zaznam preklada doménové jméno na jinou IP
adresu, pri kazdém dotazu vybran jiny zaznam

o Vybér zaznamu probiha cyklicky (tzv. round robin)
o Nebere v uvahu

o Vytizeni jednotlivych serveru
e Kontinuitu sluzeb
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Serverové systémy Microsoft Windows = Systém DNS

DNS Security Extensions (DNSSEC)

o Umoznuji provadeét validaci DNS odpovedi
o Ovéreni puvodu dat (kontrola, zda odpovéd pochazi
od duvéryhodného DNS serveru)
e Ovéreni integrity dat (data nezménéna pri prenosu)
o \yuziva se asymetricka kryptografie
e VSechny zaznamy dané zony (jejich hash) podepsany
privatnim klicem této zony (ZSK, Zone Signing Key)
e Digitalni podpisy ulozeny v zoné v RRSIG zaznamech

o Verejny kli¢, jenz je potreba pro ovéreni podpisu, je
ulozen v zéné v DNSKEY zaznamu
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Serverové systémy Microsoft Windows = DNS Security Extensions (DNSSEC)

Validace odpovedi pomoci DNSSEC

DNS zéna vutbr.cz Zaslani pozadavku na preklad nazvu z
A, RRSIG <—— hash(A) domény vutbr.cz lokalnimu DNS serveru

Preposlani pozadavku autoritativnimu
DNS serveru pro doménu vutbr.cz

— ZSK

Autoritativni
DNS Server

/ A, RRSIG

77?2.vutbr.c
RRSIG V“ z
Trust anchors
— DNSKEY pro
vutbr.cz

hash(A) < hash Rekurzwnl onereno

\_} DNS Server /
hash(A) = hash

?7?.vutbr.cz Zaslani odpovédi s digitalnim podpisem

Ovéreni odpovédi (digitalniho podpisu)

Vraceni ovérené (validované) odpovédi
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Serverové systémy Microsoft Windows = DNS Security Extensions (DNSSEC)

DNSSEC v systémech Windows

o DNS klienti ve Windows neumi provadet validaci
o Validaci provadéji DNS servery a informuiji i ni klienty

e Pro zabezpeceni komunikace mezi klienty a lokalnimi
DNS servery lze pouzit IPSec

o Verejné klice duveryhodnych serveru lze ulozit
o V databazi Active Directory (pro integrované zony)

e V souboru TrustAnchors.dns (pro standardni zony)

o Podpora dynamickych aktualizaci DNS zaznamu
(dynamic updates) v podepsanych zonach
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Serverové systémy Microsoft Windows = Systém DNS a protokol DHCP

Protokol DHCP
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Serverové systémy Microsoft Windows = Protokol DHCP

Protokol DHCP

o DHCP (Dynamic Host Configuration Protocol)

o Protokol pro automatickou konfiguraci sitovych
rozhrani (a pocitacu)
o Pridélovani IP adres a masek resp. prefixt podsité
o Vyuziva vsesmeérove vysilani a protokol UDP
e Port 67 pro komunikaci s DHCP servery
o Port 68 pro komunikaci s DHCP klienty
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Serverové systémy Microsoft Windows = Protokol DHCP

DHCP server

o Prirazuje IP adresy z urcitého rozsahu (scope)

@ Musi mit sam prirazenu IP adresu z tohoto rozsahu

@ Spravuje rezervace

@ Prirazovani IP adres na zakladé MAC adres rozhrani

e Umoznuje navic nastavit napf.
e Vychozi branu (003 Router)
@ DNS servery (006 DNS servers)
o Nazevdomény (015 Domain name)
o WINS servery (044 WINS/NBNS servers)
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Serverové systémy Microsoft Windows = Protokol DHCP

Vlytvoreni nového rozsahu (scope)

L Cal LD
s

Privodce vytvofenim oboru
Soubor  Akce Zobrazit MNapovéda

e e il [ = Rozsah IP adres
| B | D '—'_' | E Rozsah adres obon definujete vwbranim Fady po sobé nasledujicich IF adres.
& DHCP

4 E| wsre2012 testing.local

A __% [Py | Mastaveni korfigurace pro server DHCP
Zobrazit statistické ddaje... Fadejte rozsah adres distibuovamych oborem.
Nowy obor... ' Pogétedni IP adresa: | 192. 168. 1 . 100

nofina ocbord adres... Koncova IP adresa: | 192 168 1 200
bor vicesméroveho vyl

Mastaveni konfigurace Sifené na klienta DHCFP

Replikow

Délka: 24
Definovat tiidy ufivateld... —

Definovat tiidy dodavateld... Maska podsite:

|255.255.255. 0

Sloucit viechny obory...

Mastavit preddefinované moa

Tt

Zobrazeni Zn

Dalgi = Stomo

o

Vytvoii Aktualizovat

15. 2. 2016 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Protokol DHCP

DHCP server vdomeéneé

o Nutnost autorizace serveru v Active Directory

o VyzZaduje opravnéni uzivatell ze skupiny Enterprise
Admins (nejvyssi spravci Active Directory)

o Neautorizované servery nesmi pridélovat IP adresy
@ Ochrana proti tzv. Rogue DHCP serverim

@ Autorizace DHCP serveru
o Pres konzoli DHCP
o Pfikazem netsh dhcp server <ndzev/ip> initiate auth
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Serverové systémy Microsoft Windows = Protokol DHCP

DHCP nastaveni (DHCP options)

o Specifikace na urovni
o Celého DHCP serveru (server options)
o Konkrétniho rozsahu (scope options)
e Jednotlivych rezervaci (reservation options)

o Moznost filtrovani na zaklade

o Tridy dodavatele (vendor-defined class)
e UrcCuje DHCP klient (060 Vendor Class ID)

o Tridy uzivatele (user-defined class)

* Nastaveni pomoci ipconfig /setclassid <rozhrani> <ndzev>
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Protokol DHCP

Serverové systémy Microsoft Windows

Jednotlivé urovné nastaveni DHCP

b DHCP
Soubor  Akce Zobrazit MNapovéda
e | 2FEXE 6= HE| &
@ [EH':F' MNazev moZnosti Dodavatel Hodnota Trida
<« & “TSTPETIE“'”Q"“E" 006 Servery DNS Standardni 127.00.1 Fadny
“® _V ‘A 015 Doménowvy nazev DNS Standardni testing.local fédnjr
4 | | Obor [192.168.1.0] Metwork A .
¢ Fond adres
@ Zapujéeni adresy
4 2| Rezervace
|x [192.168.1.100] File Server | €—
., Moinosti oboru €—
| Zasady i i
. ] Obor [192.168.2.0] Network B ' Nastaveni pro cely DHCP server
.7 Moznosti serveruy €=
5] Zasady ‘ Nastaveni pro konkrétni rozsah
. [# Filtry
4 @ IPve ' Nastaveni pro konkrétni rezervaci
.3 Moinosti servery €=
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Serverové systémy Microsoft Windows = Protokol DHCP

llustrace pridelovani IP adres

_ Pridéleni nové IP adresy

< - o

< — T~ 3 “ DHCP Discover
— 0 g N @  DHcP Offer
x 9 DHCP Request

(O DHCP Ack/ Nack

Prodlouzeni vypujcky
9 DHCP Request
(O DHCP Ack/Nack

DHCP Klient

d ~— DHCP Discover
_ =~ DHCP Offer
. — DHCP Request
DHCP Server DHCP Ack / Nack
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Serverové systémy Microsoft Windows = Protokol DHCP

Postup pridélovani IP adres

1) DHCP klient pozada o pridéleni nové IP adresy zaslanim
vsesmerove zpravy DHCP Discover vsem okolnim DHCP
serverum (serverum ze stejné site, ve které se nachazi)

2) Kazdy DHCP server odpovi vsesmérovou zpravou DHCP
Offer obsahuijici jim nabizenou IP adresu

3) DHCP klient z prijatych nabidek vybere jednu a potvrdi
svUj zajem o jeji zapujceni vSesmeéerovou zpravou DHCP
Request

4) DHCP server zapujceni nabidnuté IP adresy bud’ stvrdi
zpravou DHCP Ack nebo odmitne zpravou DHCP Nack
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Serverové systémy Microsoft Windows = Protokol DHCP

Prodluzovani vypujcky (lease renewal)

o IP adresy jsou zapujceny jen na urcitou dobu, tzv.
dobu vypujcky (lease time)
o Nutno pravidelné tuto dobu prodluzovat opétovnym
zasilanim zprav DHCP Request
o Prodlouzeni doby vypujcky probiha
e Po uplynuti 50% doby vypujcky u DHCP serveru, jenz
zapujcCil danou IP adresu (pouziva unicast)
o Po uplynuti 87,5% doby vypujcky u jakéhokoliv DHCP
serveru (pouziva broadcast)

15. 2. 2016 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Protokol DHCP

DHCP relay

o Umoznuje DHCP klientim komunikovat s DHCP
servery umisténymi na jiné siti
o Smeéruje DHCP zpravy z jedné sité do jiné
o Na siti s DHCP klienty se chova jako DHCP server
@ Na siti s DHCP serverem preposila pozadavky tomuto
serveru a prijima a preposila jeho odpovédi klientim
o Pro komunikaci s DHCP servery pouziva unicast
@ Nahrazeni IP adresy 0.0.0.0 IP adresou DHCP relay

o |P adresa v poli GIADDR urcuje rozsah, ze kterého
bude klientovi nabidnuta IP adresa
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Serverové systémy Microsoft Windows = Protokol DHCP

llustrace DHCP relay

Router
DHCP Relay

/ N @ |
Router bez %

DHCP Relay
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Serverové systémy Microsoft Windows = Protokol DHCP

DHCP failover

o Umoznuje nékolika DHCP serverum poskytovat
IP adresy ze stejného rozsahu

o Zajistuje neustalou dostupnost DHCP serveru
o Sdileni informaci o zapujcenych IP adresach
e Vzajemna replikace informaci o provedenych vypujckach
o Omezeni
o Podpora maximalné dvou DHCP serveru
o Lze pouzit pouze pro IPv4 rozsahy a sité

o K dispozici od Windows Server 2012

15. 2. 2016 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Protokol DHCP

DHCP failover rezimy

o Load-balance rezim
@ Oba DHCP servery pridéluji IP adresy
o Lze urcit procentualni vytiZzeni jednotlivych serveru
o Vhodny pokud se oba servery nachazeji ve stejné siti

o Hot-standby rezim
@ Primarni (aktivni) DHCP server pridéluje IP adresy

o Sekundarni (standby) DHCP server zacne pridéelovat
IP adresy jen v pripadeée selhani primarniho serveru

o Vhodny pokud se servery nachazeji v riznych sitich
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