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Serverové systémy Microsoft Windows  Active Directory

Active Directory

Schéma, Objekty, Operacni servery

27.2.2017 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Schéma sluzby Active Directory

o Formalni definice obsahu a struktury adresarové
sluzby Active Directory

o Stejné pro cely les Active Directory

o Obsahuje
o Definice trid Active Directory
o Definice atributu Active Directory
o Sprava pomoci modulu snap-in Schéma adresare
Active Directory
e Musi byt zaregistrovan (regsvr32 schmmgmt.dll)
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Serverové systémy Microsoft Windows = Schéma sluzby Active Directory

Definice trid objektu Active Directory

o Kazda trida identifikovana unikatnim OID (Object
Identifier) identifikatorem
o Sada Cisel oddélenych teckami (stromova hierarchie)
o Microsoft ma pridélen prefix 1.2.840

o Kazda trida obsahuje definice
e Pravdepodobnych nadrazenych trid (poss-superiors)
e Tridy, jenz mohou obsahovat instance definované tridy
e Povinnych atributl (must-contain)
e Musi byt nastaveny pfri vytvareni objektu dané tridy

o Nepovinnych atributt (may-contain)
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Serverové systémy Microsoft Windows = Schéma sluzby Active Directory

Priklady trid Active Directory

@ Schéma sluZby Active Directory - [Schéma sluzby Active Directory [wsrv2012.testing.locall\Tfidy]
i Soubor Akce Zobrazit Oblibené polozky Okno  Napovéda - (= *
o= | #HE 6= HE
:"."1 Schéma sluzby Active Directory || pazev Typ Stay Popis A
’ A2 servicelnstance Konstrukénr Alkdivni Service-Instance
| Atributy i shadowAccount Pomaocné Altreni Additional attributes for shadow passwords
A3 simpleSecurityObject Pomocné Alctivni The simpleSecurityObject object class is used ...
1 site Konstrukéni  Aktivni Site
3 siteLink Konstrukénr Alkdivni Site-Link
A siteLinkBridge Kenstrukénr  Aktieni Site-Link-Bridge
3 sitesContainer Konstrukénr Alkdivni Sites-Container
istorage Kenstrukénr  Aktieni Storage
T2 subnet Konstrukénr Alkdivni Subnet
9% subnetContainer Konstrukéni  Aktivni Subnet-Container
2 subSchema Konstrukénr Alkdivni Sub5chema
Iitop Abstraktni Altreni Top
‘3 trustedDomain Konstrukénr Alkdivni Trusted-Domain
IitypeLibrary Kenstrukénr  Aktieni Type-Library
T3 user Konstrukénr Alkdivni Uzer
4 volume Konstrukéni  Aktivni Yolume
< > W
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Serverové systémy Microsoft Windows

Schéma sluzby Active Directory

Priklady atributu Active Directory

& Schéma sluzby Active Directory - [Schéma sluzby Active Directory [wsrv2012.testing.local]\Atributy] - =

i Soubor Akce Zobrazit Oblibené polozky Okno  Napovéda - (= *
&= | #|F 6= HE
:"."1 Schéma sluzby Active Directory || pazev Syntaxe Stay Popis A
— TFI?FI:'I Etrusthuthlncnming Retézec v osmickové soustavé  Aktivni Trust-Auth-Incoming
Etrusthuthﬂutgning Retézec v osmickové soustavé  Aktivni Trust-Auth-Outgoing
EtrustDirectiDn Celé cislo Altivni  Trust-Direction
Etru stParent Roziifujici nazev Altivni Trust-Parent
EtrustF'artner Retézec znakd Unicode Altivni Trust-Partner
Etrustljnsix[]ffset Celé gislo Altivni  Trust-Posi-Offset
EtrustType Celé cislo Altivni Trust-Type
E uASCompat Celé gislo Altivni  UAS-Compat
Euid Retézec znakd Unicode Altivni A user D,
Euidl“»lur‘nber Celé gislo Alktivni An integer uniguely identifyin...
EuNCName Retézec znakd Unicode Altivni UNC-MName
Eunimdepwd Retézec v osmickové soustavé  Aktivni  Unicode-Pwd
Euniqueldentifier Retézec znakd Unicode Altivni The uniqueldentifier attribute t...
Euniquel\ﬂember Roziifujici nazev Alktivni The distinguished name for th...
EunianmeDirectnr}r Retézec A5 Altivni The absolute path to the hom...
E unixUserPassword Retézec v osmickové soustavé  Aktivni  userPassword compatible with...
< ¥ 1 inctrictiradddrece Batirar mnald |nicads Altieni _ ThelD addrace of the raotar E v
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Priklady atributu trid Active Directory

Serverové systémy Microsoft Windows

Schéma sluzby Active Directory

& Schéma sluzby Active Directory - [Schéma sluzby Active Directory [wsrv2012.testing.local\Tfidy\u... — ©

i Soubor Akce Zobrazit Oblibené polozky Okno  Napovéda - (= *
e #EE L= HE
“13 servicelnstance | Nazew : Typ Systém  Popis Zdrojova tiida ~ *
:::E zr;iT;;:;:E;rrghject Li;‘uid Mepovinng Me A user |0, UsEr
-'I: ite Li;uid Mepovinng Me A user |0, shadowhAccount
"I: itelink Ll;uid Mepovinng Me A user |0, posixfccount
-'I: siteLinkBridge Luidl“»lur‘nber Mepovinng Me An integer uniquely identifying ... posxfAccount
—'I: citesContainer Eunicndepwd Mepovinné Ano Unicode-Pwd UsEr
-'IE storage EunianmeDirectnr}r Mepovinng Me The absclute path to the home ...  posxAccount
5= cubnet EunixUserF‘asswnrd Mepovinng Me userPassword compatible with ...  posifccount
_||; subnetContainer Eurl Mepovinng Ano WWW-Page-Other top
7 subSchema EuserﬂccnuntCnntrnl Mepovinné Ano User-Account-Control UsEr
S top EuserCer’c Mepovinng Ano User-Cert mailRecipient
472 trustedDomain EuserCertiﬁcate Mepovinné Ano X509-Cert UsEr
472 typelibrary EuserCer’ciﬁcate Mepovinng Ano X509-Cert mailRecipient
Euserparame’cers Mepovinné Ano User-Parameters UsEr
915 volume Euserpasswnrd Mepovinng Me User-Password shadowhAccount
| Atributy Euserpasswnrd Mepovinng Me User-Password posixAccount
v Euserpasswnrd Mepovinng Ano User-Password pErson
< } [ 1 icarDkE12 Blanmdnnd ke DKS £17 DEY DO far svchana Lear v
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Globalni katalog (Global Catalog)

o Obsahuje ¢astecné informace o vsech objektech
v lese Active directory (vhodné pro vyhledavani)

o Lze povazovat za index databaze Active Directory

@ Obsahuje informace o univerzalnich skupinach

o Obsahuje hodnoty vybranych atributu objektu
o Vybér téchto atributu ve schématu Active Directory
o Muze byt pritomen na kazdém radici domény
o Vhodné mit alespon 2 v kazdé doméneé (redundance)
@ Povoleni pres Lokality a sluzby Active Directory
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Serverové systémy Microsoft Windows = Globalni katalog (Global Catalog)

Povoleni globalniho katalogu

A Lokality a sluzby Active Directory
Soubor Akce Zobrazit MNapovéda NTD5 Settings — vlastnosti ?
ko IE}| L T‘“| A EI 3 | | E OE | Obecné | PRipojeni | Objelkt | Zabezpedeni | Editor atrbuti
o Lokality a sluzby Active Directo . . :
R L .Jf_'l-r Y || Mazev tg NTDS Seftings Popis
4 | | Sites |
| Subnets

| Inter-Site Transports

] . Popis:
4 ? Default-First-Site-Mame
e Zasady v
4 | f:-_er‘-.rers. dotazovani:
a 3 WSRV2D12 Alias DNS: 77DAS73B-ATDB-45D0-8220-D7C30C388DD5._msdas:

|E" NTDS Settings

Globalni katalog

Doba potrebna na publikovani globalnihe katalogu zavisi na dané
topologii replikace.

< > Stomo FouZit Mapoveéda
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Objekty Active Directory

o |Identifikace objektu v Active Directory
o GUID (Globally Unique Identifier)
o SID (Security Identifier)
e DN (Distinguished Name)

o Zakladni objekty Active Directory
o Uzivatelé (Users)
o Skupiny (Groups)
o Pocitace (Computers)
e Organizacni jednotky (Organizational Units)
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Serverové systémy Microsoft Windows = Objekty Active Directory

ldentifikace objektu v Active Directory

o GUID (Globally Unigue Identifier)
e 128-bitové Cislo unikatni v ramci celého sveta
o Interni identifikace objektu Active Directory

o Nikdy se neméni
o Atribut objectGUID

o SID (Security Identifier)
o MUze se ménit (presuny mezi doménami, lesy, ...)
o Atribut objectSid

o DN (Distinguished Name)
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Serverové systémy Microsoft Windows = Objekty Active Directory

Distinguished Names (DNs)

o |dentifikace objektl pouzivana protokolem LDAP
e Zachycuje interni i externi strukturu Active Directory

o Sekvence RDN jmen oddélenych carkou na cesté
z objektu AD do korene stromu Active Directory
(korenového uzlu stromu doménovych jmen)

o RDN (Relative Distinguished Name)

@ Atribut s asociovanou hodnotou
o UTF-8 retézec ve formatu <atribut>=<hodnota>
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Serverové systémy Microsoft Windows = Distinguished Names (DNs)

Atributy RDN jmen

Priklad objektt / atributt

DC domainComponent Cast nazvu domény (uzel v doménovém stromu)
CN commonName Uzivatel, skupina, pocita¢, kontejner, ...
ou organizationalUnitName | Organizacni jednotka
Atribut Priklad objektt / atributt
o organizationName Organizace
STREET streetAddress Adresa
L localityName Mésto
ST stateOrProvinceName Stat
C countryName Zemé
UiD userid |dentifikator uzivatele
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Serverové systémy Microsoft Windows = Distinguished Names (DNs)

Priklady DN jmen uzivatelu a skupin

] UZivatelé a poditace sluzby Active Directory
Soubor  Akce Zobrazit MNapovéda

o | HE B XEo=2 HEI PaESTER

| Ufivatelé a pocitace sluiby Activ]| MNazey Typ Popis =

| UloZené dotazy %, Administrator Usivatel Preddefinovany téet ke ...

== t t .| I " . - N - - - - = - - -
4 &g testing-loca 54, Allowed RODC Pass... Skupina se zabezpeéenim - Mistni doménovd  Clenové v této skupiné ...

| Builtin

Computers t'EJCert Publishers Skupina se zabezpecenim - Mistni domeénova llélenmré této skupiny jso..
. d' Domain Controllers t‘EJDeniEd RODC Pass... Skupina se zabezpedenim - Mistni domeénova  Clenové v této skuping ...
: ForeignSecurityPrincipak tﬁJDnsﬂ;dmins Skupina se zabezpecenim - Mistni doménova  DMNS Administrators Gro...
| Managed Service Accour tﬁ}DnsUpdatEPrnx}r Skupina se zabezpedenim - Globalni DM clients who are per...
tﬁJDDmain Admins Skupina se zabezpecenim - Globalni Ustanowveni spravci dom...
< 3 || %% Domain Computers  Skupina se zabezpeéenim - Globalni Viechny pracovni stanic..

DN jméno pro uzivatele Administrator
CN=Administrator, CN=Users, DC=testing, DC=local

DN jméno pro skupinu Domain Admins
CN=Domain Admins, CN=Users, DC=testing, DC=local
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Serverové systémy Microsoft Windows = Distinguished Names (DNs)

Priklady DN jmen pocitacu a OU

] UZivatelé a poditace sluzby Active Directory - O
Soubor  Akce Zobrazit MNapovéda
el |nEH i8I XEB HEI P aaTE%
. Uiivatele a pocitace sluzby Activ| Nazey Typ Typ fadice domeény  Lokalita Popis
| UloZené dotazy MWSRV2012  Poéftaé 6C Default-First-Site-Name
4 A testing.local
| Builtin
| Computers

|d_ Domain Cnntrnllersl

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

< >

DN jméno pro pocitac WSRV2012
CN=WSRV2012, OU=Domain Controllers, DC=testing, DC=local

DN jméno pro organizacni jednotku Domain Controllers

OU=Domain Controllers, DC=testing, DC=local
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Uzivatelé (Users)

’ . o Ve o ministrator — vlas i ?
o Jména (objektd) uZivatell er——

Publikované cerifilkkaty | Je clenem | Replikace hesla | Telefonické pfipojeni

. Objekt Zabezpedeni Prostredi Relace Wzdalené Fizeni
o SAMAccountName ( lo gin ) Profil suzby Vzdalend plocha Model COM= Editor atributd
Obecné Adresa Uget Profil Telefory Crganizace

e Pre-Windows 2000 logon
e Unikatni v ramci domény

PrihlaZovaci ufivatelské jména:

W

PrihlaSovaci ufivatelské jména (pro systémy stargi nez Windows 2000):

° ° TESTING" Administrator
o userPrincipalName (UPN)
PrihlaZovaci hodiny... Prihlasit se k...
e <login>@<doména>
o, , , . [] Odembknout GEet
e Unikatni v ramci lesa )
oEnosti UStu:

® U éty n Ové Vytva’ ‘r(e ny’c h [ Pfi dalgim piihlaSeni musi ufivatel zménit heslo o

[ Usivatel nemiZe ménit heslo
[[] Heslo je platné stale

Uiivate I G u kl a, d a, ny d O [ Ulo#it heslo pomoci vratného Sfrovani o
. Wyprieni platnosti Gty
kontejneru Users iy

Konec: 10. dubra 2014

@ Lze zmeénit pomoci prikazu
redirusr <DN>

Stomao Pouzit Mapovéda
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Serverové systémy Microsoft Windows = Uzivatelé (Users)

Hromadné vytvareni uzivatelu

o Pouzitim sablon uctu (account templates)
o Pomoci nastroje csvde / Idifde

o Importuje (vytvori) uzivatele z CSV / LDIF souboru
o Nelze importovat hesla
o UCty jsou po vytvoreni zakdzané
o Vytvorenim skriptu
o Pro prikazovy radek
e Pro Visual Basic (VBScript)
e Pro Windows PowerShell
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Serverové systémy Microsoft Windows

UZivatelé (Users)

Sprava uzivatelu pomoci ADUC

] UZivatelé a poditace sluZby Active Directory
Soubor Akce Zobrazit Mapovéda
o | D 48 XE G HE| RS TEa%R
: UzZivatelé a pocitace sluzby Active Directory || Mazev ‘ Typ Popis ™
- UlD%EHé dotazy 2, DnsUpdateProxy Skupina se zabezpecenim - Globalni DN...
4 &4 tEjstmE!'ll_:'cal tﬁ,DDmain Admins Skupina se zabezpecenim - Globalni Ust...
- El;l“rl':Suters tf:ﬁ;DI:umain Computers Skupina se zabezpecenim - Globalni Vie.
_ :T Dormain Controllers :ﬁ,Dnmain Controllers Skupina se zabezpecenim - Globalni Ve,
: ForeignSecurityPrincipals tﬁ,DDrﬂain Guests Skupina se zabezpecenim - Globalni All.
| LostAndFound %2, Domain Users Skupina se zabezpecenim - Globalni Al
7 Managed Service Accounts %tEnterprise Admins Skupina se zabezpecenim - Univerzalni LllrE
7 Program Data %% Enterprise Read-only Domain ... Skupina se zabezpecenim - Univerzalni Cle.
- [ System :{tGrnup Policy Creator Owners  Skupina se zabezpecenim - Globalni Cle
?L Guest Uzivatel Pre.
| NTDS Quotas :Q_,I'{Il:unwatelné radice domeény Skupina se zabezpecenim - Globalni Cle.
| TPM Devices 2, krbtgt Uzivatel Uce.
B2 RAS and IAS Servers Skupina se zabezpecenim - Mistni doménova  Ser.,
:Q_,Head-l:unl}r Domain Controllers  Skupina se zabezpecenim - Globalni Cle...
ﬂSchema Admins Skupina se zabezpecenim - Univerzalni Ust...
P N 82, WinRMRemoteWMIUsers__ Skupina se zabezpecenim - Mistni doménovd  Me... "
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Serverové systémy Microsoft Windows = Uzivatelé (Users)

Sprava pomoci prikazové radky

dsadd <typ-objektu> <DN> Pridani objektu

dsrm <typ-objektu> <DN> Smazani objektu

dsmove <DN>-newname <RDN>  Prejmenovani objektu

dsmove <DN> -newparent <DN> | Pfesunuti objektu

dsmod <typ-objektu> <DN> Zména hodnot atributl objektu
dsget <typ-objektu> <DN> Ziskani hodnot atributl objektu
dsquery <typ-objektu> <DN> Vyhledavani objektl

user Uzivatelsky ucet

computer Ucet pocitace

group Skupina

ou Organizacni jednotka
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Serverové systémy Microsoft Windows = Uzivatelé (Users)

Sprava pomoci Windows PowerShell

New-AD<typ-objektu> <jméno> [-Path <DN>] Pridani objektu
Remove-AD<typ-objektu> <DN> Smazani objektu
Rename-ADObject <DN>-NewName <jméno>  Prejmenovani objektu
Move-ADObject <DN> -TargetPath <DN> Presunuti objektu
Set-AD<typ-objektu> <DN> Zména hodnot atributl objektu
Get-AD<typ-objektu> <DN> Ziskani hodnot atributl objektu
Tfida DirectoryServices.DirectorySearcher Vyhledavani objektt

User Uzivatelsky ucet

Computer Ucet pocitace

Group Skupina

OrganizationalUnit Organizacni jednotka
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Serverové systémy Microsoft Windows = Uzivatelé (Users)

Pokrocilé metody spravy objektu AD

Ziskani reference na objekt <objekt> = [ADSI]"LDAP://<DN>"
Pridani objektu <kontejner>.Create("<typ-objektu>", "<RDN>")
Smazani objektu <kontejner>.Delete("<typ-objektu>", "<RDN>")

Smazani vSech objektl v kontejneru | <kontejner>.DeleteTree()

Pfejmenovani / presunuti objektu <objekt>.MoveTo("<kontejner>", "<RDN>")

<objekt>.<set-metoda>("<hodnota>")
Zména hodnot atributl objektu <objekt>.put("<atribut>", "<hodnota>")
<objekt>.InvokeSet("<atribut>", "<hodnota>")

<objekt> | Format-List *

AR Elifineeinele i ST Ealfs il <objekt> | Format-List -property <atribut>

Potvrzeni akci nad objektem <objekt>.Setinfo()
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Skupiny (Groups)

o Hlavni identity pro Ffizeni Domain Admins ~ viastnosti 2

pfistupu k prostfedkiim st | Gt | et | Sptvcecois
o Mohou ovliviiovat rozsah 82, oomean Adni

aplikace zasad skupiny Nszex skupiny 1 5temy 8251 G Ak
o Stinové (shadow) skupiny | ™ =T

o Obsahuiji stejné uzivatele Rozsah skupiny Typ skupiny

jako organizacni jednotky e e P
-
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Serverové systémy Microsoft Windows = Skupiny (Groups)

Typy skupin

o Distribucni skupiny (Distribution Groups)
o Nemaji SID identifikator

* Nelze jim nastavovat opravnéni pro pristup k prostredkiim

@ Primarneée urceny pro rozesilani elektronické posty

o Bezpecnostni skupiny (Security Groups)
o Maji vlastni SID identifikator

e Reprezentuji identity (lze pouzivat v ACL seznamech)
o Lze je pouzit i jako distribucni skupiny
* Nedoporucuje se (narust poctu SID v pristupovém tokenu)
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Serverové systémy Microsoft Windows = Skupiny (Groups)

Rozsahy skupin (group scopes)

o Lokalni (Local)
o Doménove lokalni (Domain Local)

o Globalni (Global)
o Univerzalni (Universal)

Mozné konverze Konverze na

rozsahu skupin | poménové lokalni Globalni Univerzalni
Doménoveé Nesmi obsahovat zadné
o Nelze i . L, )
lokalni doménove lokalni skupiny
e . Neni ¢lenem zadné
Globalni Nelze

globalni skupiny

Nesmi obsahovat

Univerzalni  Zadna omezeni ) . )
univerzalni skupiny
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Serverové systémy Microsoft Windows = Rozsahy skupin (group scopes)

Lokalni skupiny

o Primarné pouzivany pro

e Spravu pristupu k prostredkim v pracovni skupiné
(minimalni vyuziti v doménovém prostredi)

o Definovany v SAM (Security Accounts Manager)
databazi jednotlivych pocitacu
@ Nejsou replikovany na jiné pocitace

o Dostupné

@ Pouze na pocitaci, na kterém byly definovany

27.2.2017 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Lokalni skupiny

Clenstvi

e Mohou obsahovat

o Uzivatele, pocitace a globalni skupiny
e 7 jakékolivdomeény lesa
e 7 jakékoliv duvéryhodné domény
o Univerzalni skupiny z jakékoliv domény lesa
e Doménove lokalni skupiny z domény pocitace
o Lokalni skupiny z daného pocitace
o Mohou byt Cleny

o Lokalnich skupin na daném pocitaci
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Serverové systémy Microsoft Windows = Rozsahy skupin (group scopes)

Doménove lokalni skupiny

o Primarné pouzivany pro

e Spravu pristupu k prostredkiim v doméné
o Definovany v jedné konkrétni doméné

o Replikovany na vsechny radice domény v doméne
o Dostupné

@ Pouze v ramci domény, ve které byly definovany
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Serverové systémy Microsoft Windows = Doménove lokalni skupiny

Clenstvi

e Mohou obsahovat

o Uzivatele, pocitace a globalni skupiny

e 7 jakékolivdomeény lesa

e 7 jakékoliv duvéryhodné domény
o Univerzalni skupiny z jakékoliv domény lesa
e Doménove lokalni skupiny ze stejné domeény

o Mohou byt Cleny

e Doménove lokalnich (a lokalnich) skupin
e Ze stejné domény
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Serverové systémy Microsoft Windows = Rozsahy skupin (group scopes)

Globalni skupiny

o Primarné pouzivany pro

o Definici roli vramci domény

o Vytvareni kolekci doménovych objektu (uzivateld, ...)
o Definovany v jedné konkrétni doméné

o Replikovany na vsechny radice domény v doméne

o Dostupné
o Ve vsech doménach lesa
o Ve vSech duvéryhodnych doménach
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Serverové systémy Microsoft Windows = Globalni skupiny

Clenstvi

o Mohou obsahovat
o Uzivatele, pocitace a globalni skupiny
e Ze stejné domény
o Mohou byt Cleny

e Doménove lokalnich (a lokalnich) skupin
e Ze vsech domén lesa
e 7 davéryhodnych domén
o Univerzalnich skupin ze vSech domén lesa
o Globalnich skupin ze stejné domény
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Serverové systémy Microsoft Windows = Rozsahy skupin (group scopes)

Univerzalni skupiny

o Primarné pouzivany pro
o Definici roli rozprostrenych pres vice domén

o Spravu prostredku rozprostrenych pres vice domén

o Definovany v jedné konkrétni doméné

o Replikovany na vsechny radice domény v lese, jenz
obsahuji globalni katalog

o Dostupné

o Ve vsSech doménach lesa
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Serverové systémy Microsoft Windows = Univerzalni skupiny

Clenstvi

e Mohou obsahovat
o Uzivatele, pocitace a globalni skupiny
e 7 jakékolivdomeény lesa
o Univerzalni skupiny
e 7 jakékolivdomeény lesa
o Mohou byt Cleny
e Doménove lokalnich (a lokalnich) skupin
e Ze vsech domén lesa

e Univerzalnich skupin

e Ze vsech domén lesa
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Rozsahy skupin (group scopes)

Serverové systémy Microsoft Windows

Shrnuti moznych clenstvi ve skupinach

Clenska skupina (mGze byt élenem)
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Serverové systémy Microsoft Windows = Skupiny (Groups)

Vestavene skupiny (built-in groups)

Spravci vsech fadic¢i domén (zmény Clenstvi ve viech
skupinach, plna kontrola nad oddilem domény, ...)

Administrators

Spravci lesa (pridavani a odebirani domén, autorizace

Enterprise Admins DHCP servery, ...), vlastni oddil konfigurace AD

Schema Admins Spravci schématu (zmény definic tfid, atributd, ...)
Domain Admins Spravci domény (sprava objektd, nastaveni, ...)
Domain Users Vsichni uzivatelé vdoméné

Domain Computers VSechny pocitace vdoméneé

Domain Controllers Vsechny radice domény vdoméné

Read-only Domain Controllers | VSechny read-only fadi¢e domény vdoméné

Group Policy Creator Owners | Uzivatelé, jenZ mohou vytvaret objekty zasad skupiny

Server Operators Uzivatelé, jenz mohou provadét udrzbu radi¢li domén

Account Operators Uzivatelé, jenz mohou spravovat ucty uzivateld, ...
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Serverové systémy Microsoft Windows = Skupiny (Groups)

Specialni skupiny (special identities)

Anonymous Logon Spojeni bez poskytnuti povéreni (jména a hesla)

Authenticated Users | Identity, jenz byly ovéfeny fadicem domény

Everyone Zahrnuje vSechny ovérené uZivatele a uzivatele Guest

Obsahuje uzivatele, jenz pfistupuji k prostfedkiim umisténym
Interactive na stejném pocitaci na kterém jsou dani uzivatelé prihlaseni
(zahrnuje také uzivatele pfipojené pres vzdalenou plochu)

Obsahuje uzivatele, jenz pristupuji k prostfedkim pres sit (na

Network o v ) : N
pocitaci, na kterém nejsou sami prihlaseni)
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Pocitace (Computers)

2 x|

W5RV2012 - vlastnosti

o Ucty vytvareny systémem

27.2.2017

pri pripojeni do domény

Operaéni systém Je Elenem Delegovani Umisténi
uld  wsRvao12
v v V4 e
@ Hesla ménéna co 30 dni
MNazev podtace (pro systémy WSRV2012

o Lze predpripravit dopredu
o Uty noveé vytvarenych
pocitacu ukladany do
kontejneru Computers

@ Lze zmeénit pomoci prikazu
redircmp <DN>

Jan Fiedor

Spravce objelktu
Obecné

Objekt | Fabezpedeni | Telefonické pfipojeni

stargi ne Windows 2000):
Mazewv DMNS: wary 2012 testing local
Typ fadiée domény:  |Globalni katalog

Lokalita: Default-First-Site-Mame

Fopis:

Mastaveni NTDS...

Editor atribut
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Delegace rizeni (delegation of control)

o Urceni uzivatelu nebo skupin, jenz budou moci
provadet urcité akce s objekty Active Directory

e Prirazeni opravnéni, jenz spravuji pristup k objektim
Active Directory a jejich atributim

o Vztahuje se na vybrané objekty v konkrétni domeéne,
kontejneru nebo organizacni jednotce

e Delegovana opravnéni se dédi do podrizenych kontejneru
o Lze realizovat
e Nastavenim prislusnych opravnéni v ACL seznamech
e Pomoci Pruvodce delegovanim rizeni

27.2.2017 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Delegace fizeni (delegation of control)

Pruvodce delegovanim rizeni

E UZivatelé a poditace sluzby Active Directory
Soubor  Akce  Zobrazit  MNapovéd Privodce delegovanim fizeni
&= H5H B E [ = .
_ | | | Ukoly k delegovani @
| Uiivatelé a pocitace sluzby Active D Je moiné vybrat b&Znou dlohu nebo vytvofit viastni. ' |[J“ N
| UloZené dotazy 4

4 3 testing.local

7 Builtin (@ Delegovat Fizeni nasledujicich b&Znych dloli:
| Computers [ ] Vytvari, odstrafiuje a spravuje ufivatelské Gty ™
| 2 | Doemain Cnntrnllers| [ ] SlouZi k resetovani ufivatelskich hesel a k vynuceni zmény hesla pi

[ ] Pfedte si viechny informace o uivateli.

[ ] Vytvari, odstrafivje a spravuje skupiny.

[ ] Upravuje Elenstvi skupiny.

[ ] Spravuje odkazy zasad skupin.

[ ] Wtvoft vyslednou sadu zasad (plénovani) W
£ >

- Delegovat fizeni...

redem wvytwvofit dcet

| Aktualizovat () Vytvofit vlastni kol a delegovat jeho Fizeni

Ylastnosti

MNapovéda

M,
=)

s

]

< Stomo Mapovéda

Deleguje fizeni objektd v této sloice
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Serverové systémy Microsoft Windows = Delegace fizeni (delegation of control)

Vlybeér cilovych objektu a opravneéni

Privodce delegovanim fizeni

Typ objektu sluzby Active Directory i }\
UnZete obor dlohy, kterou cheete delegovat. 'N[J'\ﬁ
Pravodce delegovanim fizeni “
Ciel at Fizeni téchto objekdt:
elegovat Fizeni téchto objekdi N ':-:3'}\
() Slofka, exstujici objekty ve slofce a vytvaren YWybere opravnéni, ktera choete delegovat. “Hx .

(@) Pouze nasledujici objekty ve slofce:

[] account objelty Zobrazit tato oprévnéni:
[ ] aC5ResourceLlimits objekty Obecnd

[] Alias frorty MSMQ objekty .
[ ] applicationVersion objekty Pode viastnosti
[] bootableDevice objekty Wytvareni & odstrafiovani urditpch podFizenych objektd

[] cerificationAuthority objekty

Opravnéni:

[ ] Wtvorit vybrané objekty v této sloice [ Iélzplné Fizeni “
[ | Odstranit vybrané objekty z této sloZky L] ,Er,”
[ ] Zapis

[ ] Wtvaret viechny podFizené objekty
[ ] Odstrafiovat viechny podFizené objekty

< Ipét Dz . ,
» [ ] Cist viechny viastnosti W

< Zpet Dalzi > Stomo Mapovéda
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Serverové systémy Microsoft Windows = Active Directory (schéma, objekty, operacni servery)

Operacni servery (Operations Masters)

o Radi¢e domény zajistujici realizaci FSMO operaci
(Flexible Single-Master Operations)

o Operace, které musi provadeét vzdy pouze jediny clen
domény nebo lesa Active Directory

o Zabranuji konfliktnim aktualizacim dat, kde by reseni
téchto konfliktu bylo nevhodné (nebo nemozné)

o Dve kategorie FSMO operaci
o Operace provadéné na urovni lesa (forest-wide)

o Operace provadéné na urovni domény (domain-wide)
e Zmeéena pres Uzivatele a pocitace sluzby Active Directory
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Serverové systémy Microsoft Windows = Operacni servery (Operations Masters)

FSMO operace na urovni lesa

o Pojmenovani domén (Domain Naming)
o Zajistuje pridavani a odebirdni domén v lese
o Zmeéna pres Domény a vztahy duvéryhodnosti sluzby
Active Directory

o Schéma (Schema)
o Umoznuje modifikace schématu Active Directory
o Ostatni radice domény obsahuji read-only kopii
e Zmeéena pres Schéma adresare Active Directory
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Serverové systémy Microsoft Windows = Operacni servery (Operations Masters)

FSMO operace na urovni domeény

o RID (Relative Identifier)

o Pridéluje rozsahy RID identifikatoru radicim domény
o SID identifikatory objektu vytvareny pripojenim RID
identifikatoru k SID identifikatoru (prefixu) domény
o Infrastruktura (/nfrastructure)
o Aktualizuje reference na objekty z jinych domén pri
jejich prejmenovani nebo presunuti

o Primarni radic domény (PDC Emulator)
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Serverové systémy Microsoft Windows = Operacni servery (Operations Masters)

Primarni radic domeény (1)

o Emuluje funkci PDC (Primary Domain Controller)
o Umoznuje starsim aplikacim provadéet zmény v Active
Directory databazi
o Umoznuje overovani aktualnosti hesel

o Obsahuje aktualni hesla uzivatelu (replikovany ihned
po jejich zméne nebo resetovani)

o Zajistuje centralizovanou spravu zasad skupiny
o Provadi vsechny zmény v zasadach skupiny
o Zabranuje konfliktim pfri aktualizaci zasad skupiny
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Serverové systémy Microsoft Windows = Operacni servery (Operations Masters)

Primarni radic domény (2)

o Poskytuje hlavni zdroj ¢asu pro doménu

e PDC emulator v korenové doméné lesa je hlavni zdroj
casu pro cely les Active Directory

e PDC emulatory v jinych doménach synchronizovany s
PDC emulatorem v korenové domeéné lesa

o Ostatni radice domény v jednotlivych doménach jsou
pak synchronizovany s PDC emulatory z jejich domén

o Pusobi jako doménovy prohlizec

o Vytvari tzv. browse listy, jenz obsahuji okolni domény
a pocitace a slucuje je do jedineého, jenz vidi klienti
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Serverové systémy Microsoft Windows = Operacni servery (Operations Masters)

Zruseni (seize) operacniho serveru

o Odebrani realizace FSMO operace radici domény
e Probiha bez védomi stavajiciho operacniho serveru
o Lze pouzit v pripadé selhani operacniho serveru

e Zruseni pomoci nastroje ntdsutil roles

e Pripojeni k radici domény, ktery se ma stat novym
operacnim serverem

@ Zruseni a presun prikazem seize <fsmo-operace>

o Néekteré typy operacnich serveru nelze, po jejich
zruseni, jiz pripojit zpet
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Serverové systémy Microsoft Windows = Operacni servery (Operations Masters)

Ruseni operacnich serveru a omezeni

FSMO operace Opétovné pripojeni do AD Potrebna opravnéni
Schéma Musi byt preinstalovan Schema Admins
Pojmenovani domén Musi byt preinstalovan Enterprise Admins
RID Musi byt preinstalovan Domain Admins
Primarni radi¢ domény Muze byt pripojen zpét Domain Admins
Infrastruktura Muze byt pripojen zpét Domain Admins
( e |

BN Spravee: Prikazovy radek - ntdsutil roles

C:sUzepssAdministrator>ntdsutil roles

ntdsutil: roles

fzmo maintenance: connections

cerver connections: connect to server winZB@8rZ2-dc

Uytvaieni vazby na win2888r2—-dc...

Pi#ipojen k win2888r2—dc s vyuZitim povéFeni mistné piFihlaZeného wuZivatele
zerver connections: guit

fzmo maintenance: seize <fsmo—operace?
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