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Serverové systémy Microsoft Windows ~ Udriba, ochrana, Active Directory ko$

Udrzba Active Directory

o Udrzba objektll Active Directory

o |ldentit nutnych pro autentizaci

o GPO objektu potfebnych pro aplikaci nastaveni

o Objektl mist a propojeni mist zajistujicich replikaci
o UdrZba sluzeb (nejen) Active Directory

o Zajisténi pristupu ke sluzbam (DNS, DHCP, ...)

e Monitorovani vykonu serveru poskytujicich sluzby

o Zabezpeceni prostredkl i samotnych radicl domény
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Serverové systémy Microsoft Windows ~ Udrzba Active Directory

Udrzba databaze Active Directory

o Role radice domény standardni sluzba systému
o Muze byt zastavena, spusténa nebo restartovana
o Pred Windows Server 2008 monoliticka role

e Zastaveni role vyzadovalo zastavit cely radi¢ domény
o Vyzaduje zastaveni doménovych sluzeb (AD DS)

e Jdou zastavit pouze pokud je v siti jiny fadic domény

o Proces zkompaktnéni databaze Active Directory
o Defragmentace databaze
e Minimalizace databaze
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Serverové systémy Microsoft Windows = Udrzba databaze Active Directory

Zkompaktnéni (compaction) databaze

o Vliv operaci pridavani a mazani na databazi AD

e Pri pridavani novych objektl dochazi k alokaci mista
pro jejich ulozeni (vétsinou na konci databaze)

e Pri mazani objektu neni alokované misto uvolnéno

o Automaticka udrzba Active Directory

o Presun objektu do neuvolnénych (prazdnych) mist

o Zkompaktnéeni databaze Active Directory
o Presun dat na zacatek databaze (souboru Ntds.dit)
o Orezani konce databaze (souboru Ntds.dit)
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Serverové systémy Microsoft Windows = Udrzba databaze Active Directory

Provedeni zkompaktnéni databaze

o Pomoci nastroje ntdsutil (prikaz compact)

Spravece: Prikazovy radek - ntdsutil
F )

C:sUszsers“Administrator>ntdsutil

ntdzutil: activate instance NIDE

Aktiuni instance je nastavena na HNIDS.

ntdzsutil: files

file maintenance: compact to C:=“\NIDS

Inicializace reZimu defragmentace...
Zdrojova databaze: C:sUWindowssNIDS“ntds.dit
Cilova databaze: C:sNTDSwntds.dit

Defragmentation Status (¥ complete)
20 38 G 10) LA (515) 78 a6

Doporutujeme okamZité provést aplné zalohovani

této databaze. Pokud obnovite zalohu vytvoiFenouw
pired defragmentaci, vrati se databaze =zpét do stawvu,
ve kterém byla pii vytvoieni takové zalohy.

Komprese probéhla dspéiné. Je tieba zadat piikaz:
copy "C:NTDSwntds . dit" "C:sUWindows“NIDS“ntds.dit"
a odstranit staré soubory protokoli:
del C:sWindows“NTDS“*_log
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Serverové systémy Microsoft Windows ~ Udriba, ochrana, Active Directory ko$

Ochrana Active Directory

o Primarné se tyka ochrany dat (objektu AD)
o Nejdulezitéjsi ochrana identit
o Moznosti ochrany Active Directory
@ Ochrana objektu pred smazanim
o Auditovani zmén
o Obnova objektU
e Zaloha a obnova databaze
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Ochrana objektu pred smazanim

o Kazdy objekt Active Directory muze byt chranén
proti (nechténému) smazani
o Chranény objekt nemuze byt smazan ani presunut
o Vsechny kontejnery jsou po vytvoreni chraneny
@ Ochrana interni struktury databaze Active Directory
o Povoleni

o Ve vlastnostech kazdého objektu (zalozka Objekt)

o Odeprenim opravneni Delete a Delete subtree pro
skupinu Everyone
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Serverové systémy Microsoft Windows = Ochrana objektt pred smazanim

Povoleni ochrany pred smazanim

] UZivatelé a potita Domain Controllers — vlastnosti ?
Soubor  Akce Zobrazit MNapovéda Zabezpedeni Model COM+ Editor atributd
A =y | vallea J;; E | x D HE | E i | _1_; a2 Obecné Spravce objektu Objekt
] Uzivatelé a pocitace sluiby Active Directory || pizev Ty Kanonicky nazev objsktu:
_ UloZené dotazy B WSRYI01? Pot testing Jocal/Domain Controllers
4 4 testing.local
| Builtin Trida objektu: Croganizacni jednotka
| Computers Vitvoreno: 24 2 2013 21:3552
g| D in Controll
| Domain Controllers| 1 Zménno: 24.2. 2013 21:35:52
Delegovat fizeni... _
Cisla pofadi aktualizace (USNs):
Predem wytvofit GEet fadice domény jen pro cteni...
) Altualni: Ho44
Majit...
Plvaodni: Ho44
Mova polozka
Viechny ukoly Chranit objekt pfed ndhodnym odstranénim
Zobrazeni
Aktualizovat
Exportovat seznam...
< Vlastnosti _
Chtevie Mapovéda Stomo Pouiit MNapovéda
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Auditovani zmen

e Zaznamenavani pristuput k adresarovym sluzbam

e Informace o zaznamenanych pristupech se ukladaji
do systémového protokolu Zabezpeceni (security)

o Celkem 4 kategorie pfistupu, z hlediska ochrany dat
nejdulezitéjSi auditovani zmén adresarové sluzby

o Zmeny adresarove sluzby (directory service changes)

e Zaznamenavani starych a novych hodnot atributt objektd,
které byly vytvoreny, zméneéeny, presunuty nebo obnoveny

e Kazda zména produkuje 2 udalosti (prvni obsahuje starou
hodnotu atributu a druha novou)

e Lze pouzit pro opravu chybné zménénych hodnot atributd
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Serverové systémy Microsoft Windows = Auditovani zmén

Povoleni auditovani zmeén

F

=

Editor spravy zasad skupiny

S o N

Soubor Akce Zobrazit Napovéda
= 2D = HE

€

. || Zasady verejnych kli¢d

» || Zasady omezeni softwaru
+ [ Architektura NAP (Metwork Access Protection)
. || Zasady fizeni aplikacr

: @ fasady zabezpedeni protokeolu IP - Active Directory
4 || Upfesnit konfiguraci zasad auditovani

4 &y Zasady auditovani
. 25 Pfihlageni k Gétu
- 5 Sprava Gétd
- -5 Podrobné sledovani
» |_E| Pristup k adresafove sluzbé
: _‘:_-1] Prihlageni €i odhlageni
- 5F Pristup k objektu
» |26 Zména zasady

, _:‘::] Opravnénost pouziti
: _:,::] Systém
: _:,::] Globalni auditovani piistupu k objektim

- wlll Technologie QoS spravovana pomoci zasad

Podkategorie

st Auditovat podrobnou replikaci adresdfové sluzby  Neni nakonfigurovano

stz Auditovat pfistup k adresafové sluzbé

Udalosti auditovani

Meni nakonfigurovano

[ st Auditovat zmény adresafové sluzby

L:lspéch}r a chyhby ]l

stz Auditovat replikaci adresafové sluzby

Meni nakonfiguravano
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Obnova objektu

o Tombstoned objekty
@ Smazane, ale ne odstranéné objekty
o Ulozeny ve skrytém kontejneru Deleted Objects
o Od puvodnich se liSi nastavenym atributem isDeleted
e Ve vychozim nastaveni uchovavany po dobu 180 dni
o Obnova napf. pomoci nastroje Ldp.exe
o ldentity si zachovavaji ptvodni SID identifikator

o Obnovou mohou byt ztraceny nekteré informace

e Napr. nemusi byt obnoveno clenstvi ve skupinach
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Serverové systémy Microsoft Windows = Obnova objektu

Zivotni cyklus objektd

‘ VSechny atributy
O Cast atribut(l
‘ Zadné atributy

Smazani

Odstranény
(Physically deleted)

Doba zivotnosti
tombstoned

(Ne)autoritativni X
objektu

obnova
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Serverové systémy Microsoft Windows = Ochrana Active Directory

Zaloha a obnova databaze

o Provadi se standardnimi nastroji pro zalohovani

e Mohou provadét spravci pocitace (u radicu ¢lenové
Domain Admins) nebo clenové Backup Operators

o K dispozici po instalaci funkce Zalohovani serveru
o Databaze Active Directory je soucasti Stavu systému

o Nastroje pro zalohovani a obnovu Stavu systému
e Zalohovani serveru (Windows Server Backup)

o Wbadmin.exe (Windows Backup Administration)
o Nastroje pro Windows PowerShell (cmdlety)
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

ridani funkce Zalohovani serveru

= Privodce pfidanim roli a funkci = =
LA - CILOVY SERVER
*..-"ll_\"-,-' bt rat fU N k*:':" werv2012 testing. local

Vyberte funkce, které chcete nainstalovat na vybraném serveru.

Typ instalace Funkce Popis
VybEr servery b || SluZba inteligentniho pfenosu na pozadi (BITS) Program Zalohovani serveru
Role sarvary [] Sluzba iSMS Server umoZhiuje zalohovat a cbnovit
+| SluZba podpory rukopisu (Nainstalovana) operadni systém, aplikace a data.
[ ] Slufba pro predavéni zpétné vazby z Windows Mizete planovat vytvareni zaloh a
Fotvrzeni b [] Slufba Rizeni front zprav chranit cely server nebo urdité
b [] Sluzba SNMP svazky.

[] Sluzba Vzdalené volani procedur prostiednictvim |
[] sluFba Windows Search
| Sprava zasad skupiny {Mainstalovanao)
[] Sprévce systémovych prostiedkd Windows [zastar
[] Subsystém pro unixové aplikace [ZASTARALE]

[ & UzZivatelska rozhrani a infrastruktura (Mainstalovan
] Vyrovnavani zatizenl sité
[] Vzdélena pomoc
[] Windows Biometric Framewark
[] Windows Identity Foundation 3.5

[ M Windows PowerShell (Mainstalovana)

| | Windows Standard-Based Storage Management
[Zalohovani serve

| -:PFEdch-;:uzl'| | Dalsi = | Mainstalovat
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

Stav systému (system state)

o Sada dat potrebna pro béh serveru a pro plnéni
nainstalovanych roli

o Zahrnuje
e Bootovaci a systémové soubory
o Registr a databazi registrovanych COM+ trid

o V pripadeé radice domény zahrnuje navic
e Databazi AD (soubor Ntds.dit), protokoly a adresar SYSVOL

e V pripadé jinych roli mize zahrnovat napriklad
e Databazi certifikatu AD CS, konfiguraéni soubory IIS, ...
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

/Zaloha databaze Active Directory

e Pomoci nastroje Zalohovani serveru
o Automatické zalohovani v pravidelnych intervalech
e Manualni (jednorazové) zalohovani

o Pomoci nastroje Wbadmin.exe
o Wbadmin { start | delete } systemstatebackup

o Pomoci nastroju pro Windows PowerShell
1) Vytvoreni konfigurace zalohovani (New-WBPolicy)
2) Pridani stavu systému (Add-WBSystemState)
3) Spusténi zalohovani (Start-WBBackup)
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Typy konfiguraci zalohovani

o Zaloha celého serveru (full server backup)
o Zalohovani vsech oddilt diskl daného serveru
e Zahrnuje takeé Stav systému

o Vlastni zaloha (custom backup)

e Zalohovani vybranych souborut a adresaru

e Lze zahrnout Stav systému nebo Uplné obnoveni systému
(bare metal recovery, obsahuje oddily disku potrebné pro
béh serveru, tedy oddily obsahujici data Stavu systému)

e Moznost vylouceni konkrétnich (typu) souboru

e Specifikace na zakladé cesty a/nebo pripony soubort
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Vylouceni vybranych (typu) souboru

Upfesnit nastaveni

alohovanim

Pocet vwoudeni soubon: 3
Mastaveni sluzby V55: Zalohavani kopie ze sluzby V55

Wloudeni | Nastaveni sluiby VS5

pod sloupec typu soubornu .

Typy wylouenych soubor:

Typ souboru Umisténi
pagefile sys Ch
<VEechny soubory a slozloy CANTDS
“vhd C:

Cheetedi vyloudit soubory, zvolte umisténi a potom zadejte typ souboru {napriklad MP3, TEMP) pFimo

Pridat vylouZeni

owvat. Vybér dplného obnoveni systému poskytuje
bylo nutné provést obnoven,

-~

Podslozloy
Ne
Ano
Ano

Pridat polozky

| Upfesnit nastaveni

Odebrat vylouteni

oK Stomo Dal Storno
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Serverové systémy Microsoft Windows = Zaloha databaze Active Directory

Moznosti umisteni (ulozeni) zaloh

o Opticka média (CD, DVD, BD)
e Zalohy ukladany v komprimované forme
o Disky (musi obsahovat souborovy systém NTFS)

o Interni disky (oddily neobsahujici zalohovana data)
o Sitové (network) a odnimatelné (removable) disky

o Sdilené adresare (udrzovana jedina verze zalohy)

o Pred kazdym zalohovanim je stara zaloha smazana

o Virtualni a dynamické disky, prostory ulozist
e Nemusi byt podporovany vSsemi nastroji pro obnovu
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

Pripojeni databaze Active Directory

o Umoznuje zobrazit obsah zalohy databaze Active
Directory pred provedenim obnovy

o Moznost ovéreni, zda zaloha obsahuje objekty, které
je potreba obnovit

o Sada nastroju AD DS Database mounting tool

o ntdsutil (snapshot mount) pro pripojeni snimku
(zalohy) obsahujiciho databazi Active Directory

e dsamain pro vytvoreni a spusteni LDAP serveru
obsahujiciho databazi z pripojeného snimku

o Konzole (ADUC, ...) pro pripojeni k LDAP serveru
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Serverové systémy Microsoft Windows = Pripojeni databdze Active Directory

Pripojeni zalohované databaze AD

o Pomoci nastroju ntdsutil a dsamain

Spravce: Prikazovy radek - ntdsutil

Microsoft Windows [Verze 6.1.768H]
Copyright <c> 2889 Microsoft Corporation. VUZechna prava vyhrazena.

C:sUserssAdministrator>ntdsutil
ntdsutil: snapshot

snimek: list all
1: 2811-684-18:22:11 {f?Bac43?9-4681-43He-hle8-aalddd2?7687d>
2: C: {1d84f£f8-5986—4b15-afB6—-3313cddbdadc

snimek: mount 1
Snimek {1dA74ff8-5986—4b15—-afA6—3313cddb4adc? byl pFipojen jako C:=:~5SHAP_2A11841

A2211_UOLUMECS.
snimek: _

Spravce: Piikazovy fadek - dsamain -dbpath CA$SNAP_201104102211_VOLUMECS\Windows\NTD...!

C:sUserssAdministrator>dsamain —dbpath C:~5SHAP_2A1184182211_ UOLUMECS-Windows“HT|R
DEsntds.dit —ldapport 558804

EUENTLOG {Informational?»: HIDS General ~ Rizeni sluZhy : 1888

gEEEth%HEIuEhy Microsoft Active Directory Domain Services dokonceno, verze b6.1.
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Serverové systémy Microsoft Windows = Zaloha a obnova databaze

Obnova databaze Active Directory

o Rezim obnoveni adresarovych sluzeb
(DSRM, Directory Services Restore Mode)
e Umoznuje obnovu pouze databaze Active Directory
e Pristupny v pokrocilych moznostech bootovani (F8)
e Vyzaduje heslo pro DSRM rezim (zadano pfri instalaci)
o Prostredi pro obnovu systému Windows
(WinRE, Windows Recovery Environment)
o Umoznuje obnovu celého systému (v€etné databaze)
o Soucast instalacniho média (Ize nainstalovat lokalné)
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Serverové systémy Microsoft Windows = Obnova databaze Active Directory

Typy obnovy databaze AD

@ Autoritativni obnova

o Pri pripojeni radice domény do sité aktualizuje tento
radi€¢ data na vSech ostatnich radicich domény

e Pouziti pro opravu chyb v databazi Active Directory

o Neautoritativni obnova
o Pri pripojeni radice domény do sité budou jeho data
aktualizovana replikaci z ostatnich radict domény
e Pouziti pri obnoveé radicu domény pro snizeni zateze
sité (snizeni objemu dat, jenz musi byt replikovana)
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Serverové systémy Microsoft Windows = Obnova databaze Active Directory

Instalace z média (/Install From Media)

o Specialni kopie databaze Active Directory, ktera
muze byt pouzita pfi instalaci radice domény
o Alternativni zdroj dat (namisto replikace)
e Snizeni mnozstvi replikovanych dat pri instalaci

o Vytvoreni média IFM pomoci ntdsutil (ifm)

PFikaz Popis

Create Full Vytvori médium IFM pro uplny radi¢ domény

Create RODC Vytvori médium IFM pro RODC radic

Create SYSVOL Full Vytvori médium IFM s oddilem SYSVOL pro uplny radic domény
Create SYSVOL RODC | Vytvori médium IFM s oddilem SYSVOL pro RODC radic

3.4.2018 Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows ~ Udriba, ochrana, Active Directory ko$

Active Directory kos (recycle bin)

o Umoznuje obnovit smazané objekty AD do stavu
ve kterém byly tésné pred svym smazanim

o Neplati pro GPO objekty a Exchange objekty
o Povoleni v konzoli Centrum spravy sluzby Active
Directory, prikazem Enable-ADOptionalFeature

o Vyzaduje funkcni uroven lesa Windows Server 2008
R2 a aktualizované schéma Active Directory

o Nevratny proces (po povoleni nelze jiz zpét zakazat)

o Lze pouzit i pro adresarové sluzby AD (AD LDS)

e Nutna aktualizace konfigurace pomoci Ldifde.exe
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Serverové systémy Microsoft Windows = Active Directory kos

Obnova objektu Active Directory

o Obnovuji se primeé i neprimé atributy
o Primé (non-link-valued) atributy

o Atributy ulozené primo v objektech
o Neprimé (link-valued) atributy

o Atributy, jenZ se vazou k objektum, ale nejsou v nich
primo ulozeny (Clenstvi ve skupinach, opravneéni, ...)

o Obnoveni objektu Active Directory

@ Pomoci Centra spravy sluzby Active Directory
o Pomoci PowerShell prikazu Restore-ADObject
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Serverové systémy Microsoft Windows = Active Directory kos

Zivotni cyklus objektt (s AD kosem)

(Ne)autoritativni ‘ Vsechny atributy
obnova O Cast atributd

‘ Zadné atributy

Smazani Recyklace

Smazany Odstranény
(Deleted) (Physically deleted)

(Ne)autoritativni

o Doba Zivotnosti Doba Zivotnosti
obnova . ,
smazanych recyklovanych
objekt( objekt(
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Serverové systémy Microsoft Windows = Active Directory kos

RozliSované typy objektu (1)

o Zivy objekt (Live Object)

o Nesmazany objekt Active Directory

o Smazany objekt (Deleted Object)

3.4.2018

o Zivy objekt, ktery byl smazan

e Je presunut do kontejneru Deleted Objects na dobu
Zivotnosti smazanych objektu (standardné 180 dnu)

e Ma zachovany vSechny prime i neprimeé atributy
o Lze obnovit (autoritativné i neautoritativne)
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Serverové systémy Microsoft Windows = Active Directory kos

RozliSované typy objektu (2)

o Recyklovany objekt (Recycled Object)
e Smazany objekt po vyprseni jeho doby zivotnosti

e Zustava umistén v kontejneru Delete Objects na
dobu zivotnosti recyklovanych objektt (180 dni)

o VétsSina atributl je odstranéna

e Které maji byt ponechany lze specifikovat ve schématu AD

o Neni viditelny, ale porad Ize obnovit

o Odstraneny objekt (Physically Deleted Object)
o Objekt fyzicky smazany z databaze Active Directory
o Odstranuje pravidelné GC (Garbage Collector)
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