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Serverové systémy Microsoft Windows = Read-only rfadice domény

Read-only radice domény (RODC)

o Specialni typ radicl domény urceny k nasazovani
do tzv. vedlejsich mist (branch office)
o Spatné nebo nespolehlivé spojeni s ostatnimi misty
e Omezeny personal pro spravu a udrzbu

o K dispozici od Windows Server 2008
o Cile RODC radicu

o Zajistit autentizaci, pristup ke sluzbam a vyhledavani
e Zarucit konzistenci a bezpecnost dat, usnadnit spravu
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Serverové systémy Microsoft Windows = Read-only rfadice domény

Nevyhody centralizace radicu domeény

o Autentizace identit
e Ztrata spojeni znemoznuje prihlasovani do domény
o Pristup ke sluzbam

o Pristup ke sluzbam Active Directory vyzaduje overeni
radicem domény (vydani tzv. service ticket)

o Pomalé spojeni zpomaluje také pristup ke sluzbam
o Vyhledavani
o Globalni katalogy umistény v jediném mistée
e VSechny dotazy musi byt smérovany do tohoto mista
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Serverové systémy Microsoft Windows = Read-only rfadice domény

Nevyhody rozprostreni radicu domény

o Bezpecnost dat databaze Active Directory

o Kazdy radic domény obsahuje kopii dat celé domény

e Odcizenim radice domény je moznée ziskat tajna data
o Konzistence dat databaze Active Directory

o Chybna data v databazi replikovana do celé domény
e Sprava radicu domény

o Udrzbu mohou provadét pouze spravci domény (jenz

jsou lokalnimi spravci na radicich domény)

e Spravci radict domény mohou zasahovat do domény
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Serverové systémy Microsoft Windows = Read-only rfadice domény

Autentizace identit

o RODC radice neobsahuiji tajné informace (hesla)

e Pozadavky na autentizaci uzivatelu jsou preposilany
normalnim radicum domény (v hlavnim misté)

o Moznost kesovat poveéreni (credentials) uzivatelu

o Vybér téchto uzivatell pomoci zasad replikace hesel
(PRP, Password Replication Policy)

e Normalni fadice domény monitoruji, ktera povereni
jsou kesovana na kterych RODC radicich

e Moznost resetu hesel kesovanych povéreni pri odstranéeni
uctu RODC radice z Active Directory

12. 4. 2021 Jan Fiedor, Peter Solar
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Konzistence databaze Active Directory

o RODC radice obsahuji kopii databaze AD urcenou
pouze po cteni (read-only)

o Aplikace, jenz chtéji zapisovat, jsou presmerovany na
normalni radice domény
o Jednosmerna replikace dat
o Zmeny replikovany jen z normalnich na RODC radice
e Zabranuje replikaci podvrzenych Ci poskozenych dat
o Tyka se i systémového oddilu (adresare SYSVOL)

e Lze do néj zapisovat, ale data se nikdy nereplikuji na jiné
(normalni) radice domény
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Serverové systémy Microsoft Windows = Read-only rfadice domény

Sprava a omezeni

o RODC radi¢e umoznuji delegovat funkci lokalniho
spravce na doménové uzivatele (nebo skupiny)

o Vzdy se tyka jednoho konkrétniho RODC radice
e Umoznuje provadét udrzbu RODC radicu bez potreby
dat jejich spravcim nadmeérna opravnéni (k doméné)
@ RODC radice nemohu byt operacnimi servery
o Replikace muze probihat pouze z radicl domény
s alespon Windows Server 2008
o Starsi radice domény neumi s RODC radicCi pracovat
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Serverové systémy Microsoft Windows = Read-only rfadice domény

RODC radice jako DNS servery

@ Omezeni u zon integrovanych v Active Directory
e Urceny pouze pro cteni (obdoba sekundarnich zon)
o Aktualizace obsahu zén mozna pouze skrz replikaci
o Nepodporuji dynamické aktualizace (dynamic DNS)

o Dynamické aktualizace u integrovanych z6n

@ RODC radic vraci pri pozadavku na aktualizace DNS
zaznamu klienta klientovi odkaz na jiny DNS server

e RODC radic si poté vyzada DNS zaznam, jenz klient
aktualizoval, od tohoto cilového DNS serveru

e Replikuje se jen aktualizovany DNS zaznam, zadné jiné
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Serverové systémy Microsoft Windows = Read-only rfadice domény

Pozadavky na instalaci a priprava lesa

o Pozadavky na Active Directory
o Funkcni uroven lesa alespon Windows Server 2003

e Pritomnost minimalné jednoho (normalniho) radice
domény, na kterém bézi Windows Server 2008
e \/ pripade, ze RODC radic bude plnit i funkci DNS serveru,
musi jeden z téchto radicu plnit také funkci DNS serveru

o Priprava lesa Active Directory

o Aktualizace schéematu lesa AD pro moznost pouziti
e Radi¢d s Windows Server 2008 (adprep /forestprep)
e RODC tadicli (adprep /rodcprep)
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Serverové systémy Microsoft Windows = Read-only rfadice domény

Instalace

o Stejny postup jako u normalnich radict domény
1) Instalace Doménovych sluzeb Active Directory
2) Povyseni serveru do role read-only radice domény

» Pomoci nastroje Spravce serveru (Server Manager)
e Pomoci nastroju pro Windows PowerShell (cmdleti)

o Lze delegovat i na uzivatele, jenz nejsou spravci
domény (nejsou cleny Domain Admins)
e Predpripraveni uctu pro RODC radic domény
e Umistén v organizacni jednotce Domain Controllers

e Specifikace uctu, jenz bude pouzit pro jeho pripojeni
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Fine-grained zasady hesel
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Serverové systémy Microsoft Windows = Fine-grained zasady hesel

Fine-grained zasady hesel

o Umoznuji nastavit zasady hesel a uzamykani uctu
pro jednotlivé uzivatele nebo skupiny vdomeéné

e Normalné se na uzivatele aplikuji nastaveni obsazena
v GPO objektu Vychozi zasady domény

o K dispozici od Windows Server 2008

o Vyzaduji funkcni uroven domény alespon Windows
Server 2008
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Zasady hesel a zasady uzamykani uctu

| Editor spravy zasad skupiny

oL

Soubor Akce Zobrazit Napovéda
| 7HE XK=

=] Default Domain Policy [WSRV2012.TESTING.LOCAL] || Nazey Popis
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- - Zasady medulu Kerberos
- & Mistni zasady
- & Protokol udalosti
- [ Skupiny s omezenym élenstvim
- |, Systémové sluzby
> [, Registr
> |_a Systém soubord v
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Serverové systémy Microsoft Windows = Fine-grained zasady hesel

Objekty nastaveni hesel (PSO)

o Objekty Active Directory, jenz obsahuji nastaveni
zasad hesel a zasad uzamykani uctu

e Nejsou aplikovany spolu s GPO objekty

o Mohou byt pripojovany k jedné Ci vice globalnim
bezpecnostnim skupinam nebo uzivatelim
o Nedaji se pripojit k organizacnim jednotkam (OU)

o Vzdy definuji veskere zasady

o Vysledna nastaveni urcuje vzdy jen jediny PSO objekt
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Serverové systémy Microsoft Windows | Objekty nastaveni hesel (PSO)

Vytvoreni PSO objektu

4 i-i-i testing (rmistni)
[l Builtin

> il Computers

- @ Domain Controllers

= il ForeignSecurityPrincipals
> il LostAndFound

= il Managed Service Accounts
> [l NTDS Quotas

= il Program Data

[ System

= [l AdminSDHolder

Centrum spravy sluzby Active Directory

Filtrovat je =) - H) ¥
Jméno - Typ

M MicrosoftDNS Kontejner

T | Password Settings Container msD5-PasswordSettingsContainer
Mowy k Mastaveni hesla
Odstranit P5Ps
Wyhledavat v ramal tohoto uzlu
Vlastnosti

Bl FRpcServices SluZby RPC

Password Settings Container

HISTORIE PROSTREDI WINDOWS POWERSHELL
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Password...
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Odstranit
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Wiastnosti

System
MNowy
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Vyhleda...

Wlastnosti

)

k
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Serverové systémy Microsoft Windows | Objekty nastaveni hesel (PSO)

Vysledné PSO objekty

o PSO objekty, jejichz nastaveni jsou aplikovana na
konkrétni uzivatele vdomeéneé

o Na kazdého uzivatele aplikovan jen jeden PSO objekt

e Informace o tomto objektu uchovany u kazdého uzivatele
ve forme atributu objektu uzivatele msDS-ResultantPSO

o Urceny na zakladé priority
o Kazdy PSO objekt obsahuje Cislo urcujici jeho prioritu
o PSO objekty pripojené k uzivateli maji vyssi prioritu
nez PSO objekty pripojené ke skupiné
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Serverové systémy Microsoft Windows | Objekty nastaveni hesel (PSO)

Urceni vysledného PSO objektu

1) Pokud existuji PSO objekty pripojené k uzivateli,
vybere se ten s nejvyssi prioritou
o Pokud ma vice PSO objektu stejnou prioritu, vybere
2) Pokud existuji PSO objekty pripojené ke skuping,
jenz obsahuje daného uzivatele, vybere se ten s
nejvyssi prioritou
o Pokud ma vice PSO objektu stejnou prioritu, vybere

eVV/

3) Pouzije se nastaveni z Vychozich zasad domény
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Vztahy duvéry
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Serverové systémy Microsoft Windows = Vztahy duavéry

Vztahy duvéry (trusts)

o Umoznuji doménam duveérovat identitam, které
oochazeji z jinych (i externich) domén

o Kazdy vztah duvéry zahrnuje pravé dvé domény,
duveryhodnou doménu a duveérujici doménu
o DUvéryhodna doména (trusted domain)
e Zajistuje autentizaci (svych) identit
o DUvérujici doména (trusting domain)

e DUvéruje identitam autentizovanym jinou (duvéryhodnou)
doménou a umoznuje jim pristup ke svym prostredkiim
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Serverové systémy Microsoft Windows = Vztahy duavéry

Vytvoreni vztahu duvery

= Domény a vztahy divé
Soubor Akce Zobrazit Napovéda
e | 5HEE= |

% Domény a vztahy davéryhodnosti sluzby Active Directory
I;':' testing.lncall

=

Spravovat

Zwyiit droven funkénosti domeény...
Zobrazeni »
Exportovat seznam...

Vlastnosti

MNapovéda

£ >

Otevie dialog vlastnosti pro aktualni vybeér,

testing.local — vlastnosti

Obecné | Vztahy divéryhodnosti | Spravece objektu

Domeény, kterym tato domena diveruje:

Nazev domény Typ divéryhodnosti  Frenositelny Wastn

[ ldehra

Domény diverdjici této doméné:

Mazev domemy Typ diveéryhodnosti  Prenositelny

[41]
ol

o]

Nowy vatah divénvhodnosti...

K Stomo

ouZit MNapovéda

12. 4. 2021

Jan Fiedor, Peter Solar




Serverové systémy Microsoft Windows = Vztahy duavéry

Moznosti identit v duvérujici doméné

o ldentity
e Mohou pristupovat k prostredkum
o Uzivatelé
e Lze jim pridélovat prava (rights)
@ Mohou se prihlasovat na pocitace
o ...
o Uzivatelé a globalni (bezpecnostni) skupiny

o Lze je pridavat do ACL seznamu prostredku
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Zakladni vlastnosti vztahu duvéry

o Tranzitivita
o Kazdy vztah duvéry muze nebo nemusi byt tranzitivni

o Méjme domény A, B a C. Pokud A duvéruje B a B zase
C a pokud jsou oba tyto vztahy duvéry tranzitivni, tak
plati také, ze A duvéruje C

o Smeér
o Kazdy vztah dUvéry muze byt jednosmérny (one-way)
nebo obousmerny (two-way)

o V pripadeé obousmérného vztahu jsou obé obsazenée
domény zaroven duveryhodneé i duverujici
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Serverové systémy Microsoft Windows = Vztahy duavéry

Zobrazeni vlastnosti vztahu duvéry

testingZ.local — vlastnosti

testing.local — vlastnosti

_— Obecné | OvEfovani
Obecné | Vatahy divéryhodnosti | Sprivee objelktu
Doméry, ktenm tato doména divéfuje: Tato domeéna: testing local

Mazev domeény Typ divérvhodnosti PRenositelny Wastnost Druhd doména:  |testing2local

testing local Extemi Ne O bt ;Irﬁér'_.hndnnsti' Extemi
] Druhd doména podpornuje Sifrovani pomoci algortmu AES pro protokal

Kerberos.

Smeér vatahu divenyhodnosti:

Obousméme: Ufivatele z mistni domeny lze ovéft v uréeng domeéné a
ufivatele z uréeng domény lze ovERt v mistni domené.

Domény diveryjici této doméné:

- PFenosnost wztahu divEnyhodnosti:
Mazev doméry Typ divénhodnosti PRenositelmy Wastnosti...

testing2local ~ BExemi Ne

Tento vatah diveéryhodnosti neni prenosny. Y diveryjici domeéné lze
cbrat oveEfit pouze uiivatele z pFimo divénhodné domény.

Choetedi potvrdit a v pfipadé nutnosti resetovat tento
vatah divénvhodnosti, kliknéte na tladitko OvEft.

Ohvefit

£ divodu vyESiho zabezpedeni tohaoto extemiho vztahu diveénhodnosti
bylo povolena fitrovan i idertifikkdtoni zabezpedeni (S10). Dal3i informace o
fittrowani idertifikaton) zabezpeceni naleznete pod heslem Jabezpeceni
eatemich vataht divénvhodnosti..

Mowy vztah divéryhodnosti...

Stomo PouZit Mapovéda

Stomo Mapovéda
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Serverové systémy Microsoft Windows = Vztahy duavéry

Vztahy duvéry v lese Active Directory

o Korenova doména kazdého doménového stromu
duvéruje korenové doméneé lesa

o Podrizena (child) doména kazdého doménového
stromu duvéruje nadrizené (parent) doméné

o VSechny vztahy duveéry jsou tranzitivni a zaroven
obousmeérné
o Kazda doména lesa duvéruje vSem ostatnim
o Vytvareny automaticky pfi vytvareni domén
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Serverové systémy Microsoft Windows = Vztahy duvéry v lese Active Directory

llustrace vztahu duveéry v lese

Les Active

@ Tree-root vztahy davéry
‘ Parent-child vztahy daveéry
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Serverové systémy Microsoft Windows = Vztahy duavéry

Manualné vytvarené vztahy duvéry

o Celkem 4 typy vztaht duvéry
e Shortcut
e External
e Realm
e Forest

e Od funkcni urovné lesa Windows Server 2003 vyse

o Vytvareni a nastaveni v konzoli Domény a vztahy
duveryhodnosti sluzby Active Directory
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Serverové systémy Microsoft Windows = Vztahy duavéry

Shortcut vztahy duvéry

@ Vlastnosti
o Jednosmeérné i obousmeérné

o Vzdy tranzitivni
o Duvéra mezi
e Doménami ze stejneho lesa

o Pouziti
o Urychleni pristupu k prostredkim z jiné domény lesa

e Neni potreba vyhodnocovat vsechny tranzitivni vztahy na
cesté z duvérujici domény do duveéryhodné domény

e Ovéreni pouze jediného vztahu dlvéry namisto celé cesty
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Serverové systémy Microsoft Windows | Shortcut vztahy davéry

llustrace shortcut vztahu duvery

Les Active

‘ Implicitni vztahy dGvéry

‘ Shortcut vztahy duvery
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External vztahy duvéry

@ Vlastnosti
o Jednosmérné i obousmeérné
o Nejsou tranzitivni

o DUveéra meazi
e Doménami ruznych lesu

@ Pouziti

@ Spoluprace s externimi doménami systému Windows

e Vytvoreni cizich identit pro kazdou identitu z divéryhodné
domény (mohou byt pouzity v ACL seznamech prostredku)

e Lze vyuzit vybérovou autentizaci a doménovou karanténu
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Serverové systémy Microsoft Windows = External vztahy diveéry

llustrace external vztahu duvery

Les Active T

Directory .-~

Les Active
Directory

‘ Implicitni vztahy dGvéry

‘ External vztahy divéry

12. 4. 2021 Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows = Vztahy duavéry

Realm vztahy duveéry

o Vlastnosti
e Jednosmeérné i obousmerné
e Nejsou tranzitivni (Ize je ovsem tranzitivnimi ucCinit)

@ DuUveéra mezi

e Bezpecnostnimi sluzbami zalozenymi na protokolu
Kerberos v5

o Pouziti

e Spoluprace s jinymi implementacemi reseni identity
a pristupu nez je Active Directory (napr. FreelPA pro
systémy Linux/UNIX)
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llustrace realm vztahu duvéry

Kerberos v5 realm

Les Active /\
Directory

‘ Implicitni vztahy dGvéry
‘ Realm vztahy divéry
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Forest vztahy duveéry

@ Vlastnosti
o Jednosmérné i obousmeérné
o Vzdy tranzitivni (ale pouze v ramci domén obou lesu)

e Nejsou tranzitivni navzajem (pokud les A duvéruje lesu B a
les B zase lesu C, tak neplati, Ze les A duvéruje také lesu C)

o DUvéra mezi
o Lesy (korenovymi doménami lesu)

o Pouziti

e Spoluprace mezi dvéma organizacemi

e \/lyzaduje spravné nastaveni systému DNS
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llustrace forest vztahu duvéry

Les Active .
Directory .~

Les Active
Directory

‘ Implicitni vztahy dGvéry
‘ Forest vztahy divéry
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Domeénova karanténa

o Zajistuje ignorovani SID identifikator( uZivatele,
které nepochazeji z duveryhodné domény
o Chrani proti nebezpecdi podstrceni SID identifikatoru
dulezitych uctu (napr. spravcu) z duvérujici domény
o Podstrceni SID identifikatoru
e Vlozeni SID identifikatoru do SID historie uzivatele

o Uzivatel se autorizuje SID identifikatorem ze své SID
historie (napf. SID spravce domény) namisto svym

o Ve vychozim nastaveni povolena na vsech forest
a external vztazich duvery
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Serverové systémy Microsoft Windows | Doménova karanténa

Nastaveni domeénove karantény

o Povoleni / zakdazani doménové karantény

o netdom trust <divérujici> [domain:<duvéryhodna>
/quarantine:{ yes | no }
[userD:<jméno> [passwordD:<heslo>

Parametry pro identifikaci vztahu davéry

<duveérujici> Nazev dlvérujici (trusting) domény v cilovém vztahu davéry

<divéryhodna> Nazev dlvéryhodné (trusted) domény v cilovém vztahu dvéry

Parametry pro spojeni s divéryhodnou doménou daného vztahu davéry

<jméno> UZivatelské jméno sprdvce z dlivéryhodné domény

<heslo> Heslo spravce z dlvéryhodné domény
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Serverové systémy Microsoft Windows = Vztahy duavéry

Selektivni autentizace

o Umoznuje specifikovat uzivatele a skupiny, kteri
mohou vyuzivat sluzby na konkrétnim pocitaci

e Specifikace prirazenim opravneni Ovéreni povoleno
(Allowed to authenticate) uzivateli nebo skupiné na
konkrétnim uctu pocitace

o Pokud uzivatel nemuze vyuzivat sluzby pocitace

e NemuzZe se na n¢j prihlasit

o Nemuze pristupovat k jeho prostredkim (ani pokud
ma vSechna potrebna opravnéni pro tento pristup)

o Lze povolit na external a forest vztazich duvéry
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Serverové systémy Microsoft Windows | Selektivni autentizace

Povoleni selektivni autentizace

testing2.local — viastnosti ?

testing.local — vlastnosti

. . . Obecné | Ovéfovani
Obecné | Vatahy divéryhodnosti | Spravce ohjektu

Doméry, ktenm tato doména divéfuje: Vyberte rozeah ovéfovani pro uiivatele v doméné testing2 local.
Nazev domény Typ divéryhodnosti  Prenositelny Wastriost (_) Ovéfeni pro celou mistni doménu o
. - Systém Windows automaticly ovEFi ufivatele ze zadané domémy pro
testingZlocal ~ Bxdemi Ne Odebrat vEechny prostFedloy v mistni doméné. Tato mo#nost je preferovéna v

pFipadé, e obé& domény patfi ke stejné organizaci.

(@) Vybrané ovéfeni
Systém Windows neoveri automaticlky uZivatele ze zadané domény prao
viechny prostfedlcy v mistni doméné. Po zavfeni tohoto dialogového
Domény divefujici této doméns: okna mifete udélt individudini pFistup k jednotlivym servenim, které
choete zpFistupnit ufivatelim v zadané doméné. Tato moZnost je
preferovana v pripade, Ze domény patfi k jimym organizacim.

Mazev doméry Typ divénhodnosti PRenositelmy Wastnosti...

testing2local ~ BExemi Ne

ebrat

Mowy vztah divéryhodnosti...

Stomo Pouii | Napovads Stomo Pouit | | Napovs
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Serverové systémy Microsoft Windows

Selektivni autentizace

Nastaveni opravnéni pro autentizaci

o

W5RV2012 — vlastnosti

E UZivatelé a podi
Soubor Akce Zobrazit Napovéda
s zF O/ XEEE B Y
ivatelé a pocitace sluzby & Mazev Typ Typ fad
UloZene dotazy ’  WSRV2012 Pofitaé GC
testing.local . _

7 Builtin Pridat do skupiny...

| Computers Mapovani nazvil...

2 | Domain Controllers Resetovat Ucet

| ForeignSecurityPrinc Piecunout...

| LostAndFound - :

: ravova

| Managed Service Ac .

| Program Data Viechny dkoly 3

| System _

| Users Vyjmout

| MTDS Quotas Odstranit

| TPM Devices

Vlastnosti
MNéapovéda

£ >

Otevie dialog vlastnosti pro aktualni vybeér,

Obecné Operacni systém Je Elenem

Spravce obisktu | Objekt | Zabezpedeni

Mazev skupiny nebo jméno uZivatele:

Delegovani
Telefonickée pfipojeni

=)

Umisténi
Editor atributd

52, Everyone

52 SELF

52, Autherticated Lsers

52 SYSTEM

5'_3; Domain Admins (TESTING Daomain Admins)
:i'i,Cert Publishers (TESTING Cert Publishers)

51, Erterprise Admins (TESTINGEntemrise Admins)

Opravnéni pro Authenticated Users

Vatvaret viechny podFizeng objeldy
Cdstrafiovat viechny podrizené objeldy
Cdeslat jako

[ Cwéfeni povoleno

COwéreny zapis hlavniho nazvu suzby
Cwérery zapis nazvu hostitele DMNS

Priimout jako

£

Kliknutim na tladitko UpFesnit miZete nastavit opréwvnéni k
zvladtnimu pristupu & upfesnit nastaveni.

Dal3i informace o Fizeni pFistupu 3 opravnénich

Stomo

Pouzit

12. 4. 2021

Jan Fiedor, Peter Solar



