Serverové systémy Microsoft Windows (IW2 /XMW?2) Studijni material k 3. cvic¢eni

Active Directory

Active Directory, nyni presnéji doménové sluzby Active Directory (AD DS, Active Directory Domain
Services), je implementace adresarovych sluzeb firmou Microsoft. Slouzi jako UloZisté informaci o uzi-
vatelich, pocitacich a sluzbach, zajistuje autentizaci uzivatel( a pocitacd a umoziuje také vyhledavani
a pristup ke zdrojlim. Tato funkcionalita se ¢asto oznacuje jako tzv. feseni identity a pfistupu (IDA,
Identity and Access).

Reseni identity a pristupu

Jak jiz bylo receno dfive, Active Directory poskytuje feseni identity a pfistupu neboli IDA. Hlavnim
tkolem IDA je zajistit bezpe¢nost podnikovych zdrojii (soubord, aplikaci, databazi apod.). Reseni IDA
musi zajistit nasledujici:

¢ UloZeni informaci o uzivatelich, skupindch, pocitacich a jinych identitach. Identita je pouze
jakasi abstraktni reprezentace entity, jenz provadi urcité akce v podnikové siti. Nejbéznéjsim
pfipadem identity je samoziejmé uZivatel, ale i dalsi entity jako skupiny, pocitace nebo sluzby
mohou provadét rizné akce v podnikové siti a musi byt tedy reprezentovany odpovidajicimi
identitami. Kromé fady dalSich informaci, jenz se u kazdé identity uchovavaji, musi byt kazda
identita jednoznacné identifikovana. K této identifikaci slouzi SID (Security identifier), jedno-
znacny fetézec, ktery by mél byt unikatni v ramci celého svéta.

e Autentizaci identit. Server nikdy nesmi poskytnout identité pristup ke zdroji, dokud neovéfi,
Ze identita obsaZzena v pozadavku pro pfistup je validni. Ovéreni validity je zajiSténo pomoci
tajemstvi (secret), jenz zna pouze dana identita a IDA. Identita se musi prokazat timto tajem-
stvim a to je porovnano s informaci uloZzenou v UloZisti identit. Tento proces se oznacuje jako
autentizace.

e Rizeni pristupu. Ne viechny autentizované identity maji mit pristup k uréitému zdroji, navic je
Casto potreba rozliSovat vice Urovni pfistupu k jednomu zdroji. Tuto funkcionalitu zajistuje fi-
zeni pFistupu. Rizeni pFistupu je realizovano formou seznam( pro Fizeni pfistupu (ACL, Access
Control List). Tyto seznamy pro kazdy zdroj presné definuji opravnéni, jenz urcuji Uroven
pfistupu pro jednotlivé identity. Opravnéni mohou byt riznd, zéleZi na typu zdroje, napf. pro
soubor to budou opravnéni pro cteni, zapis apod., pro tiskarnu opravnéni pro tisk, spravu
tiskové fronty atd., pokud nejsou oprdvnéni pro néjakou identitu definovana, znamena to, Ze
dand identita nemad k danému zdroji zadny pftistup.

e Auditovani. Asi vidy existuje riziko, Ze néktera identita ziskd pfistup ke zdroji, ke kterému
pfistup mit nem3, pripadné ziska vyssi Uroven opravnéni nez ji nalezi. Pro tyto pfipady je da-
lezité, aby existovaly mechanismy, jenz umozZni provadét auditovani pfistupl k jednotlivym
zdrojam.

Redeni IDA ve Windows 2008 je sloZeno z péti komponent, kde kaZzda komponenta ma specifickou
funkcionalitu. Patfi zde:

e Doménové sluzby Active Directory (AD DS, Active Directory Domain Services). AD DS zajistuje
uloZeni identit, jejich spravu, autentizaci a autorizaci. Také poskytuje moznosti vyhledavani
zdroju a jejich sdileni.

o Adresarové sluzby Active Directory (AD LDS, Active Directory Lightweight Directory Services).
AD LDS lze pokladat za odlehéenou verzi Active Directory, jenZ poskytuje podporu aplikacim
vyuzivajicim adresarové sluzby. Je zaloZena na stejném kddu jako AD DS, jen obsahuje, a také
replikuje, pouze data tykajici se aplikaci. AD LDS vyuZivd pro komunikaci standardizovany
protokol LDAP (Lightweight Directory Access Protocol), jenz pouziva vétSina aplikaci vyuZiva-
jicich adresarové sluzby. AD LDS také podporuje vice datovych GloZist s vlastnimi schématy,
SSL porty a protokoly udalosti. | pfesto, Ze AD LDS neni nijak zavislé na AD DS, mUZe vyuzivat
AD DS pro autentizaci identit. OvSem i AD LDS lze vyuZit pro autentizaci, ¢ehoz se €asto vyuzi-
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va hlavné v nechranénych sitich, kde by nasazeni AD DS predstavovalo velké bezpecnostni
riziko.

Certifikacni sluzby Active Directory (AD CS, Active Directory Certificate Services). AD CS slouzi
k vytvareni certifikacnich autorit (CA, Certificate Authority), jenz vydavaji digitalni certifikaty,
které vazou identitu k odpovidajicimu soukromému (private) klici. Certifikaty maji Siroké vy-
uziti, Ize je pouzit pro autentizaci uzivatell a pocitacl, poskytuji moznosti autentizace pres
web, podporuji Cipové (smart) karty, vyuZivajici se u virtualnich privatnich siti (VPN, Virtual
Private Network), protokolu IPSec nebo EFS (Encrypting File System) a mnoho dalSich. AD CS
poskytuje jednoduchou spravu a vydavani certifikatu, jak manudlni, tak automatické. Slouzi
také k vytvareni vztah( davéry (trust), jenz umoziuji divérovat externim identitdm a naopak
prokazovat se externim zdrojlm.

Sluzby opravnéni Active Directory (AD RMS, Active Directory Rights Management Services).
AD RMS zajistuje ochranu dokument(. Zatimco ACL umozniuji zabezpecit dokumenty z hledi-
ska neopravnéného pfistupu, nemohou ovlivnit, co se déje s dokumentem a jeho obsahem
po tom, co je Uspésné otevien.

Federacni sluzby Active Directory (AD FS, Active Directory Federation Services). AD FS posky-
tuje SSO (Single Sign-On) feseni, tedy identity autentizované v jedné siti mohou pfistupovat
ke zdrojiim v jiné siti. AD FS tedy umoznuje rozsifit IDA mezi ovérené partnery a navic napfic
vice platforem, lze tedy vyuZit i jind prostfedi nez systém Windows. Ve federacnim prostredi
si kazdy partner spravuje své vlastni identity, mUze ale také bezpecné pfijimat identity od ji-
nych partnerd.

Komponenty

Komponenty lze rozdélit do dvou kategorii. Prvni kategorii tvofi programové komponenty, které
zajistuji samotnou funkcionalitu Active Directory. Druha kategorie pak obsahuje logické komponenty,
jenz urcuji logickou strukturu sité.

Programové komponenty ovliviiuji vlastnosti a funkcionalitu Active Directory. Mezi programové
komponenty Ize zafadit:

Radi¢e domény (DC, Domain Controller). Radi¢e domény jsou servery plnici roli AD DS, také
na nich bézi centrum distribuce kli¢(i Kerberos (KDC, Kerberos Key Distribution Center), které
zajistuje autentizaci a dalsi duleZité sluzby Active Directory.

Ulozisté dat Active Directory. Datové Ulo7i$té identit a jinych informaci z domény hostované
na fadic¢ich domény. Fyzicky je uloZeno ve formé souboru Ntds.dit v adresari <systém>\Ntds,
kde <systém> je korenovy adresar systému Windows. Je rozdéleno na nékolik ¢asti zahrnujici
schéma, konfiguraci, globalni katalog a ¢ast obsahujici vSechny objekty domény, oznacovana
jako tzv. domain naming context.

Systémovy oddil (SYSVOL, System Volume). Datové uloZisté, kde se ukladaji zasady skupiny,
skripty a dalSi data sdilend mezi vSemi fadic¢i domény. Na rozdil od ulozisté dat je systémovy
oddil tvofen kolekci adresard s kofenovym adresarem v <systém>\SYSVOL, kde <systém> je
kofenovy adresar systému Windows. Replikaci dat v tomto adresafi zajistuje sluzba replikace
soubor( (FRS, File Replication Service), jenz neustale monitoruje obsah systémového oddilu a
pfi jakékoliv zméné ihned iniciuje replikaci. U Windows Server 2008 se misto FRS spiSe vyuzi-
va novéjsi replikace distribuovaného souborového systému (DFSR, Distributed File System
Replication), ktera je vyrazné efektivnéjsi a netrpi nékterymi problémy FRS.

Funk¢ni aroven (Functional Level). Ovliviiuje celkovou funkcionalitu domény nebo lesa Active
Directory. Cim vy3si Uroveri je nastavena, tim $irsi jsou moznosti Active Directory, oviem za
cenu zpétné kompatibility. Existuji ¢tyfi funkéni drovné domény, resp. lesa, Active Directory:
Windows 2000 native, Windows Server 2003, Windows Server 2008 a Windows Server 2008

evvys

vSech fadi¢ich domény v dané doméné, resp. lese.
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Logické komponenty, urcujici strukturu sité, vychazeji ze systému DNS. Instalace Active Directory
pfimo vyZaduje pfitomnost DNS serveru, ten je také ¢asto pfitomen na stejném serveru jako Active
Directory. Mezi logické komponenty patfi:

o Doména. Doména je zakladni administrativni jednotka Active Directory ohraniCujici rozsah
platnosti identit a nastaveni (zasad). Reprezentuje také replikacni hranici, kdy vSechny fadice
domény replikuji oddil domény (domain partition), jenz je soucasti datového uloZisté. Oddil
domeény obsahuje informace o identitach, zadsadach a dalSich objektech, je tedy zaroven také
uloZistém identit. ProtoZe toto UloZisté identit je replikovdno mezi vSechny fadice domény,
mUze kazdou identitu autentizovat kterykoliv fadi¢c domény. Jakykoliv fadic domény muze
také modifikovat objekty v datovém uloZisti, tyto zmény budou automaticky replikovany mezi
ostatni fadice domény. Mezi doménami Ize také vytvaret vztahy dlvéry (trust). Pro definici
struktury sité kopiruji domény hierarchii systému DNS. Kazdd doména je jednoznacné identi-
fikovana doménovym jménem, vSechny pocitace v dané doméné pak sdileji DNS suffix tohoto
jména. Lze fici, Ze zatimco z hlediska DNS patfi do urc¢ité DNS domény pocitace sdilejici stejny
DN suffix, z hlediska Active Directory patfi do stejné pojmenované Active Directory domény
pocitace sdilejici stejné datové ulozisté (které je vidy sdilené pouze radi¢i domény pfrislusné
domény).

e Les (Forest). Les je kolekce jedné nebo vice domén, kde prvni pfidanda doména v kazdém lese
se oznacuje jako tzv. kofenova doména lesa (forest root domain). VSechny domény v daném
lese sdili stejnou konfiguraci sité, schéma, globalni katalog a jsou spojeny divérou protokolu
Kerberos. Les také reprezentuje bezpecnostni hranici, kdy data nikdy nejsou replikovana pres
hranice lesa.

e Strom (Tree). Strom je kolekce domén, jenz sdili souvislou ¢ast prostoru jmen DNS. Presnéji
pokud les obsahuje néjaké dvé domény takové, Ze jedna doména je subdoménou té druhé,
tvofi tyto domény strom.

e Organizacni jednotky (OUs, Organizational Units). Active Directory je hierarchicka databaze
jak z pohledu struktury sité (domény, lesy, stromy), tak z pohledu vnitfni struktury. Objekty
v UloZisti dat mohou byt umistovany do kontejnerd, ty zanofovany do dalSich kontejner( (ale
pouze do hloubky 12 drovni) a obecné takto vytvaret celou hierarchii objektl. Organizacni
jednotka je specialni typ kontejneru, ktery navic poskytuje moZnosti samostatné administra-
ce objektd v tomto kontejneru a jeho subkontejnerech. K organiza¢nim jednotkdm mohou
byt pripojovany objekty zasad skupiny obsahujici nastaveni, jenz se ma aplikovat na veskeré
seskupovani objektl v ramci Active Directory.

e Mista (Sites). V kontextu Active Directory je misto ¢ast podniku, které se vyznacuje dobrou
konektivitou. Mista tvofi hranice pro replikaci a pouzivani sluzeb. Radi¢e domény ve stejném
misté se replikuji velice rychle (v ramci sekund), zatimco replikace mezi dvéma fadi¢i domény
z rlznych mist je problematickad (vypadky apod.) a znaéné pomald (slaba linka atd.). Stejné
tak pfi vyuzivani sluzeb budou klienti preferovat nejblizsi servery (v daném misté), které jsou
schopny reagovat na pozadavky klientd rychle. Mista spiSe rozdéluji strukturu sité po fyzické
strance, neZ po logické, jak to délaly dfive zminéné komponenty.

Instalace

Instalace, nebo presnéji povyseni serveru do role, AD DS se provadi pomoci dcpromo, jenz posky-
tuje pro standardni instalaci serveru prehledného priivodce. Pfed samotnou instalaci je ovsem dobré
si promyslet nékolik véci, jenz jsou potfeba pro instalaci nebo budou zasadné ovliviiovat strukturu a
funkcionalitu Active Directory:

e Nazev domény. Kazdd doména musi mit pfifazeno unikatni DNS doménové jméno a NetBIOS
jméno (pokud neni specifikovano, je pouZito prvnich 15 znak( z nejnizsi ¢asti DNS doméno-
vého jména).
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Funkéni aroven. Pokud musi byt v doméné podporovany fadice domény s predchozimi verze-
mi systému Windows, musi byt na Urovni domény i lesa nastaveny funkéni Urovné, jenz tyto
starsi verze podporuji. Naopak vyssi funkcni drovné poskytuji Sirsi moznosti Active Directory
a také vyssi bezpecnost. Je tedy dobré volit nejvy$si moznou uroven, pfi které jsou podporo-
vany vsechny potiebné verze systému Windows.

Nastaveni DNS. Pfitomnost DNS serveru je pfimo vyzadovana pro instalaci Active Directory.
Systém DNS zde neplni jen ulohu prekladu doménovych jmen na IP adresy, ale také umoZznu-
je lokalizaci sluzeb a poskytuje dalsi potfebné informace pro Cinnost Active Directory. Vétsi-
nou se nasazuje DNS server, jenZ je soucasti serverovych systému Windows. Vytvarené zény
se navic Casto integruji do Active Directory, coZ je velice doporucovano, jelikozZ jsou v tomto
pfipadé do dané zony automaticky zapsany veskeré potrebné informace pro cinnost Active
Directory (jinak se musi tyto informace doplnit manudalné). Samoziejmé Ize vyuzit také DNS
server( tretich stran.

Nastaveni IP adres. Instalace Active Directory vyZzaduje, aby mél dany server pridélené sta-
tické IP adresy a také IP adresu DNS serveru (Casto je sdm server DNS serverem).

Ucet administratora. Instalace Active Directory vyZaduje pfitomnost lokdlniho G¢tu administ-
ratora, ktery ma neprazdné heslo.

Umisténi dat. Pfi instalaci je potfeba specifikovat umisténi souboru Ntds.dit, jenZ reprezen-
tuje datové uloZisté Active Directory, a také kofenovy adresar systémového oddilu. Vychozi
nastaveni vyuziva adresare <systém>\Ntds resp. <systém>\SYSVOL, kde <systém> je kofeno-
vy adresar systému Windows. Lze ovSsem zvolit i jiné umisténi, napf. na odlisnych discich, coz
mUze urychlit manipulaci s daty a tedy i praci Active Directory.

Server Core

Server Core je novinka, se kterou ptisel Windows Server 2008. Je to minimalni instalace systému
Windows bez (pIlnohodnotného) grafického uzivatelského rozhrani a dalSich soucdsti. Pro vzdalenou
administraci systému je sice mozné vyuzit grafické nastroje, lokalné lze ovSem spravovat Server Core
pouze pres prikazovou radku. Cilem Server Core je poskytnout serverlim maximalni moznou bezpec-
nost tim, Ze jsou pfitomny pouze nezbytné nutné soucasti systému.

Instalace Server Core vyZaduje zhruba 3,5 GB volného mista a 256 MB paméti. Hlavni nevyhodou
jsou samozrejmé omezené moznosti tohoto typu serveru, kdy jsou k dispozici pouze nékteré role a
sluzby. Tato omezenost ovsem také naopak znamena vyrazné mensi moznosti Utokd na server, méné
potiebnych aktualizaci (pouze pro malou ¢ast systému) a méné prace s udrzbou.

Server Core podporuje pouze nasledujicich devét (deset u Windows Server 2008 R2) roli:

[R2] Certifikacni sluzby Active Directory (AD CS, Active Directory Certificate Services)
Doménové sluzby Active Directory (AD DS, Active Directory Domain Services)

Adresarové sluzby Active Directory (AD LDS, Active Directory Lightweight Directory Services)
DHCP Server

DNS Server

Souborové sluzby (File Services) ([R2] zahrnuje navic File Server Resource Manager)
Tiskovy server (Print Server) / [R2] Tiskové sluzby (Print and Document Services)
Streamingové sluzby (Streaming Media Services)

Webovy Server (Web Server) pres IS (pouze staticky web) ([R2] i ¢ast ASP.NET)

Hyper-V

Kromé vySe zminénych roli podporuje Server Core jesté 11 (14 u Windows Server 2008 R2) dalSich

sluzeb:

Microsoft Failover Cluster
Network Load Balancing
Subsystém pro UNIXové aplikace (SUA, Subsystem for UNIX-based Applications)
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e Zalohovani (Windows Backup)

e Vicecestny V/V (MPIO, Multipath I/0)

. Odnimatelna ulozisté (Removable Storage)

Bitlocker (Windows Bitlocker Drive Encryption)

Simple Network Management Protocol (SNMP)

Windows Internet Naming Service (WINS)

Klient telnet

e gWave (Quality Windows Audio-Video Experience)

e [R2] Platforma .NET 2.0 (.NET Framework 2.0) (pouze omezena ¢ast)

e [R2] Platforma .NET 3.0 a 3.5 (.NET Framework 3.0 and 3.5) (pouze omezena Cast)

o Komunikacni platforma Windows (WCF, Windows Communication Framework)
Workflow platforma Windows (WF, Windows Workflow Framework)

LINQ (Language-Integrated Query)

e  Windows PowerShell

e Cmdlety pro Server Manager (Server Manager cmdlets)

o Cmdlety pro analyzu (Best Practices Analyzer (BPA) cmdlets)

e [R2] WoWe64 (Windows-on-Windows 64-bit)
e [R2] 32-bit podpora pro IME (32-bit support for the Input Method Editor)

Instalace AD DS na Server Core je ponékud slozitéjsi, jelikoZz musi byt provedena pomoci prikazové
radky. Instalace se provadi, stejné jako u standardni instalace Windows Server, nastrojem dcpromo,
ovéem zde nelze pouzit priivodce, musi se tedy provést bezobsluznd instalace pomoci prepinac’* ¢i
predpfipraveného souboru odpovédi’.

Sprava Server Core

Veskera sprava Server Core se provadi pomoci nastroji prikazové radky. Jeden z hlavnich ukonl je
samoziejmé instalace a odinstalace roli a sluzeb. Zatimco u standardni instalace Windows Server lze
pouzit Zapnout nebo vypnout funkce systému Windows, zde je potreba pridat nebo odebrat odpovi-
dajici baliky®> pomoci néstroje dism (Deployment Image Servicing and Management), jenz nahrazuje
starsi nastroje PEImg, Intlcfg a Package Manager a zajistuje offline instalaci, odinstalaci, konfiguraci a
aktualizaci baliki ve WIM (Windows Image) souborech. Lze ho ovSem pouZit i pro online instalaci v jiz
béZicim systému, co? je tento pfipad. Napf. instalaci DNS serveru Ize provést pfikazem Dism /online
/enable-feature /featurename:DNS-Server-Core-Role, instalaci DHCP serveru Dism /online /enable-
feature /featurename:DHCPServerCore®.

Nastrojd pro spravu je samoziejmé mnoho, tabulka 1 nize obsahuje prehled nékolika nejdulezitéj-
Sich nastroju pro zakladni nastaveni a konfiguraci Server Core.

Prikaz Popis
Net user Administrator * Zména hesla uzivatele Administrator
Netsh interface ipv4 Konfigurace IPv4
Cscript C:\Windows\System32\slmgr.vbs /ato Aktivace serveru
Netdom Pfipojeni do domény
Ocsetup.exe [ <role> | <sluzba> ] P¥idani role nebo sluzby’
Oclist.exe Zobrazeni nainstalovanych roli a sluzeb

! Seznam prepinacl lze nalézt na http://technet.microsoft.com/en-us/library/cc732887(WS.10).aspx

2 Popis souboru odpovédi i s pfiklady lze nalézt na http://support.microsoft.com/kb/947034

* Seznam viech baliki Ize nalézt na http://technet.microsoft.com/en-us/library/cc749081(WS.10).aspx

* Pro ptikazy na instalaci dal3ich roli viz. http://technet.microsoft.com/en-us/library/ee441260(WS.10).aspx
> Ocsetup je zjednoduseny dism, ktery usnadnuje instalaci roli a sluzeb (interné sam vola dism)
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Cscript C:\Windows\System32\scregedit.wsf /AR 0 | Povoleni vzdalené plochy

Dcpromo.exe Povyseni serveru na fadi¢ domény
Dnscmd.exe Konfigurace DNS
Dfscmd.exe Konfigurace DFS

Tabulka 1. Vybrané prikazy pro zakladni nastaveni a konfiguraci Server Core

Ve Windows Server 2008 R2 Ize pro spravu vyuZit také fadu cmdletd Windows PowerShell, které
jsou k dispozici, napt. Add-WindowsFeature pro pfidani role, Remove-WindowsFeature pro odebra-
ni role nebo Get-WindowsFeature zjisténi informaci o roli.

Zakladni objekty

Jak jiz bylo feceno dfive, Active Directory je adresarova sluzba obsahujici informace o uzivatelich,
pocitacich a dalSich entitach. Tyto entity jsou reprezentovany objekty pfislusSného typu a informace
o téchto entitach jsou uloZeny ve formé atributl daného objektu. Ze viech typUl entit Ize vyzdvihnout
hlavné tfi, se kterymi se pracuje nejcastéji. Patti zde uZivatelé, skupiny a pocitace.

V Active Directory, jakoZto reseni IDA, je uZivatel asi hlavni komponenta identity, proto je dilezité
vyznat se jak v uZivatelskych uUctech, tak v ukonech, které se jich tykaji. Efektivni prace s uZivatelskymi
ucty ma vyrazny vliv na celkovou produktivitu. Active Directory bézné obsahuje i tisice uZivatelskych
Ucétd, pracovat s kazdym uctem zvlast je nemyslitelné. Je tedy potreba celou spravu Uctl maximalné
automatizovat. Hromadné vytvareni uctll Ize automatizovat:

Pouzitim Sablon G¢td (account templates)
Nastrojem dsadd

Importem pomoci csvde nebo Idifde
Ptikazy Windows PowerShell
VBSkriptem (VBScript)

Spravu Uctd, tedy provadéni zmén, lze pak automatizovat:

e Pomoci ADUC (Active Directory Users and Computers)
Nastroji dsget a dsmod

Ptikazy Windows PowerShell

VBSkriptem (VBScript)

Dalsim dulezitym typem objekt( jsou skupiny. Hlavnim Ukolem skupin je umoznit jednoduchou
spravu kolekci objekt(, nejcastéji uzivatell nebo pocitacd. Dalsi vyuZziti néjaké skupiny je zavislé na
jejim typu. Existuji celkem dva typy skupin:

e Distribucni (Distribution). Distribu¢ni skupiny jsou uréeny primarné pro e-mailové aplikace.
Zprdva zaslana na distribucni skupinu je zaslana vsem ¢lendim této skupiny. JelikoZz nemaji SID
(Security Identifier), nelze jim nastavovat opravnéni pro pristup ke zdrojam.

o Bezpecnostni (Security). Bezpecnostni skupiny maji SID, Ize jim tedy pridélovat opravnéni pro
pfistup ke zdrojliim (presnéji mohou byt pouzity jako zaznamy opravnéni (permission entries)
v ACL). Bezpecnostni skupiny mohou byt pouzity také jako distribuéni skupiny, coZ se ovsem
nedoporucuje. SID viech bezpecnostnich skupin, kterych je uZivatel ¢lenem, se totiz pridavaji
do jeho security access tokenu. Nahrada distribucnich skupin bezpeénostnimi tedy znamena
zbytecny narUst SID v security access tokenu daného uZivatele.

Kromé typu skupiny je dalezity také jeji rozsah (group scope). Rozsah skupiny ovliviiuje co mlZe dana
skupina obsahovat, k ¢emu mUze patfit a kde mize byt pouZita. Kazdy rozsah skupiny je charakterizo-
van vlastnostmi ze tfi kategorii:

o Replikace (Replication). Kde je skupina definovdna a kam je replikovana ?
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o Clenstvi (Membership). Jaké typy bezpeénostnich objektil® (security principals) mize skupina
obsahovat ? MUzZe skupina obsahovat bezpecénostni objekty z divéryhodnych domén ?

o Dostupnost (Availability). Kde mlze byt skupina pouZita ? M(iZe byt skupina ptidana do jiné
skupiny ? M(Ze byt skupina pfidana do ACL ?

Existuji celkem Ctyfi rozsahy skupin:

e Lokalni (Local). Lokalni skupiny jsou definovany a také k dispozici pouze na konkrétnim poci-
tadi. Jsou uloZzeny v SAM (Security Accounts Manager) databazi daného pocitace. Lokalni sku-
piny jsou jedinou moznosti jak spravovat pfistup ke zdrojim v pracovnich skupinach. V pfipa-
dé domén ovsem nemaiji pfilis vyuziti.

o Replikace. Lokalni skupiny jsou definovany v lokdlni SAM databazi, nedochazi k replikaci.
o Clenstvi. Lokalni skupina m(Ze obsahovat:

= Bezpecnostni objekty z domény (uZivatele, pocitace, globalni nebo doménové lokal-
ni skupiny).

= UZivatele, pocitace a globalni skupiny z jakékoliv domény v daném lese.

= UZivatele, pocitace a globalni skupiny z jakékoliv dlvéryhodné domény.

= Univerzalni skupiny definované v jakékoliv doméné daného lesa.

e Dostupnost. Lokalni skupiny mohou byt pouZzity pouze na daném pocitaci a pouze tam je
Ize pridat do ACL. Lokalni skupina nemUze byt pfidana do Zadné jiné skupiny.

o Domeénové lokalni (Domain local). Doménové lokalni skupiny se primarné pouzivaji ke spravé
opravnéni pro pfistup ke zdrojim.

o Replikace. Doménové lokalni skupiny jsou definovany na Urovni domény (v tzv. domain
naming context). Tyto skupiny, spolu s informacemi o jejich Clenstvi (atribut member),
jsou replikovany na vSechny radice domény v dané doméné.

o Clenstvi. Doménové lokélni skupina mize obsahovat:

= Bezpecnostni objekty z domény (uZivatele, pocitace, globalni nebo doménové lokal-
ni skupiny).

= UZivatele, pocitace a globalni skupiny z jakékoliv domény v daném lese.

= UfZivatele, pocitace a globalni skupiny z jakékoliv dvéryhodné domény.

=  Univerzalni skupiny definované v jakékoliv doméné daného lesa.

o Dostupnost. Doménové lokalni skupiny lIze pfidat do ACL jakéhokoliv zdroje v doméné.
Navic mohou byt doménové lokalni skupiny ¢leny jinych doménové lokalnich a lokalnich
skupin.

Je vidét, Ze z hlediska Clenstvi neni Zadny rozdil mezi lokalnimi a doménové lokalnimi skupi-
nami. Ovsem replikace a dostupnost doménové lokdlnich skupin umoZiuje jejich vyuZiti
v ramci celé domény, proto se doménové lokalni skupiny preferuji pfed lokdlnimi skupinami.

o Globalni (Global). Globalni skupiny se primarné pouzivaji pro definici kolekce doménovych
objekt(, jenz plni stejnou roli v podniku.

o Replikace. Globalni skupiny jsou definovany na drovni domény (v tzv. domain naming
context). Tyto skupiny, spolu s informacemi o jejich ¢lenstvi (atribut member), jsou repli-
kovany na vSechny radice domény v dané doméné.

o Clenstvi. Globalni skupina miiZe obsahovat pouze uZivatele, pocitace a jiné globalni sku-
piny z dané domény.

e Dostupnost. Globalni skupiny mohou byt pouzity viemi pfislusniky dané domény (doma-
in members), dalsimi doménami v daném lese a také vsemi dlivéryhodnymi externimi

¢ Bezpecnostni objekt (security principal) je jakykoliv objekt obsahujici SID, tedy objekt, jemuz je mozné pridélo-
vat opravnéni pro pfistup ke zdrojiim
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doménami. Globalni skupiny mohou byt ¢leny doménové lokalnich a univerzalnich sku-
pin v dané doméné ¢i v daném lese. Také mohou byt ¢leny doménové lokalnich skupin
z dlvéryhodnych domén. Globalni skupiny lIze pfidat do ACL v dané doméné, v daném
lese nebo v dlivéryhodné doméné.

Je vidét, ze globalni skupiny maji nejvice omezené Clenstvi, ale nejvétsi dostupnost v ramci
domény, lesa a dlivéryhodnych domén, proto je Ize s vyhodou vyuZit pro definici roli.

e Univerzalni (Universal). Univerzalni skupiny maji vyuZiti hlavné v lesich, jenz obsahuiji vice do-
mén (multidomain forests). UmoZiuji definovat role, nebo spravovat zdroje, jenz jsou roz-
prostifeny pres vice domén.

o Replikace. Univerzalni skupiny jsou definovany v jedné konkrétni doméné, jsou ovsem
replikovany v ramci globalnich katalogli. Objekty uloZené v globalnim katalogu jsou pfi-
stupné v celém lese.

o Clenstvi. Univerzalni skupina mGze obsahovat uZivatele, globalni skupiny a jiné univer-
zalni skupiny z kterékoliv domény z daného lesa.

e Dostupnost. Univerzalni skupiny mohou byt ¢leny jinych univerzalnich skupin nebo do-
ménové lokalnich skupin kdekoliv v daném lese. Univerzalni skupiny mohou byt také
pouzity ke spraveé zdroji kdekoliv v daném lese.

Poslednim d@leZitym typem objekt(l jsou poéitace. Casto se zapoming, Ze i pocitace jsou bezped-
nostni objekty (security principals) a tedy mohou nalezet do skupin, mit definovana opravnéni pro
pfistup ke zdrojlim a mohou na né byt aplikovany zasady skupiny. | pocitace, stejné jako uZivatelé, se
musi pfihlaSovat do domény, jejich pfihlasovaci jméno a heslo méni systém Windows automaticky co
30 dni.

Operacni servery

V Active Directory doméné jsou si vSsechny fadi¢e domény rovny. VSechny mohou zapisovat do
databaze a replikovat zmény ostatnim radicm domény. OvSem v kazdé replikacni topologii typu
multimaster’ existuji urcité operace, jenz musi byt vykonany pravé jednim ¢lenem (serverem). Cleno-
vé (servery) jenz v Active Directory doméné plni néjakou takovouto specifickou roli se oznacuji jako
operacni servery (operations masters). Ostatni servery jsou samoziejmé také schopny plnit tyto role,
ovsem v jednu dobu smi danou roli plnit pouze jediny server. Role se také déli do dvou kategorii.

Do prvni kategorie patfi role, jenz jsou plnény v ramci celého lesa (tzv. forest-wide role):

e Jmenovani domén (Domain Naming). Role jmenovani domén se pouziva pfi ptidavani a také
odebirani domén v lese. Pokud pfi vytvafeni nebo ruseni domény neni server plnici tuto roli k
dispozici, operace selze.

e Schéma (Schema). Server plnici tuto roli je odpovédny za modifikace schématu daného lesa.
Ostatni fadice domény obsahuji pouze read-only kopii schématu. Pokud je vyZzadovana modi-
fikace schématu na serveru, jenz neplni tuto roli, je tento poZzadavek preposlan serveru, jenz
zastava tuto roli, aby poZzadované zmény proved|. Pokud tento server neni k dispozici, modifi-
kaci nepljde provést.

Druha kategorie zahrnuje role, jenz jsou plnény v ramci konkrétni domény (tzv. domain-wide):

o RID (Relative Identifier). Server plnici tuto roli hraje vyznamnou ulohu pti generovani SID pro

bezpecnostni objekty jako jsou uzivatelé, skupiny nebo pocitace. SID musi byt unikatni. Jeli-

koz kterykoliv fadi¢ domény mUze vytvaret Ucty (a tedy i SID), musi existovat mechanismus,
jenz zajisti unikatnost vytvarenych SID. Radi¢e domény generuji SID tak, 7e pFipoji unikatni

7 Replikace typu multimaster znamena, Ze replikaci mdZe iniciovat jakykoliv ¢len (server), coZ je umoznéno exi-
stenci vice tzv. master kopii replikovanych dat (v pripadé Active Directory ma kazdy radi¢ domény master kopii
databaze)
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RID k SID domény. RID server pro danou doménu pfifazuje rozsah unikatnich RID kazdému
radici domény v dané doméné, takto tedy nemuze dojit k situaci, Ze dva radi¢e domény vy-
tvofi stejné SID.

e Infrastruktura (Infrastructure). V multidoménovém prostiedi je obvyklé, Ze se néjaky objekt
odkazuje na objekt pattici do jiné domény. Reference mezi objekty jsou vyjadieny pomoci
tzv. distinguished names (DN), jenz identifikuji cilovy objekt. Pokud je tento cilovy objekt pre-
jmenovan nebo presunut, server plnici tuto roli zajisti aktualizaci vSech referenci na dany
objekt.

e PDC emulator (PDC Emulator). Server plnici tuto roli zajistuje hned nékolik dalezitych funkci
pro danou doménu:

e Emuluje funkci PDC (Primary Domain Controller). Ve starych Windows NT 4.0 doménach
mohl pouze PDC provadét zmény v adresafi. Starsi aplikace, nastroje a klienti si nejsou
védomi, Ze nyni mlzZe provadét zmény v adresafi jakykoliv fadi¢ domény a vyZaduji spo-
jeni s PDC. PDC emulator zajistuje zpétnou kompatibilitu Active Directory s témito apli-
kacemi.

o Podili se na specidlni aktualizaci hesel vdoméné. Kdy: je heslo uZivatele zménéno nebo
resetovdno, dojde okamzité k replikaci téchto zmén na PDC emulator. Pokud uZivatel za-
da Spatné heslo pfi pfihlaSovani do domény, nedojde ihned k jeho zamitnuti, ale fadi¢
domény, jenz uZivatele autentizuje, pieposle pozadavek na ptihlaseni PDC emuldatoru.
PDC emulator ovéfi heslo a pokud je v pofadku, instruuje fadi¢ domény, aby autentizaci
povolil. Tato funkce zajisti, Ze je uZivatel autentizovan i v pfipadé, Ze si zrovna zménil
heslo a tato zména jesté nebyla replikovana na ostatni fadice domény.

e Spravuje aktualizace zasad skupiny v doméné. Pti modifikaci zasad skupiny na dvou fa-
di¢ich domény soucasné muze dojit ke konfliktGm pfi replikaci provedenych zmén. Aby
se vyhnulo témto situacim, slouzi PDC emuldtor jako ustfedni bod pro veskeré zmény
zasad skupiny. Tedy modifikace zdsad skupiny se vidy provadi na PDC emulatoru.

e Poskytuje hlavni zdroj ¢asu pro doménu. Spravna synchronizace ¢asu jednotlivych sys-
témuU je nezbytnd pro spravné fungovani Active Directory, Kerberos, FRS, DFS-R apod.,
jelikoz vSechny tyto systémy a sluzby jsou zavislé na casovych razitkach (timestamps).
PDC emuldtor v kofenové doméné lesa je hlavni zdroj ¢asu pro cely les. PDC emulatory
v kazdé doméné se synchronizuji s PDC emulatorem v kofenové doméné lesa. Ostatni
fadice domény se pak synchronizuji s PDC emuldtorem v jejich doméné. VSechny ostatni
pocitace se nakonec synchronizuji s nékterym z fadicd domény. Tento hierarchicky pfi-
stup zajistuje konzistenci ¢asu a je realizovan sluzbou Win32Time.

e Pusobi jako doménovy prohlize¢ (domain master browser). Pfi prochazeni sité se klien-
tovi zobrazuji okolni domény a pocitace ve formé tzv. browse listu. Tyto browse listy jsou
vytvareny sluzbou prohlizece (browser) na kazdém segmentu sité. Doménovy prohlizec¢
slucuje tyto browse listy do jediného, jenz je pak poskytnut klientdim.

Globalni katalog

Globalni katalog je specialni oddil, jenZ uchovava informace o vsech objektech v daném lese. Tyto
informace jsou ovSsem znacné omezené, neuchovavaji se informace o vSech atributech jednotlivych
objekt(, ale pouze cast téchto atributd, které jsou vyhodné z hlediska vyhledavani. Globalni katalog
se proto ¢asto oznacuje jako tzv. partial attribute set (PAS) a Ize ho povaZzovat za jakysi index pro da-
tové ulozZisté Active Directory.

Kterykoliv fadi¢ domény muzZe obsahovat globalni katalog, obecné se doporucuje mit alespori dva
fadice domény s globalnim katalogem v kazdé doméné. Globalni katalogy vyrazné zvysuji efektivitu
adresarovych sluzeb, idedlné Ize mit globalni katalog na kazdém radi¢i domény. Vice globdlnich kata-
logl na druhou stranu znamena také vétsi objem dat pro replikaci, coz oviem dnes nebyva problém.

Globalni katalogy také obsahuji informace o univerzalnich skupindch.
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Ukoly vedené lektorem

» Pred spusténim jednotlivych virtudlnich strojd zkontrolujte spravné nastaveni jejich sitovych
adaptérl !!! U vSech stanic (win7-base, win2008r2-base, win2008r2-dc a win2008r2-replica)
musi byt povoleny adaptéry Internal a Privatel. A vidy v tomto poradi !!!

» Na vsech stanicich zakazte Internal sitové rozhrani (LAN1) a povolte ho pouze v pFipadech, ze
je potfeba pristupovat na externi sit !!!

» Pro pfistup na server yetti pres Internal sitové rozhrani je nutné poufZit jeho plné kvalifikované
doménové jméno yetti.nepal.aps

Lab LO1 - Instalace Active Directory

Cil cviceni
Povysit server do role fadice domény (prvniho pro danou doménu)

Potiebné virtualni stroje
Windows 2008R2, Enterprise 64bit (win2008r2-base)

1. Na win2008r2-base nastavte statickou IPv4 adresu 192.168.10.5

a.

oo o

Oteviete Network and Sharing Center, zvolte LAN2 a pak properties
» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

Vyberte Internet Protocol Version 4 (TCP/IPv4) a zvolte properties

Zvolte Use the following IP address a jako IP address zadejte 192.168.10.5

Kliknéte do zadavaciho pole u Subnet mask, maska podsité bude doplnéna automaticky
Potvrdte OK

2. Nainstalujte doménové sluzby Active Directory (AD DS)

a.

Sm 0 oo0T

Spustte Server Manager
1. Start = (All Programs) = Administrative Tools - Server Manager

Vyberte uzel Roles a zvolte Add Roles

Pokracujte Next >

V seznamu roli vyberte Active Directory Domain Services

Potvrdte pridani .NET Framework 3.5.1 pomoci Add Required Features
Pokracujte dvakrat Next >

Potvrdte instalaci pomoci Install

Po dokonceni instalace uzaviete prlivodce pomoci Close

3. Povyste server do role fadi¢e domény

a. Spustte pfikaz dcpromo

b. Pokracujte dvakrat Next >

€. V ¢asti Choose a Deployment Configuration vyberte moZnost Create a new domain in a
new forest a pokra€ujete Next >

d. V dalsi ¢asti Name the Forest root domain pojmenujte nové vytvarenou kofenovou do-
ménu lesa testing.local a pockejte na ovéreni unikatnosti zadaného ndzvu

e. V nasledujici ¢asti Set Forest Functional Level nastavte funkéni Urover lesa na Windows
Server 2008 R2 a pokracujte Next >

f.  Nechte probéhnout analyzu systému DNS

g. V dalsi ¢asti Additional Domain Controller Options ponechte zaskrtnutou moznost DNS
server a pokracujte Next >

h. Potvrdte pomoci Yes zobrazené varovani ohledné delegace DNS
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V nasledujici ¢asti Location for Database, Log Files, and SYSVOL ponechte vychozi nasta-
veni a pokracujte Next >

V dalsi ¢asti Directory Services Restore Mode Administrator Password zadejte heslo aaa
a pokracujte Next >

k. V posledni ¢asti zkontrolujte provedena nastaveni a zahajte povyseni serveru do role fa-
dice domény pomoci Next >
> Na cvitenich nezahajujte povy3ovani !!! Dale se bude vyuZivat win2008r2-dc, jenZ
uz je fadicem domény
Lab LO2 - ADUC (Active Directory Users and Computers)
Lab L03 - Pripojeni klienta do domény
Cil cviceni

Pfipojit pocita¢ do domény a ovéfit pripojeni prihlasenim do domény

Potiebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2 AD, Enterprise 64bit (win2008r2-dc)

Dalsi prerekvizity

Ucet

uzZivatele homer v doméné testing.local

1. Pfipojte win7-base do domény testing.local

O

Otevrete System Properties

Na zaloZce Computer Name zvolte Change...

V ¢asti Member of vyberte Domain a jako nazev domény zvolte testing.local
Potvrdte OK

PFi vyzvé o zadani Uctu pouzijte Ucet administrator s heslem aaa

Potvrdte OK

Po pfipojeni do domény provedte restart

2. Na win2008r2-dc ovérte vytvoreni Uctu pocitace

a.

b.
C.

Oteviete Active Directory Users and Computers
1. Start - Administrative Tools = Active Directory Users and Computers

Vyberte kontejner Computers
Ovérte existenci Uctu pro pocitac win7-base

3. Na win7-base se prihlaste jako uzivatel homer do domény testing.local

a. Poufijte uZivatelské jméno testing\homer nebo homer@testing.local, heslo aaa
Lab L04 - Operacni servery a globalni katalog
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Studentské ukoly

» Na vsech stanicich zakazte Internal sitové rozhrani (LAN1)
Lab S01 - Delegace prav

Cil cviceni
UmoZnit uZivateli vytvaret a modifikovat uZivatelské Gcty v dané organizacni jednotce
Potiebné virtualni stroje

Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2 AD, Enterprise 64bit (win2008r2-dc)

Dalsi prerekvizity
Uget uZivatele homer v doméné testing.local, organizaéni jednotka brno pod testing.local,
instalacni soubor RSAT pro Windows 7 32-bit (soubor x86fre_GRMRSAT_MSU.msu), ktery je
lokalné k dispozici na serveru yetti (\\yetti.nepal.aps\data\kurzy pro FIT a FEKT\IW2\cv3\
x86fre_GRMRSAT_MSU.msu)

1. Na win7-base se pfihlaste do domény testing.local jako uZivatel homer
2. Nainstalujte RSAT (Remote Server Administration Tools)

a. Spustte instalaéni soubor x86fre_GRMRSAT_MSU.msu
b. Potvrdte instalaci Update for Windows (KB958830) a pak pfijméte licenéni podminky
c. Vyckejte na dokonceni instalace aktualizace

3. Pridejte nastroje pro spravu doménovych sluzeb Active Directory

a. Start - Control Panel - Programs and Features

b. Vlevém panelu vyberte Turn Windows features on or off

c. Remote Server Administration Tools - Role Administration Tools = AD DS and AD LDS
Tools = AD DS Tools, zaskrtnéte AD DS Snap-ins and Command-line Tools

d. Potvrdte OK

4. Ovérte, Ze nemuZete pridavat ani modifikovat Ucty v organiza¢ni jednotce brno
a. Otevrete Active Directory Users and Computers
1. Start - Administrative Tools - Active Directory Users and Computers
b. Zkuste pridat novy uZivatelsky ucet nebo zménit stavajici
» Moznosti pFidavani uc¢td budou Uplné chybét, modifikace nebude proveditelna diky
nedostacujicim opravnénim
5. Na win2008r2-dc delegujte prava na vytvareni a modifikaci U¢tl pro organizacni jednotkou
brno na uzZivatele homer
a. Otevrete Active Directory Users and Computers
a. Start - Administrative Tools - Active Directory Users and Computers

Kliknéte pravym na organizaéni jednotku brno a vyberte Delegate Control...

Pokracujte Next >

V ¢ésti Users or Groups zvolte Add...

V Enter the object names to select zadejte homer a zvolte Check Names pro ovéfeni vali-

dity uctu

Potvrdte OK a pokracujte Next >

g. V dalsi ¢asti Tasks to Delegate ponechte Delegate the following common tasks, vyberte
Create, delete and manage user accounts a pokracujte Next >

h. Provedte delegaci prav pomoci Finish

© oo o

bal
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6. Na win7-base ovérte, Ze jiz mliZete vytvaret a modifikovat ucty
a. Otevrete Active Directory Users and Computers
1. Start - Administrative Tools - Active Directory Users and Computers

b. Kliknéte pravym na organizacni jednotku brno a zvolte New - User
c. Vytvorte nového uZivatele a ovérte, Ze Ize po vytvoreni modifikovat

Lab S02 - Sprava Active Directory pomoci prikazové radky

Cil cviceni
Seznamit se s zakladnimi nastroji prikazové radky pro vytvareni, modifikaci a mazani objektd
Active Directory

Potiebné virtualni stroje
Windows 2008R2 AD, Enterprise 64bit (win2008r2-dc)

Dalsi prerekvizity
Organizacni jednotka brno pod testing.local

1. Na win2008r2-dc pridejte pomoci dsadd nového uZivatele lisa do organizac¢ni jednotky brno,
kfestni jméno nastavte na Lisa a heslo zvolte aaa

a. Spustte prikaz dsadd user CN=lisa,0OU=brno,DC=testing,DC=local -fn Lisa -pwd aaa
b. Ovérte v Active Directory Users and Computers, Ze uZivatel byl pfidan

2. Vytvorte pomoci dsadd organizacni jednotku vut pod organizacni jednotkou brno

a. Spustte prikaz dsadd ou OU=vut,0U=brno,DC=testing,DC=local
b. Ovéfte v Active Directory Users and Computers, Ze organizacni jednotka byla vytvorena

3. Presurite pomoci dsmove uZivatele lisa do organiza¢ni jednotky vut

a. Spustte pfikaz dsmove CN=lisa,0U=brno,DC=testing,DC=local -newparent OU=vut,0U=
brno,DC=testing,DC=local

4. Ovérte presunuti vypsanim vSech uZivatell v organizacni jednotce vut pomoci dsquery
a. Spustte pfikaz dsquery user OU=vut,0U=brno,DC=testing,DC=local
5. Zménte uzivateli lisa pfijmeni pomoci dsmod
a. Spustte pfikaz dsmod user CN=lisa,0U=vut,0U=brno,DC=testing,DC=local -In Simpson
6. Ovérte zménu prijmeni vypsanim aktudlniho pfijmeni uzivatele lisa pomoci dsget
a. Spustte prikaz dsget user CN=lisa,0U=vut,0U=brno,DC=testing,DC=local -In
7. Smazte organizacni jednotku vut i s celym jejim obsahem pomoci dsrm

a. Spustte pfikaz dsrm OU=vut,0U=brno,DC=testing,DC=local -subtree
b. Potvrdte smazani
c. Ovéfte v Active Directory Users and Computers, Ze organizacni jednotka byla smazana

Lab S03 - Sprava Active Directory pomoci Windows PowerShell

Cil cviceni
Seznamit se s zakladnimi ptikazy Windows PowerShell pro vytvareni, modifikaci a mazani ob-
jektl Active Directory

Potfebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2 AD, Enterprise 64bit (win2008r2-dc)
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Dalsi prerekvizity
Organizacni jednotka brno pod testing.local

1. Na win2008r2-dc spustte Windows PowerShell
a. Start - All Programs = Accessories = Windows PowerShell - Windows PowerShell

2. Pridejte uzivatele lisa do organizacni jednotky brno
a. Ziskejte referenci na objekt, jenZ reprezentuje organizacni jednotku brno pomoci pfikazu
SouBrno = [ADSI]"LDAP://OU=brno,DC=testing,DC=local"
b. Vytvorte uZivatele lisa pfikazem SuserLisa = SouBrno.Create("user", "CN=lisa")
c. Potvrdte vytvofeni uZivatele pfikazem SuserLisa.SetInfo()
d. Ovéfte v Active Directory Users and Computers, Ze uzivatel byl pridan

3. Zménte uzivateli lisa heslo

a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele lisa pomoci pfikazu SuserLisa =
[ADSI]"LDAP://CN=lisa,0U=brno,DC=testing,DC=local"

b. Zméiite heslo uZivatele lisa pfikazem SuserLisa.SetPassword("aaa")

c. Potvrdte zménu hesla pfikazem SuserLisa.Setinfo()

4. Povolte UcCet uzZivatele lisa

a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele lisa pomoci pfikazu $SuserLisa =
[ADSI]"LDAP://CN=lisa,0U=brno,DC=testing,DC=local"

b. Povolte Ucet pfikazem SuserLisa.InvokeSet("AccountDisabled", $false)

c. Potvrdte povoleni iétu pFikazem SuserLisa.Setinfo()

5. Ovérte funkénost vytvoreného uctu prihlasenim do domény testing.local na win7-base jako
uzivatel lisa
6. Vytvorte organizacni jednotku vut pod organizac¢ni jednotkou brno

a. Ziskejte referenci na objekt, jenZ reprezentuje organizacni jednotku brno pomoci prikazu
SouBrno = [ADSI]"LDAP://OU=brno,DC=testing,DC=local"

b. Vytvofte organiza¢ni jednotku vut pod organizacni jednotkou brno pfikazem $SouVut =
SouBrno.Create("organizationalUnit", "OU=vut")

c. Potvrdte vytvofeni organizaéni jednotky pfikazem SouVut.SetInfo()

d. Ovéfte v Active Directory Users and Computers, Ze organizacni jednotka byla vytvorena

7. Presunite uZivatele lisa do organizacni jednotky vut

a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele lisa pomoci pfikazu SuserLisa =
[ADSI]"LDAP://CN=lisa,0U=brno,DC=testing,DC=local"

b. Ziskejte referenci na objekt, jenZ reprezentuje organizacni jednotku vut pomoci prikazu
SouVut = [ADSI]"LDAP://OU=vut,0U=brno,DC=testing,DC=local"

c. Pfesurite uZivatele lisa do organiza¢ni jednotky vut pfikazem SuserLisa.MoveTo($SouVut,
"CN=lisa")

8. Ovérte presunuti vypsanim vsech uZivatelll v organizacni jednotce vut

a. Ziskejte referenci na objekt, jenz reprezentuje organizacni jednotku vut pomoci prikazu
SouVut = [ADSI]"LDAP://OU=vut,0U=brno,DC=testing,DC=local"

b. Vypiste seznam v3ech uZivatel(l v organizaéni jednotce vut pfikazem SouVut.Children |
Format-List -property distinguishedName

9. Zménte uzivateli lisa pfijmeni

a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele lisa pomoci pfikazu $SuserLisa =
[ADSI]"LDAP://CN=lisa,0U=vut,0U=brno,DC=testing,DC=local"
Zménte pfijmeni uZivatele lisa pfikazem SuserLisa.put("sn", "Simpson")

c. Potvrdte zménu pfijmeni pfikazem SuserLisa.SetInfo()
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10. Ovérte zménu pfijmeni

a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele lisa pomoci pfikazu SuserLisa =
[ADSI]"LDAP://CN=lisa,0U=vut,0U=brno,DC=testing,DC=local"

b. Vypiste pfehledné informace o uZivateli lisa pfikazem SuserLisa | Format-List *

c. Vypiste pouze informace o pfijmeni pfikazem SuserLisa | Format-List -property sn

11. Smazte organizacni jednotku vut i s celym jejim obsahem

a. Ziskejte referenci na objekt, jenz reprezentuje organizacni jednotku vut pomoci pfikazu
SouVut = [ADSI]"LDAP://OU=vut,0U=brno,DC=testing,DC=local"

b. SmaiZte organiza¢ni jednotku vut pfikazem SouVut.DeleteTree()

c. Ovérte v Active Directory Users and Computers, Ze organizacni jednotka byla smazana

Lab S04 - Presun operacniho serveru (Operations Master)

Cil cviceni
Pfesunout PDC emulator na jiny rfadi¢ domény
Potiebné virtualni stroje

Windows 2008R2 AD, Enterprise 64bit (win2008r2-dc)
Windows 2008R2 AD replica, Enterprise 64bit (win2008r2-repl)

1. Nawin2008r2-dc oteviete Active Directory Users and Computers
a. Start - Administrative Tools - Active Directory Users and Computers
2. Pfipojte se na win2008r2-repl

a. Kliknéte pravym na testing.local a zvolte Change Domain Controller...

b. V Change Directory Server zvolte This Domain Controller or AD LDS instance a v seznamu
vyberte win2008r2-repl.testing.local

c. Potvrdte OK

3. Presunte roli PDC emulatoru na win2008r2-repl

Kliknéte pravym na testing.local a zvolte Operations Masters...
Prejdéte na zalozku PDC

Zvolte Change...

Pfesunte roli pomoci Yes

Potvrdte presunuti role pomoci OK
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