Serverové systémy Microsoft Windows (IW2 /XMW?2) Studijni material k 2. cvic¢eni

Systém DNS

DNS (Domain Name System) je systém pro preklad doménovych jmen (DN, Domain name) na IP
adresy a opacné. UmoZiuje jednoznacné identifikovat pocitac v interni siti nebo na internetu pomoci
textového nazvu (jména) namisto IP adresy, jenz je pro normalniho uZivatele téZko zapamatovatelna.
Casto se pouzivaji i riizna rozéifeni doménovych jmen (adres), napf. e-mailovd adresa neni nic jiného
neZz doménové jméno obohacené o identifikaci osoby.

Systém DNS lze ovSsem vyhodné vyuzit i k dalSim Gcelim. Umozniuje flexibilni praci s IP adresami,
kdy zména IP adresy pocitace znamena pouze opravu mapovani doménového jména na odpovidajici
novou IP adresu, z pohledu klienta nejsou potfeba Zadné Upravy. Lze realizovat tzv. load balancing,
kdy jedno doménové jméno identifikuje vice pocitacl (nejcastéji server(), jenz poskytuji specifickou
sluzbu. Klientovi je pak poskytnuta IP adresa pouze jednoho z téchto pocitacu, idedlné takového,
ktery je nejméné vytizeny. Doménové jména se také pouzivaji k rozliSeni sluzeb, napf. doménové
jména zacinajici prefixem www Casto oznacuji webové servery.

Systém DNS patfi mezi decentralizované klient-server systémy, zdznamy jsou tedy rozprostfeny
po vice serverech a je potreba lokalizovat ty servery, které obsahuji potfebné informace. Vyhodou
decentralizovaného pfistupu je jeho robustnost, pokud dojde k vypadku nékolika serveru, pofad by
mélo existovat dost dalSich, které jsou schopny poskytnout poZadované informace. Robustnost je pro
systém jako je DNS kli¢ova vlastnost.

Hierarchie DNS

Systém DNS je hierarchicky, prostor doménovych jmen (Domain Name Space) tvofi obecny strom.
Priklad c¢asti takovéhoto stromu Ize vidét na obrazku 1. Kofenem stromu (oznacovany jako the root)
je prazdny (nepojmenovany) uzel, ostatni uzly stromu jsou pojmenovany textovymi fetézci o délce
maximalné 63 znak{, nazev oviem nesmi obsahovat tecky. Tecky slouZi jako oddélovace jednotlivych
urovni stromu. Podle specifikace mlze mit strom az 127 Grovni.
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Obrazek 1. Cast stromu prostoru doménovych jmen

PIné kvalifikované doménové jméno (FQDN, Fully Qualified Domain Name) je posloupnost nazvl
uzll na cesté ke kofeni oddélena teckami. Napftiklad pro uzel www ve stromu na obrazku 1 bude jeho
plné kvalifikované doménové jméno www.fit.vutbr.cz. (s teckou na konci). Ukoncujici tecka vyplyva
z existence prazdného kofenového uzlu, i ten je totiz oddélen te¢kou od nazvl ostatnich uzl(. Casto
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se ovsem tato posledni tecka vynechava, jelikoz musi byt vidy pfitomna a mlze byt tedy doplnéna
automaticky pfi tvorbé pozadavku pro preklad zadaného doménového jména. Maximalni délka piné
kvalifikovaného doménového jména je 255 znakd.

Relativni doménové jméno je jakékoliv doménové jméno bez ukondcujici tecky, je interpretovano
k relativni doméné, ve které se nachazi. Napfiklad kdyZz na FIT zaddme relativni doménové jméno
www, bude primarné interpretovano jako www.fit.vutbr.cz., jelikoZ jsme v doméné fit.vutbr.cz., na
relativni doménové jméno lze tedy nahlizet jako na prefix plné kvalifikovaného doménového jména.

Doména je podstrom ve stromu doménovych jmen. Nazev domény (Domain Name) je cesta mezi
uzlem, jenZ tvofri vrchol domény, a kofenem celého stromu. Pfikladem mohou byt domény vutbr.cz.
(vyznacena Zluté) a local. (vyznacena zelené) ve stromu na obrazku 1. Domény prvniho Urovné, jenz
maji vzdalenost 1 od kofene stromu, se ¢asto oznacuji TLD (Top Level Domain) a jsou bud tematické
(napt. org pro organizace, gov pro vladni a edu pro vzdélavaci instituce) nebo statni (napf. cz pro
Ceskou republiku, sk pro Slovenskou republiku). Ostatni domény se oznacuji podle vzdalenosti od
kofene stromu jako domény druhého Ffadu, tfetiho fadu atd. nebo jako subdomény domén nizsiho
fadu. Casto se jako domény chybné oznacuji samotné uzly doménového stromu, ty tvofi oviem jen
prefixy konkrétnich domén. Na rozdil od doménovych jmen u domén neexistuje Zadny relativni zapis,
kazda doména musi byt pIné urcena.

Vyhodou stromové hierarchie DNS je moznost administrativniho rozdéleni jednotlivych domén,
kdy konkrétni domény jsou spravovany samostatnymi subjekty (bud organizacemi nebo soukromymi
osobami).

Jak bylo jiz feceno dfive, systém DNS neslouzi jen k prekladu doménovych jmen na IP adresy, ale
také naopak. Tento preklad se oznacuje jako reverzni mapovdni a €asto se vyuziva k ovéreni prekladu,
kdy se kontroluje, zda IP adresa pocitate ma v DNS odpovidajici doménovou adresu. Pokud nem3, Ize
tuto adresu vyhodnotit jako podvrzenou nebo neplatnou. Toto ovéfeni se ¢asto provadi u postovnich
serverl. Informace pro tento druh prekladu jsou uloZeny ve specialni doméné jménem in-addr.arpa.,
kde v pfipadé IPv4 tvofi jednotlivé uzly stromu osmibitova ¢isla v rozsahu 0 aZ 255, jenz reprezentuji
vzdy osm bitll IPv4 adresy. Strom pro reverzni mapovani IPv4 adres na odpovidajici doménové jména
je zachycen na obrdazku 2.
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Obrazek 2. Strom pro reverzni preklad IPv4 adres

Napftiklad IPv4 adrese 147.229.9.23 bude ve stromu pro reverzni mapovani IPv4 adres odpovidat
zaznam 23.9.229.147.in-addr.arpa., kde in-addr.arpa. je specidlni doména druhého fadu.
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Sluzba DNS

Sluzbu DNS Ize rozdélit na dvé ¢asti. Prvni ¢ast tvoti DNS server, jenZz obsahuje zaznamy potrebné
pro preklad doménového jména na IP adresu a zpét. Druhou casti je DNS klient, ¢asto oznacovany
jako tzv. resolver, ktery zprostifedkovava preklad doménovych jmen aplikacim.

Pro komunikaci se vyuZivd DNS protokol, jenz bézi nad protokoly TCP i UDP na portu 53. VétsSinou
se vyuZiva pro prenos na transportni vrstvé protokol UDP, jelikoZ poskytuje vyssi rychlost prenosu,
coz je v pripadé DNS klicové. Protokol TCP se pouzivad hlavné pro tzv. zone transfer, o kterém bude
fec pozdéji.

DNS server

DNS server zajistuje samotny preklad doménovych jmen na IP adresy a opacné. Kazdy DNS server
se stard pouze o Cast prostoru doménovych jmen, tedy jen o uréitou doménu, mize ovsem delegovat
spravu jednotlivych subdomén na jiné DNS servery. Z hlediska odpovédi Ize rozdélit DNS servery na
dva typy:

e Autoritativni, které poskytuji odpovédi, jenz obsahuji vzdy aktudini informace.
e Neautoritativni, které poskytuji odpovédi, jenZ mohou obsahovat jiz neplatné informace.

DNS servery ovsem nepracuji s doménami, nybrz s tzv. z6nami. Pfesna definice zény neexistuje,
vétsinou je zéna ekvivalentnim vyjadienim domény. Nékdy se jako zdna oznacuje vse, co je obsahem
zénového souboru, coz mlzZe byt vice neZ jen jedna doména. Zény se déli na zdkladé obsazenych
informaci a moznosti manipulace s témito informacemi na tfi typy:

e  Primdrni zéna obsahuje veskeré zaznamy pro danou doménu a jako jedind umoziuje tyto
zaznamy pfimo modifikovat. Primarni zéna je vidy autoritativni. Windows Server jesté navic
rozlisuje dva specialni typy primarnich zén podle zpUsobu jejich ulozeni:

e Standardni primarni zéna, jenz uklada zaznamy do zénovém souboru. Standardné
jsou zénové soubory uloZeny v adresari <systém>\System32\dns, kde <systém> je
kofenovy adresar systému Windows, a pojmenovany nazvem domény, kterou zéna
obsahuje, s ptidanou pfiponou .dns. Napf. zénovy soubor pro doménu fit.vutbr.cz.
bude standardné uloZen v z6novém souboru fit.vutbr.cz.dns.

e Z6na integrovana v Active Directory, jenz uklada zaznamy do Active Directory. Zény
jsou pak uloZzeny v oddilu domény nebo aplikace (podle nastaveni rozsahu replikace)
v objektu kontejneru dnsZone uréeného ndzvem domény, jenz zéna obsahuje. Tento
zpUsob uloZeni pfinasi fadu vyhod, jak bude popsano dale.

e Sekundarni zéna, stejné jako primarni, obsahuje veskeré zaznamy pro danou doménu. Tyto
zaznamy jsou ovSem urceny pouze pro ¢teni, nelze je pfimo modifikovat, pouze skrz prenos
z6n (Zone Transfer). Tato zéna je tedy plnou kopii jiné primarni ¢i sekunddrni zény a je vidy
autoritativni.

e Stub zéna obsahuje pouze informace potiebné ke kontaktovani néjakého autoritativniho
serveru. Pfesnéji obsahuje jen SOA a NS zaznamy spolecné s A (pfipadné AAAA) zaznamy pro
preklad doménovych jmen téchto server( na odpovidajici IP adresy. Tato zéna jako jedina
neni autoritativni.

Zbny se Casto pouzivaji ke kategorizaci DNS servert, kdy na zakladé typu zény, kterou dany server
obsahuje, se rozlisuji celkem t¥i typy DNS serveri (nékdy se misto typu mluvi o roli DNS serveru):

e Primarni server je server obsahujici primdrni zénu a je vidy autoritativni.

o Sekundarni server je server obsahujici sekunddrni zonu a také je vidy autoritativni.

e Zalozni (Caching-Only) server je server obsahujici stub zénu. Tento server plni zaroven Ulohu
klienta i serveru. Uchovava (kesuje) informace o prekladu doménovych jmen na IP adresy a
naopak ve vyrovnavaci paméti. Pokud pfijde poZadavek na preklad, podiva se do této paméti,
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zda jsou informace potrebné pro provedeni prekladu k dispozici. V pfipadé, Ze ano, pouZije
tyto informace k vytvoreni odpovédi. Jinak, na zakladé informaci obsaZzenych ve stub z6né,
kontaktuje néjaky DNS server a zasle mu pfijaty pozadavek na preklad. Informace z obdrZzené
odpovédi pak uloZi do vyrovnavaci paméti a zaroven je preposle jako odpovéd na plvodni
pfichozi pozadavek na preklad. Pokud pozdéji dojde stejny poZadavek, budou jiz potiebné
informace pritomny ve vyrovnavaci paméti. Hlavnim problémem tohoto typu DNS serveru je
mozZna nekonzistence informaci ve vyrovnavaci paméti. Zdznamy se samoziejmé v case méni
a server o téchto zménach nevi, mizZe tedy uchovavat zastaralé informace a pouZivat je pro
odpovédi na pozadavky klient(l. Tento typ serveru tedy neni autoritativni. Casto Ize oviem
s vyhodou vyuZit pro urychleni prekladu doménovych jmen v rdmci mist (sites). Mista totiz
byvaji navzajem spojena linkami s horsi odezvou a propustnosti a nasazenim zdloZniho DNS
serveru muZe vyrazné sniZit potfebny provoz z hlediska pozadavk( na preklad. Klienti se ptaji
zdloZniho serveru, ktery prvni poZzadavek pfeposle dale jinému serveru a po pfijeti odpovédi
jiz bude sdm schopen na tento pozadavek reagovat.

Jelikoz miZe jeden server obsahovat vice zén, ¢asto se mluvi o typu DNS serveru vzhledem
k néjaké doméné. Jeden server pak m(ize byt tfeba primarnim serverem pro doménu fit.vutbr.cz. a
zaroven sekundarnim serverem pro doménu feec.vutbr.cz., coZ je celkem ¢asta situace.

DNS zaznamy

DNS server ukladd informace potifebné pro preklad doménovych jmen a IP adres ve formé DNS
zaznamu. Existuji rzné typy DNS zaznamd, kazdy typ poskytuje specifické informace. Mezi nejCastéji
pouzivané (a nejdulezitéjsi) typy patti:

A (Address) zdznam obsahuje mapovani doménového jména na odpovidajici IPv4 adresu ve
formatu <domémové jméno> IN A <IPv4 adresa>.

AAAA (IPv6 Address) zaznam je obdobou A zdznamu, jenz mapuje doménové jméno, misto
na IPv4 adresu, na IPv6 adresu. Format je <domémové jméno> IN AAAA <IPv6 adresa>.
CNAME (Canonical Name) zaznam, oznacovany také ¢asto jako tzv. alias, obsahuje mapovani
jednoho doménového jména na jiné. UmozZnuje flexibilné pojmenovavat jeden server vice
doménovymi jmény. Stejného efektu lze docilit i pouZitim vice A zaznam(, ovsem v pripadé
zmény IP adresy cile by bylo potfeba zménit veskeré tyto A zdznamy. Pfi pouZiti CNAME je
potieba zménit pouze jediny A zaznam a tim dojde ke zméné mapovani pro vSechny CNAME
zaznamy, jenz se odkazovaly na doménové jméno ve zménéném A zdznamu. Format tohoto
zaznamu je <zdojové domémoveé jméno> IN CNAME <cilové domémové jméno>.

MX (Mail Exchange) zaznam obsahuje adresu a prioritu serveru pro pfijem elektronické posty
pro danou doménu (zénu) ve formatu <doméma> IN MX <priorita> <domémové jméno>,
kde <doméma> identifikuje cilovou doménu, <domémové jméno> cilovy server pro pfijem
posty a <priorita> je nezaporné &islo uréujici prioritu daného serveru. Cim mensi &islo, tim ma
server vyssi prioritu.

NS (Name Server) zaznam obsahuje doménové jméno autoritativniho DNS serveru pro danou
doménu ve formatu <doméma> IN NS <domémové jméno>. Autoritativnich DNS server( pro
jednu doménu miizZe byt samoziejmé vice.

PTR (Pointer) zaznam mapuje IP adresu pocitace na odpovidajici doménové jméno, je tedy
obdobou A zdznamu pro reverzni zony. Format je <in-addr.arpa domémové jméno> IN PTR
<domémové jméno>, kde <in-addr.arpa domémové jméno> je IP adresa zapsand ve formé
doménového jména z domény in-addr.arpa., tedy domény pro reverzni mapovani.

SOA (Start of Autority) zaznam obsahuje zdkladni informace pro danou zénu, presnéji jméno
primarniho DNS serveru, elektronickou adresu spravce zény (zavinac se nahrazuje teckou) a
nékolik dalsich udaju:
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e Serial obsahuje informace o sériovém cCisle dané zény. Pfi kazdé zméné obsahu zény se
navysi toho &islo o jedna.

o Refresh je Cislo urcujici v jakém intervalu se bude sekunddrni server dotazovat na zmény
z6ny primdrniho serveru.

e Retry je Cislo urcujici za jak dlouho se ma sekunddrni server dotazovat na zmény zény
primdrniho serveru v ptipadé, Ze se nepodatilo primdrni server kontaktovat.

e Expire je Cislo urcujici za jak dlouho sekunddrni server oznaci své zdznamy za neaktudlni
a pfestane vytizovat pfichozi pozadavky na preklad.

e TTL(Time To Live) je Cislo urcujici implicitni dobu platnosti jednotlivych DNS zaznam(.

Format je <doméma> IN SOA <primdrni DNS server> <email> (
<serial>
<refresh>
<retry>
<expire>
<ttl>)

Tabulka 1 niZe shrnuje nejpouzivanéjsi typy DNS zaznamii spolu s informace o prekladu, jenz dany
zaznam provadi a formdtu zapisu tohoto zaznamu v zénovém souboru.

Typ zaznamu Pireklad Format
A Doménové jméno (DN) = IPv4 adresa (IPv4) <DN>IN A </Pv4>
AAAA Doménové jméno (DN) = IPv6 adresa (IPv6) <DN> IN AAAA <IPv6>
CNAME Doménové jméno (DN) - Doménové jméno (DN) <DN> IN CNAME <DN>
MX Doména (D) - Doménové jméno serveru (DN) <D> IN MX <priorita> <DN>
PTR IP adresa (IP) - Doménové jméno (DN) <IP>IN PTR <DN>
NS Doména (D) - Doménové jméno serveru (DN) <D>IN NS <DN>
<D>IN SOA <DN> <MAIL> (
Doménové jméno serveru (DN) 3:}:;:5»
SOA Doména (D) = Elektronicka adresa spravce (MAIL) DA
Informace o zéné (viz. vyse) .
<expire>
<ttl>)

Tabulka 1. Nejpouzivanéjsi typy DNS zdznamu
Pirenos z6n

Jedna zéna mizZe byt obecné na vice nez jednom DNS serveru. Umisténi jedné zény na vice DNS
server( prindsi vétsi spolehlivost, pokud jeden DNS server selZe, klient mize porad kontaktovat dalsi.
Samoziejmé je potieba, aby se zmény provedené v dané zéné na jednom DNS serveru projevily i na
ostatnich, je tedy nutné provadét jejich vzajemnou synchronizaci. Synchronizace se v tomto pfipadé
provadi pomoci tzv. prenosu zén (Zone Transfer).

Pfenos z6n by se dal oznacit jako aktualizace jednoho originalu, kdy se vyZaduje, aby pouze jedina
zéna byla primarni, tedy explicitné modifikovatelna. VSechny ostatni zény musi byt sekundarni a tedy
modifikovatelné pouze pomoci pfenosu zon. V pfipadé existence vice primarnich zén nebude mozné
pfenos zén pouZit (obecné je povoleno vytvaret neomezené primarnich zén pro danou zénu).

NeZ probéhne pfenos zdén (synchronizace) mezi dvéma servery (oznacované jako master a slave),
je ovsem potieba nejprve zjistit, zda je viibec prenos potreba provadét. Existuji celkem dva zpUsoby,
jak slave server zjisti, zda doslo ke zméné dané zdny na master serveru:

e Slave server v pravidelnych intervalech vyZaduje od master serveru zaslani SOA zaznamu pro
danou zénu. Jakmile master server zasle tyto informace, slave server ovéfi sériové Cislo SOA
zaznamu a porovna ho se svym. Pokud je sériové Cislo SOA zaznamu master serveru vyssi nez
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sériové Cislo SOA zaznamu slave serveru, doslo ke zménam zény a slave server si vyzada od
master serveru potfebna data (provede tedy pfenos zény). Informace o intervalu, ve kterém
se slave server dotazuje master serveru na zmény jsou uloZzeny v SOA zaznamu slave serveru.

e Master server pfi zméné zdny zasle vsem slave serverim oznameni, Ze doslo ke zméné zony.
Slave servery pak postupuji stejné jako v predchozim bodé, jesté pred prenosem zény tedy
provedou ovéreni, zda opravdu ke zméné doslo.

Samotny prenos zén pak mize probihat dvéma zpUsoby:

e Uplnym pfenosem zény (AXFR), kdy dojde k pfeneseni celého zénového souboru.
e Inkrementalnim pfenosem zény (IXFR), kdy se pfenesou pouze zmény oproti nékteré drivé;jsi
verzi zénového souboru.

Vyhody integrace DNS serveru v Active Directory

Jak jiz bylo zminéno dtive, primarni zény mohou byt integrovany v Active Directory. Tato integrace
s sebou pfinasi nékolik vyhod.

Prvni vyhodou je mozZnost vyuZiti replikace Active Directory pro synchronizaci (pfenos) zon. Tato
forma synchronizace je oznacovana jako aktualizace vice origindll a umoznuje tedy existenci vice
primarnich serverll pro danou zénu. Synchronizaci jednotlivych zén Ize také ovliviiovat nastavenim
rozsahu replikace. Zéna muze byt replikovana na vsechny radi¢e domény i presto, Ze neplni roli DNS
serveru, pouze na radice domény s roli DNS serveru nebo pouze na specifické fadi¢e domény, které
jsou soucasti néjakého oddilu aplikace (Application Partition).

Dalsi vyhodou je vy$si mira zabezpeceni. Zéna je zde objektem Active Directory a tedy, stejné jako
u jakychkoliv dalSich objekt(l v Active Directory, Ize vyuZit seznamy pro kontrolu pfistupu (ACL, Access
Control List). Pomoci ACL lze ovliviiovat mozZnosti pFistupu jak k celé zoné, tak pouze ke konkrétnim
zaznamam.

Z dalsich vyhod Ize jesté zminit efektivnéjsi zplsob prenosu zén, ktery probiha vidy inkrementdlné
a s kompresi prendsenych dat, nebo moznost pouziti zabezpecené aktualizace DNS zaznam( (Secure
dynamic updates), kdy klienti z Active Directory mohou automaticky ukladat informace o prekladu
svych doménovych jmen na odpovidajici IP adresy a naopak do databaze DNS serveru.

DNS klient

DNS klient (tzv. resolver) zprostifedkovava preklad doménovych jmen a IP adres bézicim aplikacim.
V ptipadé systému Windows je klient DNS implementovan ve formé systémové knihovny, jejiz funkce
realizuji komunikaci se servery DNS. Systém Windows také podporuje ukladani provedenych prekladt
do lokaIni mezipaméti, coz zajistuje sluzba Klient DNS. Cely proces prekladu zadaného doménového
jména na jemu odpovidajici IP adresu je ovSem sloZitéjSi neZ pouze zaslani dotazu a pfijeti odpovédi.
Postup prekladu maze byt obecné rlizny, zéleZi vidy na konkrétni implementaci v daném operacnim
systému. Casto také nedochazi pfimo k prekladu doménového jména, vétsinou se pozaduje preklad
tzv. hostitelského jména (hostname), coz je z pohledu systému DNS nazev listového uzlu ve stromu
doménovych jmen, tedy nazev pocitace, jehoZ IP adresu potiebujeme zjistit. V systému Windows
probiha preklad hostitelského jména na IP adresu nasledovné:

1. Systém ovéfi, zda se zadané hostitelské jméno shoduje s lokalnim hostitelskym jménem
pocitace. V pfipadé, Ze ano, vrati jednu z IP adres pfifazenou tomuto pocitaci.

2. Systém prohledd vyrovnavaci pamét klienta DNS (DNS client resolver cache). Pokud nalezne
informace potrebné pro preklad, vrati IP adresu uloZenou v této paméti.

o Klient DNS pro zvyseni efektivity prekladu docasné uklada informace o dfive vykonanych
prekladech. Neboli uklada kazdou obdrzenou odpovéd od DNS serveru do vyrovnavaci
paméti. Kromé toho tato pamét obsahuje také informace obsazené v souboru hosts, jenz
je umistén v adresari <systém>\System32\drivers\etc, kde <systém> je kofenova slozka
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systému Windows. Soubor hosts je standardni textovy soubor obsahujici mapovani mezi
IP adresami a hostitelskymi jmény ve formatu <IP adresa> <hostitelské jméno>. Jelikoz se
v téchto zdznamech vyhledava dfive, nez dojde ke kontaktovani DNS serveru, lze takto
prepsat cilové IP adresy pro jednotliva hostitelska jména. Také je mozné timto zplsobem
zajistit preklad specifickych hostitelskych jmen i v pfipadé, Ze nelze kontaktovat Zadny
DNS server. Obsah souboru hosts je nacten do vyrovnavaci paméti klienta DNS pfi startu
systému a obsazené zaznamy maji trvalou platnost (do doby neZ jsou znova nacteny).

3. Systém prevede hostitelské jméno na doménové jméno pripojenim nazvu domény, ve které
se pocita¢ nachazi (nebo jiné, pokud je to explicitné nastaveno) a zasle vytvoreny pozadavek
pro pieklad DNS serveru a ¢ekd na odpovéd. V pfipadé, ze obdrzi odpovéd s poZadovanymi
informacemi, vrati IP adresu obsaZenou v této odpovédi a zaroven tyto informace ulozi do
vyrovnavaci paméti klienta DNS. Pokud odpovéd nedorazila v daném casovém limitu nebo
DNS server neobsahuje zdznam s informacemi potfebnymi pro preklad, pokusi se systém
vytvofit nové doménové jméno pripojenim ndzvu jiné domény. Systém Windows umoziuje
specifikovat cely seznam nazvu domén, jenz mohou byt pouzity pro vytvareni doménovych
jmen z hostitelskych jmen, tyto domény jsou sefazeny na zakladé priority.

4. Systém prohledd vyrovnavaci pamét LLMNR (LLMNR resolver cache). V pfipadé, Ze nalezne
informace potfebné pro preklad, vrati IP adresu uloZenou v této paméti.

5. Systém pouZije LLMNR (Link Local Multicast Name Resolution), pokud je k dispozici. Pokud se
podafi lokalizovat pocitac se zadanym hostitelskym jménem, vrati jeho IP adresu a nasledné
ulozi informace do vyrovnavaci paméti LLMNR.

e LLMNR je zpUsob prekladu zaloZeny na vyufZiti (linkovych) skupinovych IP adres. Pocitaé
zasle zpravu na IPv6 adresu FF02::1:3 (vSechny uzly na dané lince) nebo na IPv4 adresu
224.0.0.252 s pozadavkem pro preklad zadaného hostitelského jména. Pokud néktery
pocitac zjisti, Ze disponuje hledanym hostitelskym jménem, vytvori odpovéd, kterou
zaSle zpét, tentokrat jiz na individualni (unicast) IP adresu odesilatele. Odpovéd’ vidy
obsahuje IP adresu toho rozhrani, pres které je dany pocitaC pfipojen na odpovidajici
linku, tedy odesilatel ho musi byt schopen skrz tuto IP adresu kontaktovat. Aby bylo
LLMNR mozZné pouzit, musi byt povolena sluzba zjistovani sité (Network Discovery).

6. Systém prohledad vyrovnavaci pamét NetBIOS (/ocal NetBIOS name cache) a pokud nalezne
informace potrebné pro preklad, vrati IPv4 adresu uloZenou v této paméti.

e NetBIOS, neboli NetBIOS pres TCP/IP (NBT, NetBT, NetBIOS-over-TCP/IP), je protokol a
jmenny systém pouzivany ve starsich verzich systému Windows, jen? je stale zachovavan
z dvodu zpétné kompatibility s témito verzemi. NetBIOS je tzv. flat jmenny systém, coz
znamena, Ze se nerozliSuji Zddné jmenné prostory jako napf. domény u DNS. Veskerd
jména jsou soucdsti jednoho globalniho jmenného prostoru. NetBIOS jména musi byt
maximalné 15 byt (znaku) dlouhda, obecné je sice pro jméno vyhrazeno 16 bytd, ovsem
posledni bajt je rezervovan pro specifikaci typu uzlu (stanice, server apod.).

e NetBIOS se pouzije pouze tehdy, pokud je mozné zadané hostitelské jméno prevést na
NetBIOS jméno, cozZ Ize pouze v pfipadé, Ze hostitelské jméno neni delsi nez 15 znaku a
neni ani doménovym jménem (neobsahuje tecky).

7. Systém kontaktuje WINS (Windows Internet Naming Service) server, zasle mu pozadavek pro
preklad NetBIOS jména na IPv4 adresu a ¢ekd na odpovéd. Pokud obdrZi odpovéd obsahujici
poZadované informace, vrati IPv4 adresu, jenZ je obsazena v této odpovédi a zaroven tyto
informace uloZi do vyrovnavaci paméti NetBIOS.

o WINS server je adresarova sluzba obsahujici mapovani mezi NetBIOS jmény a jejich IPv4
adresami. Pokud ma néjaké rozhrani nastavenou IP adresu WINS serveru, automaticky
dojde k registraci jeho IPv4 adresy u WINS serveru. Vyhodou WINS serveru je moznost
prekladu NetBIOS jmen i mimo lokalni (pod)sit.
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8. Systém pouZije vSesmérové vysilani NetBIOS (NetBIOS broadcast). V ptipadé, Ze se podafi
lokalizovat pocita¢ se zadanym NetBIOS jménem, vrati jeho IPv4 adresu a nasledné ulozi
informace do vyrovnavaci paméti NetBIOS.

o Vsesmérové vysilani NetBIOS pracuje na podobném principu jako LLMNR (jenZ prakticky
tento zpUsob prekladu nahradilo), pracuje ovSsem pouze s IPv4. Pocitac rozesle zpravy na
adresu pro vsesmérové vysilani a pokud néktery z kontaktovanych pocita¢l obsahuje
hledané NetBIOS jméno, zasle odpovéd, obsahujici jeho IPv4 adresu, zpét odesilateli.
Nevyhodou tohoto pfistupu je omezeni pouze na lokalni (pod)sit, jelikoz dale se nemuze
vSesmérové vysilani (standardné) Sifit.

9. Systém prohleda soubor Imhosts. Pokud nalezne hledané NetBIOS jméno, vrati odpovidajici
IPv4 adresu.

e Soubor Imhosts je standardni textovy soubor, jenZ obsahuje mapovani NetBIOS jmen na
odpovidajici IPv4 adresy ve formatu <I/Pv4 adresa> <NetBIOS jméno>. Tento soubor je
umistén v adresafi <systém>\System32\drivers\etc, kde <systém> je kofenova slozka
systému Windows.

Posloupnost vyse zminénych krokl nemusi vidy probihat v uvedeném poradi, zalezi na konkrétni
situaci. Obecné ale systém vidy preferuje pouziti DNS, po ném LLMNR a az nakonec NetBIOS. Také je
dllezité si uvédomit, Ze vSechny tfi zplisoby pfekladu se nejprve divaji do svych vyrovnavacich paméti
(cache), které neposkytuji autoritativni odpovédi.

Zona globalnich jmen

Zbna globalnich jmen (GNZ, Global Names Zones) je ¢aste¢na nahrada WINS serverl ve Windows
Server 2008. Tato zéna musi byt integrovana v Active Directory a pojmenovdna GlobalNames. Nesmi
mit povoleny dynamické aktualizace zaznamd, jelikoZ musi obsahovat pouze zaznamy typu CNAME,
jejichZz nazvy mohou byt maximalné 15 znakl dlouhé. Replikace této zony musi byt nastavena na cely
les (forest) Active Directory (seskupeni doménovych strom(l) a zdna samotnd musi byt povolena na
kazdém radi¢i domény v celém lese.

DNS dotazy

Jak jiz bylo receno dfive, systém DNS je zaloZzen na modelu klient-server. Klient tedy zasila serveru
pozadavky a server se jim snazi vyhovét, tedy vraci odpovidajici IP adresu nebo doménové jméno (pfi
reverznim mapovani), pokud disponuje témito informacemi. Kazdy dotaz (poZadavek) zaslany DNS
serveru musi obsahovat tfi hlavni informace:

e PIné kvalifikované doménové jméno (FQDN), i v pfipadé reverzniho mapovani je IP adresa
zapsana jako FQDN (in-addr.arpa. doména).

e Typ dotazu, coz mlzZe byt poZzadovany typ zaznamu (viz. dale) nebo specidlni typ operace.

e Tfida doménového jména, kde se prakticky pouziva pouze tfida IN (Internet).

Pokud se DNS klientovi nepodafi prevést doménové jméno Ci IP adresu lokalné (napf. vyuZitim
vyrovndvaci paméti DNS), musi kontaktovat server. Obecné existuji dva typy DNS dotazu, jenZ mizZe
klient pouzit:

e Rekurzivni dotaz, kdy DNS klient zasSle dotaz na urcity zaznam danému DNS serveru a server
musi na tento dotaz odpovédét bud pozadovanymi daty nebo chybovou hlaskou.

e Iterativni dotaz, kdy DNS server vrati DNS klientovi nejlepsi moznou odpovéd, kterou muze
poskytnout. Dotazovany DNS server se podiva do své databaze a pokud nenajde odpovéd,
vrati jména a adresy DNS server(, které by mohly znat poZadovanou odpovéd (tedy takové,
jenz jsou nejblize hledané adrese v kontextu hierarchie domén).
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V obou ptipadech dotazl uvedenych vyse mlze sdm DNS server plnit i funkci DNS klienta a ptat se
dalSich DNS server(i na poZadované informace. Nejcastéji se pouziva pristup, kdy se DNS klient pta
pomoci rekurzivniho dotazu a pokud DNS server nedokaze na zaslany dotaz odpovédét, nejprve se
zkusi zeptat dalSich DNS server(i pomoci iterativnich dotaz(. Priklad tohoto pfistupu je zndzornén na
obrazku 3.

dns-srv.testing.local www fit vutbr.cz. ? 5
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rhino.cis.vutbr.cz

Obrazek 3. Priklad pribéhu DNS dotazu mezi klientem a serverem

Na obrazku 3 vyse je vidét pribéh prekladu doménového jména www.fit.vutbr.cz. na odpovidajici
IP adresu. DNS klient nejprve zasle rekurzivni dotaz (pIna ¢ara) lokdlnimu DNS serveru, ktery oviem
neni schopen na tento dotaz odpovédét. Lokalni DNS server tedy zaSle iterativni dotaz (¢arkovana
¢ara) nejvyssimu (root) DNS serveru se stejnym pozadavkem pro preklad. Nejvy$si DNS server sice
taky nevi odpovéd, ale odpovi, Ze server a.ns.nic.cz. pro doménu cz. by mohl znat odpovéd. Lokalni
server tedy zasle stejny poZadavek také serveru pro doménu cz., jenz ale také nezna odpovéd, poradi
ovsem, Ze server rhino.cis.vutbr.cz. pro doménu vutbr.cz. by mohl znat odpovéd. Lokdlni server tedy
opét zopakuje zaslani dotazu i pro tento server, ktery jiz znd odpovéd' a vrati lokalnimu DNS serveru
odpovidajici IP adresu. Lokalni DNS server nakonec zasle tuto informaci DNS klientovi.

Systém DHCP

Zajisténi konektivity mezi pocitaci v malé (napf. domaci) siti je celkem jednoduché, stac¢i manudlné
nastavit jednotliva sitova rozhrani. Casto to neni ani nutné, jeliko? Ize vyuZit automatické pridélovani
IPv4 adres pomoci systému APIPA. Pokud ovSem pracujeme ve vétsi siti, coZ je v pfipadé existence
serverl pravdépodobné, nejsou predchozi mozZnosti pfilis pouzitelné. Manualni konfigurace je pracna
a nachylna na chyby zplsobené uZivatelem (chybné zadané Udaje apod.). Pouziti systému APIPA je
neprijatelné, jelikoZ pravdépodobnost, Ze se podafi kazdému pocitaci vygenerovat do deseti pokusu
unikatni IPv4 adresu je v tomto poctu miziva.
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Systém DHCP slouZi k automatické konfiguraci sitovych rozhrani. UmozZiuje nastavit IPv4 adresy,
masky podsité, vychozi brany, adresy DNS a WINS server( a dalsi informace. Konfigurace jednotlivych
rozhrani je realizovana pomoci protokolu DHCP (Dynamic Host Configuration Protocol), ktery vzniknul
jako rozsiteni protokolu BOOTP, jenz slouzil pro bootovdni bezdiskovych stanic. BOOTP byl schopen
pridélovat jen IPv4 adresu, masku podsité, adresu TFTP (Trivial File Transfer Protokol) serveru, ktery
obsahoval bootovaci obraz, a cestu k tomuto obrazu. ProtoZe DHCP je rozsiteni protokolu BOOTP, je
s nim také zpétné kompatibilni.

Sluzba DHCP

Stejné jako v pfipadé DNS Ize i zde sluzbu DHCP rozdélit na dvé ¢asti. Prvni ¢ast tvori DHCP server,
jenZ obsahuje informace o IPv4 adresach pridélenych jednotlivym rozhranim. Druhou ¢asti je DHCP
klient, ktery zjistuje informace potfebné pro konfiguraci jednotlivych sitovych rozhrani.

Jak jiz bylo fe€eno vyse, pro komunikaci se vyuzivd DHCP protokol, jenZ bézi na protokolem UDP
na portech 67 (server) a 68 (klient). Komunikace je vidy realizovdana pomoci vSesmérového vysilani
(broadcast), jelikoz ten jediny lze poutzit i v pfipadé, Ze rozhrani jesté nema pridélenou IP adresu.

Pridélovani IPv4 adres pomoci DHCP

Princip pridélovani IPv4 adres je zndzornén na obrdazku 4 nize. Postup lze shrnout do nasledujicich
nékolika kroka:

DHCP Klient

= DHCP Discover
_ —— DHCP Offer
. — DHCP Request
DHCP Server DHCP Ack / Nack

Obrazek 4. Pribéh pridélovani IPv4 adres pomoci DHCP (DORA)

1. DHCP klient zasle vSesmérovou (broadcast) zpravu DHCP Discover viem DHCP serverim na
dané siti, touto zpravou zada o pridéleni IPv4 adresy.

2. Kazdy DHCP server zasle zpét vSesmérovou (broadcast) zpravu DHCP Offer, ktera obsahuje
IPv4 adresu, jenz server nabizi k poutZiti. V ptipadé, Ze DHCP server nema jiz k dispozici zadné
volné IPv4 adresy pro zapUjceni, nijak na Zadosti nereaguje.

3. DHCP klient ¢eka na nabidky od DHCP serverU. Z ptijatych nabidek vybere jedinou (nejcasté;i
prvni pfichozi) a odpovi na ni opét vSsesmérovou (broadcast) zpravou DHCP Request, kterou
stvrzuje svlij zajem o poufZiti nabizené IPv4 adresy.
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4. DHCP server, jenZ nabidl danou IPv4 adresu, ovéfi, zda je mozné tuto IPv4 adresu opravdu
zapUjcit a v pfipadé, Ze ano, zasle zpét vSesmérovou (broadcast) zpravou DHCP Ack, kterou
potvrzuje zapUjceni této IPv4 adresy. Pokud IPv4 adresu jiz z néjakého dlivodu nelze zap(ijcit
(napf. jiz zatim byla zapUjcena jinému rozhrani), odpovi vSsesmérovou (broadcast) zpravou
DHCP Nack a DHCP klient musi zaZzadat o novou (jinou) IPv4 adresu.

Tento postup je ¢asto oznacovan jako DORA (Discover, Offer, Request, Ack) a popisuje pridélovani
IPv4 adres klientlm, jenZ jesté nemaji pfidélenou Zadnou IPv4 adresu. Adresa je vidy zapujcovana jen
na urcitou dobu, kterou urcuje DHCP server. DHCP klient pak musi pravidelné tuto dobu prodluzovat
zasilanim zadosti o prodlouzeni vypQjcky (lease renewal).

Po vyprseni 50% doby platnosti vypUjcky IPv4 adresy se zaéne DHCP klient pokouset prodlouzit
dobu jeji platnosti. ProdlouZeni je realizovano zaslanim normadini (unicast) zpravy DHCP Request
DHCP serveru, jenz zapujcil danou IPv4 adresu. Ten bud' potvrdi prodlouzZeni vypljcky pomoci zpravy
DHCP Ack nebo zamitne pomoci DHCP Nack. Pokud je prodlouzeni zamitnuto, klient si ponecha IPv4
adresu do konce doby jeji platnosti a pak si zazdda o novou. V pfipadé, Zze se DHCP klientovi nepodafi
prodlouzit vypljcku do 87,5% doby jeji platnosti, pokusi se klient kontaktovat jakykoliv DHCP server,
ktery ji mize prodlouzit. ProdlouZeni se provede jako v predchozim ptipadé, jen DHCP Request je
zaslan vsesmérové (broadcast) viem serverdm. Pokud se DHCP klientovi viibec nepodafi prodlouZit
vypujcku do vyprseni jeji doby platnosti, znovu zazada po vyprseni o novou IPv4 adresu.

DHCP relay

Hlavni nevyhodou DHCP je jeho zavislost na viesmérovém vysilani (broadcast), DHCP zpravy tedy
nelze standardné Sifit za hranice smérovacl do jinych (pod)siti. DHCP relay slouZi k pfeposilani DHCP
zprav do jinych siti, presnéji k smérovani DHCP zprav z dané (pod)sité na DHCP server v jiné (pod)siti

a naopak. Funkce DHCP relay je ilustrovana na obrazku 5 nize.

Router
DHCP Relay

Router bez %

DHCP F':elay,r

DHCP Server

Obrazek 5. Ilustrace funkce DHCP relay

Z obrazku 5 vyse je vidét, ze klienti z jiné (pod)sité, jenZ jsou spojeni se smérovacem (router), ktery
ma podporu DHCP relay, jsou schopni ziskat IPv4 adresu od DHCP serveru, zatimco jini klienti za
smérovacem bez podpory DHCP relay ne, jelikozZ jejich pozadavky se nedostanou k DHCP serveru.
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Ukoly vedené lektorem

» Pred spusténim jednotlivych virtudlnich strojd zkontrolujte spravné nastaveni jejich sitovych
adaptérl !l U vSech stanic (win7-base, win2008r2-base, win2008r2-dc a win7-domain) musi
byt povoleny adaptéry Internal a Privatel. A vidy v tomto poradi !!!

» Na vsech stanicich zakazte Internal sitové rozhrani (LAN1) a povolte ho pouze v pfipadech, ze
je potteba pristupovat na externi sit !!!

» Pro pfistup na server yetti pres Internal sitové rozhrani je nutné poufZit jeho plné kvalifikované
doménové jméno yetti.nepal.aps

Lab LO1 - Instalace a zakladni nastaveni DHCP serveru

Cil cviceni
Povysit server do role DHCP serveru a nastavit novy rozsah (scope) pro pridélovani IPv4 adres,
ovéfit funkcénost pripojenim klienta do sité

Potiebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2, Enterprise 64bit (win2008r2-base)

1. Na win2008r2-base nastavte statickou IPv4 adresu 192.168.1.1
a. Otevrete Network and Sharing Center, zvolte LAN2 a pak properties
» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

Vyberte Internet Protocol Version 4 (TCP/IPv4) a zvolte properties

Zvolte Use the following IP address a jako IP address zadejte 192.168.1.1

Kliknéte do zadavaciho pole u Subnet mask, maska podsité bude doplnéna automaticky
Potvrdte OK

© oo o

2. Spustte Server Manager
a. Start & (All Programs) - Administrative Tools - Server Manager

3. Povyste server do role DHCP serveru a vytvorte novy rozsah 192.168.1.10 - 192.168.1.100
pro pridélovani IPv4 adres klientiim (rozhranim)

Vyberte uzel Roles a zvolte Add Roles

Pokracujte Next >

V seznamu roli vyberte DHCP Server a pokracujte dvakrat Next >

V nastaveni Network Connection Bindings ponechte vybranou IPv4 adresu 192.168.1.1 a

pokracujte Next >

e. V nastaveni IPv4 DNS Settings zadejte jako Parent Domain doménu testing2.local a do
Preffered DNS server IPv4 address adresu 192.168.1.1 a pokracujte Next >

f. V Casti IPv4 WINS Settings zvolte vychozi nastaveni WINS is not required for applications
on this network a pokracujte Next >

g. V Casti DHCP Scopes pridejte novy rozsah 192.168.1.10 - 192.168.1.100 pro pridélovani

IPv4 adres klientim (rozhranim) pojmenovany Privatel a pokracujte Next >

1. Zvolte Add...

2. U Scope name zvolte nazev Privatel, Starting IP address nastavte na 192.168.1.10 a
Ending IP address na 192.168.1.100

3. Zkontrolujte, Ze automaticky vyplnéné pole Subnet mask obsahuje spravnou masku
podsité 255.255.255.0

4. Potvrdte OK

oo oo
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h. V nastaveni DHCPv6 Stateless Mode vyberte Disable DHCP stateless mode for this server
a pokracujte Next >

i. Ovérte provedené nastaveni a zahajte instalaci pomoci Install

j.  Podokonceni instalace uzavrete privodce pomoci Close

4. Na win7-base vynutte obnoveni IPv4 adresy
a. Spustte pfikaz ipconfig /renew

5. Ovérte, Ze win7-base obdrzel od DHCP serveru IPv4 adresu z nastaveného rozsahu
Lab L02 - Pokrocilé nastaveni DHCP serveru

Lab LO3 - Instalace a zakladni nastaveni DNS serveru

Cil cviceni
Povysit server do role DNS serveru a vytvofit novou zénu, ovérit funkénost pomoci klienta
Potiebné virtualni stroje

Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2, Enterprise 64bit (win2008r2-base)

Dalsi prerekvizity
Dokonceny ukol Lab LO1 (staci z hlediska konfigurace sitovych rozhrani)

1. Na win2008r2-base spustte Server Manager
a. Start & (All Programs) - Administrative Tools - Server Manager
2. Povyste server do role DNS serveru

Vyberte uzel Roles a zvolte Add Roles

Pokracujte Next >

V seznamu roli vyberte DNS Server a pokracujte dvakrat Next >
Potvrdte instalaci pomoci Install

Po dokonceni instalace uzaviete prlivodce pomoci Close

oo oo

3. Spustte DNS Manager
a. Start - (All Programs) = Administrative Tools - DNS
4. Vytvorte novou zénu testing2.local

Kliknéte pravym na Forward Lookup Zones a zvolte New Zone...

Pokracujte Next >

Vyberte Primary Zone a pokracujete Next >

V ¢asti pojmenovani zény zadejte jako Zone name testing2.local a pokracujte Next >

V ¢asti uloZzeni zénového souboru ponechte vychozi nastaveni Create a new file with this

file name s vygenerovanym ndzvem souboru podle nazvu vytvarené zény a pokracujte

Next >

f. V ¢asti nastaveni dynamickych aktualizaci ponechte vychozi volbu Do not allow dynamic
updates a pokracujte Next >

g. Potvrdte vytvoreni nové zony pomoci Finish

oo oo

5. Pridejte do zény testing2.local novy A zaznam pro win2008r2-base

a. Kliknéte pravym na zénu testing2.local a zvolte New Host (A or AAAA)...
b. Jako Name zvolte win2008r2-base a jako |P address nastavte na 192.168.1.1
c. Pridejte zdaznam pomoci Add Host

6. Na win7-base ovérte spravny preklad doménového jména serveru na odpovidajici IP adresu
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a. Spustte prikaz nslookup
b. Zadejte win2008r2-base.testing2.local
c. Ovéfte, Ze vracend IP adresa je opravdu IP adresa serveru

Lab L04 - Pokrocila nastaveni DNS serveru a klienta
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Studentské ukoly

» Na vsech stanicich zakazte Internal sitové rozhrani (LAN1)
Lab S01 - Vytvoreni rezervace pro DHCP klienta

Cil cviceni
Na DHCP serveru vytvofit rezervaci pro klienta a ovéfit, v jakém poradi se aplikuji nastaveni
obsazena v DHCP zpravach, pokud jsou definovana na rGznych drovnich

Potfebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2, Enterprise 64bit (win2008r2-base)

Dalsi prerekvizity
Dokonceny ukol Lab LO1

1. Na win2008r2-base nastavte na Urovni serveru a rozsahu Privatel r(izné vychozi brany

a. Spustte DHCP
1. Start - (All Programs) = Administrative Tools - DHCP

Kliknéte pravym na Server Options a zvolte Configure Options...
V zdloZce General zaskrtnéte moZnost 003 Router
Do IP address zadejte 192.168.1.1 a zvolte Add

Potvrdte OK
Zopakujte body b - e tentokrat pro Scope Options a adresu 192.168.1.2

~0oo0T

2. Na win7-base obnovte pfidélenou IPv4 adresu pomoci pfikazu ipconfig /renew
> Obnoveni IPv4 adresy zaroven obnovi veskera nastaveni, jenz pri pridélovani poskytuje
DHCP server klientiim
3. Ovérte, Ze win7-base ma nastavenou jako vychozi branu IPv4 adresu 192.168.1.2

» Nastaveni na Urovni rozsahu maji vidy prednost pfed nastavenimi na Urovni serveru

4. Vytvorte pro win7-base rezervaci u DHCP serveru

a. Na win7-base zjistéte pomoci pfikazu ipconfig /all fyzickou (MAC) adresu rozhrani LAN2
> Sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

Na win2008r2-base oteviete DHCP

Kliknéte pravym na Reservations a zvolte New Reservation...

Rezervaci pojmenujte win7-base (pole Reservation Name)

Jako IP address zvolte 192.168.1.50 a do MAC address zadejte fyzickou adresu zjisténou

v bodé a
> Cilova IP adresa musi byt samoziejmé vZdy z rozsahu poskytovanych IPv4 adres

© oo o

> Fyzickou (MAC) adresu lze zadat s i bez pomlcek, interné se uklada bez

f. Pridejte rezervaci pomoci Add
5. Nastavte vychozi branu 192.168.1.3 pro rezervaci win7-base

a. Kliknéte pravym na rezervaci win7-base a zvolte Configure Options...
b. V zaloZce General zaskrtnéte moznost 003 Router

c. Do IP address zadejte 192.168.1.3 a zvolte Add

d. Potvrdte OK

6. Na win7-base opét obnovte pridélenou IPv4 adresu pomoci pfikazu ipconfig /renew
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7. Ovérte, Ze win7-base ma pridélenou IPv4 adresu 192.168.1.50 a nastavenou vychozi branu
192.168.1.3

> IP adresa, jenZ je zarezervovana pro urcitého klienta, nemuze byt nikdy pfidélena jinému
klientovi

> Nastaveni na Urovni jednotlivych rezervaci maji vidy prednost pred stejnymi nastavenimi
na ostatnich drovnich

Lab S02 - Aplikace nastaveni DHCP na zakladé user class
Cil cviceni
Pridat rozhrani do vytvorené user class a ovérit aplikaci nastaveni pouze na jeji Cleny

Potfebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2, Enterprise 64bit (win2008r2-base)

Dalsi prerekvizity
Dokoncéeny ukol Lab S01

1. Na win2008r2-base vytvorte novou user class s nazvem ugtest
a. Spustte DHCP
1. Start = (All Programs) = Administrative Tools - DHCP

Kliknéte pravym na IPv4 a zvolte Define User Classes...

Zvolte Add

Do Display Name a ¢asti ASCII zadejte ugtest (Binary ¢ast bude automaticky dopinéna)
e. Potvrdte vytvoreni pomoci OK

oo o

2. Nastavte adresu 192.168.1.4 jako vychozi branu pro vSechny klienty v user class ugtest

a. V DHCP kliknéte pravym na rezervaci win7-base a zvolte Configure Options...

b. V zédloZce Advanced zvolte u User class ugtest a zaskrtnéte moznost 003 Router
c. Do IP address zadejte 192.168.1.4 a zvolte Add

d. Potvrdte OK

3. Pridejte sitové rozhrani LAN2 na win7-base do user class ugtest
» Sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
1. Na win7-base spustte pfikaz ipconfig /setclassid "LAN2" ugtest
» Nastaveni user class pro dané rozhrani vyzaduje administratorské opravnéni
4. Ovérte, Ze win7-base ma nastavenou jako vychozi branu IPv4 adresu 192.168.1.4

> Nastaveni pro konkrétni user class ma vidy prednost pfed nastavenim pro viechny

Lab S03 - Vytvoreni reverzniho mapovani pro IPv4

Cil cviceni
Vytvofit reverzni zénu pro preklad IPv4 adres na odpovidajici doménova jména, ovérit pomoci
klienta funkénost

Potfebné virtualni stroje
Windows 7, Enterprise 32bit (win7-base)
Windows 2008R2, Enterprise 64bit (win2008r2-base)

Dalsi prerekvizity
Dokonceny ukol Lab LO3
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1. Na win2008r2-base vytvorte IPv4 reverzni zonu pro doménu testing2.local
a. Spustte DNS Manager
1. Start - (All Programs) - Administrative Tools -> DNS

Kliknéte pravym na Reverse Lookup Zones a zvolte New Zone...

Na Uvodni obrazovce pokracujte Next >

Jako typ zény vyberte Primary Zone a pokracujete Next >

V dalsi ¢asti ponechte vychozi nastaveni IPv4 Reverse Lookup Zone a pokracujete Next >

®aoogo

> Specifikace verze protokolu IP pfimo uréuje ¢ast nazvu domény, pro kterou danou
zonu vytvarime, v pripadé IPv4 vytvaiime subdoménu domény in-addr.arpa

f. Nastavte Network ID na 192.168.1 a pokracujete Next >

» Network ID ur€uje (pod)sit, jenz obsahuje IPv4 adresy, pro které se ma provadét
reverzni mapovani, také se z néj uruje nazev vytvarené domény, v tomto pripadé je
to doména 1.168.192.in-addr.arpa

g. V Casti uloZeni zdnového souboru ponechte vychozi nastaveni Create a new file with this
file name s vygenerovanym ndzvem souboru podle nazvu vytvarené zény a pokracujte
Next >

h. V casti nastaveni dynamickych aktualizaci ponechte vychozi volbu Do not allow dynamic
updates a pokracujte Next >

i. Potvrdte vytvoreni nové reverzni zony pomoci Finish

2. Pridejte do reverzni zony 1.168.192.in-addr.arpa novy PTR zdznam pro 1

a. Kliknéte pravym na reverzni zénu 1.168.192.in-addr.arpa a zvolte New Pointer (PTR)...
b. Doplite Host IP address na 192.168.1.1 a u Name zadejte win2008r2-base.testing2.local
c. Potvrdte pfidani zdznamu pomoci OK

3. Na win7-base ovérte spravny preklad IPv4 adresy serveru na odpovidajici doménové jméno

a. Spustte prikaz nslookup
b. Zadejte 192.168.1.1
c. Ovéfrte, Ze vracené doménové jméno je opravdu doménové jméno serveru

> Vsimnéte si, Ze nslookup jiz hlasi jako Default Server win2008r2-base.testing2.local
misto UnKnown predtim, nyni jiZ totiz maze diky reverse lookup z6né provadét také
reverzni mapovani IPv4 adres na odpovidajici doménova jména, mize tedy zjistit
nazev serveru z jeho IPv4 adresy

Lab S04 - Vytvoreni zony globalnich jmen
Cil cviceni
Vytvofit zonu globalnich jmen a otestovat funkénost pomoci klienta

Potiebné virtualni stroje
Windows 7 AD, Enterprise 32bit (win7-domain)
Windows 2008R2 AD, Enterprise 64bit (win2008r2-dc)

1. Na win2008r2-dc nastavte statickou IPv4 adresu 192.168.1.2

a. Spustte nasledujici ptikaz netsh interface ip set address name="LAN2" source=static
addr=192.168.1.2 mask=255.255.255.0

» Nazev name musi odpovidat sitovému rozhrani Privatel, standardné to je LAN2

2. Na win7-domain nastavte statickou IPv4 adresu 192.168.1.200 a také IPv4 adresu primarniho
DNS serveru 192.168.1.2
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a. Spustte nasledujici ptikaz netsh interface ip set address name="LAN2" source=static
addr=192.168.1.200 mask=255.255.255.0

b. Spustte dalsi pfikaz netsh interface ip set dnsservers name="LAN2" source=static
address=192.168.1.2

» Oba nazvy name musi odpovidat sitovému rozhrani Privatel, standardné to je LAN2
> Oba prikazy vyZaduji administratorské opravnéni
3. Na win2008r2-dc vytvorite zénu globalnich jmen (z6na GlobalNames)
a. Spustte DNS Manager
1. Start = (All Programs) = Administrative Tools - DNS

b. Kliknéte pravym na Forward Lookup Zones a zvolte New Zone...

Na uvodni obrazovce pokracujte Next >

d. Jako typ zény vyberte Primary Zone a dole zaskrtnéte Store The Zone In Active Directory,
pokracujete Next >

o

» Z6na globalnich jmen musi byt integrovana v Active Directory

e. V Casti rozsahu replikace zény zvolte To all DNS servers running on domain controllers in
this forest: testing.local

> Zo6na globalnich jmen musi byt replikovana v ramci celého forestu
f. V ¢asti pojmenovani zény zadejte do Zone name GlobalNames a pokracujte Next >

» Z6na globalnich jmen je ve své podstaté normalni zéna jako vSechny ostatni, pouze
specialné pojmenovana (tak ji také systém rozeznava od zbylych zén)

g. V C¢asti nastaveni dynamickych aktualizaci zvolte moznost Do not allow dynamic updates
a pokracujte Next >

> Zo6na globalnich jmen nepodporuje dynamické aktualizace, vSechny zaznamy musi
byt pfidany manualné

h. Potvrdte vytvoreni zony globalnich jmen pomoci Finish
4. Na win2008r2-dc povolte podporu zény globalnich jmen
a. Spustte pfikaz dnscmd /config /enableglobalnamessupport 1
> Povoleni podpory zény globalnich jmen vyZaduje administratorské opravnéni
b. Restartujte sluzbu DNS

1. Pfejdéte do DNS Manageru
2. Kliknéte pravym na win2008r2-dc, vyberte All Tasks a pak Restart

5. Pridejte do zény globalnich jmen novy CNAME zdaznam odkazujici wdc na win2008r2-dc

a. Spustte pfikaz dnscmd win2008r2-dc.testing.local /recordadd GlobalNames wdc cname
win2008r2-dc.testing.local
» Pfidani zaznamu do zdny vyzaduje administratorské opravnéni
> JelikoZz zéna globalnich jmen slouzi k ndhradé WINS server(, obsazena jména jsou
NetBIOS jmény a musi mit tedy délku maximalné 15 znak{

6. Na win7-domain ovérte spravny preklad globalnich jmen na odpovidajici doménovd jména

a. Spustte prikaz nslookup
b. Zadejte wdc
c. Ovérte, Ze vracené doménové jméno je opravdu doménové jméno odpovidajici serveru

win2008r2-dc a IPv4 adresa taky naleZi severu
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» Pokud neni pocitac pripojen do domény lezZici ve forestu, ve kterém se zéna globalnich
jmen replikuje, nebude vyse popsany postup fungovat ! Pro pouZiti globalnich jmen
mimo takovou doménu je potifeba pouZit <globdlni jméno>.GlobalNames nebo pfidat
zénu GlobalNames do seznamu pouzivanych suffixt pro dané rozhrani. MlZete si ovéfit,
Ze na win7-base nebude wdc fungovat, ale wdc.GlobalNames ano
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