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Serverové systémy Microsoft Windows = Sité a smérovani

Sité a smerovani
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Serverové systémy Microsoft Windows = Sité a smérovani

ISO/OSI a TCP/IP model

_ Aplikagni vrstva_| R
Presentacni vrstva Aplikacni vrstva SMTP, POP3,
IMAP, DNS
Relacni vrstva
Transportni vrstva Transportni vrstva TCP, UDP
Sit'ova vrstva Internetova vrstva IP
Ethernet,
FDDI, X.25,

Frame Relay

ISO/OSI model TCP/IP model
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Serverové systémy Microsoft Windows = Sité a smérovani

Popis vrstev TCP/IP modelu

Komunikace mezi aplikacemi, kédovani
Aplikaéni vrstva dat, vytvareni a udrzovani relaci
(sessions)
Transportni vrstva Logické spojeni mezi aplikacemi
Internetova vrstva Logické spojeni mezi pocitaci

Pristup k fyzickému médiu (Ethernet, ...),
fyzicky prenos dat

TCP/IP model

5.2.2012 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Sité a smérovani

Internet Protocol verze 4 (IPv4)

o Protokol internetové (resp. sitové) vrstvy
o Zajistuje smérovani IPv4 datagrami (paket()

o Prfenos dat z jednoho sitového zarizeni na druhé

o Kazdy IPv4 datagram obsahuje dve IPv4 adresy
o |IPv4 adresu zdroje (zarizeni, jenz datagram odeslalo)
o |IPv4 adresu cile (zarizeni, kterému se ma dorucit)

o IPv4 adresa

o Jednoznacna identifikace sitového zarizeni v ramci
dané (pod)sité
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Format IPv4 adres

o Délka 32 bitu

e Zapis v tzv. teckové notaci (v dekadickém tvaru)
o X.X.X.X kde X je Cislo od 0 do 255 (8 bitu, tzv. oktet)

o Sklada se z adresy (pod)sité a adresy rozhrani

o UrCeny maskou podsite
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Ser é systémy Microsoft Windows = Internet Protocol verze 4 (IPv4)

VENE pod5|te (Subnet I\/Iask)

(n + m) bitd 32 - (n + m) bitu

o Délka 32 bitu

o Stejny zapis jako u IPv4 adres

o Jednickove bity urcuiji, které bity IPv4 adresy jsou
bity adresy (pod)site

o Nuloveé bity urcuiji, které bity IPv4 adresy jsou
bity adresy rozhrani
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Typy IPv4 adres

o Individualni (unicast)
o ldentifikuji pravé jedno sitové rozhrani (zarizeni)
o Data se dorucuji tomuto rozhrani
o VSesmerové (broadcast)
o Data se dorucuji vSem sitovym rozhranim (zarizenim)
o Adresa rozhrani obsahuje samé jednicky
o Skupinové (multicast)

o Identifikuji celou skupinu sitovych rozhrani (zafizeni)
o Data se dorucuji vSem clenum skupiny

5.2.2012 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Specialni IPv4 adresy

o Neplatna IPv4 adresa
e 0.0.0.0

o Loopback IPv4 adresa
o 127.0.0.1 (DNS nazev localhost)

o Privatni IPv4 adresy

o Nesmeérovatelné na siti internet
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Vlychozi brana (Default Gateway)

o IP adresa rozhrani smérovace (router)

o VSechny datagramy smerujici do jiné (pod)sité
jsou zasilany na adresu vychozi brany
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Classless Inter-Domain Routing (CIDR)

o IPv4 adresy drive déleny do 5 trid (tfidy A — E)
o Kazda trida meéla urcenou masku podsité
o CIDR umoznuje explicitné specifikovat masku
podsité pro kazdou IPv4 adresu
o Maska podsité jako pocet jednickovych bitu
o Zapis ve formatu X.X.X.X/Y kde Y je Cislo od 0 do 32

o Nutnost uchovavat informace o masce podsité
pro smerovani datagramu
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Priklad prace s IPv4 adresami

Dekadicky Binarné
IPvdadresa | 1o 599.178.134/23 | 10010011.11100101.10110010.10000110/23
(CIDR format)
IPv4 adresa 147.229.178.134 10010011.11100101.10110010.10000110
Maska podsité 255.255.254.0 11111111.11111111.11111110.00000000
Adresa (pod)sité | 147.229.178.0/23 10010011.11100101.1011001
Adresa rozhrani 0.0.0.134/23 00000000.00000000.00000000.10000110
Adresa
véesmérového | 147.229.179.255/23 | 10010011.11100101.1011001
vysilani
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Serverové systémy Microsoft Windows = Internet Protocol verze 4 (IPv4)

Specialni rozsahy IPv4 adres

0.0.0.0/8 Aktualni sit (pouze pro zdrojové adresy)
10.0.0.0/8 Privatni sit

127.0.0.0/8 Loopback

169.254.0.0/16 Privatni sit (APIPA)

172.16.0.0/12 Privatni sit

192.88.99.0/24 IPv6 to IPv4 preklad

192.168.0.0/16 Privatni sit

224.0.0.0/4 Multicast (skupinové vysilani, predchozi tfida D)
240.0.0.0/4 Rezervovano (predchozi tfida E)
255.255.255.255 Broadcast (vSsesmeéroveé vysilani)

5.2.2012 Jan Fiedor | UITS FIT VUT Brno



Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

o Automatic Private IP Addressing
o Automatické prirazeni IPv4 adresy v pripadé, ze ji
nebylo mozné ziskat od DHCP serveru
o Generuji se IPv4 adresy ze sité 169.254.0.0/16
o Vychozi brana se nenastavuje
o Lze priradit i vlastni (statickou) IPv4 adresu
o Overeni konfliktu IPv4 adres na dané siti

o Po 10 konfliktech se nastavi neplatna adresa 0.0.0.0
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Subnetting

o Rozdéleni sité do vice mensich podsiti

o Zvyseni propustnosti, definice hranic

o Priklad

Adresy (pod)sité
147.229.0.0/16 mmmp 10010011.11100101.00000000.00000000

A 4

147.229.0.0/18 10010011.11100101.00000000.00000000

.

10010011.11100101.01000000.00000000

147.229.64.0/18
147.229.128.0/18

147.229.192.0/18 10010011.11100101.11000000.00000000

10010011.11100101.10000000.00000000
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Supernetting

/7 \"4

o Slouceni souvislého bloku siti do jedné vétsi site

e Zjednoduseni smérovani

o Priklad

Adresy (pod)sité
192.168.0.0/24 11000000.10101000.00000000.00000000

»

192.168.3.0/24 11000000.10101000.00000011.00000000

¥

11000000.10101000.00000001.00000000

192.168.1.0/24
192.168.2.0/24

11000000.10101000.00000010.00000000

192.168.0.0/22 4=  11000000.10101000.00000000.00000000
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Serverové systémy Microsoft Windows = Internet Protocol verze 4 (IPv4)

Informace o nastaveni protokolu IPv4

o V podrobnostech stavu sitového pripojeni

e Pomoci nastroje ipconfig
o ipconfig /all

Adaptér bezdritové sité LAN Wireless Hetwork Connection:

P#ipona DNS pudle DPlpDJEHl . -

Popis . - = = = Intel<{R>» WiFi Link 5188 AGH

Fyzicka Hdreua - « = = = = - = BB-16-EA-63-75-64

Protokol DHCP puuulen - - . : Ano

Automaticka kunflgurace puuulena : Ano

Mistni IPv6 adresa v ramci prupuaenl - - - = fe8B::681d:3894:cd53:687cx12{Preferované)
Adresa IPvd . . . . . . . . . . . 192.168.1.188<{Preferovane’

Maska podsité . . . . . . . . . . : 255.255.255.8

Eapuacenu - - T Fijna 2018 18:28:84

Eapuacka uypr51 e 2 = e = = = = - = 18. PFijna 2018 12:24:19

Ugchozi brana . . - . -« - - - . - = 192.168.1.1

Server DHCP . . . . . . . . . . . = 192.168.1.1

IAID DHCPve . . - e e . . = 218189674

DUID klienta DHCPu6G. . . . . - A8-B1i-80-81-12-34-68-29-80-22—-15-68-F1-D1
Servery DNS . . . 1?22 .168.1.1

Rozhrani NetBios nad prutukulem TCPXIP e = = = = = = = Povoleno
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Serverové systémy Microsoft Windows  Internet Protocol verze 4 (IPv4)

Nastaveni protokolu IPv4

o Ve vlastnostech Protokol IP verze 4 (TCP/IPv4)

o PO m O CI’ n a' St r-c)d e n ets h [ Pr::kalflp verze 4 (TCP/IPv4) — vlastnosti 2 el

L L . . . . . o - -
o netsh interface ipv4 it gl i e
" . poradi sprévee sité,
SEt a d d ress <rOZh ran’> “) Ziskat IP adresu ze serveru DHCP automaticky
@ Pouzit nasledujic IP adresu:
dhcp

IP adresa: 147 . 229,178 . 134

Maska podsité: 255,255 .254. 0

o netsh interface ipv4 e o
s et a d d re S S " <rOZh ran’,> " Ziskat adresu serveru DMNS automaticky

@) Pouzit nasledujic adresy serverd DMS:

Stat i c <adresa> <m GSka> Uprednostnovany server DNS: 147 .229 ., 9 ., 43

V4 V4 V4 Alternativni server DMS; 147 ., 229 . 8 . 12
[<vychozi-brana>]
[ Pfi ukonéeni ovéfit platnost nastaveni | Upfesnit... |

| ok || stomo |
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é systémy Microsoft Windows = Sité a smérovani

Internet Protocol verze 6 (IPv6)

o Protokol internetové (resp. sitové) vrstvy
o Zajistuje smérovani IPv6 datagramu (paket()
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Format IPv6 adres

n bitu 128 - n bitu

o Délka 128 bitu

@ Zapis v tzv. dvojteckoveé notaci

@ XXX X:X kde X je hexadecimalni Cislo od 0000
do FFFF (16 bit0, tzv. skupina / blok)

o Sklada se z identifikatoru (pod)sité a rozhrani

o UrcCeny IPv6 prefixem
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Zkraceny format IPv6 adres

o Vynechani uvodnich nul kazdé skupiny

o V kazdé skupiné musi zUstat alespon jedna Cislice
fecO: : : :f563:5add:6fc4:152e

fecO: : : :f563:5add:6fc4:152e
o Slouceni po sobé jdoucich nulovych skupin

o Lze provést pouze jednou v ramci dané IPv6 adresy
fecO a:f563:5add:6fc4:152e

fecO a:f563:5add:6fc4:152¢
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

IPv6 prefix

o Urcuje kolik pocatecnich bitu IPv6 adresy nalezi
identifikatoru (pod)site

o Stejny zapis jako u masky podsité u CIDR
@ XXX X:X/Y kde Y je Cislo od 0 do 128

o Priklad IPv6 adresy s definovanym prefixem
o fec0:0000:0000:000a:f563:5add:6fc4:152e/64
o Nalezi do (pod)sité fec0:0000:0000:000a::/64
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Typy IPv6 adres

o Individualni (unicast)
o Identifikuji pravé jedno sitové rozhrani
o Data se dorucuji tomuto rozhrani

o Skupinové (multicast)
o Identifikuji celou skupinu sitovych rozhrani
o Data se dorucuji vSem clenum skupiny

o Vlybérove (anycast)
o Identifikuji celou skupinu sitovych rozhrani
o Data se dorucuji nejblizSimu clenovi skupiny
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Serverové systémy Microsoft Windows | Individualni (unicast) IPv6 adresy

Globalni individualni IPv6 adresy

3 bity 61 bitu 64 bitu

o Global Unicast Addresses

e Jednoznacna identifikace rozhrani v ramci celého
Internetu
o Obdoba verejnych IPv4 adres

o Modifikovana EUI-64 adresa generovana z MAC
adresy sitového rozhrani
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Serverové systémy Microsoft Windows | Individualni (unicast) IPv6 adresy

Lokalni (linkové) IPv6 adresy

10 bita 54 bitu 64 bitu

o Link-Local addresses
o Jednoznacna identifikace rozhrani v ramci linky

@ Generuji se automaticky pro kazdé rozhrani
o Obdoba APIPA adres

o Adresy ze sité fe80::/64
@ Nesmeérovatelné
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Serverové systémy Microsoft Windows | Individualni (unicast) IPv6 adresy

Lokalni (mistni) IPv6 adresy

10 bita 38 bitu 16 bita 64 bitu

o Site-Local Addresses
o Jednoznacna identifikace rozhrani v ramci mista

e Prirazovany pomoci protokolu DHCPv6 nebo tzv.
router advertisement

o Adresy ze sité fec0::/48

@ Nesmeérovatelné v siti internet
o Obdoba privatnich IPv4 adres
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Serverové systémy Microsoft Windows = Sité a smérovani

Vytvareni modifikované EUI-64 adresy

MAC adresa rozhrani (48 bita)
0 0 2 2 1 5 6 0 F 1 D 1

0 2 2 2 : 1 5 F F : F E 6 0 : F 1 D 1
Modifikovana EUI-64 adresa rozhrani (64 bitu)

o Invertovani predposledniho bitu nejvyssiho bytu
fyzické (MAC) adresy

o Vlozeni FF:FE mezi treti a ctvrty bajt MAC adresy
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erverové systémy Microsoft Windows | Typy IPv6 adres

Skupinové (multicast) IPv6 adresy

8 bitu 4 bity ., 4 bity 112 bitu

o ldentifikace skupiny rozhrani
o Data se dorucuji vsem clenum skupiny

o Adresy ze sité ff00::/8
o Dosah definuje rozsah platnosti skupiny
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Serverové systémy Microsoft Windows = Typy IPv6 adres

Vlybéroveé (anycast) IPv6 adresy

n bitu 128 - n bitu

o ldentifikace skupiny rozhrani
o Data se dorucuji nejblizSimu clenovi skupiny

o Potreba metriky (napr. pocet skokl datagramu)
o Nutna podpora na smérovacich
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Serverové systémy Microsoft Windows = Typy IPv6 adres

Specialni IPv6 adresy

o Neplatna IPv6 adresa
e 0:0:0:0:0:0:0:0 nebo ::
o Loopback IPv6 adresa
e 0:0:0:0:0:0:0:1 nebo ::1
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Vyhody protokolu IPv6 (1)

o Vetsi prostor adres
o Automaticka konfigurace adres

o Podpora bezstavové konfigurace (nevyzaduje DHCP)

e Zabezpeceni na urovni sité

e Vsechny implementace IPv6 musi podporovat IPSec
(Internet Protocol Security)

o Podpora QoS (Quality of Service)

o ldentifikace typu dat v hlavicce (nesSifrovano)
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Vyhody protokolu IPv6 (2)

o Mensi velikost smérovacich tabulek

o Slucovani souvislych bloku adres

o Mensi velikost hlavicky

o Obsahuje jen nejnutnéjsi informace, vSe ostatni jinde

o Eliminace vsesmeéroveho vysilani

o Nahrazeno skupinovym vysilanim s moznosti definice
dosahu
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Informace o nastaveni protokolu IPv6

o Lze vyuzit stejné nastroje jako u protokolu IPv4

y fadek Ipconfig Zall
Adaptér bezdratové sité LAN Wireless Hetwork Connection:

fit.vuthr.c=
Intel<R>» WiFi Link 51860 AGH
BB—-16-Ef—-63-95-608

P#ipona DHS podle p#Fipojeni . .
Popiz . . . . . - . . -« - - . .
Fyzicka Adresa. . . - e e e .
Protokol DHGP puuulen - e e e . Ano

Automaticka konfigurace povolena Ano

IPvb adresa. - . . . - . . . . - = 2801:718:882:8h2:A:5:a868:ae45{Preferovans’
Fapijteno . . - e e e . . 11. #ijna 2818 18:38:57

Fapijika uypr31 e e e e a e e 11. #1jna 2810 20:88:58

IPve adresa. . . e e e e = - e I 2AP1:718:882:8b2:681d:3894:cd53:607c{Preferované’
Dofasna IPvb adresa. e e e e . = 2081:718:802:8b2:219d:77?71:ed64:?463{Preferovancé’
Mistni IPv6 adresa v ramci propojeni . . . : feBB::681d:3894:cd53:687cx12{Preferovanc?

Adreza IPvd . . . 147.229 178 .134<Preferovansd?

Maska podsité . 255255 .254 .04

Fapijteno . . . 11. #ijna 2818 18:35:88

Zapiijcka vyprsi 11. #ijna 2818 19:27:27

Ugchozi brana . feBA::230:48ff:fedb:-addax12
147.229.178.1

147.229._.9.22

218187674

BP-A1-A—A1-12-34-68-29-A0-22—-15%-680-F1-D1

2001 :718:802:809::23e5:22hb

20801 :-"M18:882:808::93e5:80c

147.229.9.43

147.229._8.12

Primarni server WINS. . . . . . . = 147.229.8.12

Rozhrani HetBios nad protokolem TCPAIP. . . . . . . . : Povoleno

Seznam hledani p#ipon DHS specifickdch pro pFipojeni:
fit.vuthr.cz

Server DHCP . . . . . .
IAID DHCPwe . . .
DUID klienta DHGPUE. .
Servery DNS . . . . .
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Informace o IPv6 adresach

“fikazovy fadek netsh interface ipv6 show addresses level=verbose
Parametry adresy 2001 :718:802:88e:-3c:bfcd-abB6d-aed5

augal Area Connection
1h9mils

3Sm26s
UpiFednostiiovani

DHCP

Parametry adresy 2001 :715:802:8Be:8ced:-eedB:ff3e:8f%a

Identifikator LUID rozhrani

ID ohoru

Doba platnosti

UpFednostiiovand doba platnosti

Local Area Connection
B.a

6d23hiBmd3is
6d23hiBmd3s
UpFednostiiovana
DoEasna

Identifikator LUID rozhrani

ID ohoru

Doba platnosti

UpFednostiiovana doba platnosti
Stav DAD

Typ adresy

Parametry adresy 2001 :718:802:-88e:f5635add:6fc4:152e

Local Area Connection
B.Aa

29d23h59m2s
bd2Ih5Im2s
Up#ednostiiovana

UeiFe jni

Identifikator LUID rozhrani

ID ohorn

Doba platnosti

UpiFednostfiovana doba platnosti
Stav DAD

Typ adresy

Parametry adresy fe8B::f563:5add:-6fc4:-152ex11

Identifikator LUID rozhrani

ID oboru

Doba platnosti

UpFednostiiovana doba platnosti
Stauv DAD

Typ adresy

Local Area Connection
B.11

infinite

infinite
UpFednostfiovana

Jiné
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Serverové systémy Microsoft Windows  Internet Protocol verze 6 (IPv6)

Nastaveni protokolu IPv6

o Ve vlastnostech Protokol IP verze 6 (TCP/IPv6)
e Pomoci nastroje netsh

o netsh interface ipv6
set address
"<rozhrani>"
<adresa>[/<prefix>]

o netsh interface ipv6
add route ::/0
"<rozhrani>"
<vychozi-brana>

5.2.2012

Frotokol IP verze & (TCP/IPvD) — vlastnosti

Obecne

Podporujedi sit’ automatickou konfigurad IPvE, je mo#né ziskat nastaveni protokalu IPvE
automaticky. V opadném pfipadé vam spravné nastaveni poradi spravee sité,

*) Ziskat IPvE adresu automaticky

@ Poufit nasledujic IPve adresu:

IPv6 adresa: 2001:718:802:8b2:0:5:a068 5245

Delka piedpony podsité: a4

Wychozi brana: fed:: 230:46ff:fedt:ad4a

Ziskat adresu serveru DNS automaticky
@ Poudit ndsledujic adresy serverd DNS:
Upfednosthiovany server DNS: 2001:718:802:809::93e5:92b

Alternativni server DMS: 2001:718:802:808::93e5:80C

[T Pi ukenéeni ovéit platnost nastaveni
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Serverové systémy Microsoft Windows = Sité a smérovani

Nastroje pro spravu site

o ipconfig
o netsh

o ping

o tracert

o pathping
@ nhetstat

o Vsechny vyse uvedené nastroje mohou pracovat
jak s protokolem IPv4, tak s protokolem IPv6
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Serverové systémy Microsoft Windows = Nastroje pro spravu sité

o Overeni dostupnosti cilového zarizeni
o Vyuziva protokol ICMP (v4 nebo v6)
o Provadi preklad hostitelskych jmen na IP adresy

BN Piikazovy fadek | B B

C:sUserssJohn?ping google.com

Pi#ikaz PING na google.com [7P4.125.87.16841 — 32 hajthi dat:
Odpovéed od 74.125.87.184: bajty=32 cas=1%msz TTL=56
Odpovéd od 74.125.87.184: bajty=32 cas=11ms TTL=56
Odpovéd od 74.125.87.184: bajty=32 cas=11ms TTL=56
Odpovéd od 74.125.87.184: bajty=32 cas=11ms TTL=56

Statistika ping pro Y4.125.8%7.104:

Pakety: Odeslané = 4. PllJatE = 4, Ztracene !E {ztrata Bx>.
P#ibliZna doba do p#ijeti odezvy v milisekundach:
Minimum = 1ims,. Maximum = 15ms, Priamér = 12ms
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Serverové systémy Microsoft Windows = Nastroje pro spravu sité

tracert

e Trasovani cesty k cilovému zarizeni
o Kontrola dostupnosti (ping) kazdého uzlu na cesté

o Kazdé trasovani muze prochazet jinou cestou

BN Prikazowvy fadek
C:xUserssJohntracert google.com

prls trasy k guugle com [74.125.87.1841
s nejvife 30 smErovanimi:

ms 1 ms bda—hoz.fit.vuthr.cz [147.229.14.11

1 ms £ 1 mz hp-ant.net.vuthr.cz [147.229_.254_.2851
ms 17 ms gu—-ant.net.vuthr.cz [147.229.253.2341

1 ms £ 1 m= »r?8-bm.cesnet.cz [147.229.252.171

ms ms nixcz.net.google.com [174.58.188.2111

ms ms 209_85.258.234

ms ms 209.85.248_.41

ms ms 72.14.232.217

ms 11 ms hb—in—fi84.1eld@B@.net [V4.125.87.1841]

L =R==R =y g PN TN L

Trasovani bylo dokonéeno.
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Serverové systémy Microsoft Windows = Nastroje pro spravu sité

pathping

e Trasovani cesty k cili s vypoctem statistik

o Opakované overovani dostupnosti a odezvy kazdého
uzlu na cesteé k cili

'. Piikazovy fadek pathping google.com
Pofitanil statistiky =za 225 sekund...
0d zdroje sem Tento uzel propojeni
SméEr RTT Ztr.sodes]l_. =Pkt Ztr.- odes.=Pkt Adresa
a@E—BEi?a.fit.uuthr.cz [147.229.14.1611
Sms 1/ 188 1x }gg héa—huz.fit.uuthr.cz [147.22%7.14.11
Hms #- 188 H: }gg hé—ant.net.uuthr.cz [147.227.254.2851]
1ms Bs 1898 (5 }gg gé—ant.net.uuthr.cz [147.22%9.253.2341
ims #- 188 Bz }gg réﬂ—hm.cesnet.cz [147.229.252.171
Ton nixcz.net.guugle.cum [174.58.188.2111
289 .85.250.230
209 .85.248 .41
72.14.238.161

4ms #- 188 Bz 188
hﬁ—in—f??.ieiﬂﬂ.net ['74.125%.87.991

168
12ms #- 188 Bz 188
168
1ims #- 188 B 188
168
15ms #- 188 B 188
168
1ims H. 188 H: 1684

e =] A A W e e
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Serverové systémy Microsoft Windows = Nastroje pro spravu sité

o Zobrazuje statistiky sitového provozu
o Aktivni spojeni (prepinac -a nebo -n)
o Otevrené porty (prepinac -a)
o Smerovaci tabulky (prepinac -r)

o Statistiky protokolt TCP, UDP, ICMP a IP
e Prepinace -s -p { tcp(v6) | udp(ve) | icmp(v6) | ip(v6) }
o Statistiky sité Ethernet (prepinac -e)
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Serverové systémy Microsoft Windows = Sité a smérovani

Smerovani

e Provadi se pomoci tzv. smérovacich tabulek

o Informace o dosazitelnych (pod)sitich

o Obecny algoritmus smeérovani
1) Pokud je cil totozny se zdrojem
e Neposilej data na sit (doruceni probiha interné)
2) Pokud je cil na stejné (pod)siti
e Posli data na sit (doruc¢eni na MAC adresu cile)
3) Pokud je cil na jiné (pod)siti

e Posli data na vychozi branu, jenz umoznuje doruceni do
cilové sité (doruceni na MAC adresu vychozi brany)
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Serverové systémy Microsoft Windows = Sité a smérovani

Smeérovaci tabulka

o Vypsani napr. pomoci route print

o Neoficialni GUI NetRouteView
o http://www.nirsoft.net/utils/network_route_view.html

Pfikazovy fadek route print
IPv4d SméErovaci tabulka

Aktivni smérovani:
Cil v =iti Sitova mazka Rozhrani Metrika
A.A.8.8 A.8.8.8 147229 . .288 .1 229 208 .48 2R
127 . 8.8.8 255.08.8.@ Propojené 127.8.8.1 386
127.8.8.1 255_.255.255.255 Propojené 127.8.8.1 386
12°7.255.255.255 255._.255.255.255 Propojené 127.8.8.1 386
147229 .2808 .8 255255252 .8 Propojené 229 208 .48
1477229 .288 .48 255.255._.255. Propojené 229 208 .48
147229 _211 255 255.255.255. Propojené 229 208 .48
224 _@A.8.8 248 ._04. Propojené 127.8.8.1
224 _@A.8.8 248 ._04. Propojené 229 208 .48
255 .255._255. 255 .255.255. Propojené 127.8.8.1
255 .255._255. 255 .255.255. Propojené 229 208 .48
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Serverové systémy Microsoft Windows = Sité a smérovani

Network Address Translation (NAT)

o Umoznuje zarizenim s privatnimi IPv4 adresami
pristup do sité internet

o Automaticky preklad mezi privatnimi (private)
a verejnymi (public) IPv4 adresami
o Rizen tzv. pfekladovymi tabulkami
o Uprava IPv4 datagramd

o PocitacCe na privatni siti nejsou adresovatelné ze
sité internet (nelze se na né pripojit z internetu)

o VysSsi bezpecnost, problematické poskytovani sluzeb
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Serverové systémy Microsoft Windows

Princip Cinnosti NAT

Sité a smérovani

Protokol TCP
Zdrojova adresa 147.229.0.1
Zdrojovy port 5000

Cilova adresa

147.229.0.100

Cilovy port

80

Protokol TCP
Zdrojova adresa 192.168.1.10
Zdrojovy port 2412

Cilova adresa

147.229.0.100

Cilovy port

80

Prekladova tabulka

192.168.1.10 : 2412 < TCP - 147.229.0.1 : 5000

2

192.168.1.1/24
£

147.229.0.100/16

5.2.2012

3

Protokol

TCP

Zdrojova adresa

147.229.0.100

Zdrojovy port 80
Cilova adresa 147.229.0.1
Cilovy port 5000

Jan Fiedor

R

147.229.0.1/16

Protokol

TCP

Zdrojova adresa

147.229.0.100

Zdrojovy port 80
Cilova adresa 192.168.1.10
Cilovy port 2412

UITS FIT VUT Brno
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Serverové systémy Microsoft Windows = Sité a smérovani

Prenos dat na linkové vrstve

o Prenos tzv. ramcu (frames) po fyzickém médiu

o Data dorucovana vsem rozhranim pripojenym na
dané fyzické médium (linku)
o Nedochazi ke smérovani (zajistuje sitova vrstva)
o ldentifikace rozhrani na zakladé fyzické (MAC) adresy

o Zahozeni vSech ramcu s MAC adresou neodpovidajici
danému rozhrani

5.2.2012 Jan Fiedor ' UITS FIT VUT Brno



€ systémy Microsoft Windows = Sité a smé

Format fy2|ckych (IVIAC) adres

24 bitu 24 bitu

o Délka 48 bitu

e Zapis v pomlckové nebo dvojteckové notaci vzdy
po 8 bitech (tzv. skupinach)
o X-X-X-X-X-X kde X je hexadecimalni Cislo od 00 do FF

o Sklada se z identifikatort OUl a MAC-48
o OUI identifikuje organizaci (pridélovan globalné)
o MAC-48 identifikuje rozhrani (pridélovan organizaci)
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Serverové systémy Microsoft Windows = Sité a smérovani

Specialni typy fyzickych (MAC) adres

o MAC adresa pro vSsesmeroveé vysilani (broadcast)
o Adresa FF-FF-FF-FF-FF-FF

o Ramce s touto adresou prijimaji vSechna rozhrani

o MAC adresy pro skupinoveé vysilani (multicast)
o Adresy 01-00-5E-00-00-00 az 01-00-5E-7F-FF-FF pro
skupinové IPv4 adresy
o Adresy 33-33-00-00-00-00 az 33-33-FF-FF-FF-FF pro
skupinové IPv6 adresy

o Kazdé rozhrani muze mit pfirazeno vice skupinovych
MAC adres (ale vzdy pouze jednu individualni)
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Serverové systémy Microsoft Windows = Sité a smérovani

Vytvareni skupinovych MAC adres

Skupinova IPv4 adresa
234 224 241 209

0 1 0 0 5 E 6 0 F 1 D
Skupinova MAC adresa

o Prevod ze skupinovych IPv4 adres
o Pripojeni nizSich 23 bitu adresy k prefixu 01-00-5E

o Prevod ze skupinovych IPv6 adres
o Pripojeni poslednich 32 bitu adresy k prefixu 33-33
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Serverové systémy Microsoft Windows = Sité a smérovani

Preklad IP adres na MAC adresy

o Protokol ARP (Address Resolution Protocol)

o Zajistuje preklad IPv4 adres na MAC adresy
o Postup prekladu

1. Zaslani dotazu na vlastnictvi IPv4 adresy na vSesmerovou
MAC adresu FF-FF-FF-FF-FF-FF

2. Obdrzeni odpovédi od vlastnika a ulozeni do ARP tabulky

o Protokol NDP (Neighbor Discovery Protocol)
o Zajistuje preklad IPv6 adres na MAC adresy

o Vyuziva protokol ICMPv6
e Pakety Neighbor Solicitation a Neighbor Advertisement
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Serverové systémy Microsoft Windows = Sité a smérovani

Zjisteni MAC adresy ciloveho pocitace

o nbtstat -a <ndzev/ip>

o Vyzaduje NetBIOS (nepouziva protokol ARP)

o Dokaze zjistit MAC adresy i pocitacu za smérovacem
@ arp -a

o Vypise ARP tabulku

o Vlozeni prekladu do tabulky napf. pomoci ping <ip>

e Dynamicky zaznam (smazan pfri restartu pocitace)
e Manualni vlozeni MAC adresy pocitace do tabulky
prikazem arp -s <ip> <mac>

e Staticky zaznam (neni smazan pri restartu pocitace)
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