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Zasady skupiny

Zasady skupiny (Group Policy) jsou nedilnou souéasti snad kazdé Active Directory domény. Redenf
IDA je vhodné k zajisténi bezpecénosti podnikovych zdrojd. Dokadze autentizovat uZivatele a zjistit, zda
ma mit dany uZivatel pristup k néjakému zdroji. Nefesi ale, co vSe, kromé pristupu ke zdrojim
v podniku, mUize autentizovany uZzivatel v doméné nebo na pocitaci, kde je pfihlasen, provadét.
Systém Windows obsahuje fadu nastaveni uréenych pro uzivatele a pocitace, kterd umoziuji velice
detailné specifikovat jejich moZnosti.

Z hlediska uZzivatele lze ovliviiovat hlavné nastaveni tykajici se uzivatelského rozhrani, jako vzhled
plochy ¢i zobrazené poloZky v nabidce start, nebo nastaveni systému a jeho jednotlivych sluzeb. Pro
pocitace je mnozZstvi nastaveni daleko bohatsi, nejdilezitéjsi jsou asi nastaveni tykajici se zabezpeceni
pocitace zahrnuijici definici prav jednotlivych uZivatel(, zasady pro Uty a hesla nebo fizeni aplikaci ¢i
omezovani softwaru. Veskera tato nastaveni je mozné konfigurovat lokalné na kazdém pocitaci, coz
ale vdoménovém prostredi neni pfilis vhodné.

Zasady skupiny umozZiuji veskerd nastaveni definovat centrdlné a aplikovat je na jednotlivé
skupiny uZivatell ¢i pocitacd v podnikové siti. Jsou realizovany formou objekt( zdsad skupiny (GPO,
Group Policy Object), které mohou ovliviiovat néjakou ¢ast podnikové sité jako konkrétni doménu ci
misto (site) nebo jen objekty obsazené v urcité organizacni jednotce. Spravné poutziti zasad skupiny
vyrazné snizuje administrativni naroky kladené na udrzbu celé podnikové sité a usnadnuje celkovou
spravu, je proto daleZité védét jak zasady skupiny pracuji a jak mohou usnadnit praci.

Zakladni pojmy

Nastaveni zasady (policy setting). Jednotlivé zasady skupiny se skladaji z jednoho ¢i vice nastaveni
zasady, Casto oznacované jako zdsada (policy). Zasada definuje specifickou zménu v konfiguraci, ktera
ma byt aplikovdna na zvolené uzivatele a pocitace. Zasady jsou vzdy vazané na konkrétni typ objektu.
Nékteré zasady ovliviiuji pouze uZivatele, nezavisle na pocitaci, ke kterému se tento uZivatel pfihlasi.
Takovéto zdsady se oznacuji jako konfigurace uzivatele (user configuration settings) nebo uzivatelska
nastaveni (user settings). Jiné zasady zase naopak ovliviiuji jen pocitace, nezdvisle na uZivateli, ktery
je k tomuto pocitaci prihlasen. Tyto zasady se oznacuji jako konfigurace pocitace (computer configu-
ration settings) nebo nastaveni pocitace (computer settings). Kazda zdsada mlze nabyvat jednoho ze
tfi stavl — Povoleno (Enabled), Zakazano (Disabled) a nebo Nedefinovano (Not defined). Pokud neni
néjaka zasada definovana, pouZije se bud nastaveni specifikované na vyssi (obecnéjsi) urovni nebo
vychozi nastaveni. Nékteré zasady mohou vyZadovat dodate¢né informace, které ovliviiuji celkovy
dopad dané zasady na uZivatele nebo pocitac.

Objekt zasad skupiny (GPO, group policy object). Zasady jsou vidy definovany, a mohou existovat,
pouze v ramci GPO objektu. GPO objekt je objekt Active Directory, jenz sdruzuje jednu i vice zasad
a umoziuje tedy aplikovat vice konfiguranich nastaveni zarover na dané uZivatele a pocitace.

Rozsah (scope). Aby se zmény v konfiguraci obsazené v néjakém GPO objektu projevily u uZivateld
nebo na pocitacich v podnikové siti, je nejprve potieba specifikovat konkrétni uZivatele a pocitace, na
které se ma tento objekt aplikovat. Tento proces je ¢asto oznacovan jako uréeni rozsahu GPO objektu
(scoping). Rozsah GPO objektu je tedy kolekce uZivatell a pocitacli, na které se ma dany GPO objekt
aplikovat. Existuje nékolik metod jak definovat rozsah GPO objektu:

e GPO odkaz (GPO link). Kazdy GPO objekt mUzZe byt pfipojen (linked) ke konkrétni doméng,
mistu (site) ¢i organizacni jednotce v Active Directory. Tato doména, misto nebo organizacni
jednotka pak tvofi maximalni rozsah GPO objektu. Vsichni uzivatelé a pocitace v dané
doméné, misté ¢i organizacni jednotce, spolu se vSemi uZivateli a pocitaci v synovskych
organizacnich jednotkdach, budou ovlivnéni konfiguraci definovanou zdsadami v daném GPO
objektu. Jeden GPO objekt mlze byt pfipojen k vice mistdm nebo organiza¢nim jednotkam.

e  WAMI filtr (Windows Management Instrumentation filter). Tento typ filtru se vyuZiva hlavné
pfi aplikaci GPO objektl na pocitace. Omezuje rozsah GPO objektu na zdkladé charakteristiky

27.3.2014 -1- Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 4. cvic¢eni

systému. Tedy urcuje, na které pocitace se ma GPO objekt aplikovat na zakladé napt. verze
operacniho systému, jenz na daném pocitaci bézi, vykonu pocitace ¢i pfitomnych aplikaci.

o Bezpecnostni filtr (security filter). Tento filtr definuje globalni bezpecnostni (global security)
skupiny, na které se ma nebo nemd GPO objekt aplikovat. GPO objekt se tedy aplikuje nebo
neaplikuje na uzivatele a pocitace, jenz patfi do zadané skupiny.

Vysledna sada zasad (RSoP, Resultant Set of policy). Casto jeden uZivatel nebo poéita¢ spadd pod
rozsah vice GPO objektl, coZz vede k moZnostem, Ze nastaveni urcité zasady mlze byt definovano
odlisné v rGznych GPO objektech. Vysledna sada zdsad zachycuje takové zmény konfigurace, jez
budou nakonec aplikovany na daného uZivatele nebo pocita¢ po vyreseni vsech konfliktl mezi
odlisné definovanymi stejnymi zdsadami.

Klient zasad skupiny a klientska rozsireni

Klient zasad skupiny (Group Policy Client) je sluzba systému Windows, ktera zajistuje aplikaci
nastaveni zdsad definovanych v GPO objektech na dany pocita¢ nebo uzZivatele. Samotnou aplikaci
zasad ovSsem vykonavaji tzv. klientska rozsiteni (CSE, Client-Side Extensions), coZ jsou moduly, jenz
dokazZou interpretovat konkrétni nastaveni obsazena v néjakém GPO objektu a provadét odpovidajici
zmény na lokalnim pocitaci nebo u pfihlaseného uzivatele. Pro kazdou hlavni kategorii zasad skupiny
existuje jedno CSE rozsifeni, jenZ tuto kategorii zpracovava. Napft. existuji CSE rozsifeni pro aplikaci
zabezpeceni, pro modifikaci registr(i, pro instalaci softwaru, pro spousténi skriptd a mnoho dalsich.
S kazdou novou verzi systému Windows samoziejmé pfibyvaji nové zasady, jez je mozné definovat
v GPO objektech, a tedy mohou pfibyvat i nova CSE rozsifeni. Momentalné existuje nékolik tisic
zasad, které je mozné definovat a nékolik desitek CSE rozsiteni, jenz tyto zasady zpracovavaiji.

Je dllezité védét, Ze zasady skupiny jsou zamérené na klienta (tzv. client-driven). Klient si stahuje
(tzv. pull metoda) GPO objekty z fadice domény a pak lokalné aplikuje nastaveni na pocitac nebo
uzZivatele pomoci CSE rozsifeni. Server v tomto nijak neparticipuje, nic sdm neposila (tzv. push
metoda) klientovi, pouze zajistuje ulozeni GPO objekt( a jejich replikaci v rdmci domény.

Chovani CSE rozsiteni mize byt ovliviiovano pres zdsady skupiny. Standardné CSE rozsifeni aplikuji
nastaveni v néjakém GPO objektu pouze v pfipadé, Ze byl tento objekt zménén, coZ zabranuje
zbytecné aplikaci stejného nastaveni a zrychluje zpracovani. Zde je vhodné si uvédomit, Ze rada
nastaveni se netyka jen zapsani hodnoty do registru a podobnych jednoduchych akci, miZe se jednat
tfeba o instalaci aplikace nebo vykondni skriptu. Také je zde problém s lokalnimi zménami. Vétsina
nastaveni je aplikovana tak, Ze je normalni uzivatel nemuZze nijak zménit. OvSem existuji i nastaveni,
ktera mohou byt zménéna i normalnim uZivatelem, navic existuje fada nastaveni, jenz mohou byt
zménéna uzivatelem s opravnénimi administratora. Pak mlze byt vyhodné zménit vychozi chovani
CSE rozsiteni, aby aplikovala nastaveni z GPO objektl i v pfipadé, Ze nedosSlo ke zméné téchto
objektl. Pokud pak né-jaky uzivatel zméni urcité nastaveni lokalné tak, Ze je v rozporu s nastavenim
v GPO objektech, bude toto nastaveni piepsano pfi nejblizsi aktualizaci zasad skupiny.

Typy GPO objekti

Na konkrétni pocitac Ci uzivatele mizZe byt aplikovano nastaveni z vice GPO objekt(i. Tyto objekty
mohou pochazet ze dvou zdrojll, na zakladé kterych se rozlisuji dva typy GPO objekt(. Prvnim typem
jsou lokalni GPO objekty (Local GPOs). Ty jsou uloZeny pfimo na cilovém pocitaci. Druhym typem jsou
doménové GPO objekty (Domain-Based GPOs) nachazejici se na fadic¢ich domény.

Lokalni GPO objekty (Local GPOs). Pocitace, na kterych bézi systémy Windows 2000, Windows XP
nebo Windows Server 2003 maji pouze jediny lokalni GPO objekt. Tento GPO objekt existuje vidy, at
je pocita¢ soucasti néjaké domény, pracovni skupiny nebo vibec neni pfipojen k siti. Je uloZen
v adresari <systém>\System32\GroupPolicy, kde <systém> je kofenovy adresar systému Windows.
Lokalni GPO mohou ovliviovat pouze nastaveni pocitace, na kterém se nachazeji. Pti absenci domény
jsou lokalni GPO objekty jedinou moZnosti, jak nastavit zdsady pro néjaky pocita¢ a jeho lokalni

27.3.2014 -2- Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 4. cvic¢eni

uZivatele. V doméné se ovsem tento typ GPO objekt(l témér nepouZiva, jelikoZ ma nejnizsi prioritu
a nastaveni stejnych zasad obsazena v doménovych GPO objektech vidy prepisi nastaveni definovana
v lokdlnich GPO objektech.

V pfipadé novéjsich systém(, pocinaje Windows Vista a Windows Server 2008, je k dispozici vice
lokalnich GPO objektd, tzv. multiple local GPOs. Tyto objekty lze rozdélit do tfi kategorii:

e GPO mistniho pocitace (Local Computer GPO). Jediny lokalni GPO objekt, ve kterém lze
definovat nastaveni pocitace. Tento GPO objekt odpovida lokalnimu GPO objektu
z pfedchozich verzi systému Windows. UZivatelska nastaveni v tomto GPO objektu ovliviuji
vSechny lokdlni uZivatele.

e  GPO specidlnich skupin. Sem patfi GPO objekty pro skupinu administratorli (Administrators)
a pro vsechny ostatni uZivatele (Non-Administrators). V téchto GPO objektech Ize definovat
pouze uZivatelska nastaveni aplikovatelna jen na uZivatele patfici resp. nepatfici do skupiny
Administrators.

e GPO mistnich uzivatelG (User-Specific Local GPOs). Tato skupina zahrnuje jeden GPO objekt
pro kazdého lokalniho uzivatele. Opét Ize definovat pouze uzivatelska nastaveni, ktera budou
aplikovdna pouze na konkrétniho uzivatele.

Vysledna sada zasad aplikovana na konkrétniho uZivatele se potom ziska nasledujicim postupem.
Nejprve se na uzivatele aplikuji nastaveni obsazené v GPO mistniho pocitace. Tyto nastaveni jsou pak
prepsana konfliktnimi nastavenimi v GPO skupiny administrator( resp. ostatnich uZivatel(. Nakonec
jsou na uZivatele aplikovdna nastaveni z jeho uZivatelského GPO, jenZi mohou prepsat predchozi
konfliktni nastaveni. Tedy ¢im specifi¢téjsi rozsah dany GPO objekt pokryva, tim vyssi ma prioritu.
V pripadé pocitace je situace jednoducha. Pouze GPO lokalniho pocitace mizZe obsahovat nastaveni
pocitace, takze tento jediny objekt bude aplikovan na pocitac.

Doménové GPO objekty (Domain-Based GPOs). Doménové GPO objekty jsou vytvareny v ramci
Active Directory a jsou uloZeny na vSech radi¢ich domény. Tyto GPO objekty mohou byt aplikovany
na jakykoliv pocitac ¢i uZivatele v doméné. Kazda Active Directory doména obsahuje po svém vzniku
dva preddefinované GPO objekty:

e Vychozi zasady domény (Default Domain Policy). Tento GPO objekt je pfipojen pfimo k do-
méné a ovliviiuje tedy vSechny uZivatele a pocitace v této doméné (véetné fadicli domény).
Obsahuje nastaveni zasad tykajicich se hesel, uzamykdani Ucta a sluzby Kerberos.

e Vychozi zasady fadici domény (Default Domain Controllers Policy). Tento GPO objekt je
pFipojen k organizaéni jednotce Radi¢e domény (Domain Controllers). Jeliko? viechny fadice
domény jsou pfitomny v této organizacni jednotce, nastaveni v tomto GPO objektu bude
aplikovano pouze na fadiCe domény. Pouzivd se hlavné pro definici zdsad auditu nebo
uzivatelskych prav.

Zpracovani zasad skupiny

PFi zpracovani zdsad skupiny je dobré si uvédomit nékolik véci. VSe k cemu zasady skupiny slouzi je
aplikace konkrétnich zasad definovanych v GPO na cilového uZivatele &i pocitac. GPO jsou aplikovany
vzdy v uréeném poradi, nejprve GPO pfipojené k mistim, pak k doménam a nakonec k organiza¢nim
jednotkdm. Nastaveni zdsad z GPO aplikovanych pozdéji, prepisi nastaveni stejnych zasad
aplikovanych drivéjsimi GPO. Pfesny postup zpracovani zasad skupiny klientem je nasleduijici:

1. Nabéhne pocita¢ a sit, jsou spustény sluzby RPCSS' (Remote Procedure Call System Service)
a MUP? (Multiple Universal Naming Convention Provider) a béZi Klient zasad skupiny.

! Sluzba Vzdalené volani procedur (RPC) umoznuje klientovi vykonavat na serveru akce, které jsou potreba pro
obdrZeni vSech potfebnych objektl zdsad skupiny (GPO), tedy takové akce, jenz zjisti, které GPO maji byt na
klienta aplikovany a které zajisti prenos téchto GPO ke klientovi

2 Sluzba Mup zajituje pfistup ke zdrojim na siti pomoci UNC (Universal Naming Convention) cesty
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2. Klient zasad skupiny obdrzi uspotadany seznam vSech GPO objekt(, jejichZ rozsah zahrnuje
dany pocitac. Usporadani GPO objektl v tomto seznamu urcuje také poradi jejich zpracovani.
Standardné se nejprve zpracovavaji lokalni GPO objekty a pak postupné GPO objekty
pfifazené k mistu, doméné a organiza¢nim jednotkam.

a. Lokalni GPO objekty (Local GPOs). Pocitace, na kterych bézi Windows 2000, Windows
XP nebo Windows Server 2003 maji pouze jediny GPO objekt a ten se tedy pouZije.
Novéjsi systémy jako Windows Vista a Windows Server 2008 maji moznost definovat
vice lokalnich GPO objektl (tzv. multiple local GPOs).

b. GPO objekty pfipojené k mistu (Site GPOs). Vsechny GPO objekty pfipojené k mistu,
jenz obsahuje dany pocitac, jsou pridany do usporadaného seznamu nejdfive. Pokud je
k danému mistu pripojeno vice GPO objektli, pak poradi pfipojeni (link order) urcuje
seznamu pridany jako posledni, tedy budou aplikovdny pozdéji nez ostatni GPO objekty
a prepisi nastaveni z dfive aplikovanych GPO objekt(.

c. GPO objekty pfipojené k doméné (domain GPOs). Stejné jako u site GPO objektd, i zde
jsou pridany jednotlivé GPO objekty, jez jsou pripojeny k doméné, ktera zahrnuje dany
pocitac, v poradi uréeném poradim pfipojeni.

d. GPO objekty ptripojené k organiza¢nim jednotkdm (OU GPOs). Poradi pfidavani téchto
objektll do uspofadaného seznamu zavisi na hierarchii organizacnich jednotek. GPO
objekty pfipojené k organizacnim jednotkdm na nejvyssi Urovni hierarchie Active
Directory jsou pfipojeny nejdfive. Pak se postupné priddvaji GPO objekty pfipojené
k organiza¢nim jednotkdm na nizsich urovnich. Nakonec jsou pak ptridany GPO objekty
pfipojené k organizacni jednotce, jenz obsahuje dany pocitac. Pokud je ke konkrétni
organizacni jednotce pripojeno vice GPO objektll, pridaji se opét v poradi urceném
poradim pfipojeni.

e. Vynucené GPO objekty (Enforced GPOs). Tyto objekty jsou pfidany aZz na konec
usporadaného seznamu a prepisi tedy veskerd konfliktni nastaveni definovana v GPO
objektech v tomto seznamu dfive. Vynucené GPO objekty jsou pfidavany v obraceném
poradi neZz standardni GPO objekty. Tedy nejprve se pfidavaji vynucené GPO objekty
ptipojené k organizacnim jednotkam, tentokrat ale v poradi od nejnizsi urovné (GPO
objekty pripojené k OU, ktera obsahuje dany pocitac) az k urovni nejvyssi, pak vynucené
GPO objekty pfipojené k doméné obsahujici dany pocita¢ a nakonec vynucené GPO
objekty pfipojené k mistu, kde je dany pocita¢ situovan. Tento postup umozZiuje
definovat zdsady skupiny, jenZz maji byt vynuceny pro celou doménu. Stadi vytvofit
vynuceny GPO objekt pfipojeny k doméné. Ten bude vidy aplikovan aZ po aplikaci vSech
ostatnich GPO objektd (kromé vynucenych GPO objektli pripojenych k mistu,
pouzivanych malokdy) a vynuti tedy sva nastaveni na vSech pocitacich v doméné.

3. Klient zasad skupiny zpracuje GPO objekty synchronné v poradi v jakém se vyskytuji
v obdrzeném usporadaném seznamu. Tedy nejprve lokalni GPO objekty, pak GPO objekty
pfipojené k mistu, k doméné a k organizacnim jednotkdm a nakonec vynucené GPO objekty.
Pred zpracovanim jednotlivych GPO objektl ovsem klient nejprve zjisti, zda ma viibec dany
GPO objekt aplikovat. Nejprve ovéri stav GPO objektu (zda ma povoleno aplikovat nastaveni
pod uzlem konfigurace pocitace) a opravnéni (zda disponuje pocita¢ opravnénimi Povolit
zasady skupiny (Allow Group Policy)). V ptipadé, ze je na GPO objekt aplikovan WMI filtr
a pokud na pocitaci bézi systém Windows XP nebo novéjsi, provede klient WQL dotaz
obsazZeny ve filtru a ovéfi, zda pocitac splnuje pozadavky tohoto filtru, aby na néj mohl byt
dany GPO objekt aplikovan.

4. Pokud ma byt dany GPO objekt aplikovdan na pocita¢, Klient zasad skupiny spusti CSE
rozsiteni, jenz zpracuji jednotlivé zasady obsazené v tomto GPO objektu. Nastaveni zasad
v daném GPO objektu prepiSe nastaveni zdsad z drive aplikovanych GPO objektl nasledovné:
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o Pokud je néjaka zasada definovana (povolena i zakdzdna) v GPO objektu pfipojenému
k nadfizenému (parent) kontejneru Active Directory (OU, doméné, mistu) a zaroven je
stejnd zasada nedefinovdna v GPO objektu pfipojenému k podfizenému (child)
kontejneru, pak bude na pocitac v podfizeném kontejneru aplikovano nastaveni zasady
definované v GPO objektu pfipojenému k nadfizenému kontejneru. V pfipadé, Ze je na
podrizeném kontejneru nastaveno blokovani dédi¢nosti (Block Inheritance), nedojde
k aplikaci nastaveni z nadfizeného kontejneru, pokud neni GPO objekt pfipojeny
k nadfizenému kontejneru vynuceny, pak bude aplikovan i pfes blokovani dédi¢nosti.

e Pokud je néjaka zasada definovana (povolena i zakdzdna) v GPO objektu pfipojenému
k nadfizenému (parent) kontejneru a stejna zdsada je zaroven definovédna i v GPO
objektu pfipojenému k podfizenému (child) kontejneru, pak nastaveni v GPO objektu
pfipojenému k podfizenému kontejneru prepiSe nastaveni v GPO objektu pripojenému
k nadfizenému kontejneru. Pokud ovsem je GPO objekt pfipojeny k nadfizenému
kontejneru vynuceny, bude aplikovano nastaveni z tohoto GPO objektu.

e Pokud je néjakd zasada nedefinovdna jak v GPO objektu pripojenému k nadfizenému
kontejneru, tak v GPO objektu pfipojenému k podfizenému kontejneru, pak bude
pouzito vysledné nastaveni z lokdlnich GPO objektd. Pokud ani v lokalnich GPO
objektech neni dand zdsada definovana, poutzije se vychozi nastaveni systému Windows.

5. Jakmile se na pocitac prihlasi néjaky uzivatel, jsou vykondny body 2 - 4, tentokrat ale pro
uZivatelska nastaveni. Tedy klient opét obdrzi uspofadany seznam GPO objektl, jejichz
rozsah zahrnuje daného uzivatele, synchronné zpracuje jednotlivé GPO objekty v tomto
seznamu a preda zasady, jez se maiji aplikovat, odpovidajicim CSE rozsifenim.

6. Kazdych 90 - 120 minut po startu pocitace se aktualizuje nastaveni zasad daného pocitace
a opakuji se kroky 2 - 4 pro nastaveni pocitace.

7. Kazidych 90 - 120 minut po pfihlaseni uzZivatele se aktualizuje nastavené zdsad daného
uZivatele a opakuji se kroky 2 - 4 pro uzivatelska nastaveni.

Pokud dojde k preruseni pfipojeni k siti, a klient tedy nemuze kontaktovat zZadny z radici domény,
zUstavaji v platnosti nastaveni aplikovana pfi posledni aktualizaci zasad skupiny. Jakmile je pfipojeni
obnoveno, Klient zasad skupiny ovéfi, zda jiZz vyprsel interval pro aktualizace zasad skupiny. Pokud
ano, ziska klient z radi¢e domény nejnovéjsi seznam GPO objektll pro dany pocita¢ nebo uZivatele
a spusti proces aktualizace zasad skupiny.

Zpracovani Loopback zasad skupiny

Ve vychozim nastaveni budou na uZivatele aplikovdna nastaveni zasad z GPO objekt(, jejichz
rozsah zahrnuje daného uZivatele. Tedy vysledna nastaveni budou vidy stejnd nezdvisle na tom, na
ktery pocita¢ se dany uzivatel prihlasi. Nékdy je ovSem dobré tato nastaveni ovliviiovat podle
pocitace, kde se uzivatel prihlasil. VeSkera uzivatelskd nastaveni se nachazeji pod uzlem konfigurace
uzivatele (User Configuration), jenz je pfi konfiguraci pocitace ignorovan, a nastaveni tedy nemohou
byt aplikovana. Pfi konfiguraci uzZivatele zase uZivatel dostane pouze GPO objekty zahrnujici jej ve
svém rozsahu. Neziskd tedy GPO objekty, které zahrnuji ve svém rozsahu dany pocitac. Proto je
potieba cely proces zpracovani zasad skupiny mirné pozménit.

Loopback zpracovani zasad skupiny upravuje vychozi chovani algoritmu zpracovani zasad skupiny
pfi ziskdvani usporadaného seznamu GPO objekt(l. Namisto toho, aby se na uZivatele aplikovalo
nastaveni obsaZzené v uzlu konfigurace uZivatele v GPO objektech, jejichZz rozsah zahrnuje daného
uzZivatele, pouZije se nastaveni obsaZené v uzlu konfigurace uZivatele, oviem v GPO objektech
zahrnujicich pocitac, kde je uzivatel pfihlasen, ve svém rozsahu.

Loopback zpracovani zasad skupiny se aktivuje povolenim zdsady ReZim zpracovani Loopback
uzivatelskych zasad skupiny (User Group Policy Loopback Processing Mode). Po povoleni této zasady
je jesté potreba zvolit jeden ze dvou reZzimu ovliviujicich jak bude algoritmus modifikovan:
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o Nahradit (Replace). V tomto pfipadé se misto seznamu GPO objekt( pro daného uZivatele
ziskaného v bodé 5 pouZije seznam GPO objekt( pro dany pocitac, jenz byl obdrzen v bodé 2.
Na uZivatele se pak aplikuji nastaveni z uzlu konfigurace uZivatele obsazena v GPO objektech
v tomto seznamu. VSechny GPO objekty, které ve svém rozsahu obsahuji daného uzivatele,
jsou tedy ignorovany.

e Sloucit (Merge). V tomto pripadé je seznam GPO objektl pro dany pocita¢ obdrzeny v bodé 2
pripojen na konec seznamu GPO objektl pro daného uZivatele ziskaného v bodé 5. Jelikoz
jsou timto GPO objekty pro dany pocita¢ aplikovany pozdéji, prepisi nastaveni definovana
v téchto objektech nastaveni dfive provedend GPO objekty pro daného uZivatele. Dojde tedy
k dodatec¢né upravé uZivatelskych nastaveni daného uzivatele podle uZivatelskych nastaveni
pro konkrétni pocitac.

UloZeni GPO objektt

Nastaveni zdsad skupiny jsou v Active Directory reprezentovana jako GPO objekty, tyto objekty se
ovsem skladaji ze dvou komponent — kontejner zdsad skupiny (GPC, Group Policy Container)
a Sablona zasad skupiny (GPT, Group Policy Template). GPC kontejner je konkrétni objekt Active
Directory, jenZ je uloZen v kontejneru Objekty zasad skupiny (Group Policy Objects). Stejné jako
ostatni objekty Active Directory obsahuje globdlni unikatni identifikdtor (GUID) a dalsi atributy.
Tento objekt ovSem neobsahuje Zddna nastaveni zasad skupiny. Tato nastaveni jsou obsazena v GPT
$abloné, coz je kolekce soubor(i ulozenych v kofenovém adresari SYSVOL na kazdém radic¢i domény,
presnéji v adresafi <systém>\SYSVOL\Domain\Policies\<gpc-guid>, kde <gpc-guid> je GUID
identifikator GPC kontejneru a <systém> je korfenovy adresar systému Windows. V pfipadé, Ze dojde
ke zméné nastaveni zasad v GPO objektu, jsou tyto zmény uloZzeny do GPT Sablony na serveru, kde
byl dany GPO objekt modifikovdn a replikovany s celym adresafem SYSVOL na ostatni radice
domény.

Ve vychozim nastaveni aplikuji CSE rozsifeni nastaveni zasad v GPO objektu pouze pokud byl tento
objekt zménén. Zjisténi, zda byl dany GPO objekt zménén, se provadi na zakladé cisla verze tohoto
objektu. Toto ¢Cislo je inkrementovdno pokazdé, kdyZz dojde ke zméné nastaveni néjaké zasady
obsaZzené v daném GPO objektu, a je uloZeno jako atribut GPC kontejneru a také v souboru GPT.ini
v GPT adresafi. Klient si pamatuje Cislo verze kazdého GPO objektu, jenz aplikoval naposledy a pfi
aktualizaci nejprve ovéfi, zda byl dany GPO objekt zménén a je potfeba ho tedy aplikovat.

Replikace GPO objektu

Replikace GPO objektl mezi jednotlivymi fadi¢i domény je komplikovanéjsi, jelikoZz kazda z obou
komponent GPO objektu je replikovana odlisnym zplsobem. Replikaci GPC kontejner( zajistuje DRA
(Directory Replication Agent) s vyuZzitim topologie generované KCC (Knowledge Consistency Checker).
Vysledkem je, Ze GPC kontejnery jsou replikovany v ramci daného mista (site) béhem nékolika sekund
a mezi misty podle nastaveni mezimistni (intersite) replikace.

Replikace GPT 3ablon je realizovdna jednou ze dvou technologii. Bud pomoci sluzby replikace
soubor( (FRS, File Replication Service), ktera je podporovana i starSimi systémy jako Windows 2000
nebo Windows Server 2003. Nebo lze wvyuzit novéjsi a robustnéjsi replikaci distribuovaného
souborového systému (DFS-R, Distributed File System Replication), jenz je k dispozici od verze
systému Windows Server 2008.

JelikoZ jsou GPC kontejnery a GPT Sablony replikovany oddélené, mizZe nastat situace, kdy nejsou
tyto komponenty synchronizovany, tedy doslo k replikaci pouze jedné z téchto ¢asti. Zde mohou
nastat dvé situace. Bud dojde pouze k replikaci GPC kontejneru, coz je Castéjsi pripad. V tomto
pripadé klient pfi obdrzeni usporfadaného seznamu GPO objekt( zjisti, Ze doslo ke zméné daného
GPC kontejneru a pokusi se ziskat odpovidajici GPT Sablonu. Tato Sablona ovsem bude obsahovat jiné
Cislo verze a dojde k chybé, kterou klient zaznamend do protokolu udalosti. Nebo se dfive replikuje
GPT 3sablona. Zde klient vlbec nezjisti, Ze doslo k néjaké zméné, dokud se nereplikuje také
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odpovidajici GPC kontejner. Tyto nekonzistence mezi GPC kontejnery a GPT Sablonami Ize jednoduse
identifikovat pomoci nastroje Gpotool.exe® (Group Policy Verification Tool).

Sablony pro spravu

Zasady situované pod uzlem Sablony pro spravu (Administrative Templates) slouzi k modifikaci
registru. V pfipadé, Ze spadaji pod uzel Konfigurace pocitace (Computer Configuration), tak
modifikuji hodnoty klicG registru ve vétvi HKEY LOCAL_MACHINE (HKLM). Pokud naleZi pod uzel
Konfigurace uzivatele (User Configuration), tak modifikuji hodnoty klicd registru ve vétvi
HKEY CURRENT _USER (HKCU). Tyto zasady jsou vytvareny na zakladé Sablon pro spravu.

Sablona pro spravu (administrative template) je normalni textovy soubor, jenz obsahuje definice
jednotlivych zdsad. Pro kazdou zasadu obsahuje hlavné informace o klici registru, ktery tato zasada
modifikuje, a podrobné informace, ze kterych se generuje uzivatelské rozhrani pro nastaveni této
zasady. Tyto informace zahrnuji napf. nazev zasady, tfidu (zdsada pro pocita¢ nebo uZivatele), popis,
seznam podporovanych verzi systému, ale hlavné informace definujici jak se maji zménit hodnoty
cilového kli¢e registru na zakladé nastaveni této zasady.

Sablony pro spravu umoZzfiuji pridavat nové zasady, jez mohou modifikovat kli¢e registru, ¢ehoz
Ize s vyhodou vyuzit pro centralizovanou konfiguraci aplikaci tfetich stran. Staci pouze vytvofit novou
ablonu pro spravu a pfidat ji k uzlu Sablony pro spravu. Zasady obsaZené v této $abloné pak budou
soucasti vsech GPO objektl. Pfi vytvareni novych Sablon pro spravu lze vychazet z preddefinovanych,
nebo dfive definovanych, Sablon. Tyto Sablony se oznacuji jako tzv. Starter GPO objekty.

V predchozich verzich systému Windows (pfed Windows Vista) byly Sablony pro spravu ADM
soubory (soubory s pfiponou .adm). Tyto soubory mély ovsem nékolik nevyhod. Veskera lokalizace se
musela provadét v ramci ADM souboru, tedy pro kazdy jazyk musel existovat jeden ADM soubor a pfi
Upravach se musely modifikovat vSechny tyto soubory. DalSim problémem bylo uloZzeni. ADM
soubory byly soucasti GPT Sablon, tedy kazdy GPO objekt, jenz pouzival danou Sablonu, obsahoval
v GPT Sabloné jednu kopii ADM souboru této Sablony. Kromé zbytecné replikace stejnych dat to
znamenalo také problémy pfi dpravach ADM souboru Sablony, kdy musely byt zménény veskeré
kopie.

Od systémi Windows Vista a Windows Server 2008 jsou Sablony pro spravu dvojice XML soubord,
jeden pro definici jednotlivych zdsad (ADMX soubor, soubor s pfiponou .admx) a druhy pro definici
uzivatelského rozhrani v rliznych jazycich (ADML soubor, soubor s pfiponou .adm/). ADML soubory
pouze mapuji specidlni identifikatory na odpovidajici prvek rozhrani nebo text v konkrétnim jazyce.
ADMX soubory pak pouzivaji misto prvk{ a textl jen tyto identifikatory. Pfi editaci zasady definované
v ADMX souboru se pak jen vyhleda odpovidajici ADML soubor, jenz bude pouzit pro generovani
uzivatelského rozhrani.

V ptipadé pouziti ADMX/ADML 3$ablon pro spravu obsahuje GPO objekt pouze ty informace, jenz
klient potfebuje pro zpracovani daného GPO objektu. Pfi editaci GPO objektu pak editor zasad
skupiny (GPME, Group Policy Management Editor) nacte ADMX a ADML soubory z lokalniho
pocitace. Lze ale vytvorit jakési centralni UloZisté (central store) pro tyto Sablony. Centralni ulozisté je
specialni adresar v kofenovém adresari SYSVOL, kde jsou uloZeny veskeré Sablony pro spravu. Pokud
tento adresar existuje, GPME bude nacitat vSechny Sablony z tohoto adresare, misto z lokalniho
pocitace.

Centralni ulozisté se vytvori jednoduse. Staci pouze vytvofit adresar PolicyDefinitions v adresafi
\\<FQDN domény>\SYSVOL\<FQDN domény>\Policies a pak do néj presunout Sablony pro spravu
uloZené v adresari <systém>\PolicyDefinitions, kde <systém> je kofenovy adresar systému Windows
na lokalnim pocitadi.

* Gpotool.exe je k dispozici zde http://go.microsoft.com/fwlink/?linkid=27766

27.3.2014 -7 - Jan Fiedor, Peter Solar


http://go.microsoft.com/fwlink/?linkid=27766

Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 4. cvic¢eni

Instalace softwaru pomoci zasad skupiny

Instalace softwaru pomoci zasad skupiny (GPSI, Group Policy Software Instalation) se pouZiva pro
zajisténi pfistupu uzivatel( k aplikacim, které potrebuji, at jsou prihlaseni na jakémkoliv poditadi. Tyto
aplikace mohou byt centrdlné aktualizovdny, spravovany nebo odebirany. Tuto funkcionalitu
poskytuje jedno z CSE rozsiteni, rozsiteni instalaci softwaru (Software Instalation Extension).

GPSI vyuzivd Instalacni sluzbu systému Windows (Windows Installer service) pro instalaci,
aktualizaci a odstranovani softwaru. Tato sluzba pracuje s instalaénimi baliky Windows (Windows
Installer package), coz jsou soubory s pfiponou .msi, které zachycuji stav nainstalované aplikace.
Tento balik obsahuje informace potifebné pro instalaci a odebrani dané aplikace. Instalaéni baliky
Windows lze také upravovat jednim z nasledujicich zplsobu:

e Transformacni soubory (Transform files). Soubory s priponou .mst, které umoznuji upravovat
proces instalace dané aplikace. Tyto soubory se pouzivaji hlavné pro konfiguraci instalatoru
aplikace tak, aby mohla byt provedena bez zdsahu uzivatele.

e Zaplatové soubory (Patch files). Soubory s priponou .msp, které umoznuji aktualizovat
existujici .msi soubory. Tyto soubory se pouzivaji hlavné pro aplikaci aktualizaci a oprav.
Obsahuji informace potrebné pro aplikaci aktualizovanych soubor( a klich registra.

GPSI poskytuje nékolik moZnosti, jak provést instalaci aplikace. Bud' Ize aplikaci pfifadit uzivateli Ci
pocitaci, nebo publikovat uZivateli:

e Ptifazeni aplikace (assigning). Pfi pfifazeni aplikace uZivateli jsou na pocitaci, kde je uZivatel
prihlasen, zapsana nastaveni této aplikace do lokalniho registru (véetné pripon soubor( dané
aplikace) a pfidani zastupci na plochu nebo do nabidky Start. Aplikace je nainstalovana teprve
tehdy, kdyz ji uzivatel spusti nebo otevie soubor, s jehoz ptiponou je aplikace asociovana.
Pokud je aplikace pfirazena pocitaci, je nainstalovana pfi startu daného pocitace.

e Publikovani aplikace (publishing). Pfi publikovani aplikace uzivateli je aplikace pouze
k dispozici pro instalaci v Pridat nebo odebrat programy (Add Or Remove Programs) ve
starsich systémech, jako Windows XP, nebo v Programy a funkce (Programs And Features) na
novéjsich systémech, od Windows Vista a Windows Server 2008. Instalace je také spusténa,
pokud uZivatel otevie soubor, jenZ je asociovan s danou aplikaci.

CSE rozsifeni mohou automaticky ovérovat rychlost linky, kterou jsou spojeny s fadicem domény.
Rozsiteni instalaci softwaru, které vyuziva GPSI, je jednim z nich. Za pomalou linku (slow link) se bere
ve vychozim nastaveni linka s rychlosti nizsi nez 500 kbps. GPSI standardné neprovadi instalace
softwaru pres pomalou linku. Toto chovani lze zménit v zasaddch skupiny, stejné jako prah pro
rozhodovani, zda je dana linka pokladana za pomalou.
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Lektorské ukoly

» Pred spusténim jednotlivych virtudlnich stroji zkontrolujte spravné nastaveni jejich
sitovych adaptéra!!! U vSech stanic (w8-base, w2012-base, w2012-dc a w2012-repl) musi
byt povoleny adaptéry Internal a Privatel. A vidy v tomto poradi!!!

» Na vsech stanicich zakazte Internal sitové rozhrani (Ethernet1) a povolte ho pouze
v pfipadech, Ze je potfeba prFistupovat na externi sit!!!

» Pro pfistup na server yetti pres Internal sitové rozhrani je nutné pouiZit jeho plné
kvalifikované doménové jméno yetti.nepal.aps

Lab LO1 - GPME (Group Policy Management Editor)

Lab L0O2 - Zpracovani GPO objektu

Cil cviceni
Naucit se pracovat s GPO objekty, prakticky si vyzkouset postup uplatfiovani nastaveni zasad
obsazenych v GPO objektech, sezndmit se s vyjimkami ovliviiujicimi priority a poradi aplikace
GPO objektl

Potiebné virtualni stroje
w2012-dc (D+R+C w2012-dc FIT)
w8-domain (w8-domain)

1. Otevrete GPME (Group Policy Management Editor)
a. Start - Administrative Tools = Group Policy Management
2. Vytvorte novy GPO objekt Site GPO
a. Kliknéte pravym na kontejner Group Policy Objects a zvolte New
b. Jako nazev (Name) zvolte Site GPO a u Source Starter GPO ponechte (none)
c. Potvrdte OK
3. Zakazte v GPO objektu Site GPO zobrazovani nékterych poloZek v ovladacich panelech
a. Kliknéte pravym na GPO objekt Site GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Administrative Templates \ Control Panel
c. Kliknéte pravym na zdsadu Hide specified Control Panel items a zvolte Edit
d. Prepnéte nastaveni na Enabled a pod Options zvolte Show... u List of disallowed Control
Panel items
e. Do radkud sloupce Value postupné zadejte Microsoft.Fonts, Microsoft.DeviceManager,
Microsoft.BackupAndRestore a Microsoft.AdministrativeTools a potvrdte OK
f.  Potvrdte nastaveni zdsady pomoci OK
4. Pripojte GPO objekt Site GPO k mistu Default-First-Site-Name
a. Pokud se pod kontejnerem Sites nenachazi misto Default-First-Site-Name
» kliknéte pravym na kontejner Sites a zvolte Show Sites..., zaskrtnéte Default-First-
Site-Name a potvrdte OK
b. Kliknéte pravym tlacitkem mysSi na misto Default-First-Site-Name a zvolte Link an Existing
GPO...
c. Pod Group Policy objects vyberte Site GPO a potvrdte OK
5. Prihlaste se na w8-domain jako uZivatel homer a ovérte, Ze nastaveni byla aplikovana
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10.

11.

12.

13.

14.

15.

16.

a. Ovérte, Ze v Control Panel chybi mozZnosti Fonts, Device Manager, Backup and Restore
a Administrative Tools
Vytvorte novy GPO objekt Domain GPO a rovnou ho pfipojte k doméné testing.local
a. Kliknéte pravym na doménu testing.local a zvolte Create a GPO in this domain, and Link
it here...
b. Jako nazev (Name) zvolte Domain GPO a u Source Starter GPO ponechte (none)
c. Potvrdte OK
Zakazte v GPO objektu Domain GPO zobrazovani nékolika polozek, nyni jen Microsoft.Fonts,
Microsoft.DeviceManager a Microsoft.BackupAndRestore, podle postupu z bodu 3
Na w8-domain ovérte, zZe byla aplikovana nastaveni zdsad z GPO objektu Domain GPO
a. Spustte ptikaz gpupdate /force
b. Ovéfte, Ze Administrative Tools jsou nyni pfitomny v Control Panel
> Standardni GPO objekty pfipojené k doméné maji vidy vyssi prioritu nez standardni
GPO objekty pfipojené k mistu, Domain GPO objekt bude aplikovan az po Site GPO
objektu a prepise tedy konfliktni nastaveni
Vytvorte novy GPO objekt Brno GPO a pripojte ho k organizacni jednotce brno podle postupu
z bodu 6
Zakazte v GPO objektu Brno GPO zobrazovani nékolika polozek, tentokrat Microsoft.Fonts
a Microsoft.DeviceManager, podle postupu z bodu 3
Na w8-domain ovérte, zZe byla aplikovana nastaveni zdsad z GPO objektu Brno GPO
a. Spustte prikaz gpupdate /force
b. Ovéite, Ze Administrative Tools i Backup and Restore jsou pfitomny v Control Panel
» Standardni GPO objekty pripojené k néjaké organizaéni jednotce maji vidy vyssi
prioritu nez standardni GPO objekty pfipojené k mistu ¢i doméné, Brno GPO objekt
bude tedy aplikovan az po Domain GPO a Site GPO objektech a prepise tedy
konfliktni nastaveni
Vytvorte novy GPO objekt Brno Priority GPO a pfipojte ho k organizacni jednotce brno podle
postupu z bodu 6
ZakaZte v GPO objektu Brno Priority GPO zobrazovani jediné polozky Microsoft.Fonts podle
postupu z bodu 3
Nastavte u GPO objektu Brno Priority GPO vyssi prioritu, nez ma GPO objekt Brno GPO
a. Vyberte organizacni jednotku brno
b. Na zdloZce Linked Group Objects Objects posurite pomoci Sipek vlevo Brno Priority GPO
Na w8-domain ovérte, Ze byla aplikovana nastaveni zasad z GPO objektu Brno Priority GPO
a. Spustte ptikaz gpupdate /force
b. Ovérte, Ze Device Manager je nyni pfitomen v Control Panel
» V pripadé, Ze maji dva GPO objekty stejnou prioritu (jsou oba pfipojeny k doméné,
mistu nebo dané organizacni jednotce), rozhoduje o poradi jejich aplikace tzv. poradi
aplikovdn az po aplikaci Brno GPO a prepise konfliktni nastaveni
V GPO objektu Domain GPO odeberte uzivatelim hodiny z hlavniho panelu (taskbaru)
a. Kliknéte pravym na GPO objekt Domain GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Administrative Templates \ Start Menu and
Taskbar

27.3.2014 -10 - Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 4. cvic¢eni

c. Kliknéte pravym na zasadu Remove Clock from system notification area a zvolte Edit
d. Prepnéte nastaveni na Enabled a potvrdte OK
17. Na w8-domain ovérte, Ze doslo k aplikaci nastaveni zasad z GPO objektli Brno Priority GPO
a Domain GPO
a. Spustte ptikaz gpupdate /force
b. Odhlaste a znova pfihlaste uZivatele homer (aby se projevily zmény v taskbaru)
c. Ovétte, Ze v Control Panel chybi pouze Fonts a na hlavnim panelu chybi hodiny
> JelikoZ nastaveni zasady, jenZ odebird hodiny, neni definovdano v GPO objektech
pfipojenych k organizacni jednotce brno, dojde ke zdédéni nastaveni této zasady
z GPO objektl vyse (GPO objektl aplikovanych dfive), v tomto pfipadé z GPO objektu
Domain GPO
18. Zakazte dédi¢nost na organizacni jednotce brno
a. Kliknéte pravym na organizacni jednotku brno a zvolte Block Inheritance
19. Na w8-domain ovérte, ze nedoslo k aplikaci nastaveni zdsad z GPO objektu Domain GPO
a. Spustte prikaz gpupdate /force
b. Odhlaste a znova pfihlaste uzivatele homer (aby se projevily zmény v taskbaru)
c. Ovérte, Ze jsou hodiny opét na svém misté
20. Vynutte aplikaci GPO objektu Domain GPO na doménu testing.local
a. Kliknéte pravym na GPO odkaz Domain GPO pfipojeny k doméné testing.local a vyberte
Enforced
21. Na w8-domain ovérte, Ze doslo k aplikaci nastaveni zasad z GPO objektu Domain GPO a ty
navic prepsaly konfliktni nastaveni z GPO objekt(i Brno GPO i Brno Priority GPO
a. Spustte ptikaz gpupdate /force
b. Odhlaste a znova pfihlaste uZivatele homer (aby se projevily zmény v taskbaru)
c. Ovérte, Ze pouze Administrative Tools jsou ptfitomny v Control Panel a na hlavnim panelu
chybi hodiny
» Vynucené (enforced) GPO objekty jsou aplikovany vidy, i v pripadé blokovani
dédic¢nosti, navic ma tento typ GPO objektl vyssi prioritu nez standardni GPO
objekty, tyto objekty jsou tedy aplikovany aZ po aplikaci vSech standardnich GPO
objektll, zde tedy nastaveni zdsad z GPO objektu Domain GPO prepisi konfliktni
nastaveni zasad z GPO objekt(i Brno GPO a Brno Priority GPO
22. Vynutte aplikaci GPO objektu Site GPO na misto Default-First-Site-Name
a. Kliknéte pravym na GPO odkaz Site GPO pripojeny k mistu Default-First-Site-Name a pak
zvolte Enforced
23. Na w8-domain ovérte, Ze nastaveni zdsad z GPO objektu Site GPO prepsalo konfliktni
nastaveni zasad z GPO objektu Domain GPO
a. Spustte pfikaz gpupdate /force
b. Odhlaste a znova pfihlaste uZivatele homer (aby se projevily zmény v taskbaru)
c. Ovéftte, Ze v Control Panel chybi moZnosti Fonts, Device Manager, Backup and Restore,
Administrative Tools a na hlavnim panelu chybi hodiny
» Vynucené (enforced) GPO objekty maji opacnou prioritu aplikace, nejprve vynucené
objekty pripojené k organiza¢nim jednotkam, pak k doménam a aZ nakonec k mistlim

Lab L03 - Vysledné sady zasad
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Studentské ukoly

» Na vsech stanicich zakazte Internal sitové rozhrani (Ethernet1) a povolte ho pouze
v pfipadech, Ze je potfeba pFistupovat na externi sit!!!

Lab SO1 - Loopback zpracovani GPO objekti

Cil cviceni
Nastavit Loopback zpracovani GPO objektl a ovéfit jeho funkénost

Potiebné virtualni stroje
w2012-dc (D+R+C w2012-dc FIT)
w8-domain (w8-domain)

Dalsi prerekvizity
Ucet potitate w8-domain v organizacni jednotce brnopcs v doméné testing.local, Ucet
uZivatele homer v organiza¢ni jednotce brno v doméné testing.local, GPO objekt Brno GPO
pfipojeny k organizacni jednotce brno v doméné testing.local

1. Otevrete GPME (Group Policy Management Editor)
a. Start - Administrative Tools - Group Policy Management
2. Pomoci GPO objektu Site GPO zakazte zménu tapety a spofice
a. Kliknéte pravym na GPO objekt Brno GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Administrative Templates \ Control Panel \
Personalization
Kliknéte pravym na zdsadu Prevent changing desktop background a zvolte Edit
Pfepnéte nastaveni na Enabled a potvrdte OK
Kliknéte pravym na zdsadu Prevent changing screen saver a zvolte Edit
Pfepnéte nastaveni na Enabled a potvrdte OK
3. Vytvorte novy GPO objekt BrnoPCs GPO a rovnou ho pfipojte k organizacni jednotce brnopcs
a. Kliknéte pravym na organizacni jednotku brnopcs a vyberte Create a GPO in this domain,
and Link it here...
b. Jako nazev (Name) zvolte BrnoPCs GPO a u Source Starter GPO ponechte (none)
c. Potvrdte OK
4. V GPO objektu BrnoPCs GPO zakazte zménu zvuk(l a zdroven vynutte povoleni zmény spofice
a. Kliknéte pravym na GPO objekt BrnoPCs GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Administrative Templates \ Control Panel \
Personalization

S~ D o o

Kliknéte pravym na zdsadu Prevent changing sounds a zvolte Edit

Pfepnéte nastaveni na Enabled a potvrdte OK

Kliknéte pravym na zdsadu Prevent changing screen saver a zvolte Edit

Pfepnéte nastaveni na Disabled a potvrdte OK

5. Prihlaste se na w8-domain jako uZivatel homer a ovérte, Ze nelze zménit tapetu (Desktop

-~ Do o o

Background) ani spofic (Screen Saver)
» Na uZivatele jsou aplikovdana pouze nastaveni z téch GPO objektd, v jejichz rozsahu
dany uZivatel leZi, tedy nastaveni z BrnoPCs GPO nejsou aplikovana
6. Povolte Loopback zpracovani GPO objektl v rezimu nahrazeni
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Kliknéte pravym na GPO objekt BrnoPCs GPO a zvolte Edit...
Vyberte uzel Computer Configuration \ Policies \ Administrative Templates \ System \
Group Policy
c. Kliknéte pravym na zasadu User Group Policy loopback processing mode a zvolte Edit
d. Prepnéte nastaveni na Enabled a rezim (Options / Mode) ponechte Replace
e. Potvrdte OK
7. Na w8-domain ovérte, Ze doslo k aplikaci pouze nastaveni zasad z BrnoPCs GPO objektu
a. Spustte ptikaz gpupdate /target:computer /force
b. Spustte ptikaz gpupdate /force
c. Ovéfte, Ze nelze zménit zvuky (Sounds), ale zménit tapetu (Desktop Background) i spofic
(Screen Saver) lze.
» V reiimu nahrazeni (replace) jsou aplikovana uZivatelskd nastaveni pouze z GPO
objektl, které maji ve svém rozsahu pocitac, kde je dany uZivatel pfihlasen
8. Zménte rezim Loopback zpracovani GPO objektl na rezim slucovani
a. Kliknéte pravym na GPO objekt BrnoPCs GPO a zvolte Edit...
b. Vyberte uzel Computer Configuration \ Policies \ Administrative Templates \ System \
Group Policy
c. Kliknéte pravym na zdsadu User Group Policy loopback processing mode a zvolte Edit
d. U Mode pod Options vyberte Merge a potvrdte OK
9. Na w8-domain ovérte, Ze doslo k aplikaci jak nastaveni zdsad z GPO objektu Brno GPO, tak
také z GPO objektu BrnoPCs GPO
a. Spustte pfikaz gpupdate /target:computer /force
b. Spustte pfikaz gpupdate /force
c. Ovérte, Ze nelze zménit zvuky (Sounds) ani tapetu (Desktop Background), ale zménit
spofi¢ (Screen Saver) lze.
> V rezimu slouceni (merge) jsou nejprve aplikovana uzivatelska nastaveni z GPO
objekt(l, které maji ve svém rozsahu daného uZivatele, a poté dale nastaveni z GPO
objektd, které maji ve svém rozsahu pocitaé, kde je dany uZivatel prihlasen

Lab S02 - Bezpecnostni filtry

Cil cviceni
Definovat rozsah GPO objektu na zakladé pfislusnosti uZivateld do skupin
Potiebné virtudlni stroje
w2012-dc (D+R+C w2012-dc FIT)
w8-domain (w8-domain)
Dalsi prerekvizity
Ucet uZivatele student v kontejneru Users v doméné testing.local, ktery nepatfi do skupiny

Simpsons, Ucet uZivatele homer v kontejneru Users v doméné testing.local, jenZz nalezZi do
skupiny Simpsons

1. Otevrete GPME (Group Policy Management Editor)
a. Start - Administrative Tools - Group Policy Management
2. Vytvorte novy GPO objekt Simpsons GPO a rovnou ho pfipojte k doméné testing.local
a. Kliknéte pravym na doménu testing.local a zvolte Create a GPO in this domain, and Link
it here...
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b. Jako nazev (Name) zvolte Simpsons GPO a u Source Starter GPO ponechte (none)
c. Potvrdte OK
3. V GPO objektu Simpsons GPO zakazte zménu barvy oken (Color)
a. Kliknéte pravym na GPO objekt Simpsons GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Administrative Templates \ Control Panel \
Personalization
c. Kliknéte pravym na zdsadu Prevent changing color scheme a zvolte Edit
d. Prepnéte nastaveni na Enabled a potvrdte OK
4. Nastavte rozsah GPO objektu Simpsons GPO pouze na uzivatele skupiny Simpsons
Vyberte GPO objekt Simpsons GPO
Na zaloZce Scope v Casti Security Filtering zvolte Add...

a
b
c. Do Enter the object name to select zadejte Simpsons a ovérte pomoci Check Names
d. Potvrdte OK
e. Vyberte skupinu Authenticated Users, zvolte Remove a potvrdte OK
5. Vytvorte novy GPO objekt NonSimpsons GPO podle postupu z bodu 2
6. V GPO objektu NonSimpsons GPO zakaZte zménu motivd (Themes)
a. Kliknéte pravym na GPO objekt NonSimpsons GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Administrative Templates \ Control Panel \
Personalization
c. Kliknéte pravym na zdsadu Prevent changing themes a zvolte Edit
d. Prepnéte nastaveni na Enabled a potvrdte OK
7. Nastavte rozsah GPO objektu NonSimpsons GPO na vsechny uZivatele, jenZ nejsou cleny
skupiny Simpsons
Vyberte GPO objekt NonSimpsons GPO
Na zaloZce Delegation zvolte Advanced...
Na zaloZce Security pod Group or user names zvolte Add...
Do Enter the object name to select zadejte Simpsons a ovérte pomoci Check Names
Potvrdte OK
Odskrtnéte Allow u Read a zaskrtnéte Deny u Apply group policy
Potvrdte OK a nasledné zvolte Yes

m -~ D Qo o0 T W

8. Prihlaste se na w8-domain jako uzivatel homer a ovéfte, Ze nelze ménit barvy oken
9. Prihlaste se na w8-domain jako uZivatel student a ovérte, Ze nelze ménit motivy

Lab S03 - Publikace aplikaci pomoci GPO objektt

Cil cviceni

Zptistupnit aplikaci uzivatellim v podnikové siti pro pfipadnou instalaci
Potiebné virtudlni stroje

w2012-dc (D+R+C w2012-dc FIT)

w8-domain (w8-domain)

Dalsi prerekvizity
Ucet uzivatele homer v organizaéni jednotce brno v doméné testing.local, GPO objekt Brno
GPO pripojeny k organizacni jednotce brno v doméné testing.local, sdileny adresar share na
w2012-dc obsahujici soubor 72920.msi (72920.msi je k dispozici lokalné na serveru yetti
v adresari \\yetti.nepal.aps\data\kurzy pro FIT a FEKT\IW2\cv4)

27.3.2014 -14 - Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 4. cvic¢eni

1. Otevrete GPME (Group Policy Management Editor)
a. Start - Administrative Tools - Group Policy Management
2. V GPO objektu Brno GPO publikujte (publish) aplikaci uZivatelim
a. Kliknéte pravym na GPO objekt Brno GPO a zvolte Edit...
b. Vyberte uzel User Configuration \ Policies \ Software Settings
c. Kliknéte pravym na Software Instalation a zvolte New = Package...
d. Vyberte instalaéni soubor \\w2012-dc\share\7z920.msi
» Zadana cesta musi byt sitovou cestou k instala¢nimu souboru aplikace, jinak nebude
pro klienta mozné lokalizovat na siti tento instalaéni soubor a instalace selze
e. U Select deployment method zvolte Advanced
f. Na zaloZce Deployment zvolte u Deployment type typ Published a niZze pod Deployment
options zaskrtnéte nastaveni Uninstall this application when it falls out of the scope of
management
g. Potvrdte OK
3. Na w8-domain se prihlaste jako uzivatel homer a nainstalujte aplikaci
a. Otevrete Programs and Features
1. Control Panel = Programs and Features
b. V panelu vlevo zvolte Install a program from the network
c. Vseznamu vyberte 7-Zip 9.20 a zvolte Install
d. Ponechte vychozi nastaveni, pfijméte licenéni podminky a nainstalujte aplikaci
e. Spustte 7-Zip File Manager a ovérte, Ze aplikace byla opravdu nainstalovana
Pfesunite uzivatele homer do kontejneru Users
5. Znova se prihlaste na w8-domain jako uzivatel homer a ovérte, Ze aplikace byla odstranéna
» V pfipadé, Ze se zmény neprojevi, spustte gpupdate /force, uzivatele odhlaste
a pfihlaste zpét

Lab S04 - Instalace aplikaci pomoci GPO objekti a WMI filtra

Cil cviceni
Centralné nasadit 32-bit a 64-bit verze aplikace pomoci GPO objektd a WMI filtr(
Potiebné virtualni stroje
w2012-dc (D+R+C w2012-dc FIT)
win7-base (win7-base Windows 7, Enterprise 32bit)
w8-domain (w8-domain)
Dalsi prerekvizity
Ucet uZivatele homer v doméné testing.local, sdileny adresar share na w2012-dc obsahujici
soubory 7z920.msi a 7z920-x64.msi (72920.msi i 72920-x64.msi jsou k dispozici lokalné na
serveru yetti v adresari \\yetti.nepal.aps\data\kurzy pro FIT a FEKT\IW2\cv4)

1. Pripojte win7-base do domény testing.local
a. Otevrete System Properties
Na zaloZce Computer Name zvolte Change...
V ¢asti Member of vyberte Domain a jako nazev domény zvolte testing.local
Potvrdte OK
PFi vyzvé o zadani uctu pouzijte ucet administrator s heslem aaa

m o o T
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f. Potvrdte OK
g. Po pfipojeni do domény provedte restart
2. Naw2012-dc oteviete GPME (Group Policy Management Editor)
a. Start - Administrative Tools = Group Policy Management
3. Vytvorte novy GPO objekt 32bit Apps GPO a rovnou ho pfipojte k doméné testing.local
a. Kliknéte pravym na doménu testing.local a zvolte Create a GPO in this domain, and Link
it here...
b. Jako nazev (Name) zvolte 32bit Apps GPO a u Source Starter GPO ponechte (none)
c. Potvrdte OK
4. V GPO objektu 32bit Apps GPO prifadte (assign) aplikaci pocitacdim
a. Kliknéte pravym na GPO objekt 32bit Apps GPO a zvolte Edit...
b. Vyberte uzel Computer Configuration \ Policies \ Software Settings
c. Kliknéte pravym na Software Instalation a zvolte New - Package...
d. Vyberte instalaéni soubor \\w2012-dc\share\7z920.msi
» Zadana cesta musi byt sitovou cestou k instalacnimu souboru aplikace, jinak nebude
pro klienta mozné lokalizovat na siti tento instala¢ni soubor a instalace selze
e. U Select deployment method zvolte Advanced
f.  Na zdloZce Deployment ponechte u Deployment type typ Assigned a pod Deployment
options zaskrtnéte nastaveni Uninstall this application when it falls out of the scope of
management
g. Potvrdte OK
5. Vytvorte novy WMI filtr 32bit OS, jenz vybere pouze pocitace s 32-bit operacnim systémem
a. Kliknéte pravym na kontejner WM Filters a zvolte New...
b. Jako nazev (Name) zvolte 32bit OS a u Queries zvolte Add
c. Jmenny prostor (Namespace) ponechte root\CIMv2 a do Query zadejte SELECT * FROM
Win32_OperatingSystem WHERE OSArchitecture="32-bit"
d. VloZte dotaz pomoci OK
e. Potvrdte vytvoreni filtru pomoci Save
6. Omezte rozsah GPO objektu 32bit Apps GPO pouze na 32-bit operacni systémy
a. Vyberte GPO objekt 32bit Apps GPO
b. Na zaloZce Scope v ¢asti WMI filtering u This GPO is linked to the following WMI filter
vyberte v seznamu 32bit OS a potvrdte Yes
7. Opakujte body 2 - 5 pro GPO objekt 64bit Apps GPO, instala¢ni soubor 72920-x64.msi a WMI
filtr SELECT * FROM Win32_OperatingSystem WHERE OSArchitecture="64-bit"
8. Restartujte pocitace win7-base a w8-domain
» Nastaveni pocitace se aktualizuji pfi startu pocitace, nestaci se pouze odhlasit
9. Prihlaste se na pocita¢ win7-base, resp. w8- domain, jako uZivatel homer a ovérte, Ze byly
nainstalovany aplikace 7-Zip 9.20, resp. 7-Zip 9.20 (x64 edition)
a. Otevrete Programs and Features
1. Control Panel = Programs and Features
b. Zkontrolujte, Ze je v seznamu pfitomen 7-Zip 9.20 resp. 7-Zip 9.20 (x64 edition)
» V pfipadé, Ze se zmény neprojevi, spustte gpupdate /force, bude vyzadovan restart
pocitace, ktery potvrdte pomoci Y a po nabéhnuti pocitace se opét pfihlaste
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