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Serverové systémy Microsoft Windows = Server Core a zasady skupiny (objekty, zpracovani)

Active Directory

Zasady skupiny (objekty, zpracovani)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Zasady skupiny (Group Policies)

o Umoznuji centralni spravu a konfiguraci systému
Windows, aplikaci a uzivatelu v Active Directory
o Urcuji co (ne)muze délat uzivatel na daném pocitaci
o Sada nastaveni popisujicich konfiguraci pocitacu
a/nebo uzivatell v prostredi Active Directory
o Nastaveni definovana a ulozena na radic¢ich domeény
e Sprava pomoci konzole Sprava zasad skupiny
(GPMC, Group Policy Management Console)

o K dispozici po pridani funkce Sprava zasad skupiny
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Sprava zasad skupiny

=

Sprava zasad skupiny

'3, Soubor Akce Zobrazit Okno MNipovéda

= | HE =8| X Gl HE

|2l Spréva zdsad skupiny
4 _ﬁ Doménova struktura: testing.local
4 55 Domény
4 [F3 testing.local
az] Default Domain Policy
az] Password Policy
4 2| Domain Controllers
s;, Default Domain Contrellers Policy
4 | =t Objekty zdsad skupiny
=] Default Domain Centrollers Policy

| =/ Default Domain Policy

\=[ Password Policy
+ Filtry rozhrani WMI
il Objekty GPO Starter
4 [ Lokality
& Default-First-Site-Name
«frw Modelovani zasad skupiny
= Vysledky zasad skupiny

Default Domain Policy

Obor | Podrobnosti | Nastaveni | Delegovani | Stav

Default Domain Policy
Diaturn shromazdéni dat: 17. 3. 2074
23:37:08

Konfigurace pocitacte (povolena)

Mastaveni systému Windows
Mastaveni zabezpeceni
Konfigurace uFivatele (povolena)

Mejsou definovana Z8dna nastaveni.
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Nastaveni zasady (policy setting)

o Zasada (policy)
o Specifické nastaveni systému Windows (registru, ...)
o Pres 3800 zasad pro Windows 8.1 a Server 2012 R2
o Definuje zménu v konfiguraci systému Windows

o VétsSina nastaveni se tyka jen povoleni resp. zakazani
néjakeé sluzby, vlastnosti nebo funkcionality systému

o Nektera nastaveni vyzaduji dodatecné informace

o Zasady mohou byt nedefinovany (not defined)

o Uplatni se drive aplikované nebo vychozi nastaveni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Aplikace nastaveni zasad

o Nastaveni aplikovana na cely pocitac

o Obsazena pod uzlem konfigurace pocitace (computer
configuration settings)

e Ma prednost v pripade, ze je stejna zasada nastavena
i v sekci aplikujici nastaveni na prihlasené uzivatele

o Nastaveni zabezpeceni (hesla, prava, ...), systému, ...

o Nastaveni aplikovana na prihlaseného uzivatele

o Obsazena pod uzlem konfigurace uzivatele (user
configuration settings)

o Nastaveni plochy, nabidky Start, soucasti systému, ...
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Konfigurace pocitace a uzivatele

=) Editor spravy zasad skupiny
Soubor  Akce Zobrazit MNapovéda
e | HFE X=| HE
\=[ Default Demain Policy [WSRV2012.TEST A || Mazev Popis
ol = Hu.:m;?u:lce pocitace _E]Eésad}r Gt Heslo a zasady zarnknuti Gtu
4 ?Sa Y ) __E] Mistni zasady Lasady auditovani, uZivatelskych prav a zabe
| Mastavenri softwaru - S c -
: . . , Ef Protokel udalost Protokol udalost
4 || Mastaveni systému Windows

| Zasady prekladu IP adres
|=] Skripty (spoustéci nebo u

- L_i Nastavem'zahezpefem’l
- wlll Techneologie QoS spravov

a4 [} _Eaahlnn}r pro spravu: Definice
| Ovladaci panely
| St
| Souéasti systému Windov
| Systém
| Tiskarny
__ WVeikerd nastavens

| Predvolby

£ >

4 % Konfigurace ufivatele v

4 Skupiny s omezenym Elenstvim
A Systémové sluzby
a4 Registr
4 Systém soubord
i{ia’ sady pevné sité (IEEE B02.5)

_| Brana Windows Firewall s pokroilym zab...

_| Zasady Spravce seznamu siti
_ET_[FEE’ sady bezdratoveé sité (IEEE 202.11)
_| Zasady vefgjnych kligd

| Zdsady omezeni softwaru

| Architektura MAP (Network Access Prote...

| Zasady fizeni aplikacr

i. Fazarlv rahernefen’ nrotokaln [P - Active. .

L4

Skupiny s omezenym Elenstvim

Mastaveni systémowvé sluzby

Mastaveni zabezpedeni registru

Mastaveni zabezpeceni systému soubord
Sprava zdsad kabelove sité, Umoifiuje spravi
Brana Windows Firewall s pokrocilym zabezp
Lasady skupiny pro ndzev sité, ikonu a umisi

Sprava zdsad bezdratoveé sité, Umozfuje spré

Architektura MAP (Metwork Access Protectic
Lasady fizeni aplikaci

Snrava nrotokolo IPeec (Internet Protoenl Se
>
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Objekty zasad skupiny (GPO objekty)

o Objekty Active Directory, jenz obsahuji jednotliva
nastaveni zasad (policy settings)

o Fyzicka reprezentace zasad skupiny v Active Directory

o Aplikace nastaveni na zakladé rozsahu (scope)

o Urcuje uzivatele a pocitace, na které se maji aplikovat
nastaveni obsazena v daném GPO objektu

o Lze definovat pomoci
e GPO odkazu (GPO link)

e WMI filtru (Windows Management Instrumentation filter)
e BezpecCnostniho filtru (Security filter)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

GPO odkazy (GPO links)

o Propojuji GPO objekty s doménami, misty (sites)
a organizacnimi jednotkami (OUs)
o Kazdy GPO objekt muze byt propojen s jednim i vice
kontejnery (doménami, misty, OU jednotkami)

o Nastaveni aplikovano na uzivatele a pocitace v téchto
kontejnerech (a ostatnich obsazenych kontejnerech)

o Urcuji maximalni rozsah GPO objektu

o Filtry mohou z tohoto rozsahu vyradit uzivatele nebo
pocitace, ale nemohou zadné dalsi pridat
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

o WMI filtry

o Omezuji rozsah GPO objektu na uzivatele a pocitace,
kteri splnuji zadany WMI dotaz (query)

o Napr. omezeni aplikace na konkrétni operacni systém

Select * from Win32_OperatingSystem
where Caption = "'Microsoft Windows 8 Enterprise"

o Bezpecnostni filtry

o Omezuji rozsah GPO objektu na uzivatele a pocitace,
jenz (ne)nalezi do zadané (bezpecnostni) skupiny

o Nastavuji opravneéeni pro cteni a pouziti zasad skupiny
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Nastaveni rozsahu GPO objektu

E Sprava zasad skupiny
5l Soubor  Akce Zobrazit  Okno  Napovéda = |fl=
e | E 28 |XE HE
|5, Sprava zasad skupiny Default Domain Policy
“ —ﬂ D!:umenwa struktura: testing.local Ober | Podrobnosti | Nastaveni | Delegovani | Stav
4 |5 Domeny L
4 3 testinglocal Propojeni
sz Default Domain Policy Zobrazit propojeni v tomto umisténi: | jegting local W

[ Password Policy

4 2| Domain Controllers
az] Default Domain Controllers Policy
a [ = Objekty zdsad skupiny
\=[ Default Domain Controllers Policy
| =/ Default Domain Policy
(=] Password Policy
w Filtry rozhrani WMI
Ll Objekty GPO Starter
4 [ @ Lokality
E Default-First-5ite-MName
;i Modelovani zasad skupiny
4 Vysledky zdsad skupiny

S timto objektem zasad skupiny jsou propojeny nasledujici lokality, domény a arganizacni jednathoy:

Umisténi Yynucene Propojeni povoleno Cesta
&3 testing local Ne Ano testing local
Rltrovani zabezpeceni

Mastaveni v tomto objeltu zasad skupiny se vatahuje pouze na nasledujici skupiny, uZivatele a poditade:

=
Mazev

52 Autherticated Users

Pridat... Odebrat Mastnost
Fitrovani rozhrani WMI
Tento objekt zasad skupiny je propojen s nasledujicim fitrem rozhrani WMI:
<ZAdrys w OtewvFit
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Nastaveni stavu GPO objektu

=

Sprava zasad skupiny

Akce Fobrazit Okno
o= HH ¢l HE

5, Soubor MNapovéda

|3l Sprava zdsad skupiny
4 _T"_l"n Doménova struktura: testing local
4 [ 55 Domény
4 3 testing.local
;| Default Domain Policy
| Password Policy
4 2| Domain Controllers
sz, Default Domain Contrellers Policy
4 [ =t Objekty zasad skupiny
\=[ Default Domain Centrollers Policy
=] Default Domain Policy
(=] Password Policy
7 Filtry rozhrani WMI
| Objekty GPO Starter
4 | @ Lokality
i Default-First-Site-Name
- Modelovani zasad skupiny
« Vysledky zasad skupiny

Default Domain Policy

Ohaor | Podrobriosti
Domena:

Wastnil:
YWtvofeno:
Zménéno:

Werze ufivatele:
Verze pocitace:

Jedineéné |0:

Stav objeltu GPO:

Komentar:

Mastaveni | Delegovani | Stav

testing local

Domain Admins (TESTING Domain Admins)
242 2013 21:35:51

24.2. 2013 21:43:30

0 (AD), 0 (5YSVOL)

3 (AD), 3 (5YSVOL)

{31B2F340-016D-11D2-545F-DOCO4FBSB4F 5}

Powvolena L

Mastaveni korfigurace poitade zakdzéno

Mastaveni konfigurace ufivatele zakazdno
Povoleno
Weechna nastaveni zakazana
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Typy GPO objektu

o Lokalni GPO objekty (Local GPOs)
e Ovlivnuji pouze pocitac, na kterém jsou definovany
o UloZeny v adresari <systéem>\System32\GroupPolicy

e Od Windows Vista a Server 2008 moznost vytvareni
vice nez jednoho GPO objektu (multiple local GPOs)

o Domeénové GPO objekty (Domain GPOs)

o Aplikovany na ruzné pocitace a uzivatele vdoméné
o Ulozeny v Active Directory (na radiCich domény)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Lokalni (multiple local) GPO objekty

o GPO mistniho pocitace (Local Computer GPO)

o Jediny lokalni GPO objekt, kde |ze definovat nastaveni
aplikované na pocitac (konfigurace pocitace)

o Uzivatelska nastaveni aplikovana na vsechny uzivatele
@ GPO specialnich skupin

@ Obsahuje uzivatelska nastaveni aplikované na spravce
nebo ostatni uzivatele (nelze pouzit jiné skupiny)

o GPO mistnich uzivatelu (User-Specific Local GPO)

o Zahrnuje uzivatelska nastaveni pro jednoho uzivatele
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Poradi aplikace lokalnich GPO objektu

o Podle specificnosti (mensi rozsah, vyssi priorita)
o Konfigurace pocitace

1) GPO mistniho pocitace
o Konfigurace uzivatele

1) GPO mistniho pocitace

2) GPO spravci / ostatnich uzivatel(

3) GPO prihlaseného uzivatele
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Doménoveé GPO objekty (odkazy)

o GPO objekty pripojené k mistu (Site GPOs)

o Aplikovany na vsechny pocitace v konkrétnim miste a
na uzivatele prihlasené na téchto pocitacich

o GPO objekty pripojené k doméné (Domain GPOs)
o Aplikovany na vsechny pocitace a uzivatele vdoméne

o GPO objekty pripojené k organizacni jednotce
(OU GPOs)

o Aplikovany na vsechny pocitace a uzivatele obsazené
v organizacni jednotce a vnorenych org. jednotkach
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Zakladni doménové GPO objekty

o Vychozi zasady domény (Default Domain Policy)
e Pripojen k doméné
e Aplikace na veskeré uzivatele a pocCitace v dané doméné
o Definuje nastaveni tykajici se hesel, uzamykani uctu
a sluzby Kerberos
o Vychozi zasady radict domény (Default Domain
Controllers Policy)
o PFipojen k organizaéni jednotce Radi¢e domény
e Aplikace na vSechny (obsazené) radice domény

o Definuje nastaveni ohledné zasad auditu a prav
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vynucené (enforced) GPO objekty

o Maji vyssi prioritu nez standardni GPO objekty
o Aplikovany jako posledni (prepisuji drivejsi nastaveni)
o Vytvareji se vynucenim konkrétniho GPO odkazu

o Stejny GPO objekt muze byt zaroven standardni GPO
objekt i vynuceny GPO objekt (zalezi jak je pripojen)
o Ignoruji (neplati pro né) blokovani dedicnosti

o Vzdy aplikovany na uzivatele a pocitace ve vnorenych
kontejnerech (organizacnich jednotkach)

6. 3.2017 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vynuceni aplikace GPO objektu

= Sprava zasad skupiny

'3, Soubor Akce Zobrazit Okno Nipovéda - &
&= | #HE 8| XE | HFE

|&, Sprava zdsad skupiny Domain Controllers

4 £) Doménova struktura: testing.local Propojené objekty zésad skupiny | Dédicnost zasad skupiny | Delegovéni

4 (55 Domeny e , .
= ; Tento seznam neobsahuje Z2dné objelkty GPO propojené s lokaltami. DalEi informace najc
4 7 testing.local

EiDefault Domain Policy |

-~

AL Upravit... Priorta Objekt zasad skupimy Umisténi
4 Bl\Fe Vynucené sis 1 (Vynuceno)  Default Domain Policy testing local
.. = 2 Default Domain Controllers Policy Domain Controllers
- || # | Propojeni povoleno =4 _ _
a | 5f A 3 Fassword Policy testing local

Ulozit sestavu...

Ctevit v novém okné

.-f Cdstranit
_ e Prejmencovat
4 | @ Lokalit Aktual ¢
B Def ualizova
it Models MNapovéda
_i_ Vysledky zasausrkopimy € >

Zapnout atribut Vynuceno pro toto propojeni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Poradi apli

kace GPO objektu

1) Lokalni GPO objekty
2) Doménové GPO objekty

a) Pripojené
b) Pripojené
c) Pripojené
3) Vynuceneé ¢
a) Pripojené
b) Pripojené
c) Pripojené

6. 3. 2017

< mistu

< doméné

< organizacnim jednotkam
oménové GPO objekty
< organizacnim jednotkam
< doméné

K mistu
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

E Sprava zasad skupiny
'3, Soubor Akce Zobrazit Okno Nipovéda - |
= 2E B8 XE | HE
|5, Sprava zasad skupiny Domain Controllers
a A\ DF'FBE”D?E struktura: testing local Propojené ohjekty zasad skupiny | Dedicnost zasad skupiny | Delegovani
4 ormeén
= = }r Tento seznam neobsahuje #3dné objekty GPO propojené s lokaltami. DalEi informace najc
4 7 testing.local
;| Default Domain Policy
az] Password Policy Prioita Objekt zasad slupiny Umisténi Stav objeltu GPO
4 | = Domain Cclntrn:ulle.rs _ :: 1 Default Domain Controllers Policy  Domain Cortrollers Povoleno
R Default Domain Contrellers Policy a:] 2 Default Domain Policy testing local Povaoleno
4 | 5t Objekty zasad skupiny ai 3 Password Policy testing local Pavoleno
\=[ Default Domain Centrollers Policy
(=] Default Domain Policy
(=] Password Policy
_-:F Filtry rozhrani WMI
| Objekty GPO Starter
4 | @ Lokality
i Default-First-Site-Name
- Modelovani zasad skupiny
« Vysledky zasad skupiny < >
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Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Poradi aplikace v ramci kontejneru

= Sprava zasad skupiny

5, Soubor Akce Zobrazit Okno
&= |75 8 E G

|3l Sprava zdsad skupiny
4 _T"_l"n Doménova struktura: testing local P : : o z : =7
. Stav | Propojené objekty zasad skupiny | D&difnost zisad skupiny | Delegovani
4 |24 Domény
F
4 %7 testing.local |
;| Default Domain Policy

F

Mapoveéda

- || &
H =

testing.local

-~
Pofadi propojeni  Objelkt zésad skupiny Yymucené  Propojeni povoleno

1 az) Default Domain Policy Ne Ano
az Password Policy 2 ar| Password Policy Ne Ano
4 2| Domain Controllers

sz, Default Domain Contrellers Policy
4 [ =t Objekty zasad skupiny
\=[ Default Domain Centrollers Policy
(=] Default Domain Policy
(=] Password Policy
7 Filtry rozhrani WMI
| Objekty GPO Starter
4 | @ Lokality
i Default-First-Site-Name
- Modelovani zasad skupiny
« Vysledky zasad skupiny
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Blokovani dedicnosti (GPO objektu)

o Zabranuje aplikaci nadrazenych GPO objektu na
uzivatele a pocitace v konkrétnim kontejneru

o Blokuje dédéni GPO objektu z otcovskych kontejneru

o Nelze pouzit pro blokovani vynucenych GPO objektU

o Nastavuje se na organizacnich jednotkach nebo
na celé domeéneé

6. 3.2017 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows

Zasady skupiny (objekty, zpracovani)

Zablokovani dedicnosti (GPO objektu)

[
= |

Sprava zasad skupiny

Akce Zobrazit  Okno
&= | HE 8| XE G

15l Soubor MNapovéda

H =

|5, Spréva zasad skupiny
a ﬁ Doménova struktura: testing.local
4 £ Domény
4 3 testinglocal
i Default Domain Policy
az] Password Policy

4 l:n Domain Cu:untru:ullers|

“ Propojit existujici objekt zasad skupiny...
Zablokovat dédicnost
Altualizace zasad skupiny...
Privodce modelovanim zdsad skupiny...
4 [ Lok Mova organizacni jednotka
E Zobrazeni
i Mo i} . .
. Oteviit v novém okné
o Vys
Odstranit
Altualizovat
Vlastnosti
Mapovéda

Zapnout dédiénost bloku

Vytvofit objekt zdsad skupiny v této doméné a propojit jgj sem...

Domain Contrellers
Propojené objeldy zd=ad skupiny | Dedicnost zasad skupiny | Delegovani

Tento seznam neobsahuje Zadné objeldy GPO propojené = lokalitami. Dalgi info

Priorita : Ohjekt zédsad skupiry Umist&ni

testing local

a5 1 (Vynuceno) Defautt Domain Policy
[ Default Domain Controllers Policy  Domain Controllers

w2
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Klient zasad skupiny

o Sluzba zajistujici aplikaci nastaveni zasad na dany
pocitac nebo uzivatele

o Vyuziva pull metodu (klient sam stahuje GPO objekty
z radice domény, radic domény jen oveéruje pristup)
o Zmeény provadeji tzv. klientska rozsireni (CSE)
o Zajistuji zpracovani konkrétni kategorie zasad skupiny
o Rozdilové zpracovani GPO objektu

o Aplikace jen téch nastaveni zasad, jenz byly zménény
(jsou odlisné od nastaveni aplikovanych predtim)

e Lze vypnout (vynutit aplikaci vSech nastaveni zasad)
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Postup zpracovani zasad skupiny

1) Stazeni seznamu GPO objektu
2) Zpracovani obsazenych GPO objektu

a) Kontrola stavu GPO objektu (povolen / nepovolen)

b) Kontrola opravneéni (Cist a pouzivat zasady skupiny)

c) Vykonani a vyhodnoceni WMI dotazu ve WMI filtru
3) Aplikace nastaveni obsazenych v GPO objektech

a) Zpracovani nastaveni (definovano / nedefinovdno)
b) Zavolani odpovidajiciho CSE rozsifeni

4) Zopakovani bodu 1) az 3) za 90 — 120 minut
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Loopback zpracovani zasad skupiny

o Umoznuje aplikovat nastaveni zasad na uzivatele
na zakladé pocitace, na ktery je prihlasen
o Povoluje aplikaci uzivatelskych nastaveni obsazenych

v GPO objektech, jenz maji ve svém rozsahu pocitac,
na ktery je uzivatel prihlasen, a ne daného uzivatele

o Povoluje se v zasadach skupiny

@ Projevi se teprve pri druhé aplikaci zasad skupiny

e Pri prvni aplikaci dochazi k prepnuti klienta zasad skupiny
do loopback rezimu zpracovani

o Nastaveni pocitace (nelze povolit pro urcité uzivatele)
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Serverové systémy Microsoft Windows = Loopback zpracovani zasad skupiny

Povoleni loopback zpracovani

[ Editor spravy zésad skupiny - O

o

Soubor  Akce Zobrazit MNapovéda
e 2= HE 7

Default Demain Pelicy || Mastaveni Stay KomentaF A
i I{u.:unﬁgurace pocita Ty
4 | | Zasady
- [ Mastavenis(| =/ Editor spravy zasad skupiny - O
S I':Jas.taxrem = Soubor  Akce Zobrazit Mapovéda
4 || 5Sablony pro -
Dol = aE = HBH=E ¥
» L St | Spravce serveru A || pastaveni ‘ Stav A
- [ Soucasti 2 esps . . .
) = Systém - ztalafmezlpzm? | Protokolovani a trasovani
= Tiskdrny - S}rszv.?m SD?UDFU \i=| Kenfigurovat pfipojeni Direct Access jako rychla sitova pfipojeni Menr na...
_: Vetkers - v};;:m?w cas =] Konfigurowvat refim zpracovani zasad skupiny uZivatele ve zpétné smyéce Povolenc
. [ Predvolby | Vzdélens pomos 1] I'{an!gurnvat rozpoznani pomalého pripojeni zasad skupiny Meni na...
eﬁ_i'__f Konfigurace ufivat Vzdalené volani |i=| Konfigurowvat zpracovani zdsad bezdratowvé sité Meni na..
. || Zasady : Zasady skupiny \iz| Konfigurovat zpracovani zasad diskovych kvot Meni na...
- || Predvolby 7 Zprostiedkovate |i=| Kenfigurowvat zpracovani zasad dratové sité Meni na.. ,
Tiskarny vl < >
< > Roziifené #, Standardni
P s nzmrene;\ andar mffl

16 nastaveni
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Serverové systémy Microsoft Windows = Loopback zpracovani zasad skupiny

Rezimy loopback zpracovani

o Nahradit (replace)

e Pouzije uzivatelska nastaveni z GPO objektl pocitace,
na kterém je dany uzivatel prihlasen

o Nastaveni z GPO objektu uzivatele jsou ignorovany

o Sloucit (merge)

o Pouzije uzivatelska nastaveni z GPO objektl uzivatele
i pocCitaCe, na kterém je dany uzivatel prihlasen

o Nastaveni z GPO objektu pocitace aplikovany pozdéji
(pfepisuji nastaveni z GPO objektu uzivatele)

e DodatecCna uprava uzivatelskych nastaveni pro dany pocitac
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Rezim pomalého pripojeni (slow-link)

e Zabranuje aplikaci nastaveni nékterych zasad pri
detekci pomalého spojeni s radicem domeény

o Tyka se hlavné nastaveni zasad, jejichz aplikace vede
k objemnéjsim prenosum dat (napt. instalace SW)

o Aktivovan pokud prenosova rychlost klesne pod
definovanych prah (threshold)
o Ve vychozim nastaveni je prah 500 Kbit/s
o Lze zménit v zasadach skupiny
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Serverové systémy Microsoft Windows = Rezim pomalého pfipojeni (slow-link)

Nastaveni prahu pro pomalé pripojeni

8 Editor spravy zésad skupiny - O
Soubor  Akce Zobrazit MNapovéda
e 2= HE 7

Default Domain Policy|| MNastaveni Stay Komentar =
r I{u.:unﬁgurace pocita | Zasady skupiny
4 | | Zasady
- [ Mastavenis(| =/ Editor spravy zasad skupiny - O
- || Mastavenis

- Soubor Akce Zobrazit MNapovéda
4 || 5Sablony pro

| oviadacll @ = | 21 |E =

Bl 7

"

: — St [P Spravce serveru A || Nastaveni . Stay M
S || e | S tisvin -~
7 Tiskarny - Systémovy Zas =] Knnf?gurwat pF|ﬁ|f:n:|_|en|'D|recft J:':C?ES.S.JELCEI r.}rchla:-sft’n:ﬂ.ra’ I;JFIFIEI{EHI: ) Nem:na...
__ Vetkers : Vypnuti |i=| Kenfigurowvat redirm zpracovani zasad 5|-(I.Ilr'l}l' uZivatele ~.r zpétné smydce Menina..
. [7] Predvolby | Vzdalen pomo =] Konfigurovat rozpoznani pomaléhe pripojeni zasad skupiny Povoleno
eﬁ_;'__f Konfigurace uivat Vzdalené volani |i=| Konfigurowvat zpracovani zdsad bezdratowvé sité Menr na...
. || Zasady | Zasady skupiny \iz| Kenfigurovat zpracovani zasad diskovych kvot Meni na...
- || Predvolby 7 Zprostiedkovate |i=| Kenfigurowvat zpracovani zasad dratové sité Meni na.. ,
Tiskarny vl < >
P s < > Roziifené ;\ Standardm’f

16 nastaveni
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Serverové systémy Microsoft Windows = Zasady skupiny (objekty, zpracovani)

Vysledné sady zasad (RSoP)

o Vyhodnocuji vyslednou sadu nastaveni zasad pro
konkrétniho uzivatele nebo pocitac

o Vysledky zasad skupiny (results)
o Zjistuje aktudlni nastaveni zdsad
e Moznost vvhodnoceni pomoci nastroje gpresult

o Modelovani zasad skupiny (modeling)

o Simuluje vysledné nastaveni zasad (napr. po presunu
uzivatele nebo pocitace)

o Realizuji radice domény (musi byt k dispozici)
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Serverové systémy Microsoft Windows = Vysledné sady zasad (RSoP)

Informace o pouzitych GPO objektech

= Sprava zasad skupiny
i Soubor Akce Zobrazit Okno  Napovéda - (=
o9 | nF X H=
=, Sprava zasad skupiny Administrator na WSRV2012
a l'-.lj. Doménova struktura: testing.local Souhm | Podrobriosti | dslosti zasad
4 | 4 Domeny _ . §
4 3 testing.local Vysledky zasad skupiny N
E] Default Domain Policy TESTING\Administrator (TESTING\WSRV2012)
x| Password Policy Datum shromézdéni dat: 18. 3. 2014 0:49:41 zobrazit vie
4 (2| Domain Controllers Podrobnosti o po&itadi sherjt
= Default Domain Controllers Policy Ot . bt
a | =t Objekty zasad skupiny
=] Default Domain Contrellers Policy Stav souCasti 2obrazit
=] Default Domain Policy Nastaveni zobrazit
L " Password PD'IC}" (]J]Ekt!f z3=ad mm M
w Filtry rozhrani Wil s ¥ 2
| Objekty GPO Starter IS P sknit
4 [[@ Lokality Default Domain Controllers Policy zobrazit
EE Default-First-Site-Name Default Domain Policy zobrazit
sre Modelovani zasad skupiny 2 oo . .
Mistni zasady skupiny zobrazi
4 | 4 Vysledky zasad skupiny ) _
[+ Administrator na WSRV2012| R e zobrazt
Odmitnuté objekty zasad skupiny shryt
Filtry rozhwani WMI zobrazit
W
Podrobnosti o uZivateli shryt

6. 3.2017 Jan Fiedor ' UITS FIT VUT Brno



Serverové systémy Microsoft Windows = Vysledné sady zasad (RSoP)

Vysledna nastaveni

E Sprava zasad skupiny
|5l Soubor Akce Zobrazit Okno  Napovéda - (=
o= |5 X H=
|5 Sprava zasad skupiny Administrator na WSRV2012
a ﬁ Doménova struktura: testing.local Souhm | Podrobriosti | dslosti zasad
4 £ Domény
4 # testing.local Podrobnosti o pocitad skrit "
a] Default Domain Policy Obecné zobrazit
az] Password Policy Stav soucasti obrazit
4 2| Domain Controllers :
w2/ Default Domain Controllers Policy = skrit
a [ =} Objekty zasad skupiny Zasady shrjt
\=] Default Domain Controllers Policy Nastaveni systému Windows skrjt
_: Default DDr‘ﬂE.Iﬂ Policy Nastaveni zal Zeni skt
= Password Policy
+ Filtry rozhrani WMI Zasady ctu/Zasada hesel skt
Il Objekty GPO Starter Zasady Nastaveni Vitézny objekt zasad
a [ @ Lokality slupiny
E Default- First-5ite-Mame Heslo musi splfiovat Zakazano Password Policy
sy Modelovani zasad skupiny poZadavky na sloditost
a [ Vysledly zdsad skupiny Maimalni stafi hesla 0 dni Password Policy
|_~r_. Adrministrator na WSF‘.‘JE'I]12| Minim&lni délka hesla 1 znaki Password Policy
Minimalni stari hesla 0 dni Password Policy
Lkladat hesla pomoci Zakdzano Default Domain Policy
reverzibilniho Sfrovani W
Vynutit pouditi histore hesel 0 hesel zapamatovano Password Palicy
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