Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 1. cvic¢eni

Model TCP/IP

TCP/IP model, ¢asto také oznacovany jako Internetovy model, je zjednodusenim 1SO/OSI modelu.
Nevyhodou I1SO/0OSI modelu je jeho prilisSna sloZitost. ISO/OSI model tvofi 7 vrstev, jak je vidét na
obrazku 1, nékteré vrstvy ovsem nikdy nebyly plné implementovany. Implementovat kazdou vrstvu
jako samostatny celek se brzy ukdzalo jako pfili§ narocné, Casto tedy implementace jedné vrstvy
zajistovala také funkcionalitu vrstev dalSich. TCP/IP model se sklada pouze ze 4 vrstev, kdy nékteré
vrstvy 1ISO/0OSI modelu jsou slouéeny do jediné. TCP/IP model je zobrazen na obrazku 1, z néhoz je
také patrné mapovani vrstev ISO/OSI modelu na vrstvy TCP/IP modelu. Hlavni zjednoduseni spociva
v integraci presentacni a relacni vrstvy 1SO/0OSI modelu do aplikacni vrstvy, linkovd a fyzickd vrstva
ISO/0SI modelu je u TCP/IP modelu nahrazena jedinou vrstvou fyzického rozhrani.

| elkacnivista
HTTP, FTP,
Presentaéni vrstva Aplikaéni vrstva SMTP, POP3,
IMAP, DNS
Relaéni vrstva
Transportni vrstva Transportni vrstva TCP, UDP
Sit'ova vrstva Internetova vrstva IP
FDDI, X.25,
[ Fraveva | Fame R

ISO/OSI model TCPAP model
Obrazek 1. Porovnani ISO/0SI a TCP/IP modelu s protokoly jednotlivych vrstev

Pochopeni TCP/IP modelu je dulezité pro spravnou konfiguraci sité ¢i analyzu a feSeni problémi
pti komunikaci mezi pocitaci nebo aplikacemi. Kazda vrstva tohoto modelu poskytuje a zajistuje jiné
sluzby:

o Aplikacni vrstva zajistuje komunikaci na nejvyssi Urovni, tedy komunikaci mezi samotnymi
procesy a aplikacemi, které bézi na pocitaci. Tato vrstva také resi reprezentaci dat (vhodné
kdédovani aplikacnich dat pro prenos, prevod dat do tohoto kddovani a zpét) a fizeni dialogu
(vytvareni a udrzovani relaci, tzv. sessions, které vyjadfuji kontext komunikace).

e Transportni vrstva vytvafi logické spojeni mezi koncovymi body®. Transportni protokoly
rozdéluji aplikaéni data na mensi jednotky, tzv. pakety, jenZ jsou poté posilany po siti. Mezi
zakladni protokoly transportni vrstvy patfi:

e TCP (Transmission Control Protocol) pro spolehlivy prenos dat. Tento protokol zasila
aplikacni data jako proud dat, ktery je tvoren z ¢islovanych paketd. Protokol zajistuje
spravné pofadi zasilanych paket(?, potvrzovani pfijeti paketd druhou stranou a také
fizeni toku a zahlceni. NeZ se mohou data posilat, je potfeba ustanovit spojeni mezi
koncovymi uzly.

e UDP (User Datagram Protocol) pro nespolehlivy prenos dat. Tento protokol slouzi
k rychlému prenosu dat, oviem bez zaruceni spolehlivého doruceni. Pakety nejsou

1 Koncovym bodem se rozumi proces ¢i aplikace, jenZ vytvdfi nebo zpracovdvd aplikaéni data. Zafizeni jenZ data
pouze pfijme a posle dale (pfipadné analyzuje ¢i modifikuje hlavicky), tedy pro néz nejsou tato data urcena,
neni koncovym bodem.

2 Cilovy koncovy uzel vidy &te zaslané pakety ve sprdvném potadi, ale dorazit mohou tyto pakety v rGizném
poradi (mGze dojit ke ztraté nékterych paket( pti prenosu, ty pak musi byt zaslany znovu)
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oCislovany a jsou zasilany samostatné, cilovy koncovy uzel tedy nema jak zjistit, zda
se nékteré pakety po cesté ztratily ¢i nikoliv. V pfipadé potieby dorucovani paketl ve
spravném poradi nebo zajisténi spolehlivého doruceni musi tuto funkcionalitu zajistit
sam zdrojovy koncovy uzel (napf. dodate¢nou implementaci na vyssi Urovni).

e Internetova vrstva vytvari logické spojeni mezi pocitaci. Protokoly internetové vrstvy sméruji
zaobalené pakety, tzv. datagramy, na misto uréeni na zakladé cilové adresy. Internetova
vrstva se snazi dorucit data nejvhodnéjsi cestou, tzv. doruceni s nejvétsSim usilim (best-effort
delivery). Pokud dojde pti pfenosu ke ztraté dat, je o tom odesilatel informovan a musi sdm
zajistit opétovné preneseni dat.

e Vrstva fyzického rozhrani popisuje standardy pro fyzické médium a elektrické signaly. Tato
vrstva definuje funkce pro pfistup k fyzickému médiu a zajistuje zabalovani datagramd do
tzv. ramca.

Implementace TCP/IP modelu je rozdélena do t¥i ¢asti. Nejnizsi ¢ast, vrstva fyzického rozhrani, je
implementovana v sitové karté a jejim ovladaci. VyS$si vrstvy, internetovd a transportni, jsou soucasti
sitovych modull operacnich systému (TCP/IP stack), které byvaji implicitné nainstalovany. Posledni
vrstva, aplikacni, je implementovana bud pfimo v aplikacich (webovy prohliZze¢) nebo jako systémové
sluzby (napt. DNS klient).

Internet Protocol (IP)

vvvvvv

smérovani datagrami v siti. Existuji celkem dvé verze toho protokolu, starsi, ale znacné rozsifeny,
IPv4 a novéjsi IPv6. Jelikoz operacni systémy Windows podporuji obé tyto verze protokolu a rada
novych sluzeb Ci aplikaci systému je pfimo zavisla na IPv6, je potfeba znat obé tyto verze, jenZ jsou
velice odlisné.

IP adresa

IP adresa slouzi k jednoznacné identifikaci sitového rozhrani (konkrétniho zafizeni) v rdmci dané
(pod)sité. Kazdy datagram obsahuje adresy zdrojového a cilového koncového uzlu a internetova
vrstva se snazi dorucit datagram od zdroje k cili.

Internet Protocol verze 4 (IPv4)

Starsi, ale nesmirné rozsifend, verze IP protokolu. Vétsina stavajicich internich siti a podstatna cast
sité internet stale pouziva IPv4 jako komunikacni protokol internetové vrstvy. Je proto dllezité umét
pracovat s touto verzi IP protokolu.

Format IPv4 adres

IPv4 adresy jsou 32bitova Cisla, jenzZ se zapisuji v dekadickém formatu s teckovou notaci po osmi
bitech. Tedy kazda adresa je ve formatu , kde X je ¢islo od 0 do 255. Z hlediska struktury se déli
IPv4 adresa na tii zakladni ¢asti, jak je zobrazeno na obrazku 2.

n_bitd m_bitd 32 - n_- m bith

Obrazek 2. Struktura IPv4 adresy

Drive byla IPv4 adresa tvorena pouze adresami sité a rozhrani, toto ¢lenéni ovsem bylo pfilis
hrubé a dochazelo tak k zbytecnému plytvani adres, jelikoZz adresa sité byla tvofena vidy pouze
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prvnimi osmi bity a zbylé adresy rozhrani, kterych bylo 16 miliéonG pro kazdou sit, byly vyuzity jen
minimalné. Proto se pozdéji IPv4 adresy rozdélily do tfid, které se odliSovaly velikosti ¢asti, jenz byla
vyhrazena pro adresu sité, tak se vytvofilo podstatné vice siti pro méné rozhrani. Nakonec se i toto
rozdéleni ukdzalo jako nevhodné a adresa rozhrani se rozdélila na ¢ast adresy podsité a rozhrani, coz
umoznilo jesté jemnéjsi rozdélovani rozhrani do siti. Adresu sité pro danou koncovou sit pridéluje
vzdy poskytovatel pfipojeni (pfesnéji lokalni registrator). Jak bude rozdélena lokalni ¢ast adresy, tedy
jakad ¢ast bude vyhrazena pro adresy podsiti a jakd ¢ast pro adresy rozhrani, uréuje jiz spravce
dotyéné koncové sité.

Pro urceni hranice mezi adresami podsité a rozhrani se vyuziva tzv. masky podsité (subnet mask).
Stejné jako v ptipadé IPv4 adresy, i maska podsité je 32bitové Cislo zapsané ve stejném formatu jako
IPv4 adresa. V bindrnim tvaru obsahuje jednicky tam, kde se v IPv4 adrese nachdzi adresa sité
a podsité a nuly tam, kde je adresa rozhrani. JelikoZ ¢ast obsahujici adresu podsité mize byt rlzné
velka, musi byt souéasti konfigurace sitového rozhrani vidy i maska podsité.

Trida | Prefix | 1.bajt Maska Bitt Biti Pocet | Pocet stanic
sité sité | pocitace siti v siti
A 0 0-127 | 255.0.0.0 7 24 126 16777 214
B 10 128 -191 | 255.255.0.0 14 16 16 384 65534
C 110 192 - 223 | 255.255.255.0 21 8| 2097 152 254
D 1110 224 - 239 Skupinové vysilani (multicast)
E 1111 240 - 255 Rezervovano pro pozdéjsi vyuziti

Tabulka 1. Tridy IPv4 adres

Tabulka 1 vyse zachycuje rozdéleni IPv4 adres do jednotlivych tfid s informacemi o tom, jak velka
Cast IPv4 adresy je vyhrazena pro identifikaci sité a jak velka ¢ast pro identifikaci rozhrani. Z ¢asti
vyhrazené pro adresu rozhrani Ize jesté, v ptipadé potreby, ubrat par bitl pro identifikaci podsité, jak
bylo zminéno dfive. Dnes se jiZz rozdéleni do tfid nevyuZiva, jelikoZ bylo nahrazeno rozdélenim podle
CIDR, které je flexibilngjsi a bude zminéno v dalSim textu.

Smérovani IPv4 adres

Smérovani slouzi k dopravé datagramii ze zdrojového koncového uzlu do cilového koncového uzlu
(tedy nejcastéji k prenosu dat mezi dvéma pocitaci). Smérovani se provadi na zakladé smérovacich
tabulek, jenz mohou byt nastaveny staticky uZivatelem nebo dynamicky pomoci smérovacich
protokolli jako RIP (Routing Information Protocol) nebo OSPF (Open Shortest Path First).

Smérovaci tabulky obsahuji informace o tom, kterymi porty smérovace nebo skrz které sitové
rozhrani pocitace se da dostat do sité, ve které lezi koncovy uzel s cilovou adresou. V dnesni dobé se
pro smérovani pouziva hlavné tzv. beztfidni mezidoménové smérovani (CIDR, Classless Inter-Domain
Routing), jenz umoznuje explicitné specifikovat predél mezi ¢asti s adresou sité a Casti s adresou
pocitace. Adresy se v tomto pFipadé zapisuji ve formatu /Y, kde prvni ¢ast je IPv4 adresa a ¥ je
pocet bitl adresy sité.

Pokud smérovaci® pFijde datagram, podiva se do smérovaci tabulky a zjisti, skrz které porty se da
dostat do sité, do které naleZi cilova IPv4 adresa v datagramu. Pokud je jich vice, néktery vybere na
zakladé dalSich informaci (napf. podle nastavené metriky, podle zahlceni dané cesty apod.).
V pripadé, Ze datagram pfrisel na port, jenz vede do sité, kam tento datagram smérfuje, dojde k jeho
zahozeni. Druha situace, kdy mUZe dojit k cilenému zahozeni datagramu, je v pfipadé, Zze smérovac
oddéluje interni sit od sité internet a cilova adresa v datagramu nélezi do privatni sité. Takovéto
datagramy jsou nesmérovatelné v siti internet! Seznam privatnich siti Ize nalézt v tabulce 2 nize.
Poslednim pripadem je situace, kdy cilova adresa je adresa pro vSesmérové vysilani (broadcast)
a ostatni porty sméfuji do jinych podsiti, takového datagramy nikdy nesmi prekrocit hranice podsité.

3 Smérovalem je mysleno jakékoliv zafizeni, jen? je schopné smérovat pFichozi datagramy
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CIDR adresovy blok Popis
0.0.0.0/8 Aktualni sit (pouze pro zdrojové adresy)
10.0.0.0/8 Privatni sit
127.0.0.0/8 Loopback
169.254.0.0/16 Privatni sit (APIPA)
172.16.0.0/12 Privatni sit
192.88.99.0/24 IPv6 to IPv4 preklad
192.168.0.0/16 Privatni sit
224.0.0.0/4 Multicast (skupinové vysilani, predchozi tfida D)
240.0.0.0/4 Rezervovano (predchozi trida E)
255.255.255.255 Broadcast (vSesmérové vysilani)

Tabulka 2. Seznam specialnich rozsah( IPv4 adres

Internet Protocol verze 6 (IPv6)

Protokol IPv6 vznikl jako reakce na blizici se Uplné vycCerpani IPv4 adres. | kdyz se zatim rozsifuje
tato verze jen velice pozvolna, jeji vyuZiti, hlavné v internich sitich, roste. Mluvi pro to i fakt, ze velka
fada novych sluzeb a aplikaci v poslednich verzich systému Windows je pfimo zavisla na IPv6, tedy
nelze je provozovat na IPv4. Dobra znalost této verze protokolu bude tedy stale daleZitéjsi.

Format IPv6 adres

IPv6 adresy jsou znacné odliSné od IPv4 adres. Jsou to 128bitova cisla, kterd se standardné
zapisuji v hexadecimalnim formatu s dvojteckovou notaci po skupinach 16 bit(. Tedy kazda adresa je
ve formatu , kde ¥ je hexadecimalni &islo od 0000 do FFFF. Casto se oviem zapisuji ve
zkracenych formatech, kdy se vynechavaji Uvodni nuly jednotlivych skupin nebo se slu€uji nulové
skupiny a misto nich se piSe pouze :: (toto nahrazeni se muiZe ovSem pouZit jen jednou v rdmci jedné
adresy). Rlzné formy zapisu IPv6 adres shrnuje tabulka 3 nize.

IPv6 adresa Popis
fec0:0000:0000:000a:f563:5add:6fc4:152e | Standardni format
fec0:0:0:a:f563:5add:6fc4:152e S vynechdanim dvodnich nul kazdé skupiny
fec0::a:f563:5add:6fc4:152e S vynechdanim Gvodnich nul kazdé skupiny

a slouc¢enim po sobé jdoucich nulovych skupin

Tabulka 3. Rizné formaty IPv6 adres

Z hlediska struktury zalezi na konkrétnim typu IPv6 adresy. Adresni architektura IPv6 rozliSuje tfi
typy IPv6 adres:

e Individualni (unicast) adresy identifikujici pravé jedno sitové rozhrani. IPv6 protokol rozlisuje
celkem tfi typy individualnich adres: globdlIni, mistni a mistni v ramci propojeni.

e Skupinové (multicast) adresy identifikujici celou skupinu sitovych rozhrani. Data zaslana na
skupinovou IPv6 adresu se dorucuji vSem ¢lenlim skupiny.

e Vybérové (anycast) adresy identifikujici celou skupinu sitovych rozhrani. Data zasland na
vybérovou IPv6 adresu se dorucuji nejblizSimu ¢lenovi skupiny.

Na rozdil od IPv4 zde chybi typ adres pro vsesmérové vysilani (broadcast), tyto adresy jsou u IPv6
nahrazeny specialnim typem skupinovych adres.

Globalni individualni (global unicast) adresy jednoznacné identifikuji dané sitové rozhrani v rdmci
celé sité internet. Struktura je podobna jako u IPv4 adres a je zobrazena na obrdzku 3. IPv6 adresni
architektura ovsem vyzZaduje, aby vSechny globalni individualni adresy, jenz nezacinaji prefixem 000,
obsahovaly adresu rozhrani o délce 64bit(. Navic tato adresa musi byt vytvofena v modifikovaném
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EUI-64 formatu, jenz se ziskava z fyzické (MAC, Media Access Control) adresy rozhrani invertovanim
predposledniho bitu nejvyssiho bytu a vlozenim FF:FE mezi treti a ¢tvrty bajt MAC adresy. llustrace
tohoto procesu je zobrazena na obrazku 4 a struktura globalni individudIni IPv6 adresy na obrazku 5.

n biti __mbitd__, _ 128 - n - m hiti

Obrazek 3. Obecny format globdlnich individualnich IPv6 adres

MAC adresa rozhrani {48 biti)
0 0 2 2 1 5 6 0 F 1 D 1

0 2 2 2 1 5 F F : F E 8 0  F 1 D 1
Modifikovana EUI-64 adresa rozhrani (64 bitd)

Obrazek 4. Vytvoreni modifikované EUI-64 adresy z MAC adresy

n bitd 84 -nbitd_, _ 64 bitd

Obrazek 5. Format globalnich individudlnich IPv6 adres nezacinajicich prefixem 000

JelikoZ se aktudlné pouziva pouze globalni smérovaci prefix 001 (ostatni t¥ibitové prefixy, kromé 000,
jsou vyhrazeny pro pozdéjsi vyuZziti), vypada v praxi format globdlnich individualnich adres tak, jak je
zndzornéno na obrazku 6. Globalni individualni IPv6 adresy tedy naleZi do sité 2000::/3.

__3bity 61bita 64 bit(

Obrazek 6. Aktualni format globdlnich individudlnich IPv6 adres

Mistni v ramci propojeni (link-local unicast) adresy stejné jako globalni individualni adresy jedno-
znaéné identifikuji dané sitové rozhrani, ale pouze v rdmci jediného spoje (jednoho propojeni?, napf.
ethernetu). Pouzivaji se hlavné pti automatické konfiguraci IPv6 adres. Smérovace nesmi preddvat
datagramy se zdrojovou Ci cilovou mistni adresou v rdmci propojeni. Struktura mistni adresy v rdmci
propojeni je zobrazena na obrazku 7. Mistni IPv6 adresy v ramci propojeni nalezi do sité fe80::/10.

10 bitd 54 bith 64 bitd

Obrazek 7. Format mistnich IPv6 adres v ramci propojeni

Mistni (unique local) adresy opét jednoznacné identifikuji konkrétni sitové rozhrani, tentokrat ale
v rdmci celé lokalni sité. Tyto adresy nahradily tzv. site-local unicast adresy, jenz se pouzivaly dfive ke
stejnému Ucelu, ale jejich pouZiti se ukazalo jako problematické. Struktura mistni adresy je zobrazena

4 Propojeni oznauje oblast sité, jenz je dostupnd pouze pomoci linkové vrstvy ISO/OSI modelu (vrstvy fyzického
rozhrani TCP/IP modelu), nap¥. pocitace propojené ethernet kabely skrz rozbocovac (hub) jsou propojeny
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na obrazku 8. U mistnich adres nelze provést jejich automatickou konfiguraci jako je tomu u mistnich
adres v ramci propojeni, jelikoZz nékteré informace (globalni identifikator a adresa podsité) nejsou
znamy. Tyto informace musi poskytnout bud DHCPv6 server nebo ¢astéji pfimo smérovac¢ pomoci tzv.
router advertisement. Router advertisement je forma bezstavové konfigurace, kdy smérova¢ namisto
celé IP adresy posild zaFizenim jen globalni identifikdtor a adresu podsité® a neuchovéva si informace
o tom, kdo ma kterou IP adresu pfifazenu (stav). Hodnota L bitu fika, jakou metodou byl vygenerovan
globalni identifikator. Aktualné se pouZiva jen jedna metoda, tzv. lokdlni metoda, jenZ je definovana
ve specifikaci mistnich IPv6 adres. Pfi pouziti této metody se L bit nastavuje na hodnotu 1. Mistni IPv6
adresy nalezi do sité fc00::/7, ovsem jelikoz L bit je prakticky vidy nastaven na hodnotu 1, Ize narazit
také na rozsah fd00::/8.

7+1 bith 40 bitii 16 bitd 64 bitll

Obrazek 8. Format mistni IPv6 adresy

Skupinové (multicast) adresy identifikuji celou skupinu sitovych rozhrani, na rozdil od skupinovych
adres u IPv4 Ize ale u IPv6 pfimo ovliviiovat jejich dosah. Struktura skupinové IPv6 adresy je vidét na
obrdzku 9. Hodnota ¢asti dosah omezuje Sifeni skupinové adresovanych dat, definované hodnoty
jednotlivych dosah a jejich vyznam jsou shrnuty v tabulce 4, ostatni hodnoty jsou bud' nedefinované,
nebo rezervované.

8 bith 4 bity , 4 bity . 112 bitd

Obrazek 9. Format skupinovych IPv6 adres

Hodnota Vyznam
1 Rozhrani (interface-local)
2 Propoijeni, sit linkové vrstvy (link-local)
4 Administrativné definovana sit (admin-local)
5 Misto, lokalni sit (site-local)
8 Organizace (organization-local)
E Globalni (global)

Tabulka 4. Definované hodnoty rozsahu u skupinovych adres

Vybérové (anycast) adresy jsou podobné individudlnim adresdm, oznacuji ovsem celou skupinu
sitovych rozhrani a datagram zaslany na takovouto adresu je doruéen na nejblizsi rozhrani na zakladé
metriky daného smérovaciho protokolu. Struktura vybérové IPv6 adresy je zachycena na obrazku 10.
Adresa je zcela uréena jen &sti obsahujici prefix podsité®. Tato ¢ast uréuje konkrétni propojeni (link),
tedy podsit, jenz obsahuje rozhrani (smérovace) se stejnou vybérovou adresou. Datagram zaslany na
vybérovou IPv6 adresu je dorucen nékterému (nejblizsimu) rozhrani, které se nachazi v dané podsiti.

Ly B nbith e B 128 - n bitd _i

Obrazek 10. Format vybérovych IPv6 adres

5V praxi posilaji smérovale prvnich 64 bitt IPv6 adresy, tedy vée kromé& modifikované EUI-64 adresy rozhrani,
kterou si muzZe kazdé sitové rozhrani vygenerovat samo bez dodateénych informaci
6 Tento typ adresy se povinny pro smérovacde, v praxi lze jako vyb&rové adresy pouZit také individudlni adresy
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VSesmérové (broadcast) adresy jsou u IPv6 nahrazeny preddefinovanymi skupinovymi adresami.
Kazdé sitové rozhrani je na zakladé svého umisténi (v pocitadi, smérovaci apod.) implicitné ¢lenem
nékterych z preddefinovanych skupin, pfijima tak vSechny datagramy sméftujici do téchto skupin.
Diky moZnosti explicitni specifikace dosahu u skupinovych adres lze také Sifit vSesmérové zasilani dat
i pres hranice smérovacl, coZ u IPv4 nebylo mozné. Tabulka 5 zahrnuje preddefinované skupinové
adresy s informacemi o jejich dosahu a pouziti. Je vidét, Ze vSesmérové vysilani zndme z IPv4 je u IPv6
ekvivalentni zasilani dat na skupinovou adresu

Adresa Dosah Pouziti
FF00::0 - FFOF::0 - Rezervované adresy (nesmi se pridélovat)
FFO1::1 Rozhrani Vsechny uzly
FFO1::2 Rozhrani Vsechny smérovace
FF02::1 Propojeni Vsechny uzly
FF02::2 Propojeni Vsechny smérovace
FF02::9 Propojeni Vsechny RIP smérovace
FFO2::1:FFXX:XXXX Propojeni Adresy vyZzadané uzlem
FFO5::2 Misto Vsechny smérovace
FF05::101 Misto Vsechny NNTP servery

Tabulka 5. Seznam preddefinovanych skupinovych adres
Smérovani IPv6 adres

Smérovani u IPv6 je prakticky totozné se smérovanim u IPv4. Opét se vyuziva CIDR, pouze adresy
jsou vétsi. Ve smérovacich tabulkach se ukladaji pro kazdou (pod)sit informace o jejich prefixu a délce
adresam, u kterych musi smérovace resit spravné preposilani podle nastaveného dosahu. Naopak se
zase nemusi resit problémy se smérovanim privatnich IP adres, protoze ty u IPv6 neexistuiji.

Prenos dat na linkové vrstve

Pfi prenosu dat na linkové vrstvé (vrstvé fyzického rozhrani) nedochazi k zadnému smérovani.
Data jsou zde reprezentovana ramci (frames) a pro identifikaci zdrojovych a cilovych koncovych uzlG
se pouziva fyzickd adresa. Fyzicka (MAC, Media Access Control) adresa je 48bitové Cislo, jenz se
zapisuje v hexadecimalni formatu s pomlckovou notaci po osmi bitech. Tedy kaZdd adresa je ve
formatu , kde X je hexadecimalni cislo od 00 do FF.

Samotny prenos dat se da pfirovnat k vSesmérovému vysilani. Data jsou v ramci dané linky zaslana
vsem uzll, kazdé rozhrani pfipojené na danou linku pfijme tyto data a porovna svou MAC adresu
s MAC adresou cilového koncového uzlu obsazenou v pfijatém ramci, pokud se tyto adresy shoduiji,
jsou data predana vyssi vrstvé, jinak jsou data zahozena. Vyjimkou je ptipad, kdy cilovda MAC adresa
koncového uzlu je , vV tomto pripadé kazdé rozhrani posilana data ptijme, tedy tato
adresa slouzi pro vSsesmérové vysilani na linkové vrstvé. Jedno rozhrani m(iZze mit vice nez jednu MAC
adresu, ovsem pouze jedna mUze byt individudlIni, ostatni jsou pak vidy skupinové. Skupinové MAC
adresy se vytvareji automaticky na zakladé IP adres. V pripadé IPv4 se pfipoji k prefixu MAC adresy

nizsich 23 bitli z 28 bitl, jenz identifikuji skupinu u skupinové IPv4 adresy, tedy skupinové
MAC adresy pro IPv4 jsou vidy v rozsahu az . Ptiklad pfevodu
IPv4 skupinové adresy na odpovidajici skupinovou MAC adresu je vidét na obrazku 9. V pfipadé IPv6
se pfipoji k prefixu MAC adresy poslednich 32 bitl IPv6 skupinové adresy, tedy skupinové MAC
pro IPv6 jsou v rozsahu az . Je zfejmé, Ze v ptipadé obou verzi IP,
je pocet skupinovych IP adres vétsi nez pocet skupinovych MAC adres, kazda skupinova MAC adresa
je tedy sdilena vice skupinovymi IP adresami pti pfenosech na linkové vrstvé. Tento problém se fesi
jednoduse aZ na sitové (internetové) vrstvé ovérenim skupinové IP adresy.
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Skupinova IPv4 adresa
224 224 241 209

0 1 0 0 5 E 6 0 F 1 D 1
Skupinova MAC adresa

Obrazek 11. Pfevod Skupinové IPv4 adresy na odpovidajici skupinovou MAC adresu

V pripadé vsesmérové IP adresy je odpovidajici MAC adresa zndma, MAC adresy pro skupinové IP
adresy lze ziskat prfevody zminénymi vyse, ostatni (individualni) IP adresy mohou odpovidat obecné
jakékoliv MAC adrese. K zajiSténi prekladu IP adres na MAC adresy se pouzivaji protokoly ARP
(Address Resolution Protocol) u IPv4 a NDP (Neighbor Discovery Protocol) u IPv6, jenz udrzuji v paméti
prekladové tabulky mapujici IP adresy na odpovidajici MAC adresy. Zaznamy v téchto tabulkach maji
omezenou dobu platnosti a jsou periodicky mazany.
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Ukoly vedené lektorem

> Pro pristup na server yetti pres sit Internal je nutné pouZit jeho plné kvalifikované doménové
jméno yetti.nepal.aps

Lab L0OO - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim prepinacim:

Adaptér (MAC suffix) LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
w10-base Privatel

w2016-base Privated

router-1 Privatel Private2 Private3

router-2 Private2 Privated

router-3 Private3 Privated

» v pripadech, kdy je potfeba pfistupovat na externi sit zw10-base a w2016-base, pripojte
adaptér LAN1 k prepinaci Internal.

Lab LO1 - MoZnosti konfigurace IPv4 a IPv6

Lab LO2 - Priprava zakladni topologie sité

Cil cviceni
Vytvofit sit podle topologického schématu na obrazku 12 a ovéfit konektivitu pomoci ping.
Potiebné virtudlni stroje

w10-base
w2016-base

Dalsi prerekvizity
Obraz operaéniho systému pro smérovaée Mikrotik RouterOS 4.17, jen? je k dispozici lokaIné
na jednotlivych stanicich (1:\ISO\mikrotik-4.17.is0) nebo lze stdhnout ze stranek vyrobce
(http://www.mikrotik.com/download)

7 mikrotik v. 4.x — nové&jsi verze nad hyper-v nefunguji
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192.168.1/24

wi0-base

10 15

“router-1
w2016-base

Obrazek 12. Schéma zdkladni topologie sité

1. Na w10-base nastavte pomoci grafického rozhrani ptislusSnou IPv4 adresu, masku podsité
a vychozi brdnu na zédkladé schématu na obrazku 12

a.

[glNen

e.
f.

Oteviete okno Network Connections (Settings — Network & Internet — Ethernet —
Change adapter options), zvolte LAN2 a pak Properties

» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

Vyberte Internet Protocol Version 4 (TCP/IPv4) a zvolte Properties

Zvolte Use the following IP address a jako IP address zadejte 192.168.1.10

Kliknéte do zadavaciho pole u Subnet mask, maska podsité bude doplnéna automaticky

> Zminte, Ze maska podsité je doplfiovdna automaticky na zadkladé tfid IPv4 adres, ale
ze dnes uz se pouziva rozdélovani na zakladé CIDR

U Default gateway zadejte 192.168.1.1
Potvrdte OK

2. Na w2016-base nastavte pomoci prikazové radky prislusnou IPv4 adresu, masku podsité
a vychozi branu na zédkladé schématu na obrazku 12

a.

Spustte nasledujici ptikaz netsh interface ip set address name="LAN2" source=static
addr=192.168.23.10 mask=255.255.255.0 gateway=192.168.23.2

» Nazev name musi odpovidat sitovému rozhrani Private4, standardné to je LAN2

3. Nainstalujte Mikrotik RouterOS do router-1

a.
b.

C.
d.

Pfipojte mikrotik-4.17.iso do virtualniho stroje router-1

Spustte virtualni stroj, po najeti zvolte a pro vybér vsech balic¢kll a potom i pro spusténi
instalace

Dvakrat potvrdte instalaci pomociy

Vyckejte na dokonceni instalace

4. Na router-1 nastavte pomoci konzolového rozhrani Mikrotik RouterOS prislusné IPv4 adresy
a masky podsité na zakladé schématu na obrazku 12

a.
b.
C.

Prihlaste se na router-1 (pfihlasovaci jméno admin, bez hesla)
Spustte prikaz /ip address add interface=etherl address=192.168.1.1/24
Spustte prikaz /ip address add interface=ether2 address=192.168.12.1/24

5. Nainstalujte Mikrotik RouterOS do router-2 podle postupu z bodu 3

9.2.2018
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6. Na router-2 nastavte pomoci konzolového rozhrani Mikrotik RouterOS pfislusné IPv4 adresy
a masky podsité na zakladé schématu na obrazku 12

a. Prihlaste se na router-2 (pfihlasovaci jméno admin, bez hesla)
b. Spustte prikaz [ip address add interface=etherl address=192.168.12.2/24
c. Spustte pfikaz /ip address add interface=ether2 address=192.168.23.2/24

7. Zwl10-base se pripojte pomoci WinBoxu na router-1 a nastavte smérovaci tabulky

Spustte Internet Explorer a zadejte adresu 192.168.1.1

Stahnéte a spustte WinBox

Zadejte adresu 192.168.1.1 a zvolte connect

Zvolte IP -> Routes, pak add (¢ervené plus)

Nastavte Dst. Address na 192.168.23.0/24 a jako Gateway zvolte 192.168.12.2
Potvrdte OK

SO oo T o

8. Zw2016-base se pfipojte pomoci WinBoxu na router-2 a nastavte smérovaci tabulky

Spustte Internet Explorer a zadejte adresu 192.168.23.2

Stahnéte a spustte WinBox

Zadejte adresu 192.168.23.2 a zvolte connect

Zvolte IP -> Routes, pak add (¢ervené plus)

Nastavte Dst. Address na 192.168.1.0/24 a jako Gateway zvolte 192.168.12.1

oo oo

» Zminte, Ze nastaveni smérovani v opacném sméru je nutné, jinak nemulze dorazit
odpovéd na ping, at si to studenti uvédomi

f. Potvrdte OK

9. Na w2016-base povolte ping pro IPv4

a. Spustte Windows Firewall with Advanced Security
b. VInbound Rules povolte pravidlo File And Printer Sharing (Echo Request - ICMPv4-In)

10. Na wi0-base ovérte konektivitu pfikazem ping 192.168.23.10

Lab LO3 - Microsoft Message Analyzers

Lab L04 - Zavedeni IPv6 ve vytvorené siti

Cil cviceni
Nastavit vSechny stanice a smérovace tak, aby vyuzivaly IPv6 pro komunikaci.

Potiebné virtudlni stroje
w10-base (w10-base)
w2016-base (w2016-base FIT)

Dalsi prerekvizity
Nainstalovany Mikrotik RouterOS 4.17 na router-1 a router-2, stazeny WinBox (viz. Ukol L02)

8 https://www.microsoft.com/en-us/download/details.aspx?id=44226
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2001:1/64

2 h
router-1

w10-base w2016-base

Obrazek 13. Schéma zdakladni topologie sité pro IPv6
1. Na w10-base nastavte pomoci grafického rozhrani ptislusnou IPv6 adresu a prefix na zakladé
schématu na obrazku 13
a. Otevrete okno Network Connections, zvolte LAN2 a pak Properties
» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

b. Vyberte Internet Protocol Version 6 (TCP/IPv6) a zvolte Properties
c. Zvolte Use the following IPv6 address a jako IPv6 address zadejte 2001:1::10
d. Kliknéte do zaddvaciho pole u Subnet prefix length, prefix bude doplnén automaticky

» Zminte, Ze podle specifikace IPv6 individudlnich (unicast) adres se predpoklada, Ze
prvnich 64 bitd identifikuje (pod)sit a zbylych 64 bitd rozhrani

> Reknéte, 7e vychozi brdnu neni potieba specifikovat, bude automaticky zjisténa
pomoci router discovery

e. Potvrdte OK

2. Na w2016-base nastavte pomoci prikazové fadky pfisluSnou IPv6 adresu a prefix podle
schématu na obrazku 13

a. Spustte nasledujici prikaz netsh interface ipv6 set address interface="LAN2"
address=2001:23::10/64 type=unicast store=persistent

> Nazev name musi odpovidat sitovému rozhrani Private4, standardné to je LAN2

» Typ adresy mlze byt bud unicast nebo anycast, pokud se nespecifikuje, pouZije se
unicast, zminit, Zze anycast zatim nema pfilis vyuziti

» ZpUsob uloZeni (store) urcuje dobu platnosti nastaveni, na rozdil od IPv4 totiz IPv6
umoziiuje i do¢asné adresy, jenz plati jen do nejblizSiho restartu pocitace (active),
vychozi nastaveni je platnost napofad (persistent)

3. Z w10-base se pripojte pomoci WinBoxu na router-1 a nastavte tam IPv6 adresy a smérovaci
tabulky

Zvolte IPv6 -> Addresses, pak add (Cervené plus)

U Address nastavte 2001:1::1/64 a u Interface zvolte etherl

Potvrdte OK

Opakuje pro Address 2001:12::1/64 a Interface ether2

Zvolte IPv6 -> Routes, pak add (Cervené plus)

Nastavte Dst. Address na 2001:23::/64 a jako Gateway zvolte 2001:12::2
Potvrdte OK

@ 0 o0 T
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4. Z w2016-base se pripojte pomoci WinBoxu na router-2 a nastavte tam opét IPv6 adresy a
smérovaci tabulky

Zvolte IPv6 -> Addresses, pak add (Cervené plus)

U Address nastavte 2001:12::2/64 a u Interface zvolte etherl
Potvrdte OK

Opakuje pro Address 2001:23::2/64 a Interface ether2
Zvolte IPv6 -> Routes, pak add (Cervené plus)

. Nastavte Dst. Address na 2001:1::/64 a jako Gateway zvolte 2001:12::1
Potvrdte OK

53— AT

5. Na w2016-base povolte ping pro IPv6

0. Spustte Windows Firewall with Advanced Security

p. VInbound Rules povolte pravidlo File And Printer Sharing (Echo Request - ICMPv6-In)
6. Na w10-base ovérte konektivitu prikazem ping -6 2001:23::10
7. Ovérte spravnou funkénost IPv6

a. Otevrete Microsoft Message Analyzer a spustte zachytavani dat na LAN2

» Sitové rozhrani pro zachytavani musi odpovidat Privatel, standardné to je LAN2

b. Z w10-base pingnéte w2016-base prikazem z bodu 6
c. Zastavte zachytdvani a ovérte, ze komunikace opravdu probiha pres IPv6

> Prfi analyze zachycené komunikace muzZete zjistit, Ze zdrojova IPv6 adresa posilanych

dat je jind neZ dfive nastavend IPv6 adresa, systém Windows totiZz automaticky
generuje sadu (unikatnich) IPv6 adres pro kazdou stanici
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Studentské ukoly
> Na w10-base a w2016-base zakazte Internal sitové rozhrani (LAN1)
Lab SO1 - Nastaveni priority cest pro smérovani

Cil cviceni
Vytvofit druhou komunikacni cestu mezi wl0-base a w2016-base a naucit se nastavovat
priority jednotlivych cest pomoci metrik.

Potiebné virtualni stroje
w10-base (w10-base)
w2016-base (w2016-base FIT)

Dalsi prerekvizity
Dokonéeny ukol Lab LO2

192.168.12/24

1
router-1

192.168.13/24 3 % 3

router-3

w2016-base

Obrazek 14. Schéma uplné topologie sité

1. Nainstalujte Mikrotik RouterOS do router-3 podle postupu z bodu 3 z Lab L02
2. Na router-3 nastavte pomoci konzolového rozhrani Mikrotik RouterOS ptislusné IPv4 adresy
a masky podsité na zakladé schématu na obrazku 14

a. Prihlaste se na router-3 (pfihlasovaci jméno admin, bez hesla)
b. Spustte prikaz /ip address add interface=etherl address=192.168.13.3/24
c. Spustte pfikaz /ip address add interface=ether2 address=192.168.23.3/24

3. Z w10-base se pfipojte pomoci WinBoxu na router-1 a nastavte IPv4 adresu, masku podsité
a smérovaci tabulky

Spustte WinBox

Zadejte adresu 192.168.1.1 a zvolte connect

Zvolte IP -> Addresses, pak add (¢ervené plus)

Nastavte Address na 192.168.13.1/24 a u Interface zvolte ether3

Potvrdte OK

Zvolte IP -> Routes, pak add (Cervené plus)

Nastavte Dst. Address na 192.168.23.0/24 a jako Gateway zvolte 192.168.13.3
Nastavte Distance na 10

Potvrdte OK

T S@m o o0 T
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4. Zw2016-base se pripojte pomoci WinBoxu na router-3 a nastavte smérovaci tabulky
Spustte WinBox

Zadejte adresu 192.168.23.3 a zvolte connect

Zvolte IP -> Routes, pak add (Cervené plus)

Nastavte Dst. Address na 192.168.1.0/24 a jako Gateway zvolte 192.168.13.1
Potvrdte OK

oo oo

5. Z w10-base provedte trasovani cesty prikazem tracert 192.168.23.10 a ovérte, Ze
komunikace probiha skrz router-1 a router-2
6. Zwl10-base se pripojte pomoci WinBoxu na router-1 a zménte metriky cest

a. Zvolte IP -> Routes

b. Vyberte zaznam s Dst. Address 192.168.23.0/24 a Gateway 192.168.12.2 reachable
ether2

c. Dvojklikem oteviete detaily zaznamu

d. Zménte Distance na 20

e. Potvrdte OK

7. Z wl0-base opét provedte trasovani cesty prikazem tracert 192.168.23.10 a ovérte, Ze
tentokrat probiha komunikace skrz router-1 a router-3

Lab SO02 - Generovani IPv6 adres podle IPv6 specifikace
Cil cviceni
Zménit generovani IPv6 adres na systém vyuzivajici modifikovany EUI-64 format.

Potiebné virtudlni stroje
w2016-base

1. Vypiste informace o rozhrani LAN2 pfikazem ipconfig /all
> Sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

2. Ovérte, Ze vygenerovana IPv6 adres neni vytvorena na zakladé fyzické (MAC) adresy
Spustte prikaz netsh interface ipv6 set global randomizeidentifiers=disabled a chvili vyckejte
4. Opét vypiste informace o rozhrani LAN2 pfikazem ipconfig /all

w

» Sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

» Vygenerovana IPv6 adresa jiz bude vytvorena podle specifikace IPv6, Ize snadno ovéfit,
Ze Cast adresy identifikujici rozhrani je odvozena z fyzické (MAC) adresy

Lab SO03 - Vypnuti IPv6
Cil cviceni
Ukdazat mozZnosti vypinani IPv6, jelikoZ odinstalace neni mozna.

Potiebné virtualni stroje
w2016-base

Dalsi prerekvizity
Dokonceny ukol Lab LO2 (staci z hlediska konfigurace router-2)

1. Ovérte IPv6 konektivitu s router-2 pomoci pfikazu ping -6 2001:23::2
2. Zakazte IPv6 pro rozhrani LAN2

a. Otevrete okno Network Connections, zvolte LAN2 a pak Properties
» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

b. Odskrtnéte zaskrtavatko u Internet Protocol Version 6 (TCP/IPv6)

9.2.2018 -15- Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 1. cvic¢eni

3. Zkuste pingnout router-2 pomoci piikazu z bodu 1

» Spojeni s router-2 nebude moZné pomoci IPv6 nevazat, IPv4 bude pracovat v potradku
4. Ovérte IPv6 konektivitu na lokdalni pocitaé, prikaz ping -6 ::1

» Spojeni s lokdlnim pocitatem probéhne v poradku
5. Vypiste vSechna rozhrani pfitomna v pocitaci pomoci ipconfig /all

» V seznamu budou rozhrani jako Teredo Tunneling Pseudo-Interface a Microsoft ISATAP
Adapter, jenz slouZi pro tunelovani IPv6

6. Zakazte globalné IPv6

a. Otevrete Registry Editor (pfikaz regedit)
b. Vytvorte zdznam HKEY LOCAL MACHINE \ SYSTEM \ CurrentControlSet \ Services \
tcpip6 \ Parameters \ DisabledComponents typu DWORD a nastavte mu hodnotu OxFF
c. Restartujte w2016-base
7. Ovérte IPv6 konektivitu na lokdlni pocitac, prikaz ping -6 ::1
> Spojeni s lokalnim pocitacem opét probéhne v poradku
8. Vypiste vSechna rozhrani pfitomna v pocitac¢i pomoci ipconfig /all
» V seznamu jiz nebudou rozhrani jako Teredo Tunneling Pseudo-Interface a Microsoft

ISATAP Adapter, také ostatni rozhrani jako LAN2 nebudou pouzivat IPv6 i pfesto, Zze ho
maji povolen
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