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RODC (Read-Only Domain Controller)

Pokud je néjakd doména rozprostiena pres vice mist (sites), nastava otdzka, kde umistit jednotlivé
radite domény. Sitova propojeni mezi misty nejcastéji vytvareji hvézdicovou topologii, existuje tedy
jedno hlavni misto (hub site, main office), jenz je spojeno se vSsemi ostatnimi vedlejSimi misty (branch
office). Obecné lze fici, Ze vedlejsi mista nikdy nedosahuji takové Urovné zabezpeceni, jakou ma misto
hlavni. Spojeni mezi hlavnim a vedlejsim mistem byva pomalé, coz vede ¢asto k jeho zahlceni, nebo
nespolehlivé, kdy mizZe dochazet k castym vypadkim. Nakonec, vedlejsi mista mivaji velice omezeny
personal pro spravu fadi¢t domény a techniky obecné.

Asi nejlepsim rfeSenim by bylo umistit vSechny fadi¢e domény do hlavniho mista. Tento postup ale
vede k nékolika problém(m:

e Autentizace. Zde je dobré rozliSovat dva typy autentizace — do domény a ke sluzbam. V obou
pfipadech musi autentizaci provést rfadi¢ domény, jenz se nachazi v hlavnim misté. Tedy tato
autentizace probiha pres (potencidlné pomalé) spojeni mezi vedlejSim a hlavnim mistem.
Pokud je toto spojeni preruseno, nemuize se uZivatel pfihlasit. JelikoZ se ale uZivatel pfihlasuje
vétsinou jen jednou denné, neni tento typ autentizace az tak kriticky. V pfipadé autentizace ke
sluzbam se vyuZiva tzv. service tickets, jakychsi klicQ, jenz umoziuji uzivateli pFistupovat ke
specifickym sluzbam. Tyto klice vydavaji radice domény jednotlivym uZivatellm. Protoze
uzivatel ¢asto vyuziva vice sluzeb béhem jednoho dne, je pro tento typ autentizace nezbytné
mit rychlé a spolehlivé spojeni s fadi¢em domény v hlavnim misté.

e Vyhledavani. K vyhledavéani informaci v doméné je potreba globalni katalog. VSechny dotazy
musi byt tedy pfeposilany fadicdm domény v hlavnim misté, které nesou globalni katalog. To
vede k dalSimu zahlcovani spojeni a pomalému vyhledavani.

Nasazeni fadi¢t domény do vedlejsich mist sice vyresi vySe zminéné problémy, ale za cenu vytvoreni
problému novych:

e Sprava. V pripadé udrzby radice domény (napt. instalace ovladace pro novy hardware) je
potieba se na néj prihlasit jako lokalni spravce (clen skupiny Administrators). OvSsem na
fadicich domény jsou vsichni lokalni spravci zaroven také spravci domény (¢lenové Domain
Admins) a mohou tedy spravovat celou doménu. Vétsinou neni vhodné, aby lokalni spravci ve
vedlejsSim misté méli takovéto moznosti, jelikoz to zvySuje nebezpedi vyskytu problému
popsanych nize.

e Konzistence. Veskeré zmény v Active Directory databazi na fadi¢i domény ve vedlejSim misté
jsou replikovany na ostatni fadice domény. Poskozeni databaze mlze vazné narusit integritu
domeénovych sluzeb, jelikoz chybna data mohou byt replikovana do celé domény.

o Bezpecnost. Kazdy radi¢ domény uchovava kopii veskerych informaci o vSech objektech
v doméné, vcéetné tajnych informaci jako uZivatelskych hesel. V pfipadé nepovoleného
pfistupu ¢i odcizeni fadice domény je mozné tyto informace ziskat.

RODC radice jsou specidlni fadice domény urcené primarné pro nasazeni do vedlejSich mist. Kazdy
RODC radic¢ obsahuje kopii veskerych objektli domény a jejich atribut(, stejné jako kazdy normalni
radi¢ domény, s vyjimkou atributli obsahujicich tajné informace, jako jsou hesla. RODC fadi¢ tedy
nemuZe provadét autentizaci. Lze ale nastavit zdsadu replikace hesel (PRP, Password Replication
Policy), ktera umoznuje specifikovat uZivatele, jejichz ucty bude RODC radi¢ uchovavat ve své
vyrovnavaci paméti (kesovat). Pokud se takovyto uZivatel pFihlasi, uloZi RODC Fadi¢ jeho povéfenit
(credentials) do své vyrovnavaci paméti. Pfi pfistim prihlasovani tohoto uZivatele pouZije RODC fadic
informace uloZené v této paméti namisto toho, aby Zadost o ptihlaseni pfeposlal k vyfizeni normalnimu
fadi¢i domény. Navic si normalni fadice domény uchovavaji informace o tom, ktera povéreni jsou
pfitomna ve vyrovnavacich pamétech jednotlivych RODC fadici. V pripadé, Ze dojde k odcizeni

1 povéreni je sada informaci slouZici k autentizaci uréité entity (uZivatele, pocitace apod.), v pfipadé uzivatele to
jsou nejcastéji informace o uZivatelském jméné a hesle
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néjakého RODC fadice a je potieba nastavit nova hesla pro uZivatele, jejichZ ucty byly kesovdny, jsou
tyto informace k dispozici. Pfesnéji, pfi odstranéni uc¢tu RODC radi¢e z Active Directory systém
automaticky nabidne moznost provést reset uzivatelskych hesel pro kesované ucty.

Kopie Active Directory databaze, kterou obsahuji RODC radice je uréena pouze pro cteni, nelze do
ni tedy pfimo zapisovat. Pokud néjakd aplikace potfebuje Cist z Active Directory, zpracuje RODC fadic
tento pozadavek a povoli ji pFistup. V pfipadé zapisu je aplikace presmérovdna na normalni radic¢
domény, ktery provede poZadované zmény v Active Directory databazi. Tyto zmény jsou pak
replikovany na ostatni fadice domény, véetné RODC radicl. Replikace je z pohledu RODC radicl
jednosmérna, probiha vidy pouze z normalnich rfadic domény na RODC radice, nikdy opacné. To
zabranuje situaci, Ze dojde k replikaci podvrzenych ¢i poSkozenych dat v Active Directory databazi
a také redukuje zatéz tzv. bridgehead server( (viz pozdéjsi sekce). Jednosmérna replikace se tyka také
adresare SYSVOL. Do tohoto adresare mohou sice RODC fadice zapisovat, ale stejné jako v pripadé
Active Directory databaze nebudou tyto zmény replikovdny na ostatni fadice domény.

U RODC radi¢t mize byt funkce lokadlniho administratora delegovana jakémukoliv doménovému
uzivateli nebo bezpecénostni skupiné (security group). Takto povéreni uzivatelé se mohou pfihlasit na
dany RODC radi¢ a provadét akce spojené s Udrzbou, aniz by zdroven ziskali nadmérna opravnéni pro
akce v ramci domény. Tito uZivatelé se také nemohou pfihldsit na Zadny jiny rfadi¢ domény.

RODC radice mohou samoziejmé plnit Ulohu DNS serveru. V pfipadé, Ze je spravovand zdna
integrovana do databaze Active Directory jsou zde ale rozdily. Stejné jako cela databdze Active
Directory i v ni integrované zény jsou ureny pouze pro cteni. Tyto zény lze povazovat za obdobu
sekundarnich zén u systému DNS. Jedind moZnost jak zménit obsah takovéto zény je skrz replikaci.
Diky tomu také RODC fadi¢e nepodporuji dynamické aktualizace DNS zdznamu klienty, které musi
probihat nepfimo. Pokud se klient pokusi aktualizovat sv(ij DNS zaznam u RODC radice, vrati mu radi¢
odkaz na jiny DNS server. Klient pak zkusi aktualizovat sv(j zdznam u tohoto DNS serveru. Zaroven se
RODC radic¢ pokusi replikovat klientem aktualizovany zaznam z tohoto DNS serveru. Tato replikace je
ovéem specialni, tyka se pouze jediného objektu, pouze aktualizovaného zdznamu. Ostatni zmény
nejsou replikovany.

| pfesto, Zze RODC fadi¢e mohou plnit rGzné role, nemohou byt nikdy operacnimi servery. Mohou
ovsem nést globalni katalog, coz je duleZité pro vyhledavani.

Instalace

NeZ je mozZné povysit néjaky server do role RODC fadice, je nejprve potieba ovéfit spinéni nékolika
podminek a pripadné pfipravit dany les na nasazeni RODC radicu. Proces instalace RODC radi¢l se da
rozdélit na t¥i ¢asti:

e Ovéfeni pozadavkd. Nasazeni RODC fadicl vyZzaduje, aby funkéni Uroven lesa byla minimalné
Windows Server 2003. Je tedy potifeba ovéfit, Ze na vSech rfadic¢ich domény v daném lese bézi
systém Windows Server 2003. Pak zkontrolovat funkcni Uroven vsech domén v daném lese
a pfipadné ji zvysit na Uroven Windows Server 2003. Potom uZ jen zbyva ovéfit funkéni Uroven
samotného lesa. Druhym poZadavkem je existence minimdlné jednoho normalniho fadice
domény v dané doméné, na némz bézi alespori Windows Server 2008. RODC fadice totiz
mohou replikovat doménové data? jen z takovychto fadi¢t domény, nelze je nikdy replikovat
z jinych RODC fadicl ani z normalnich radi¢t domény, na nichz bézi Windows Server 2003 nebo
starsi systém. Pokud RODC radi¢ pini i lohu DNS serveru, musi néjaky z radi¢li domény, na
kterych bézi Windows Server 2008 a novéjsi, také obsahovat danou DNS zdnu.

e Priprava lesa. Protoze RODC radi¢e mohou byt nainstalovany jen na pocitace, na kterych bézi
Windows Server 2008 nebo novéjsi, musi byt mozné pridat pocitace s timto systémem do
existujiciho lesa. V pripadé existujiciho lesa (s funkéni drovni Windows Server 2003 a nizsi), je

2 Doménovymi daty rozumime veskera data, jeZ podléhaji replikaci z hlediska Active Directory, nejsou to tedy jen
data z databaze Active Directory, ale napf. i data z adresare SYSVOL apod.
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nutné pripravit tento les pomoci adpred /forestprep a nasledné umoznit existenci RODC
fadi¢d v doménach pomoci adprep /rodcprep. Tyto prikazy slouzi k aktualizaci schématu
daného lesa.

e Instalace. Do role RODC fadice Ize povysit jakykoliv pocitac, na kterém bézi Windows Server
2008 nebo novéjsi. Instalace se provadi stejné jako u normalnich radi¢li domény. (I Windows
Server 2008 Core muzZe plnit Ulohu RODC radice, je vSak potfeba provést bezobsluznou
instalaci). Je také moiné delegovat instalaci RODC fadi¢e na uzivatele, jenZ neni spravce
domény. Staé&i predpfipravit U¢et pro instalovany RODC Fadi¢ v organizaéni jednotce Radice
domeény (Domain Controllers) a specifikovat ucet, jenz bude pouZit pro pfipojeni tohoto radice
do domény. Server, ktery bude povysen do role RODC fadic¢e, musi byt ¢len pracovni skupiny.
Pokud by byl vdoméné, nebude se moci navazat na predpfipraveny ucet.

[¢]

Fine-Grained zasady hesel a uzamykani ucta

Zasady hesel (Password Policies) a zasady uzamykani uctQ (Account Lockout Policies) se nachazeji
pod uzlem nastaveni pocitace (Computer Configuration). Tyto zasady jsou tedy vZdy aplikovany pouze
na pocitace, ne na uzivatele. Vyjimkou jsou nastaveni obsazena v GPO objektu Default Domain Policy,
ktera jsou aplikovdna na veskeré uzivatele v dané doméné. Pokud bylo dfive potfeba zménit nastaveni
téchto zasad pouze pro nékteré uzivatele, nebylo to jednoduse mozné. Jedinou moznosti bylo pouziti
specialnich filtrd pro hesla nebo nasazeni vice domén s odli3nym nastavenim Default Domain Policy3.
Od systému Windows Server 2008 Ize tento problém fesit pomoci tzv. fine-grained zasad hesel.

Fine-grained zasady hesel (fine-grained password and lockout policies, Ci jen fine-grained policies)
umoziuji definovat zasady hesel a uzamykani Gétl pro jednotlivé skupiny nebo uZivatele v doméné.
Aby bylo moZné pouZivat tyto zasady v dané doméné, musi byt jeji funkéni droven alespon Windows
Server 2008.

Objekty nastaveni hesel

Zasady spravované fine-grained zasadami hesel jsou totoZné se zdsadami pod uzly Zasady hesla
(Password Policy) a Zasady uzamceni uctQ (Account Lockout Policy) v GPO objektech. Fine-grained
zasady hesel ale nejsou implementovany jako soucast zdsad skupiny, ani nejsou aplikovany jako GPO
objekty. Jsou uloZeny ve specidlnim objektu Active Directory oznacovaném Objekt nastaveni hesel
(PSO, Password Settings Object). V doméné muZe existovat neomezené mnozstvi PSO objekt(i. PSO
objekt mliZe byt pfipojen (linked) k jedné Ci vice globalnim bezpecnostnim skupindm (global security
group) nebo uzivatellim. K jinym typam skupin nelze ptipojit.

Stejné jako u GPO objekt(, i u PSO objektl miZe byt jeden PSO objekt ptifazen k vice skupinam di
uzivatellm. Navic jeden uZivatel muze byt ¢lenem hned nékolika skupin. Na rozdil od GPO objektl ale
PSO objekty vidy definuji veSkeré obsaZzené zasady, tedy vzdy pouze jediny PSO objekt urcuje vysledna
nastaveni aplikovand na daného uZivatele. Kazdy PSO objekt obsahuje atribut, ktery urcuje jeho
prioritu. Priorita je, stejné jako u GPO objektl, nezaporné Cislo, kdy mensi ¢islo znamena vyssi prioritu.
Pokud je na uZivatele aplikovano vice PSO objektl, projevi se nastaveni z toho, jenz ma nejvyssi
prioritu. Pravidla pro uréeni vysledné priority jsou ndsledujici:

e Pokud je ke skupinam, jejichz clenem je dany uZivatel, pripojeno vice PSO objektl, vybere se
ten s nejvyssi prioritou.

e Pokud je jeden nebo vice PSO objektll pfipojeno pfimo k danému uZivateli, jsou PSO objekty
pfipojené ke skupindm ignorovany, nezavisle na jejich priorité. Ze vSech PSO objektd
pfipojenych k danému uZivateli se vybere ten s nejvyssi prioritou.

3 Existuje je$td moznost pFepsat nékterad nastaveni u jednotlivych uZivatelskych G&td (na zaloZce nastaveni Uétu
ve vlastnostech uZivatele), ovsem vétsina duleZitych nastaveni tam chybi a také neni inosné nastavovat vse pro
kazdého uZivatele zvlast
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e Pokud ma vice PSO objektll stejnou prioritu, vybere Active Directory ten, jenz ma nejnizsi
hodnotu GUID identifikatoru. Jelikoz zadné dva objekty v Active Directory nemaji stejny GUID
identifikator, je zajisténo, Ze takto musi byt vybran pouze jediny PSO objekt. Je pouze na
uzivateli, aby nastavil priority PSO objektl tak, aby k této situaci nemohlo dojit.

Active Directory uklada u kazdého uzivatele informaci o vysledném PSO objektu, jenz bude na tohoto
uzivatele aplikovan. Tato informace je uloZena ve formé atributu objektu uzZivatele.

Je dlleZité si uvédomit, Ze PSO objekty jsou pfipojovany pouze ke skupindm a uZivatelim. Nelze je
pfipojit k organizacnim jednotkam, jak tomu je v pfipadé GPO objektl. Jedinou mozZnosti jak aplikovat
nastaveni v PSO objektu na uzZivatele v néjaké organizacni jednotce je vytvofit novou skupiny, do které
se zaradi vSichni uZivatelé z dané organizacni jednotky. Tyto skupiny se ¢asto oznacuji jako tzv. stinové
skupiny (shadow groups).

Replikace Active Directory

Jednim z hlavnich GkolU Active Directory, jakoZto feseni IDA, je autentizace bezpecnostnich objekt(
(security principals) jako jsou uZivatelé nebo pocitace. Pro zajisténi bezproblémové autentizace, a
spravného fungovani fady dalSich sluZeb Active Directory, je samoziejmé dulleZité mit k dispozici
veskera potrebnd data. Tento ukol resi replikace Active Directory. Samotny proces replikace neni
pouze o pfesunu dat, nejprve se musi vyresit, kterd data je potfeba presunout a kudy tento presun
vést.

Prvni problém, ktera data presouvat, se resi pomoci oddili Active Directory databaze. Zde pouze
staci specifikovat, které oddily se maji replikovat. Druhy problém, kudy data presouvat, je podstatné
narocnéjsi, jelikoz jeho feseni se mize dynamicky ménit. Vybér cesty (posloupnosti linek) je zavisly na
topologii sité a také na charakteristikdch a vytiZeni linek v této siti. Stejné jako Active Directory
reprezentuje uZivatele nebo pocitacte pomoci odpovidajicich typ( objektd, tak také topologii
reprezentuje pomoci specifickych typu objektd.

Mista

Misto (site), v obecném slova smyslu, je fyzické umisténi (napt. kancelar ¢i mésto). Tyto mista jsou
propojena pomoci spojeni (linek). Spoleéné pak mista a spojeni vytvareji topologii (i infrastrukturu)
sité. Active Directory reprezentuje infrastrukturu sité pomoci objektl mist (site) a linek (site link).

Objekty mist slouZi k lokalizaci sluZzeb a ovliviiuji cely proces replikace. Jsou umistény v kontejneru
konfigurace (Configuration) v kofenové doméné lesa a slouzi k:

e Spravé replikaéniho provozu®. Replikace neni nic jiného neZ pfenos zmén v Active Directory
databazi na ostatni fadice domény. Active Directory rozliSuje dva typy siti v podniku. Prvnim
typem jsou tzv. highly connected sité, které se vyznacuji rychlou konektivitou a vysokou
propustnosti. Replikace v téchto sitich je provadéna okamzité (jakmile dojde ke zméné v Active
Directory databazi) a je dokoncéena v rdmci sekund. Tento typ sité reprezentuji pravé objekty
mist. Druhym typem jsou tzv. less highly connected sité, které mivaji pomalé ¢i nespolehlivé
spojeni mezi svymi uzly. Replikace v téchto sitich je ¢asto planovana a provadéna jen v pfedem
nastavenych intervalech. Do tohoto typu siti |ze zaradit sité mezi jednotlivymi misty.

e Usnadnéni lokalizace sluzeb. V Active Directory, jakoZto distribuovaném systému, mize
nékteré sluzby poskytovat vice serverd, napf. vSechny radice domény mohou autentizovat
daného uZivatele. Z pohledu klienta je oviem nejvyhodné&j$i kontaktovat nejblizsi® server, jen?
pozadovanou sluzbu poskytuje. Objekty mist, tedy mista z pohledu Active Directory, pomahaji
pfi lokalizaci sluzeb. Klienti vZdy maji informaci o tom, ve kterém misté se nachazeji. Jakakoliv
distribuovana sluzba muzZe tedy vyuZit tyto informace pro lepsi lokalizaci svych sluzeb.

4 Replikaénim provozem (replication traffic) je myslen sitovy provoz tykajici se pouze replikovanych dat
5> Nejde o fyzickou vzdélenost, ale o vzdalenost na zakladé metriky zachycuijici rychlost konektivity a propustnost
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Objekty mist v Active Directory nemusi vzdy pfesné odpovidat mistlim fyzickym. Nékdy m(ze byt
vyhodné zahrnout vice fyzickych mist do jediného Active Directory mista (reprezentovat je jedinym
objektem mist), napf. v situaci, kdy je mezi témito misty rychlé a spolehlivé spojeni. Stejné tak muze
byt dobré rozdélit jedno fyzické misto na vice Active Directory mist. Toto rozdéleni nema pfilis smysl z
hlediska replikace, ale lze tak vynutit vyuZivani distribuovanych sluzeb v rdmci mensich lokalit
v pfipadé, Ze fyzické misto je jiz pfilis rozsahlé.

Objekty mist slouzi zarovern jako kontejnery pro objekty podsiti (subnet). Kazdy objekt mista mlze
obsahovat vice objektl podsiti, ale kazdy objekt podsité mizZe byt pfifazen pouze jedinému objektu
mista. Objekt podsité definuje rozsah IP adres. Tyto objekty jsou dilezZité pro lokalizaci sluzeb. Pokud
se pocitac pripoji do domény, je na zakladé jeho IP adresy zjisténo, pod ktery objekt podsité nalezi
(neboli do kterého rozsahu IP adres spada). ProtoZe kazdy objekt podsité je jednoznacéné pfifazen pravé
k jednomu mistu, Ize jednoduse urdit, ve kterém misté se pocitac nachazi.

Speciadlnim pfipadem urcovani naleZitosti pocitac¢l do mist jsou radi¢e domény. Prvni fadi¢ domény
v novém lese (forest) je automaticky umistén do objektu mista Default-First-Site-Name. Dalsi fadice
domény jsou poté pridavany do mist na zdkladé jejich IP adresy. Toto zarazeni Ize ovsem kdykoliv
zménit a fadi¢ domény premistit do jiného objektu mista i v pfipadé, Zze ma IP adresu, jenz nespada
pod Zadny rozsah objektl podsiti pod timto cilovym objektem mista. Tedy umisténi fadi¢i domén do
jednotlivych mist je nezavislé na jejich IP adrese. Tento zpUsob také zarucuje jednoznacné prifazeni
radi¢d domén do mist a to i v pfipadé radi¢li domén obsahujicich vice sitovych rozhrani. Tyto radice
by, na zakladé svych IP adres, jinak mohly spadat pod vice mist zaroven.

Ukoly replikace

Jak jiz bylo zminéno drive, pfesun dat je pouze jednim z dkoll, jenZ replikace fesi. Obecné lze fici,
Ze replikace Active Directory zajistuje:

e Rozdéleni ulozisté dat. Databaze Active Directory je rozdélena do vice oddil(. Nékteré oddily
jsou pritomny implicitné (ihned po instalaci), dalsi je mozné kdykoliv pridat. Cilem tohoto
rozdéleni je minimalizovat mnoiZstvi replikovanych dat. Vidy se replikuji data pouze téch
oddill, které jsou potreba. Oddil Ize tedy povaZovat za nejmensi jednotku replikace dat, nikdy
nelze nastavit replikaci jen c¢asti néjakého oddilu. Napfiklad fadi¢e domény obsahuji oddil
domény (domain naming context), jenz zahrnuje informace (objekty) o jejich doméné. Tento
oddil je replikovan pouze na ty fadice domény, které leZi ve stejné doméné. Globalni katalog
je zase umistén v jiném oddile Active Directory. Ten je replikovan jen na ty fadice domény v
daném lese, které plni funkci globalniho katalogu.

e Automatické vytvareni replikacni topologie. Replikacni topologie zachycuje cesty v siti, které
budou pouZity pro pfesun dat. Standardné vytvafi Active Directory dvoucestnou topologii. To
znameng3, Ze z jednoho uzlu (fadice domény) do druhého existuji dvé rizné cesty. V pfipadé,
Ze dojde k vypadku néjakého uzlu, pofad existuje alternativni cesta pro realizaci pfesunu dat.
Tato topologie se samoziejmé v pribéhu ¢asu dynamicky méni, jelikoz fadice domény mizou
byt pfiddvany, odebirdny nebo pfesouvany mezi misty.

e Replikaci na urovni atributli. Vybér dat pro replikaci je sice realizovan na drovni oddil(
databaze Active Directory, to ovSem neznamen3, Ze musi byt pfesouvdna veskerd tato data.
Vidy dochdzi pouze k prenosu dat popisujicich nastalé zmény. Jakmile je zménén atribut
néjakého objektu, je replikovan pouze tento atribut (pfipadné dalsi dodatecné informace blize
popisujici danou zménu).

e OdliSnou mistni (intrasite) a mezimistni (intersite) replikaci. Replikace v ramci jednoho mista
bude probihat jinak (ihned) nez replikace mezi dvéma misty (planované).

o Detekci a feSeni kolizi. JelikoZ zmény v Active Directory databdzi mohou byt provedeny
kdykoliv a kterymkoliv fadicem domény, mlze se stat, Ze jeden atribut bude zménén zaroven
na dvou radi¢ich domény. V takovémto pripadé musi replikace zajistit vyreSeni tohoto
konfliktu.
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Replikacni topologie

Hlavni ulohu pfi vytvareni replikacni topologie hraji objekty spojeni (connection objects). Objekty
spojeni reprezentuji spojeni mezi dvéma radic¢i domény. Toto spojeni je vidy jednosmérné a to pouze
v ptichozim (inbound) sméru. Spojeni také definuje replikacni partnery. Pokud existuje objekt spojeni
definujici spojeni z prvniho fadi¢e domény do druhého, je prvni fadi¢ domény replikacnim partnerem
druhého (opa&né to neplati, jeliko? je spojeni jednosmérné) ©. Replikace v Active Directory patii mezi
tzv. pull technologie. Jednotlivé fadi¢e domény si stahuji zmény od svych replikac¢nich partner(.

| pokud neexistuje Zadné spojeni mezi dvéma radici domény (neni definovan zadny objekt spojeni,
jenz obsahuje dané dva radice domény), je potieba zarucit, Ze zmény provedené na jednom z nich se
projevi také na druhém, tedy Ze bude provedena replikace. Tento Ukol zajistuji replikacni cesty.
Replikacni cesta je posloupnost naslednych spojeni mezi jednotlivymi dvojicemi radicd domény.
Definuje tedy, po kterych spojenich (pres které objekty spojeni) se Ize dostat z jednoho fadi¢e domény
na jiny. Replikaéni topologie lesa je pak tvofena vsemi témito replikacnimi cestami.

Vytvéreni replikaéni topologie zajistuje jedna z komponent Active Directory oznacovana jako KCC
(Knowledge Consistency Checker). KCC vytvari dvoucestnou topologii s maximalnim pocétem tfi skoka.
Tedy maximalni délka replikacni cesty (pocet prichozich spojeni) mezi kterymikoliv dvéma radici
domény nesmi byt vétsi nez tfi. KCC automaticky vytvari objekty spojeni, aby dosdhlo pozadované
replikacni topologie. Pokud je do mista pfidan nebo z mista odebran néjaky fadi¢ domény, pfipadné
kdyz néktery fadi¢ domény nereaguje, upravi KCC stavajici replikacni topologii ptidanim ¢i odebranim
novych objektl, aby opét dosahl efektivni replikace. Objekty spojeni je mozné vytvofit i manudlné.
Tyto objekty jsou pak perzistentni (nemohou byt smazany KCC pfi pretvareni replikacni topologie).

Mistni replikace

Mistni (intrasite) replikace se tyka replikace zmén pouze v rdmci jediného mista (site). Existuji dva
odlisné zplsoby, jak iniciovat replikaci, bud pomoci ozndmeni anebo vyzyvani.

Oznameni (notification) pouZziva zdrojovy radi¢ domény, ktery provedl zménu v nékterém ze svych
Active Directory oddil(. Tento zdrojovy radi¢ mlZe byt replikacnim partnerem vice jinych cilovych
fadic domény. Po uplynuti tzv. initial notification delay doby (ve vychozim nastaveni 15 sekund) zasle
zdrojovy radi¢ domény oznameni, Ze u néj doslo ke zméné, jednomu z cilovych fadici domény. Pak
vZdy po uplynuti tzv. subsequent notification delay doby (ve vychozim nastaveni 3 sekundy) zasle toto
oznameni dalSimu z cilovych fadi¢ domény.

Jakmile cilovy fadi¢ domény pfijme ozndmeni o zméné, vyzada si tyto zmény od zdrojového radice
domény. Pfenos zmén je realizovdn agentem replikace adresare (DRA, Directory Replication Agent),
jenZ provadi replikaci na Urovni atributd. Po uloZeni replikovanych zmén se z cilového radi¢e domény
stane zdrojovy a cely proces se opakuje tak dlouho, dokud nejsou zmény replikovany na vSechny
potfebné rfadi¢e domény. Protoze replikacni topologie vytvorend pomoci KCC zajistuje, Ze do tfi skokd
se dostanou zmény k jakémubkoliv fadi¢i domény, probéhne vétsinou replikace zmén do jedné minuty.

Vyzyvani (polling) pouzivaji cilové fadice domény. Pokud delsi dobu nedostane cilovy radi¢ zadné
oznameni od nékterého ze svych replikacnich partnerd, je potreba zjistit pfi¢inu. Tento stav mlze byt
zpUsoben tim, Ze u daného replikacniho partnera prosté nedoslo k Zadnym zménam. Ovsem muZe to
byt také tim, Ze je tento replikacni partner nedostupny. Cilovy fadi¢ domény tedy kontaktuje tohoto
replikacniho partnera a dotaze se, zda u néj doslo ke zménam. Tento proces se oznacuje jako vyzyvani
a ve vychozim nastaveni se provadi co jednu hodinu. Pokud replikacni partner neodpovida, spusti cilovy
radi¢ domény KCC, jenz provede ovéreni replikacni topologie a jeji Upravu, pokud je vyzyvany replikacni

5 N&kdy se oznacuji oba fadi¢e domény jako replikaéni partnefi, pak se prvni fadi¢ domény, u kterého je spojeni
v odchozim sméru, oznacuje jako tzv. upstream (odesilajici) replikacni partner a druhy radi¢ domény, u kterého
je spojeni v prichozim sméru, jako tzv. downstream (pfijimajici) replikacni partner
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partner opravdu nedostupny. Pokud odpovi a oznami, Ze u néj doslo ke zménam, budou ty-to zmény
replikovany.

Mezimistni replikace

V ramci jednoho mista KCC predpoklada, ze kazdé dva radi¢e domény jsou sitové dostupné, tedy ze
kazdy fadi¢ domény muze kontaktovat kterykoliv jiny fadic domény v daném misté. KCC v pripadé mist
tedy Uplné ignoruje sitovou topologii nize. Mezi misty Ize ovsem vyjadfFit sitové cesty, po kterych ma
replikace probihat, pomoci objektl linek (site link). Objekty linek mohou zahrnovat dva nebo vice mist
a reprezentuji jednu z moznych replikacnich cest. Objekty linek nijak nespecifikuji, ktera sitova cesta
bude pfi replikaci pouzita, pouze fikaji, Ze mezi jakymikoliv dvéma misty v daném objektu linky Ize
replikaci provést. Tedy Ze mezi kazdymi dvéma misty v daném objektu linky existuje alespon jedna
sitova cesta, kterou je mozné pouzit pro replikaci. Na rozdil od objektu spojeni, objekty linek musi byt
vidy vytvareny manuadlné.

Vytvéareni mezimistni replikani topologie zajistuje generator mezimistni topologie (ISTG, Intersite
Topology Generator), jedna z komponent KCC. ISTG vytvari objekty spojeni na zakladé definovanych
objekt( linek. Tyto objekty spojeni pak urcuji konkrétni replikacni cesty. Efektivita vytvorené replikacni
topologie je silné zdvislda na definovanych objektech linek. Neni vhodné do jednoho objektu linek
umistit dvé mista, jez nejsou pfimo fyzicky propojena. Objekty linek by vidy mély odrazet strukturu
sitové topologie nize.

Pro replikaci zmén mezi misty lze vyuzit dva protokoly:

e DS-RPC (Directory Service Remote Procedure Call). Tento protokol je vychozi
a uprednostiiovany protokol pro mezimistni replikaci. Jako jediny muze replikovat oddil
domény.

o ISM-SMTP (Inter-Site Messaging Simple Mail Transport Protocol). Tento protokol se pouziva,
pokud je spojeni mezi misty nespolehlivé nebo ne vidy k dispozici. Velkou nevyhodou tohoto
protokolu je, Ze vyZaduje pro svou funkcionalitu pfitomnost certifikacni autority (CA) a také, ze
nem(ze replikovat oddil domény.

Bridgehead servery

ISTG vytvari replikacni topologii mezi misty obsazenymi v néjakém objektu linky. Aby byla replikace
realizovana maximalné efektivné, je v kazdém misté vybran jeden fadi¢ domény, ktery bude plnit dlohu
tzv. bridgehead serveru. Bridgehead servery maji na starosti replikaci zvoleného oddilu Active
Directory mezi jednotlivymi misty. Pokud dojde ke zméné v néjakém oddilu Active Directory, probéhne
v misté, kde k této zméné doslo, mistni replikace. Zména bude tedy replikovana na ostatni radice
domény v daném misté. Jakmile informace o této zméné dorazi k radi¢i domény, jenz je bridgehead
server pro dany oddil, replikuje tento radi¢ domény nastalé zmény bridgehead serverlim v ostatnich
mistech. V téchto mistech pak probéhne opét mistni replikace. Tento postup zarucuje minimalni
prenosy dat mezi jednotlivymi misty. Zmény vZdy putuji pouze jednou mezi kazdou dvojici mist v
daném objektu linky.

Bridgehead servery jsou vybirdny automaticky, v kazdém misté vidy jeden pro kazdy oddil Active
Directory. Je tedy moZné, aby v jednom misté existovalo i vice bridgehead serverQ, kazdy pro jiny oddil
Active Directory. Pokud ovSsem nejsou v daném misté fadice domény z rliznych domén a neexistuiji
Zadné, uzivatelem definované, oddily aplikaci (které by mohly byt replikovany pouze na urdité radice
domény a Zadny radi¢ domény by neobsahoval vSsechny), byva bridgehead server pouze jeden. Pokud
dojde k vypadku bridgehead serveru, je tato uloha automaticky presunuta na jiny fadi¢ domény. Lze
také explicitné definovat jeden ¢i vice fadicd domény, jenz budou uprednostiiovany jako bridgehead
servery. V tomto pfipadé ale plati, Ze v pfipadé vypadku vSech takto specifikovanych fadicd domény jiz
nebude vybran Zadny dalsi a replikace mezi misty selze.
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Dalsi moZnosti konfigurace mezimistni replikace

Ne vidy musi byt replikacni topologie vytvoifena ISTG idealni. U sloZitéjsich siti mlzZe byt potieba
presnéji nastavit jednotlivé objekty linek nebo cely proces replikace. Hlavni nastaveni se tykaji:

Tranzitivity objekt linek. Pokud jeden objekt linky obsahuje mista A a B a druhy objekt zase
mista B a C, pak ISTG vi, Ze Ize provést replikaci mezi misty A a B a také B a C. V pfipadé, ze je
zapla tranzitivita objektd linek, bude to pro ISTG znamenat, Ze mUiZze provést replikaci i mezi
misty A a C (mohl by byt teoreticky vytvoren objekt spojeni pro mista A a C). Tranzitivita je ve
vychozim nastaveni povolena.

Mostl objektt linek. Mosty objekt( linek (site link bridges) jsou spojeni dvou a vice objektt
linek, jenz vytvari jednu tranzitivni linku. Mosty maji smysl pouze v pfipadé, ze je zakdzana
tranzitivita objektl linek. Pokud je povolena, jsou vytvorené mosty ignorovany.

Ceny objekt linek. Casto m(Ze byt replikace mezi dvéma fadi¢i domény realizovana pres vice
moznych cest. Prifazenim rdznych cen k jednotlivym objektim linek Ize ovliviiovat vybér
nejvhodnéjii cesty ze véech moznych. Cim niz&i cenu ma dany objekt linky, tim vice bude tato
cesta preferovana pred ostatnimi.

Frekvence replikace. Mezimistni replikace je zaloZzena vyhradné na vyzyvani, Zadna oznameni
nejsou zasilana. Ve vychozim nastaveni se kazdé tfi hodiny bridgehead server dotazuje svych
replikacnich partnerd (bridgehead serverd z ostatnich mist, jenZz maji na starosti stejny oddil
Active Directory), zda u nich nedoslo k néjakym zménam. Tento interval Ize kdykoliv zménit,
musi byt ovsem alespon 15 minut.

Planovani replikace. Ve vychozim nastaveni probiha replikace 24 hodin denné. Tyto doby lze
omezit jen na urcité hodiny, béhem kterych bude dané spojeni (site link) mezi misty k dispozici.
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Lektorské ukoly
Lab L0O - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim prepinacim:

Adaptér (MAC suffix)  LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
w2016-dc Privatel
w2016-repl Privatel
w2016-base Privatel

» v pripadech, kdy je potfeba pristupovat na externi sit, pfipojte adaptér LAN1 k prepinaci
Internal.

> Pro pFistup na server yetti pres Internal sitové rozhrani je nutné pouzit jeho plné kvalifikované
doménové jméno yetti.nepal.aps

» Servery D+R+C w2016-dc a D+R+C w2016-repl je nutné spoustét spolecné

Lab LO1 - Instalace RODC

Cil cviceni
Pridat RODC radi¢ do existujici domény
Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-base
Dalsi prerekvizity
Globalni bezpecnostni skupina (global security group) Simpsons v doméné testing.local, ucet
uZivatele student v doméné testing.local, ktery neni ¢clenem skupiny Simpsons, ucet uZivatele
homer v doméné testing.local, jenz je clenem skupiny Simpsons

1. Na w2016-base nastavte statickou IPv4 adresu 192.168.32.7 jako IPv4 adresu pocitace a IPv4
adresu 192.168.32.5 jako IPv4 adresu DNS serveru
a. Oteviete Network and Sharing Center, zvolte LAN2 a pak Properties
» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
Vyberte Internet Protocol Version 4 (TCP/IPv4) a zvolte Properties
Zvolte Use the following IP address a jako IP address zadejte 192.168.32.7
Kliknéte do zadavaciho pole u Subnet mask, maska podsité bude doplnéna automaticky
Pod Use the following DNS server addresses zadejte 192.168.32.5 do pole Preferred DNS
Server
f.  Potvrdte OK a dvakrat Close
2. Nainstalujte roli Active Directory Domain Services

® o o T

a. Spustte Server Manager
1. Start - Server Manager
b. Vyberte Add Roles and Features z nabidky Manage
c. Pokracujte Next >
Vyberte Role-based or feature-based installation a pokracujte Next >
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Vyberte aktualni server a pokracujte Next >

V seznamu roli vyberte Active Directory Domain Services, potvrdte ptidani potrebnych
funkci Add Features a pokracujte trikrat Next >

Potvrdte instalaci Install

Po dokonceni instalace najdete v notifikacich Server Manageru odkaz na Promote this
server to a domain controller

3. V konfiguracnim pravodci (Active Directory Domain Services Configuration Wizard)

a.

g.

V kroku Deployment Configuration

1. Zvolte Add a domain to an existing forest

2. Do pole Domain zadejte testing.local

3. Klepnéte na tlacitko Change... v sekci Supply the credentials to perform this operation
a vypliite jméno testing\administrator a heslo aaa
Lze pouZit i zapis administrator@testing.local
Pokracujte Next >

¢asti Domain Controller Options
ponechte zaskrtnuté moznosti DNS server i Global Catalog
zaskrtnéte Read-only Domain Controller (RODC).
v Site name ponechte misto Default-First-Site-Name

PO dNEIPY

Jako Directory Services Restore Mode (DSRM) Password pouZijte (a potvrdte) heslo
aaa
5. pokracujte Next >
V ¢asti RODC Options zvolte skupinu Simpsons jako sprdvce instalovaného RODC fadice
1. Pod Delegated administrator account poutzijte Select...
a. V Enter the object names to select zadejte Simpsons a zvolte Check Names pro
ovéreni existence zadané skupiny
b. Potvrdte OK
2. Zkontrolujte uzivatelské skupiny, jejichz hesla se budou/nebudou replikovat na tento
RODC
3. Pokracujte Next >
V ¢asti Additional Options zvolte, odkud probéhne Uvodni replikace
1. Znabidky Replicate from zvolte w2016-dc.testing.local
2. Pokracujte Next >
Zadejte cesty k databazim Location for Database, Log Files, and SYSVOL (ponechte
vychozi). Next >
Zkontrolujte zadané udaje a zobrazte si odpovidajici skript pro PowerShell (View Script).
Pokracujte Next >
Prohlédnéte si vysledky kontroly prerekvizit.

4. Prihlaste se na w2016-base jako uZivatel student

» Prihlaseni nebude Uspésné, jelikoZz standardni uZivatel nema pravo prihlasovat se
lokalné na fadice domény (nepatfi mezi lokalni administratory)

5. Pfihlaste se na w2016-base jako uZivatel homer

» Prihlaseni bude Uspésné, jelikoz skupina Simpsons patii mezi lokalni administratory,
ktefi jsou na rozdil od normalnich fadicd domény pfitomni, u normalnich radica
domény patfi mezi lokalni administratory vidy pouze ¢lenové Domain Admins skupiny
bez moznosti to jakkoliv zménit

6.4.2018
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Lab LO2 - ADSS (Active Directory Sites and Services)

Lab L03 - Vytvoreni replikacni topologie

Cil cviceni

Manualné vytvofit vlastni replikaéni topologii pomoci mist a spojeni
Potiebné virtudlni stroje

w2016-dc (D+R+C w2016-dc)

w2016-repl (D+R+C w2016-repl)

w2016-base

Dalsi prerekvizity
Dokonceny ukol LO1, objekt linky (site link object) BRNO v kontejneru IP z Ukolu LO2

1. Na w2016-dc oteviete ADSS (Active Directory Sites and Services)
a. Start - Administrative Tools - Active Directory Sites and Services
2. Vytvorte nové misto s ndzvem VUT
a. Kliknéte pravym na kontejner Sites a zvolte New Site...
b. Jako nazev (Name) zadejte VUT a pod Select a site link object for this site vyberte objekt
linky BRNO
c. Potvrdte vytvoreni mista dvakrat pomoci OK
3. Vypnéte automatické generovani mistni a mezimistni replika¢ni topologie pro misto VUT
a. Vyberte misto VUT
b. V okné napravo kliknéte pravym na NTDS Site Settings a zvolte Properties
c. Prejdéte na zalozku Attribute Editor, vyberte atribut options a zvolte Edit
d. Zadejte hodnotu (Value) 0x11 a potvrdte dvakrat OK
topologie, nastaveni 5. nejnizsiho bitu (hodnota 0x10) zase vypind generovani
mezimistni replikacni topologie
4. Presunte w2016-dc do mista VUT
a. Kliknéte pravym na server w2016-dc a zvolte Move...
b. Pod Select the site that should contain this server zvolte misto VUT
c. Potvrdte presun pomoci OK
5. Presurite w2016-repl do mista VUT podle postupu z bodu 4
6. Vytvorte misto FIT, vypnéte v ném automatické generovani mistni a mezimistni replikacni
topologie a presurite do néj server w2016-base podle postupl z bod(i 2 - 4
7. Smaizte vSechny objekty spojeni zahrnujici w2016-dc, w2016-repl a w2016-base s vyjimkou
objektu spojeni RODC Connection (SYSVOL) u w2016-base
a. Kliknéte pravym na konkrétni objekt spojeni a zvolte Delete
b. Potvrdte smazani pomoci Yes
8. Vytvorte spojeni z w2016-dc do w2016-repl a nazvem dc2repl
a. Kliknéte pravym na uzel NTDS Settings pod uzlem w2016-repl a vyberte New Active
Directory Domain Services Connection...
b. Ze Search result vyberte w2016-dc a zvolte OK
c. Jako nazev (Name) zadejte dc2repl a vytvorte objekt spojeni pomoci OK
9. Upravte spojeni RODC Connection (SYSVOL) tak, aby byl replikacnim partnerem w2016-base
w2016-dc, tedy aby w2016-base replikoval zmény vidy od w2016-dc
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10.

11.

12.

13.

14.

15.

16.
17.
18.

19.
20.

21.

a. Kliknéte pravym na objekt spojeni RODC Connection (SYSVOL) a zvolte Properties
b. Na zaloZce General v ¢3sti Replicate from zvolte Change...

c. Ze Search result vyberte w2016-dc a potvrdte dvakrat OK

Zaviete a znova otevrete ADSS (Active Directory Sites and Services)

» Konzole mUze po dfive provedenych Upravach stale obsahovat staré objekty, které
nejsou odstranény ani v pripadé aktualizace (refresh) konzole, pfi uzavieni konzole
jsou ale tyto objekty vZdy odstranény a pfi ndsledném otevreni jiz konzole obsahuje
aktualni objekty

Replikujte zmény v konfiguraci Active Directory na ostatni fadice domény
a. Kliknéte pravym na uzel NTDS Settings pod uzlem w2016-repl resp. w2016-base a zvolte

Replicate configuration to the selected DC

» Pokud replikace selze, prejdéte (pripojte se pomoci ADSS) na w2016-repl resp. w2016-
base, kliknéte pravym na uzel NTDS Settings pod uzlem w2016-dc a zvolte Replicate
configuration from the selected DC

Promitnéte zmény do replikaéni topologie Active Directory

a. Na vsech radi¢ich domény spustte jako administrator pfikaz repadmin /kcc

Na w2016-dc provedte néjakou zménu v Active Directory databazi, napriklad u uzivatele
homer zménte hodnotu atributu Description

Zjistéte, na které radice domény byla zména replikovdna

a. Ovérte, Ze na w2016-repl byla zména replikovana

» Zmény se projevi az za cca. 15 sekund, az po 15 sekundach bude totiz zaslano oznameni
prvnimu z rfadi¢l domény v daném misté, jehozZ replikacnim partnerem je w2016-dc,
v tomto pripadé tedy radi¢i domény w2016-repl

b. Ovérte, Ze na w2016-base nedoslo k zddnym zménam

» Pozor na pouzivani ADUC konzole na RODC radicich, tato konzole se primarné
pfipojuje k normalnim fadicim domény, které mohou zapisovat do Active Directory
databdze, po otevreni této konzole mize byt potfeba zménit rfadi¢ domény (kliknout
pravym na Active Directory Users and Computers a vybrat Change Domain
Controller...), jinak pak konzole zobrazuje stav Active Directory databdze na jiném
fadic¢i domény

» Zmény se projevi do 3 hodin, coZ je vychozi interval pro vyzyvani, jenZ je jedina
moznost jak iniciovat mezimistni replikaci

Vynutte replikaci zmén provedenych na w2016-dc na w2016-base

a. Vyberte uzel NTDS Settings pod uzlem w2016-base

b. Kliknéte pravym na spojeni RODC Connection (SYSVOL) a zvolte Replicate Now
c. Potvrdte OK

Ovérte, Ze zména byla replikovdna na w2016-base

Provedte néjakou zménu v Active Directory databazi tentokrat na w2016-repl
Ovéite, Ze zména nebyla replikovana na Zadny z ostatnich radi¢d domény

» Spojenijsou vidy jednosmérna, vytvorené spojeni dc2repl umozriuje replikovat zmény

pouze z w2016-dc na w2016-repl, nikdy ne opacné
Vytvofte spojeni z w2016-repl zpét na w2016-dc s nazvem repl2dc podle postupu z bodu 8
Replikujte zmény v konfiguraci na ostatni rfadice domény a promitnéte je do replikacni
topologie podle postupt z bod® 11 - 12
Ovérte, Ze zmény byly replikovany na w2016-dc
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Studentské ukoly

» Na vsech stanicich zakazte Internal sitové rozhrani (LAN1) a povolte ho pouze v pfipadech,
Ze je potieba pristupovat na externi sit!!!

Lab SO1 - Bridgehead servery a mezimistni replikacni topologie

Cil cviceni
Nastavit upfednostfiované bridgehead servery, automaticky vygenerovat replikaéni topologii
a ovéfit jeji spravnost
Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-base

Dalsi prerekvizity
Dokonceny ukol Lab LO1, misto VUT obsahujici servery w2016-dc a w2016-repl, misto FIT
obsahujici server w2016-base, objekt linky (site link object) obsahujici oba mista VUT a FIT

1. Na w2016-dc oteviete ADSS (Active Directory Sites and Services)
a. Start - Administrative Tools = Active Directory Sites and Services
2. Smazte vSechny objekty spojeni zahrnujici w2016-dc, w2016-repl a w2016-base
a. Kliknéte pravym na objekt spojeni a zvolte Delete
b. Potvrdte smazani pomoci Yes
» Pokud objekt spojeni nepljde smazat, ovéfte, Zze neni chranén proti smazani
1. Kliknéte pravym na objekt spojeni a zvolte Properties
2. Prejdéte na zalozku Object
3. Odskrtnéte moZnost Protect object from accidental deletion
4. Potvrdte pomoci OK
3. Nastavte w2016-dc jako ISTG (Intersite Topology Generator) pro misto VUT
a. Vyberte misto VUT
b. V okné napravo kliknéte pravym na NTDS Site Settings a zvolte Properties
c. Prejdéte na zalozku Attribute Editor, vyberte atribut interSiteTopologyGenerator a zvolte
Edit
d. Zadejte hodnotu CN=NTDS Settings,CN=W2016-DC,CN=Servers,CN=VUT,CN=Sites,
CN=Configuration,DC=testing,DC=local
4. Povolte automatické generovani mistni a mezimistni replikacni topologie pro misto VUT
a. Vyberte misto VUT
b. Kliknéte pravym na NTDS Site Settings v okné napravo a zvolte Properties
c. Prejdéte na zalozku Attribute Editor, vyberte atribut options a zvolte Edit
d. Zvolte Clear a potvrdte pomoci OK
5. Nastavte w2016-dc jako ISTG pro misto FIT a povolte pro toto misto generovani mistni
a mezimistni replikaéni topologie podle postupu z bodti 3 - 4
6. Nastavte w2016-dc jako upiednostiovany bridgehead server pro misto VUT
a. Kliknéte pravym na uzel w2016-dc a zvolte Properties
b. Pod Transports available for inter-site data transfer vyberte IP a zvolte Add >>
c. Potvrdte pomoci OK

6.4.2018 -13- Jan Fiedor, Peter Solar



Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 5. cvic¢eni

7.

10.

11.

12.

13.
14.

Vygenerujte mistni replika¢ni topologii pro misto VUT

a. Kliknéte pravym na NTDS Settings pod uzlem w2016-dc a pod All Tasks zvolte Check
Replication Topology

b. Potvrdte pomoci OK

c. Opakujte body a — b pro uzel w2016-repl

Ovérte automatické vytvoreni spojeni mezi w2016-dc a w2016-repl

a. Pokud nejsou objekty spojeni pod NTDS Settings viditelné, kliknéte pravym na uzel NTDS
Settings a zvolte Refresh

Vygenerujte mezimistni replikacni topologii mezi misty FIT a VUT

a. Kliknéte pravym na uzel NTDS Settings pod uzlem w2016-base a pod All Tasks zvolte Check
Replication Topology

b. Potvrdte pomoci OK

Na w2016-base ovérte, Ze bylo vytvoreno spojeni z w2016-dc do w2016-base

a. Naw2016-base oteviete ADSS (Active Directory Sites and Services)
1. Start - Administrative Tools - Active Directory Sites and Services

b. Pripojte se k w2016-base
1. Kliknéte pravym na Active Directory Users and Computers a zvolte Change Domain

Controller...
2. Pod Change to zvolte moznost This Domain Controller or AD LDS instance a vyberte
w2016-base.testing.local

3. Potvrdte dvakradt pomoci OK

c. Vyberte uzel NTDS Settings pod uzlem w2016-base

d. Zkontrolujte, Ze vygenerované spojeni (objekt spojeni) jde z (From Server) w2016-dc

Vratte se zpatky na w2016-dc a zruste w2016-dc jako upfednostriovany bridgehead server pro

misto VUT

a. Kliknéte pravym na uzel w2016-dc a zvolte Properties

b. Pod This server is a preferred bridgehead server for the following transports vyberte IP
a zvolte << Remove

c. Potvrdte pomoci OK

Nastavte w2016-repl jako upfednostiiovany bridgehead server pro misto VUT podle postupu

zbodu 6.a

Pfegenerujte mezimistni replikacni topologii mezi misty FIT a VUT podle postupu z bodu 9

Na w2016-base ovérte, Ze bylo vytvoreno spojeni z w2016-repl do w2016-base
» Pokud spojeni nebylo vytvoreno, provedte postup z bodu 9 na w2016-base
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Lab S02 - Zasady replikace hesel

Cil cviceni
Umoznit ukladani hesel vybranych uZivatell ve vyrovnavaci paméti RODC radice
Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-base
Dalsi prerekvizity
Dokonceny ukol Lab LO1, ucty uZivatell homer a bart v doméné testing.local, ktefi jsou ¢leny
skupiny Simpsons

1. Na w2016-dc oteviete ADUC (Active Directory Users and Computers)
a. Start - Administrative Tools - Active Directory Users and Computers
2. Povolte pro vSechny uZivatele ze skupiny Simpsons ukladani hesel do vyrovnavaci paméti na
w2016-base
a. Vyberte organiza¢ni jednotku Domain Controllers, kliknéte pravym na w2016-base
a zvolte Properties
b. Prejdéte na zalozku Password Replication Policy a zvolte Add...
c. Vyberte Allow passwords for the account to replicate to this RODC a pokracujte pomoci
OK
d. Do Enter the object names to select zadejte Simpsons a zvolte Check Names
e. Potvrdte dvakrat pomoci OK
3. Prihlaste se na w2016-base jako uzivatel homer
Ovérte, ze heslo bylo skutecné ulozeno ve vyrovnavaci paméti w2016-base
a. Vyberte organizacni jednotku Domain Controllers, kliknéte pravym na w2016-base
a zvolte Properties
b. Prejdéte na zalozku Password Replication Policy a zvolte Advanced...
c. Na zaloZce Policy Usage zvolte Accounts whose passwords are stored on this Read-only
Domain Controller pod Display users and computers that meet the following criteria
d. Ovéfte, Ze uzivatel homer je v seznamu pod Users and computers
5. Vlozte heslo uzivatele bart do vyrovndvaci paméti w2016-base
a. Vyberte organiza¢ni jednotku Domain Controllers, kliknéte pravym na w2016-base
a zvolte Properties
b. Prejdéte na zalozku Password Replication Policy a zvolte Advanced...
¢. Na zaloZce Policy Usage zvolte Prepopulate Passwords...
d. Do Enter the object names to select zadejte bart a zvolte Check Names
e. Potvrdte pomoci OK, Yes a OK
6. Preruste spojeni mezi w2016-base a ostatnimi fadi¢i domény
a. Naw2016-dc a w2016-repl zakaZte sitové rozhrani LAN2
» Zakdazané sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
7. Zkuste se pfihlasit na w2016-base jako uZivatel administrator
> Prihlaseni nebude Uspésné, protoZe heslo uZivatele administrator neni obsazeno ve
vyrovnavaci paméti w2016-base
8. Zkuste se pfihlasit na w2016-base jako uzivatel bart
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» Prihlaseni bude Uspésné, jelikoz heslo uzivatele bart bylo pfiddno do vyrovnavaci
paméti w2016-base

Lab S03 - Fine-Grained zasady hesel s pouzitim ADAC

Cil cviceni
Nastavit rGzné zasady hesel pro jednotlivé uZivatele (skupiny) s pomoci Active Directory
Administrative Center

Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

Dalsi prerekvizity
Ucet uZivatele homer v doméné testing.local, ktery jsou &leny skupiny Simpsons

1. Na w2016-dc oteviete ADAC (Active Directory Administrative Center)

a.

Start = Administrative Tools = Active Directory Administrative Center

2. Prejdéte do testing (local) \ System \ Password Settings Container

3. Kliknéte pravym a zvolte New \ Password Settings

a.

C.

Nastavte

Name: Simpsons PSO

Precedence: 1

Enforce minimum password length: 3

Zruste zaskrtnuti Enforce password history

Ponechte Password must meet complexity requirements
Zruste zaskrtnuti Enforce minimum password age

Enforce maximum password age: 90

Zaskrtnéte Enforce account lockout policy

Account will be locked out — For a duration of (mins): 1440

W NOU R WDNPRE

10. Number of failed logon attempt allowed: 5

11. Reset failed logon attempts count after: 60

V sekci Directly Applies To ptidejte skupinu Simpsons

1. Add..

2. Do Enter the object names to select zadejte Simpsons a zvolte Check Names
3. Potvrdte pomoci OK

Pokracujte OK

4. Zjistéte, jaké zdsady hesel se vztahuji na uZivatele homer

a.
b.

Prejdéte do testing (local) \ Users
Kliknéte pravym na uzivatele homer vyberte View resultant password settings...

5. Zkuste nastavit uZivateli homer nové heslo bbb

a. Prejdéte do testing (local) \ Users
b. Kliknéte pravym na uzivatele homer vyberte Reset password...
c. Zadejte heslo bbb
» Heslo nepujde vytvofrit, jelikoZz Simpsons PSO vyZaduje silna hesla
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Lab S04 - Fine-Grained zasady hesel s pomoci ADSI Edit

Cil cviceni
Nastavit rGzné zasady hesel pro jednotlivé uZivatele s vyuZitim nastroje ADSI Edit (pouZivano
pred pfichodem Windows 2012)

Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

Dalsi prerekvizity
Ucet uzivatele homer v doméné testing.local, ktery jsou ¢leny skupiny Simpsons

1. Na w2016-dc oteviete ADSI Edit (Active Directory Services Interfaces Editor)

a.

Start = Administrative Tools = ADSI Edit

2. Pripojte se k oddilu domény testing.local

a.
b.

Kliknéte pravym na ADSI Edit a zvolte Connect to...
Do pole Name zadejte testing.local a potvrdte pomoci OK

3. Vytvorte novy PSO (Password Settings Object) objekt Simpsons PSO

a. Vybirejte postupné uzly testing.local, DC=testing, DC=local, CN=System a CN=Password
Settings Container
b. Kliknéte pravym na uzel CN=Password Settings Container, vyberte New a zvolte Object...
c. Pod Select a class zvolte tfidu msDS-PasswordSettings a pokracujte Next >
d. U atributu cn zadejte do pole Value ndzev Simpsons PSO a pokracujte Next >
> Atribut cn obsahuje nazev PSO objektu
e. U atributu msDS-PasswordSetingsPrecedence zadejte do pole Value hodnotu 1
a pokracujte Next >
» Atribut msDS-PasswordSetingsPrecedence je obdoba link order u GPO, jenz udava
prioritu PSO objektu, pokud je vice PSO objektl pfifazeno jedné skupiné i uzivateli
f. U atributu msDS-PasswordReversibleEncryptionEnabled zadejte do pole Value hodnotu
False a pokracujte Next >
» Atribut msDS-PasswordReversibleEncryptionEnabled urcuje, zda maji byt hesla
ukladana pomoci reverzibilniho Sifrovani
g. U atributu msDS-PasswordHistoryLength zadejte do pole Value hodnotu 0 a pokracujte
Next >
> Atribut msDS-PasswordHistoryLength udava, kolik naposledy zadanych hesel nesmi
uZivatel pouzit pfi zméné hesla
h. U atributu msDS-PasswordComplexityEnabled zadejte do pole Value hodnotu True
a pokracujte Next >
» Atribut msDS-PasswordComplexityEnabled urcuje, zda jsou vyZzadovana silna hesla
i. U atributu msDS-MinimumPasswordLength zadejte do pole Value hodnotu 3 a pokracujte
Next >
»  Atribut msDS-MinimumPasswordLength urcuje minimalni délku hesel
j. U atributu msDS-MinimumPasswordAge zadejte do pole Value hodnotu 0:00:00:00
a pokracujte Next >
»  Atribut msDS-MinimumPasswordAge urcuje, za jakou dobu je mozné nejdfive zménit
heslo ve formatu <dny>:<hodiny>:<minuty>:<sekundy>
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U atributu msDS-MaximumPasswordAge zadejte do pole Value hodnotu 90:00:00:00

a pokracujte Next >

» Atribut msDS-MaximumPasswordAge urcuje, za jakou dobu vyprsi platnost hesla ve
formatu <dny>:<hodiny>:<minuty>:<sekundy>

U atributu msDS-LockoutThreshold zadejte do pole Value hodnotu 5 a pokracujte Next >

» Atribut msDS-LockoutThreshold udava, po jakém poctu $patné zadanych hesel doj-de
k zablokovani uctu

U atributu msDS-LockoutObservationWindow vloZte do pole Value hodnotu 0:01:00:00 a

pokracujte Next >

> Atribut msDS-LockoutObservationWindow udava, kdy dojde k vynulovani poditadla
$patné zadanych hesel ve formatu <dny>:<hodiny>:<minuty>:<sekundy>

U atributu msDS-LockoutDuration vlozte do pole Value hodnotu 1:00:00:00 a pokracujte

Next >

> Atribut msDS-LockoutDuration udava délku zablokovani uc¢tu, pokud bylo nékolikrat
zadano Spatné heslo, ve formatu <dny>:<hodiny>:<minuty>:<sekundy>

Potvrdte vytvoreni PSO objektu pomoci Finish

>V pripadé vyskytu chyby Operation failed. error code: 0x20e7, The modification was
not permitted for security reasons. ovéfte spravné zadané hodnoty vyse, tato chyba
nastava v pripadé nemoznosti zpracovat zadané hodnoty ADSI Edit konzoli

4. Aplikujte PSO objekt Simpsons PSO na uZivatele ze skupiny Simpsons

a
b
C.
d
e

Kliknéte pravym na objekt CN=Simpsons PSO a zvolte Properties

Na zaloZce Attribute Editor vyberte atribut msDS-PSOAppliesTo a zvolte Edit
Zvolte Add Windows Account...

Do Enter the object names to select zadejte Simpsons a zvolte Check Names
Potvrdte tfikrat pomoci OK

5. Zjistéte, ktery PSO objekt ma byt aplikovan na uzivatele homer

a.

- 0 a0

Otevrete ADUC (Active Directory Users and Computers)

1. Start - Administrative Tools = Active Directory Users and Computers

Zapnéte zobrazeni pokrodilych vlastnosti uZivatelskych ucta

1. V menu konzole vyberte View a zvolte Advanced Features

Kliknéte pravym na uzivatele homer a zvolte Properties

Prejdéte na zdlozku Attribute Editor

Zvolte Filter niZe a vyberte Constructed pod Show read-only attributes

Vyhledejte v seznamu atribut msDS-ResultantPSO a ovérte, Ze obsahuje CN=Simpsons
PSO,CN=Password Settings Container,CN=System,DC=testing,DC=local

6. Zkuste nastavit uzivateli homer nové heslo bbb

a. Kliknéte pravym na uZivatele homer a zvolte Reset Password...
b. Zadejte heslo bbb
» Heslo nepujde vytvofrit, jelikoZz Simpsons PSO vyZaduje silna hesla
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