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Udrzba Active Directory

Ani sebelepsi konfigurace Active Directory neméni nic na faktu, Ze je potreba pravidelné provadét
jeji udrzbu. Také je dulezité si uvédomit, Ze udrzba se netyka jen databaze Active Directory, ale obecné
vSeho co s ni souvisi. Nejde tedy jen o udrzbu identit Active Directory, jako jsou Ucty uZivatell a
pocitacl, nutnych pro autentizaci, GPO objektl, potfebnych pro aplikaci zasad skupiny na tyto
uZivatele a pocitace, nebo objektli mist, spojeni a linek, jenz instruuji KCC a ISTG, jak vytvaret replikaéni
topologii. Je také nutné zajistit pristup ke zdrojim a sluzbam. Pocitace musi byt schopny kontaktovat
radice domény a jiné servery poskytujici poZzadované sluzby (napf. file a web servery), coz vyZaduje
spravné nastaveni systému DNS a objekt( podsiti. Dllezitd je také bezpecnost, jak z pohledu
zabezpeceni pristupu ke zdrojiim, tak zabezpeceni samotnych fadi¢t domény'. Radi¢e domény také
musi byt schopny rychle a spolehlivé obsluhovat poZadavky klientl, mély by byt tedy také pravidelné
monitorovany. To je jen ¢ast Ukoll, které Ize zaradit do celkové udrzby Active Directory.

Udrzba databaze Active Directory

Udriba databdze Active Directory byla v minulosti znaéné problematicka. V pfedchozich verzich
systému Windows Server byla totiZ role fadice domény monoliticka. Jedind moZnost jak zastavit sluzbu
Active Directory byla zastavit cely fadic domény. V praxi to znamenalo, Ze v pfipadé udrzby databaze
Active Directory bylo potteba vypnout fadi¢ domény a nastartovat ho v reZimu obnoveni adresarovych
sluzeb (Directory Services Repair Mode), ve kterém nejsou spustény sluzby Active Directory. Diky tomu
nebylo moZné jakkoliv automatizovat Udrzbu databdze Active Directory. Windows Server 2008 pfinesl
v tomto ohledu zasadni zménu. Role fadice domény je nyni jiz standardni (ovladatelna) sluzba, jenz
mUze byt kdykoliv zastavena, restartovana nebo spusténa.

Na rozdil od standardnich sluzeb je zde ovsem jedno omezeni. Aby bylo moZné zastavit sluzbu AD
DS (Active Directory Domain Services), je potfeba mit v siti pfitomen dalsi fadi¢ domény. Kazdy radic
domény se pred zastavenim sluzby AD DS nejprve pokusi spojit s néjakym jinym radicem domény
a pouze pokud se mu to podafi, zastavi sluzbu AD DS. Toto chovani zajistuje, Ze je v siti vidy pfitomen
alespon jeden fadi¢ domény.

Potfeba provadéni udrzby databaze Active Directory je nasledujici. Pfi pfidavani novych zaznam
(objektl) do databaze dochazi k alokaci mista pro jejich uloZeni. V pripadé mazani zaznam( ale neni
toto alokované misto uvolnéno. Pro jeho uvolnéni musi byt provedeno tzv. zkompaktnéni
2(compaction) databdze. Active Directory sice provadi udribu své databéze, ale pouze ve formé
presunu zdznamu, aby byly Iépe (rychleji) pFistupné, neuvolnuje tedy Zzadné misto.

Ochrana Active Directory

Ochrana Active Directory se samoziejmé tyka primarné ochrany dat, tedy ochrany objektl
uloZenych v databdzi Active Directory. Asi nejvice kritické jsou bezpecnostni objekty (security
principals). Kazdy bezpecnostni objekt (Ucet uzZivatele ¢i pocitace, skupina apod.) obsahuje unikatni SID
(security identifier) identifikator. Tento identifikdtor je generovan nahodné pro kazdy vytvareny
bezpecnostni objekt. Pokud je tedy néjaky bezpecnostni objekt smazan a poté vytvoren objekt novy,
se stejnymi hodnotami atribut(l, budou jejich SID identifikatory odlisné a pro Active Directory to budou
dva zcela odlisné objekty. Jednou smazany bezpecnostni objekt neni tedy mozné jiz znova vytvofit, tak

1 Nejde jen o zabezpeleni systému, ktery b&zi na fadi¢i domény, &i uZivatelskych G&td, které se mohou k tomuto
radici prihlasit, ale i o fyzické zabezpeceni. Obecné se doporucuje, aby se radice domény spravovaly jen vzdalené
a byly uloZeny na bezpeéném misté, kde ma pfistup jen nékolik povérenych osob

2 Zkompaktnéni databdze je proces, pfi kterém se nejprve provede defragmentace databaze, nasledovana jeji
minimalizaci. V pfipadé Active Directory databdze, souboru Ntds.dit, je vysledkem defragmentace presun
veskerych dat na zac¢atek tohoto souboru ndsledovany minimalizaci tohoto souboru (ofezani konce souboru, kde
je nyni situovano vsechno, dfive alokované, neuvolnéné misto)
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aby mél zachovany informace o pfislusnosti do skupin, o pfistupu ke zdrojim, o uloZenych heslech a
certifikdtech a o rfadé dalSich véci. VSechny tyto informace jsou ztraceny smazanim bezpecnostniho
objektu a proto je dlleZité Gcty a podobné objekty radéji zakazovat nez mazat. Takto nehrozi nebezpedi
jejich zneuziti a mohou byt v pripadé potieby opét pouzity (napf. kdyZ by se uZivatel vratil, nebo jiny
uzivatel nastoupil na jeho misto).

Diky replikaci poskytuje Active Directory dobrou ochranu proti neéekané ztraté dat®, vedkera data
jsou vlastné zalohovana na kazdém z radi¢i domény. Replikace ale mlZe zpUsobit také problémy.
Pokud je néjaky objekt vymazan z Active Directory, dojde k jeho vymazani i na vSech ostatnich fadicich
domény. Pak je jedinou moznosti obnova Active Directory databaze. Active Directory ovsem nabizi
i jiné mozZnosti ochrany nebo nasledné obnovy dat:

e Ochrana objektd pfed smazanim. KaZzdy vytvoreny objekt Active Directory mizZe byt chranén
proti smazani. Tato ochrana se zapina na zaloZce Object® zaskrtnutim moZnosti Protect object
from accidental deletion. VétSina vytvarenych objektd ma tuto moZnost po vytvoreni
zakdzanou, jen kontejnery jako organizacni jednotky ji maji povolenou pro vétsi ochranu
struktury Active Directory. Objekt chranény pred smazanim nemuze byt smazan ani pfesunut,
nejdfive musi byt vidy zrusena jeho ochrana. Prakticky tato ochrana nedéla nic jiného, nez ze
nastavi dvé Deny opravnéni (Deny Delete a Deny Delete subtree) pro skupinu Everyone.

e Auditovani zmén. Systémy Windows Server 2008 a novéjsi protokoluji celkem Ctyfi kategorie
pfistupu k adresarovym sluzbam. Z hlediska ochrany objektd je asi nejdlleZitéjsi auditovani
zmén v Active Directory (Directory Service Changes), jenZz protokoluje staré a nové hodnoty
atributl objektd, které byly vytvoreny, zménény, presunuty ¢i obnoveny. Tyto hodnoty jsou
zaznamenavany do protokolu udalosti adresarovych sluzeb (Directory Services Event Log). Pro
kazdou zménu jsou zaprotokolovany alespor dvé udalosti, kdy prvni obsahuje starou hodnotu
a druha novou hodnotu néjakého atributu. Tyto informace mohou byt pouzity pro opravu
nespravné zménénych hodnot atributl objektu.

e Obnova objektli. Pokud je néjaky objekt Active Directory smazan, neni ihned fyzicky
odstranén z databaze Active Directory, ale je presunut, na urcitou dobu, do specialniho
kontejneru Deleted Objects. Objekty obsazené v tomto kontejneru je mozné kdykoliv obnovit
a oznacuji se jako tzv. tombstoned objekty (smazané, ale ne odstranéné objekty, které se od
plGvodnich objekt( lisi nastavenym atributem isDeleted). JelikozZ je kontejner Deleted Objects
skryty, je pro obnovu potfeba pouZivat nastroje, které vidi i skryté kontejnery jako napf.
Ldp.exe nebo jiné specidlni nastroje. Ve vychozim nastaveni jsou tombstoned objekty
uchovavany 180 dni, pokud neni tato doba zménéna nebo nejsou provedeny nékteré operace
procistujici databazi Active Directory. | presto, Ze obnovené objekty maji zachovany hodnoty
vétsiny svych atributl, véetné SID identifikatorl, nékteré informace, jako napt. Clenstvi ve
skupinach, nemusi byt jiz pfitomny.

e Zaloha a obnova databaze. Systém Windows Server od verze 2008 obsahuje Windows Server
Backup, jenz lze pouzit k zalohovani nebo obnoveni databaze Active Directory.

Zaloha a obnova databaze Active Directory

Obnova objektll nemusi byt Casto idedlni metodou pro obnovu dat. Obnovené objekty obecné
neobsahuji veskeré informace a hodnoty atribut(, jenZz mély prfed svym smazanim. Je potreba je znova
doplnit, aby se objekt dostal do stejného stavu, v jakém byl pfed svym smazanim. Tyto informace a
hodnoty jiz ale nemusi byt znamy. Kromé toho, v pfipadé velkého mnozstvi objektd, ani nemusi byt
mozné je vSechny obnovit. Obnovenim zalohy databdze Active Directory se obnovi veskeré objekty
spolu se vSemi jejich atributy a také i vSechny ostatni informace jako napf. ¢lenstvi ve skupinach. Pro
zalohovani a obnoveni databaze Active Directory Ize pouZzit Windows Server Backup.

3 Neéekanou ztratou dat je mys$leno napf. selhani HDD, tedy ztrata zplsobena mimo systém Active Directory
4 Tato zéloZka je viditelnad pouze, pokud jsou povolené pokrocilé moZnosti zobrazeni (Advanced Features)
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Velkym problémem v predchozich verzich systému Windows Server byla nemoZnost zobrazeni
obsahu jednotlivych zaloh databaze Active Directory. Neslo tedy nijak urcit, zda jsou objekty, které
jsou potfeba obnovit, opravdu pfitomny v dané zaloze. Windows Server od verze 2008 obsahuje
nastroj AD DS Database mounting tool, jenz umoznuje zobrazit a prochdzet obsah zaloh databaze
Active Directory.

Z hlediska zalohovani nemusi byt zalohovdna jen samostatna databdze Active Directory. Windows
Server Backup umoznuje zalohovat cely server (vCetné operacéniho systému) nebo jen jeho specifické
Casti jako napf. data stavu systému (System State Data). Z hlediska obnovy databaze Active Directory
je potreba rozliSovat dva typy obnovy:

e Autoritativni obnova. Pfi autoritativni obnové budou data obnovena na dany fadi¢ domény
a tento fadi¢ domény aktualizuje pomoci replikace data na vSech ostatnich fadic¢ich domény.

e Neautoritativni obnova. Pfi neautoritativni obnové budou opét data obnovena na dany radic¢
domény, ale tato data budou aktualizovana replikaci z ostatnich fadi¢li domény, jakmile bude
dany radi¢ domény zpét k dispozici (online).

Kromé zalohy a obnovy databaze Active Directory nabizi Windows Server jesté moZnost tzv. instalace
z média (IFM, Install From Media). IFM umoznuje vytvofit specialni kopii databaze Active Directory
(souboru Ntds.dit), jenz mlZe byt pouZita pfri instalaci nového radice domény jako alternativni zdroj
dat namisto replikace. Timto se mUZe vyrazné snizit mnoZstvi replikovanych dat pfi instalaci daného
fadice domény.

Zaloha databaze Active Directory

Oproti predchozim verzim systému Windows Server doslo u Windows Server 2008 k nékolika dosti
podstatnym zméndm ohledné zalohovani. Navic také Windows Server 2008 R2 pfinesl dalsi upravy
a novinky v této oblasti. Pro maximalné efektivni vytvareni zaloh je vhodné dobré znat veskerd omezeni
a moznosti zalohovani.

Zalohy mohou byt vytvareny dvéma zpusoby. Bud pomoci Windows Server Backup nebo pomoci
nastroje Whadmin.exe (Windows Backup Administration). Oba tyto nastroje jsou soucasti (features)
systému Windows Server 2008 (a novéjSich) a musi byt pfed prvnim pouZitim nejprve nainstalovany.
Zalohy mohou byt vytvareny automaticky (v pravidelnych intervalech) i manudlné. Automatické zalohy
ale nemohou byt provadény cleny skupiny Backup Operators, ti mohou provadét jen manualni
zalohovani. Jen ¢lenové skupiny Administrator na daném pocita¢i mohou nastavit automatické
zalohovani, coz v pfipadé normalnich radi¢li domény jsou ale vSichni ¢lenové skupiny Domain Admins,
tedy sprévci domény.

Ve Windows Server lze provadét celkem dva typy zaloh:

o Zaloha celého serveru (Full Server Backup). Tato zaloha zahrnuje veskera data vsech oddill
pevnych diskd daného serveru. Neni mozné zalohovat jednotlivé soubory ani adresare, coz se
brzy ukazalo jako velice omezujici a vedlo k zbytecné velkym zaloham. Od Windows Server
2008 R2 jiz umoznuje vybirat i jednotlivé soubory a adresafe. Navic Ize specifikovat soubory,
které nebudou zahrnuty do zalohy na zakladé jejich typu (pfipony) nebo cesty.

e  Zaloha kritickych oddil (Critical Volume Backup). Tato zaloha obsahuje veskera data potrebna
pro obnovu doménovych sluzeb Active Directory (AD DS). Pfesnéji tento typ zalohy zahrnuje
data nasledujicich oddilG:

e Systémového oddilu. Oddil obsahujici kofenovy adresar systému Windows.

e Bootovaciho oddilu. Oddil obsahujici soubory nutné pro start systému Windows. Ve
vétsiné pripadl je tento oddil totozny s oddilem systémovym.

e Oddilu, jenz obsahuje databazi Active Directory. Ve vychozim nastaveni to je systémovy
oddil.

e  Oddilu zahrnujiciho protokoly Active Directory. Ve vychozim nastaveni opét systémovy
oddil.
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e Oddilu hostujiciho adresai SYSVOL. Ve vychozim nastaveni zase systémovy oddil.

Zalohy nemohou byt uloZeny na paskové jednotky ani na USB Flash disky, pouze na sitové
a odnimatelné (externi) disky nebo na média CD a DVD. Od Windows Server 2008 R2 je mozné provést
zalohu také na oddily internich diskd, do sdileného adresare a také na virtuaini a dynamické disky. Pfi
uloZeni zalohy do sdileného adresafe bude ovsem vzdy udrZovana pouze jedina verze zéalohy.

Windows Server 2008 R2 navic zjednodusil spravu a praci s Uplnymi a inkrementalnimi zalohami.
Windows Server Backup nyni vytvati ve vychozim nastaveni inkrementalni zalohy, které se chovaji jako
Uplné zédlohy. Veskera data Ize tedy obnovit z jediné zalohy, i kdyZ je tato zdloha jen inkrementalni.
Dale také dochazi k automatickému mazani starych zéloh, bez potifeby manudlniho zasahu uZivatele.
Kromé toho také obsahuje sadu nastroji (cmdlet) pro PowerShell, které umoziuji automatizovat
zadlohovani pomoci skriptl. Pfipadné lze také vyuZit nastroj Wbhadmin.exe, jenZ poskytuje nyni stejné
moznosti jako Windows Server Backup.

Zaloha stavu systému

Stav systému (System State) je sada dat potfebnd pro chod systému Windows a pro plnéni
nékterych roli. V pfipadé radice domény zahrnuje stav systému:

e Registr.

e Databazi registrovanych COM+ tiid (COM+ Class Registration database).

e Bootovaci soubory.

e Systémové soubory, které jsou pod ochranou zdroji systému Windows (WRP, Windows
Resource Protection). Zde standardné patfi vétsina systémovych souborl systému Windows.

e Databazi Active Directory. Tedy soubor Ntds.dit.

e Adresar SYSVOL.

Pokud jsou na serveru nainstalovany i jiné role, stav systému bude vidy obsahovat prvni Ctyfi vyse
zminéné ¢asti a dale:
o Databazi certifikacnich sluzeb Active Directory (AD CS). Pokud server plni roli AD CS (Active
Directory Certification Services).
e Informace o vypocetnim klusteru. Pokud je nainstalovana sluzba Microsoft Failover Cluster.
e Konfiguracni soubory IIS. Pokud server plIni roli webového serveru (Web Server).

Ve Windows Server 2008 bylo moZné zalohovat stav systému pouze pomoci nastroje Wbhadmin.exe,
néslo tedy pro zalohovani pouzit Windows Server Backup. Ten sice umoZiioval zdlohovat stav systému,
ale pouze v rdmci zalohovani celych oddilG disk(i. Windows Server Backup bylo ale mozné vyuzit pro
obnovu pouze stavu systému (bez ostatnich dat ze zalohovanych oddil().

Windows Server 2008 R2 pfinesl v tomto ohledu podstatna zlepSeni. Windows Server Backup tak
nyni umozZiuje zalohovat stav systému samostatné. Navic lze se stavem systému uloZit i dalsi data.
Dale je také mozné vytvaret inkrementalni zalohy stavu systému. Tyto zalohy jsou rychlejsi a vyzaduji
méné mista. Inkrementalni zalohy vyuzivaji stinové kopie (shadow copies) pro verzovani riznych verzi
soubor( namisto jednotlivych adresard pro kazdou verzi souboru.

Obnova databaze Active Directory

| presto, Ze od Windows Server 2008 Ize roli fadice domény (AD DS sluzbu) ovladat jako standardni
sluzbu, nelze tuto sluzbu jednoduse zastavit a provést obnovu databdaze Active Directory. Obnovu je
mozZné provést pouze v prostiedi WinRE (Windows Recovery Environment) nebo v DSRM (Directory
Services Restore Mode) rezimu.

V DSRM rezimu lze provadét jen autoritativni a neautoritativni obnovy databaze Active Directory.
Tento reZim je pristupny v pokrocilych moZnostech bootovani (Advanced Boot Options) na vsech
rfadicich domény a k nastartovani radice domény v tomto rezimu je potfebné heslo pro DSRM rezim.
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Toto heslo se nastavuje pfi povySovani serveru do role radice domény a zménit Ize pouze po
nastartovani radi¢e domény v DSRM rezimu.

WInRE prostredi umozniuje provadét obnovy celého systému (véetné databaze Active Directory, je-
li pfitomnd). WIinRE prostfedi mze byt bud nainstalovano lokalné (stejné jako napt. konzole pro
obnovu) nebo spusténo z instalacniho média.

Pfed obnovou databdaze Active Directory je vidy vhodné nejprve zjistit, zda dana zdloha obsahuje
potfebna data (objekty). K tomuto ucelu Ize nyni vyuZzit nastroj AD DS Database mounting tool. Tento
nastroj pracuje se snimky (snapshots) databaze Active Directory a umozZnuje zobrazit jejich obsah.
Snimky jsou vytvareny pfi kazdé zaloze databaze Active Directory a jsou identifikovdany pomoci GUID.
Nastroj AD DS Database mounting tool je soucdsti nastroje ntdsutil.exe.

Samotnou obnovu databaze Active Directory lze pak provést neautoritativné nebo autoritativné.
Prvni typ obnovy slouZzi hlavné v ptipadech externiho poskozeni databaze (napf. selhanim disku), kdy
nedoslo ke ztraté dat Active Directory (data jsou porad pritomna na ostatnich radi¢ich domény), ale
pouze k poskozeni dat u jednoho fadice domény. Po obnoveni téchto dat jsou tato data aktualizovana
z ostatnich fadi¢ domény. Druhy typ slouZi k obnoveni ztracenych dat Active Directory. Takovych dat,
ktera jiz nejsou pfitomnd na Zadném radici domény. Od neautoritativni obnovy se lisi pouze tim, zZe po
obnové jsou data oznacena jako autoritativni. V praxi to znamena nastaveni cisla USN (Update
Sequence Number), jenz fika ostatnim fadicim domény, Ze jsou tato data novéjsi nez stavajici. Navic u
obou typl obnovy nemusi byt obnovena celd databaze, je mozné obnovit pouze jeji ¢ast.

Ochrana radic¢i domény virtualizaci

Radi¢e domény jsou idedlIni kandidati pro virtualizaci pomoci Hyper-V, jelikoZ poskytuiji ¢isté sitové
sluzby. Virtualni stroje je mnohem jednodussi ochrarfiovat, obnovovat a obecné s nimi jakkoliv
manipulovat. Pokud selze virtudIni stroj plnici roli fadice domény, staci se vratit k jeho predchozi verzi,
nastartovat ji a nechat replikaci provést aktualizaci Active Directory. Tento postup zajistuje asi
nejrychlej$i a nejsnadnéjsi obnovu Active Directory.

Ochrana diska virtualnich stroju, které jsou normalnimi soubory, miZe byt navic zajisténa pomoci
VSS (Volume Shadow Copy Service). VSS umoznuje automaticky vytvaret snimky obsahu téchto diskd
v pravidelnych intervalech. Pokud dojde k poskozeni dat na néjakém z téchto diskq, Ize se jednoduse
vratit k jeho drivéjsi verzi pres zalozku Predchozi verze (Previous Versions) ve vlastnostech souboru,
jenZ reprezentuje dany disk virtualniho stroje.

Sluzba VSS by vidy méla béZet na serverech, na kterych bézi virtudlni stroje. VSS je systém, ktery
umoznuje provadét zalohy oddil(, i kdyz aplikace stdle na tyto oddily zapisuji. Je implementovan jako
sada COM rozhrani a je k dispozici i u Server Core instalace.

Active Directory kos

Active Directory kos, predstaveny ve Windows Server 2008 R2, znacné rozSifuje moznosti
uchovavani a obnovy omylem smazanych objektd Active Directory bez nutnosti jejich obnovy ze zaloh,
restartovani AD DS sluzeb nebo i celého fadice domény. Pokud je Active Directory kos povolen, pfimé
(non-link-valued) i nepfimé (link-valued) atributy smazanych objekt(i Active Directory jsou zachovany
a obnoveny do presné stejného logického stavu, ve kterém byly v okamzZiku tésné pred svym smazanim.
Tedy, na rozdil od obnovy tombstoned objekt(, jsou kromé hodnot atributll téchto objektl obnoveny
také napft. informace o clenstvi ve skupinach a k nim vazané opravnéni pro pfistup ke zdrojam. Jsou
tedy obnoveny i informace, jenZ nejsou pfimo uloZeny v rdmci danych objekt(, ale jsou s nimi néjak
svazany.

Active Directory kos je mozné pouzit jak pro doménové sluzby Active Directory (AD DS), tak i pro
adresarové sluzby Active Directory (AD LDS) a ve vychozim nastaveni je zakazan. Pro povoleni Active
Directory kose je potfeba mit funkéni Groven lesa Windows Server 2008 R2 nebo vyssi a aktualizované
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schéma Active Directory®. Potfebné aktualizace schématu se provadéji béhem pfipravy lesa pfikazem
adprep /forestprep, béhem ptipravy domény prikazem adprep /domainprep /gpprep a v pfipadé
schématu musi aktualizovat AD LDS konfigurace pomoci nastroje Ldifde.exe. Povoleni Active Directory
koSe je nevratna operace, jakmile je tento koS jednou povolen, nelze ho jiz vypnout.

Pokud je Active Directory kos povolen, rozliSuji se celkem Ctyfi typy objekt( Active Directory:

o Zivy objekt (Live object). Zivé objekty jsou viechny nesmazané objekty v Active Directory.

e Smazany objekt (Deleted object). Pokud je Zivy objekt smazan, stane se z néj smazany objekt
(stane se tzv. logicky smazanym objektem). Veskeré pfimé a neptimé atributy daného objektu
jsou zachovany a je presunut do kontejneru Deleted Objects. V tomto kontejneru zlstava po
dobu Zivotnosti smazanych objekt( (ve vychozim nastaveni 180 dn(). B€hem této doby lze
objekt obnovit (undelete) nebo autoritativné obnovit (restore).

o Recyklovany objekt (Recycled object). Pokud vyprsi doba Zivotnosti smazaného objektu, stane
se recyklovanym objektem. Vétsina atributl tohoto objektu je odstranéna. Které atributy maji
byt ponechdny, je mozné specifikovat ve schématu Active Directory. Recyklovany objekt je
stale umistén v kontejneru Deleted Objects, ale nenividitelny, a z(stavd v ném, dokud nevyprsi
jeho doba Zivotnosti (ve vychozim nastaveni 180 dna).

e Odstranény objekt (Physically deleted object). Pokud vyprsi doba Zivotnosti recyklovaného
objektu, je tento objekt fyzicky smazdn z databaze Active Directory. O odstranfovani
recyklovanych objektl se stard GC (Garbage Collector), jenz v pravidelnych intervalech
procistuje databazi Active Directory.

Doby Zivotnosti smazanych a recyklovanych objektd Ize kdykoliv zménit, doporucuje se ovsem
nenastavovat tuto dobu kratsi nez 180 dn(. V pfipadé obnovy smazanych GPO objektli nebo Exchange
objektl plati omezeni, Ze zadna aplikaéné-specifickd data pro tyto objekty, jenZ nebyla uloZena v
databazi Active Directory, nebudou obnovena.

Od Windows Server 2012 je mozné zapnout Active Directory KosS nejen pomoci Powershellu, ale
také pohodInéji v Active Directory Admninistrativ Center.

Vztahy davéry

V pripadé pracovni skupiny si kazdy pocita¢ uchovava vlastni ulozisté identit (identity store) ve
formé SAM (Security Accounts Manager) databdze. Autentizace uZivatell probiha oproti tomuto
ulozisti identit a pouze identity pfitomné v tomto ulozisti mohou mit definovan pfistup ke zdrojiim na
daném pocitaci. Pokud je pocitac pripojen do domény, vytvori se vztah davéry (trust relationship, trust)
mezi timto pocitatem a doménou. Tento vztah ddvéry zpUsobi, Ze uZivatelé jiz nejsou autentizovani
lokalnim systémem oproti lokdInimu ulozisti identit, ale autentizacnimi sluzbami domény (tedy AD DS)
oproti doménovému ulozisti identit (tedy databdzi Active Directory). Pfipojeny pocitac také dovoli
identitdm z domény pristupovat k jeho lokalnim zdrojim a vyuZivat je.

Tento zakladni koncept lze samoziejmé rozsifit i na vztahy davéry mezi jednotlivymi doménami.
Vztah davéry mezi dvéma doménami umoziiuje jedné doméné vérit autentizacnim sluzbam a ulozisti
identit druhé domény a pouzivat identity z druhé domény k zabezpeceni zdroju. Kazdy vztah dlveéry
zahrnuje pravé dvé domény, davérujici (trusting) doménu a davéryhodnou (trusted) doménu.
Davéryhodna doména obsahuje ulozisté identit a poskytuje autentizacni sluzby pro uzivatele z tohoto
ulozisté. Pokud se uzivatel z dlivéryhodné domény pfrihlasi nebo pfipoji ke zdroji (pocitaci, souboru
atd.) v dlvérujici doméné, nem(ze byt v této doméné autentizovan, jelikoz neni ptfitomen v Ulozisti
identit davérujici domény. V tomto pripadé davérujici doména prenecha autentizaci néjakému radici
z dvéryhodné domény.

potfebné informace a neni potifeba ho aktualizovat
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o vv

ProtoZe dlvérujici doména dlvéruje identitdm z divéryhodné domény, mliZze davérujici doména
pouzivat identity z davéryhodné domény k zabezpecleni svych vlastnich zdrojl. UZivatelim
z dlvéryhodné domény lze pridélovat prdva (rights) v dlivéfujici doméné, napf. je mozné uzivatellim
z dlvéryhodné domény povolit prihlasovat se na pocitaCe v dlvérujici doméné. UZivatelé a globalni
skupiny z divéryhodné domény mohou byt také pridani do doménové lokalnich skupin v divérujici
doméné, pripadné i pfimo do ACL seznam jednotlivych zdrojd v divérujici doméné.

Nékteré vztahy dlvéry jsou vytvareny automaticky, jiné musi byt vytvoreny manualné. V obou
pfipadech jsou ale tyto vztahy charakterizovany dvéma vlastnostmi:

e Tranzitivita. Vztahy dlvéry mohou, nebo nemusi, byt tranzitivni. Pokud doména A dlvéruje
doméné B a doména B dlvéruje doméné C a oba tyto vztahy dlveéry jsou tranzitivni, pak také
doména A dlvéruje doméné C. V opacném ptipadé, kdy néktery ze vztahl neni tranzitivni, to
neplati, doména A tedy nedlivéfuje doméné C.

e Smér. Vztahy dlvéry mohou byt jednosmérné (one-way) nebo obousmérné (two-way).
V pfipadé jednosmérného vztahu ddvéry mohou uZivatelé z divéryhodné domény pfistupovat
ke zdrojim v davérujici doméné, ovsem uzivatelé z dlvérujici domény nemohou pfistupovat
ke zdrojim v davéryhodné doméné. U obousmérného vztahu dlvéry mohou i uZivatelé z
dlvérujici domény pristupovat ke zdrojdm v divéryhodné doméné.

V lese si vSechny domény navzajem dlvéruji. Pfesnéji kofenovd doména kazdého doménového
stromu v daném lese divéfuje kofenové doméné lesa® a kazda podfizena (child) doména dlvéFuje své
nadfizené (parent) doméné. Vsechny tyto vztahy dlvéry jsou tranzitivni a obousmérné. V kone¢ném
disledku tedy kazda doména divérfuje vdem ostatnim.

Ostatni vztahy ddvéry musi byt vytvafeny manualné. Existuji celkem Ctyfi typy vztaht davéry, jenz
Ize vytvofit manualné:

e Shortcut. Tento vztah dlvéry se pouziva, pokud je potfeba urychlit pfistup ke zdrojim néjaké
domény z jiné domény ve stejném lese. Jak jiz bylo zminéno vyse, vSechny domény v daném
lese si navzajem davéruji, oviem vétsinou jen nepfimo diky tranzitivité vytvorenych vztahd.
Pokud se uzivatel z jedné domény chce pfihlasit na pocitac v jiné doméné, musi probéhnout
vyhodnoceni viech tranzitivnich vztahd po cesté do této cilové domény, kde se chce uZivatel
prihlasit, a ovérit tedy, Ze cilovda doména divéfuje vychozi doméné. Téchto vztahl ale mlze
byt mnoho a ovéreni tedy trvat pfilis dlouho. Shortcut vztahy dlvéry umoznuji vytvotit vztah
dlvéry pfimo mezi dvéma konkrétnimi podtizenymi doménami. Diky tomu se dlvéra mezi
témito doménami ovéri jednoduse pomoci tohoto vztahu divéry misto vyhodnocovani vsech
vztah( davéry po cesté z jedné domény do druhé. Tyto vztahy dlvéry mohou byt jednosmérné
i obousmérné a jsou vzdy tranzitivni, Ize je tedy pouZit pro tvorbu novych, kratsich, cest.

e External. Tento vztah dlivéry se pouZzivd, pokud je potfeba pracovat s doménami, jenz nelezi
ve stejném lese. Vytvari vztah dlvéry mezi dvéma doménami systému Windows z odlisnych
lesd. Vsechny tyto vztahy dlvéry jsou jednosmérné a nejsou tranzitivni. Pokud je vytvoren
obousmérny external vztah dlvéry, jsou misto néj ve skutecnosti vytvoreny dva jednosmérné
vztahy dlvéry, kazdy vjednom sméru. V pfipadé, Ze je vytvoren odchozi external vztah divéry,
vytvofi Active Directory cizi (foreign) bezpecnostni objekt pro kazdy bezpecnostni objekt
z dlvéryhodné domény. Tyto cizi bezpecnostni objekty pak mohou byt pfidany do doménoveé
lokalnich skupin a ACL seznam( v dlvérujici doméné. Pro zvyseni bezpecnosti tohoto vztahu
dlveéry lze vyuzit vybérovou autentizaci a doménovou karanténu (povolena ve vychozim
nastaveni), které budou zminény ddle.

e Realm. Tento vztah dlvéry se pouZiva, pokud je potfeba pracovat s bezpecnostnimi sluzbami
zaloZenymi na protokolu Kerberos v5, jenZ bézi na jinych systémech, nez je systém Windows.
Tyto vztahy dlvéry jsou jednosmérné. Pro vytvoreni obousmérného vztahu divéry je mozné

6 Kofenova doména lesa je prvni doména vytvofena v daném lese Active Directory
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vytvorit jednosmérné vztahy divéry v kazdém z obou smér(l. Ve vychozim nastaveni nejsou
tyto vztahy dlvéry tranzitivni, ale Ize je tranzitivnimi ucinit.

e Forest. Tento vztah dlivéry se pouziva, pokud je potfeba spolupriace mezi dvéma organizacemi
reprezentovanymi pomoci dvou odlisSnych lesd. Vytvari vztah dlvéry mezi kofenovymi
doménami obou lesli. Tyto vztahy mohou byt jednosmérné i obousmérné a jsou vidy
tranzitivni. Pokud existuje jednosmérny forest vztah divéry mezi dvéma doménami, pak se
uzivatel zjakékoliv domény v dlvéryhodném lese muizZe prihlasit k jakémukoliv poditaci
v dlvértujicim lese (tedy k pocitaci v jakékolivdoméné v divérujicim lese). Pokud je tento vztah
obousmérny, plati to i v opacném sméru. Forest vztah dlvéry ma ve vychozim nastaveni
povolenou doménovou karanténu. Tento typ vztah( dlvéry je vidy tranzitivni, ovSem pouze
ve smyslu, Ze kazdd doména v dulvérujicim lese dlvéruje vSem ostatnim doménam
v dlvéryhodném lese. Forest vztahy dOvéry nejsou tranzitivni navzajem. Tedy pokud les A
dlvéruje lesu B a dale les B davéruje lesu C, pak neplati, Ze les A dlvéruje lesu C. Aby bylo
mozné vytvorit forest vztah diveéry, je potfeba mit funkcéni Uroven lesa alespont Windows
Server 2003 a také mit odpovidajici DNS infrastrukturu.

Zabezpeceni vztahii divéry

Samotny vztah dlvéry sice neumozZiuje uZivatellm pristupovat ke zdrojim v dlvéfujici doméng,
ale jeho vytvofenim mohou uzZivatelé z divéryhodné domény ziskat pfistup k nékterym zdrojiim
v dlvérujici doméné. Je to proto, Ze velka fada zdroji je chranéna ACL seznamy, které mohou mit
definovany opravnéni pro skupinu Authenticated Users. JelikoZ do této skupiny patfi vSichni
autentizovani uZivatelé, tedy i autentizovani uZivatelé z dlvéryhodnych domén, mohou k témto
zdrojlm pfistupovat i tito uzivatelé. Kromé toho mohou byt samoziejmé uzivatelé a globalni skupiny z
dlvéryhodnych domén pfimo pridani do ACL seznamu a také do doménové lokalnich skupin.

| pokud jsou spravné nastavena opravnéni pro pristup ke zdrojiim v dlvérujici doméné, je zde porad
nebezpedi nepovoleného pfistupu. KdyZ se uZivatel autorizuje do dUvéfujici domény, predklada
autorizacni data, jenz obsahuji, mimo jiné, SID identifikatory uZivatele a skupin, jichZ je dany uzivatel
¢lenem. Ne vSechny tyto identifikdtory musi pochazet (byt vytvoreny) z divéryhodné domény. Napf.
pokud je uZivatel presunut z jiné domény, je mu vygenerovan novy SID identifikator. V tomto pfipadé
ale uzivatel ztraci ptistup ke zdrojlim, jenz maji v ACL seznamech definovany opravnéni pro jeho stary
SID identifikator. Proto Ize uchovavat u uZivatele historii jeho predchozich SID identifikator(i. Ovsem
timto vznika nebezpeci podstréeni SID identifikator(. Administrator mdze pfed migraci uzivatele do
nové domény prifadit tomuto uZivateli jako predchozi SID identifikatory SID identifikatory dileZitych
Uctd z cilové domény (napf. SID uctu, jenZ je v Domain Admins) a uZivatel tak ziska diky historii
opravnéni spravce domény. Tento problém fesi doménova karanténa (domain quarantine), jenz
zajistuje ignorovani veskerych SID identifikator, které nepochdzeji z dlvéryhodné domény.
Doménova karanténa je ve vychozim nastaveni povolena na vSech external a forest vztazich dlvéry.

Jak jiz bylo zminéno dfive, autentizovani uZivatelé z divéryhodné domény jsou automaticky cleny
Authenticated Users a mohou tedy mit automaticky pfistup k fadé zdroja v davéfujici doméné. Tato
situace nemusi byt vidy Zadouci. V pripadé pristupu ke zdrojlim to lze reSit aplikaci deny nebo
odebranim oprdvnéni skupiné Authenticated Users. Timto postupem ale nelze omezit pfistup ke
sluzbam jako je napf. pfihlaSovani ke stanicim v divéfujici doméné. Tento problém fesi vybérova
autentizace (selective authentication), jenz umoznuje specifikovat, ktefi uzivatelé ¢i skupiny mohou
vyuzivat sluzby na konkrétnim pocitaci. Vybérovou autentizaci lze povolit u external a forest vztahl
dlvéry.
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Lektorské ukoly

Lab LOO - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim prepinacim:

Adaptér (MAC suffix) LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
w2016-dc Privatel
w2016-repl Privatel
w2016-child Privatel
w2016-dc2 Privatel

» v pripadech, kdy je potfeba pristupovat na externi sit, pfipojte adaptér LAN1 k prepinaci
Internal.

> Pro pFistup na server yetti pres Internal sitové rozhrani je nutné pouzit jeho pIné kvalifikované
doménové jméno yetti.nepal.aps

» Servery D+R+C w2016-dc a D+R+C w2016-repl je nutné spoustét spole¢né

Lab LO1 - Ochrana Active Directory

Lab L0O2 - Zaloha a obnova databaze Active Directory

Cil cviceni
Zalohovat a nasledné obnovit databazi Active Directory
Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-child (D+R+C w2016-child)
Dalsi prerekvizity
Sdileny adresar share na w2016-child, do kterého mUze zapisovat uZivatel administrator,
Skupina Simpsons v doméné testing.local, ucty uZivatell homer a bart v doméné testing.local

1. Ptihlaste se na w2016-dc jako testing\administrator
2. Zélohujte databdazi Active Directory
a. Spustte Windows Server Backup
1. Start - Administrative Tools = Windows Server Backup
V menu vyberte Action a zvolte Backup Once...
V ¢asti Backup Options vyberte Different options a pokracujte Next >
V dalsi ¢asti Select Backup Configuration zvolte Custom a pokracujte Next >
V nasledujici ¢asti Select Items for Backup zvolte Add Items
V seznamu véci pro zalohovani vyberte System state a potvrdte OK
Pokracujte Next >

S® 0 o0 T

V ¢asti Specify Destination Type zvolte Remote shared folder a pokracujte Next >

V dalsi ¢asti Specify Remote Folder zadejte u Location adresar \\w2016-child\share, pod
Access Control ponechte Inherit a pokracujte Next >
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j.  Provedte zalohu stavu systému pomoci Backup
» Zalohu neprovadéjte, je jiz pfedpfipravena v \\w2016-child\share
k. Po dokonceni zidlohovani uzaviete priivodce pomoci Close
3. Smaite skupinu Simpsons a uZivatele homer a bart
4. Provedte autoritativni obnovu databdze Active Directory
a. Restartujte w2016-dc v DSRM (Directory Services Restore Mode) rezimu
1. Z prikazové radky spustte shutdown —o —r
2. Systém se po kratké chvili restartuje a nasledné ukdzie nabidku se zdkladnimi
moznostmi spusténi
3. V nabidce zvolte Troubleshoot — Startup Settings a potvrdte tlacitkem Restart

A\

Po restartu se yobrayi nabidka Advanced Boot Options
» Na starsich verzich Windows lze tuto nabidku vyvolat kldvesou F8 na zacatku
bootovani systému Windows
4. \Vyberte Directory Services Restore Mode
5. Pfrihlaste se lokalné jako uzivatel administrator, heslo aaa
> w2016-dc\administrator nebo .\administrator
b. Spustte Windows Server Backup
1. Start - Administrative Tools - Windows Server Backup
V levém sloupci vyberte uzel Local Backup
V menu vyberte Action a zvolte Recover...
V ¢asti Getting Started vyberte A backup stored on another location a pokracujte Next >
V dalsi ¢asti Specify Location Type zvolte Remote shared folder a pokracujte Next >
V nasledujici ¢asti Specify Remote Folder zadejte adresar \\w2016-child\share a pak
pokracujte Next >

@™ o a0

h. V casti Select Backup Date zvolte datum a ¢as posledni zalohy a pokracujte Next >

i. V dalsi ¢asti Select Recovery Type zvolte System State a pokracujte Next >

j. V nasledujici ¢asti Select Location for System State Recovery ponechte Original Location,
zaskrtnéte Perform an authoritative restore of Active Directory files a pokracujte Next >

k. Potvrdte dvakrat OK

|.  Zahajte autoritativni obnovu pomoci Recover a potvrdte Yes
» Obnovu neprovadéjte, vratte se zpét do Casti Select Recovery Type obnovte pouze

databazi Active Directory (soubor C:\Windows\NTDS\ntds.dit)
5. Restartujte w2016-dc a zkontrolujte, Ze byly obnoveny objekty smazané v bodé 3

Lab LO3 - ADDT (Active Directory Domains and Trusts)
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Lab L04 - Vytvorieni vztahii davéry

Cil cviceni
Vytvofrit postupné external a forest vztahy divéry, ovérit jejich funkénost a seznamit se s jejich
odli$nostmi pti vyhodnocovani dlivéry mezi doménami

Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-child (D+R+C w2016-child)
w2016-dc2 (w2016-dc2)

Dalsi prerekvizity
Ucet uzivatele administrator v doméné testing2.local2

1. Nastavte podminéné preposilani DNS dotazll mezi doménami testing.local a testing2.local2

a.

Na w2016-dc oteviete DNS

1. Start - Administrative Tools - DNS

Kliknéte pravym na Conditional Forwarders a zvolte New Conditional Forwarder...

Do pole DNS Domain zadejte testing2.local2 a pod |IP addresses of the master servers nize
vlozte IP adresu 192.168.32.90 a potvrdte OK

Opakujte body 1.a — 1.c na w2016-dc2, tentokrat pro doménu testing.local a IP adresu
192.168.32.5

o vv

2. Vytvorte novy external vztah divéry tak, aby doména child.testing.local diivéfovala doméné

testing2.local2

a.

™ *0 o0 T

k.
l.

m.

Na w2016-dc oteviete ADDT (Active Directory Domains and Trusts)

1. Start - Administrative Tools - Active Directory Domains and Trusts

Kliknéte pravym na doménu child.testing.local a zvolte Properties

Prejdéte na zalozku Trusts a zvolte New Trust...

V pravodci pokracujte Next >

V ¢asti Trust Name zadejte do pole Name doménu testing2.local2 a pokracujte Next >

V dalsi ¢asti Direction of Trust zvolte One way: outgoing a pokracujte Next >

V nasledujici ¢asti Sides of Trust zvolte Both this domain and the specified domain a pak
pokracujte Next >

V dalsi ¢asti User Name and Password zadejte Ucet uzZivatele administrator a heslo aaa
a pokracujte Next >

V ¢asti Outgoing Trust Authentication Level — Local Domain zvolte moznost Domain-wide
authentication a pokracujte Next >

Vytvorte novy vztah dlvéry pomoci Next >

Pokracujte Next >

V ¢asti Confirm Outgoing Trust zvolte Yes, confirm the outgoing trust a pokracujte Next >
Potvrdte pomoci Finish

3. Povolte véem uZivatellm prihlasit se na radi¢e domény v doméné child.testing.local

a.

Na w2016-child oteviete GPME (Group Policy Management Editor)

1. Start - Administrative Tools = Group Policy Management

Kliknéte pravym na GPO objekt Default Domain Controllers Policy a zvolte Edit...

Vyberte uzel Computer Configuration \ Policies \ Windows Settings \ Security Settings \
Local Policies \ User Rights Assignments
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10.

Kliknéte pravym na Allow log on locally a zvolte Properties
Zaskrtnéte Define these policy settings a zvolte Add User or Group...
Zadejte Everyone a potvrdte OK

Potvrdte OK a zavfete Group Policy Management Editor

Sm ™o a

Aktualizujte nastaveni zasad skupiny pfikazem gpupdate /force
Prihlaste se na w2016-child jako uZivatel administrator@testing2.local2
> Prihlaseni bude Uspésné, jelikoz doména testing2.local2 je divéryhodnou doménou
pro doménu child.testing.local
Povolte vSéem uZivatellm prihlasit se na fadice domény v doméné testing2.local2 provedenim
postupu z bodu 3 na w2016-dc2
Pfihlaste se na w2016-dc2 jako uZivatel administrator@child.testing.local
» Prihlaseni nebude Uspésné, jelikoz doména child.testing.local neni ddvéryhodnou
doménou pro doménu testing2.local2, vytvoreny vztah je jednosmérny
Povolte vSéem uZivatelim pfihlasit se na radi¢e domény v doméné testing.local provedenim
postupu bodu 3 na w2016-dc
Pfihlaste se na w2016-dc jako uzivatel administrator@testing2.local2
> Prihlaseni nebude Uspésné, jelikoZ doména testing2.local2 neni ddvéryhodnou
doménou pro doménu testing.local
Smazte vytvoreny external vztah divéry mezi doménami child.testing.local a testing2.local2
a. Naw2016-dc oteviete ADDT (Active Directory Domains and Trusts)
1. Start - Administrative Tools - Active Directory Domains and Trusts
b. Kliknéte pravym na doménu child.testing.local a zvolte Properties
c. Prejdéte na zalozku Trusts
Pod Domains trusted by this domain (outgoing trusts) vyberte v seznamu testing2.local2
zvolte Remove
e. Vyberte Yes, remove the trust from both the local domain and the other domain a pouZijte
ucet uzivatele administrator s heslem aaa
f. Potvrdte odebrani pomoci Yes
Vytvorte forest vztah dvéry tak, aby kofenova doména lesa testing.local diivérovala korenové
doméné lesa testing2.local2
a. Naw2016-dc oteviete ADDT (Active Directory Domains and Trusts)
1. Start - Administrative Tools - Active Directory Domains and Trusts
Kliknéte pravym na doménu testing.local a zvolte Properties
Prejdéte na zalozku Trusts a zvolte New Trust...
V privodci pokracujte Next >
V ¢asti Trust Name zadejte do pole Name doménu testing2.local2 a pokracujte Next >
V dalsi ¢asti Trust Type vyberte Forest Trust a pokracujte Next >
V nasledujici ¢asti Direction of Trust zvolte One way: outgoing a pokracujte Next >

Sm 0 a0

V ¢asti Sides of Trust ponechte This domain only a pokracujte Next >

V dalsi ¢asti Outgoing Trust Authentication Level zvolte Forest-wide authentication
a pokracujte Next >

j. V nasledujici ¢asti Trust Password pouZijte heslo aaaAAA111 a pokracujte Next >

k. Vytvorte novy vztah divéry pomoci Next >

I.  Pokracujete Next >
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m.

n.

V casti Confirm Outgoing Trust zvolte No, do not confirm the outgoing trust a pokracujte
Next >
Potvrdte pomoci Finish

11. Dokoncete vytvoreni forest vztahu dlvéry v doméné testing2.local2

a.

S@m 0 a0 o

m.

Na w2016-dc2 oteviete ADDT (Active Directory Domains and Trusts)

1. Start - Administrative Tools - Active Directory Domains and Trusts

Kliknéte pravym na doménu testing2.local2 a zvolte Properties

Prejdéte na zalozku Trusts a zvolte New Trust...

V pravodci pokracujte Next >

V ¢asti Trust Name zadejte do pole Name doménu testing.local a pokracujte Next >
V dalsi ¢asti Trust Type vyberte Forest Trust a pokracujte Next >

V nasledujici ¢asti Direction of Trust zvolte One way: incoming a pokracujte Next >
V Casti Sides of Trust ponechte This domain only a pokracujte Next >

V dalsi ¢dsti Trust Password zadejte heslo aaaAAA111 a pokracujte Next >
Vytvorte novy vztah dlivéry pomoci Next >

Pokracujte Next >

V ¢asti Confirm Incoming Trust zvolte Yes, confirm the incoming trust a zadejte ucet
uZivatele administrator a heslo aaa a pokracujte Next >

Potvrdte pomoci Finish

12. Ptihlaste se na w2016-dc jako uzivatel administrator@testing2.local2

» Prihlaseni bude Uspésné, jelikoz doména testing2.local2 je divéryhodnou doménou
pro doménu testing.local

13. Prihlaste se na w2016-dc2 jako uZivatel administrator@testing.local

» Prihlaseni nebude Uspésné, jelikoZz doména testing.local neni divéryhodnou doménou
pro doménu testing2.local2, vytvoreny vztah je jednosmérny

14. Prihlaste se na w2016-child jako uZivatel administrator@testing2.local2

» Prihlaseni bude Uspésné, jelikoz doména testing2.local2 je divéryhodnou doménou
pro doménu testing.local, doména child.testing.local dlivéfuje své nadfizené (parent)
doméné testing.local, doména testing.local zase dlvéruje testing2.local2 doméng,
oba tyto vztahy dlvéry jsou tranzitivni, takze také doména child.testing.local divéruje

doméné testing2.local2
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Studentské ukoly

» Na vsech stanicich zakazte Internal sitové rozhrani (LAN1) a povolte ho pouze v pfipadech,
Ze je potieba pristupovat na externi sit!!!

Lab SO1 - Obnova objektiti

Cil cviceni
Obnovit smazané objekty bez a s pfitomnosti Active Directory koSe
Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
Dalsi prerekvizity
Ucty uzivatelG bart a homer v doméné testing.local, jen? jsou ¢leny skupiny Simpsons

1. Vymaizte Ucet uZivatele bart
> Objekt se stane tzv. tombstoned objektem

2. Obnovte Ucet uZivatele bart

a. Spustte nastroj ldp.exe
V menu vyberte Connection a pak zvolte Connect...
Do pole Server zadejte w2016-dc.testing.local a pripojte se pomoci OK
V menu opét vyberte Connection a zvolte Bind...
Pod Bind type zvolte Bind as currently logged on user a potvrdte OK
V menu vyberte Options a zvolte Controls

™m0 o0 T

Pod Control Type zvolte Server a pak v Load Predefined seznamu vyberte Return deleted
objects, potvrdte OK
h. V menu vyberte View a zvolte Tree
i. Popole BaseDN zadejte cn=Deleted Objects,dc=testing,dc=local a potvrdte OK
j.  Lokalizujte ucet uzivatele bart, kliknéte na néj pravym a zvolte Modify
> Ucet bude zacinat cn=bart\OADEL...
k. Do pole Edit Entry Attribute zadejte isDeleted, jako Operation zvolte Delete a potvrdte
pomoci Enter
I. Do pole Edit Entry Attribute zadejte distinguishedName, do pole Value zadejte cn=bart,
cn=Users,dc=testing,dc=local, jako Operation zvolte Replace a potvrdte pomoci Enter
m. Zaskrtnéte moZnosti Synchronous a Extended niZe a provedte pfikaz pomoci Run
3. Ovéfte, Ze byl Ucet uZivatele bart skutecné obnoven
» UZivatel bart nebude c¢lenem skupiny Simpsons, jelikoz se tato informace
u tombstoned objektll neuchovava, stejné jako hodnoty rady dalSich atributd
» Vsimnéte si, Ze je UcCet zakazan (disabled)
4. Povolte Active Directory kos
» Pozor, jakmile je Active Directory ko$ povolen, nelze jiz zpét zakazat
a. Pomoci ADAC (Active Directory Administrative Center)
1. Otevrete ADAC
a. Start & Administrative Tools = Active Directory Administrative Center
2. V navigac¢nim panelu (vlevo) zvolte testing (local)
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3. Vpanelu ukoll (vpravo), nebo z kontextové nabidky zvolte Enable Recycle Bin ...
a 2x potvrdte OK
» Aby se zména projevila i v konzoli ADAC, je vhodné ji ukoncit a opét otevfit
b. Pomoci Powershellu (Ize i ve Windows 2008R2)
1. Spustte jako administrator Active Directory Module for Windows PowerShell
a. Start - Administrative Tools
b. Kliknéte pravym na Active Directory Module for Windows PowerShell a zvolte
Run as administrator
2. Spustte prikaz Enable-ADOptionalFeature -ldentity "CN=Recycle Bin Feature,
CN=Optional Features, CN=Directory Service, CN=Windows NT, CN=Services,
CN=Configuration, DC=testing, DC=local" -Scope ForestOrConfigurationSet -Target
"testing.local"
3. Potvrdte pomoci Y
2. Vymatzte Ucet uzivatele homer
» Objekt se stane smazanym objektem, novy stav u Active Directory koSe
3. Obnovte Gcet uZivatele homer
a. Pomoci ADAC (Active Directory Administrative Center)
1. Otevrete ADAC
a. Start - Administrative Tools & Active Directory Administrative Center
2. 'V navigacnim panelu (vlevo) zvolte testing (local) — Deleted Objects
3. Vyberte Gucet Homer a z panelu Ukold (nebo kontextové nabidky) zvolte Restore
> Alternativné lze pouZit Restore To ... pro obnovené do jiného umisténi
b. Pomoci Powershellu
1. Spustte jako administrator Active Directory Module for Windows PowerShell
2. Spustte prikaz Get-ADObject -Filter {sAMAccountName -eq "homer"}
IncludeDeletedObjects | Restore-ADObject
» Objekt Ize obnovit také postupem z bodu Chyba! Nenalezen zdroj odkaz(.
4. OQvérte, Ze byl Ucet uzivatele homer skute¢né obnoven
» UZivatel homer bude porad ¢lenem skupiny Simpsons, jelikoZz Active Directory ko$
uchovava veskeré informace (pfimé i nepfimé) u smazanych objektt

Lab S02 - Zabezpeceni vztaht diivéry

Cil cviceni

Nastavit a ovéfit vybérovou autentizaci, vypnout a zapnout doménovou karanténu
Potiebné virtudlni stroje

w2016-dc (D+R+C w2016-dc)

w2016-child (D+R+C w2016-child)

w2016-dc2 (w2016-dc2)
Dalsi prerekvizity

Dokonceny ukol Lab LO4

1. Povolte vybérovou autentizaci pro forest vztah dlvéry mezi testing.local a testing2.local2
a. Naw2016-dc oteviete ADDT (Active Directory Domains and Trusts)
1. Start - Administrative Tools - Active Directory Domains and Trusts
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b. Kliknéte pravym na doménu testing.local a zvolte Properties
c. Prejdéte na zalozku Trusts
Pod Domains trusted by this domain (outgoing trusts) vyberte v seznamu testing2.local2
zvolte Properties...
e. Prejdéte na zalozku Authentication a vyberte Selective authentication
f.  Potvrdte dvakrat OK
2. Prfihlaste se na w2016-dc jako uzivatel administrator@testing2.local2
> Prihlaseni nebude Uspésné, jelikoZ po povoleni selektivni autentizace nelze vyuzivat
Zadné sluzby pocitaca v divérujici doméné
3. Povolte vyuZivani sluzeb w2016-dc
a. Naw2016-dc oteviete ADUC (Active Directory Users and Computers)
1. Start - Administrative Tools - Active Directory Users and Computers
b. Povolte pokrocilé moznosti zobrazeni
1. V menu konzole vyberte View a zvolte Advanced Features
c. Vyberte organizacni jednotku Domain Controllers
Kliknéte pravym na Ucet pocitace w2016-dc a zvolte Properties
Prejdéte na zalozku Security, pak v seznamu pod Group or user names vyberte skupinu
Authenticated Users a zaskrtnéte Allow u Allowed to authenticate
f.  Potvrdte OK
4. Prihlaste se na w2016-dc jako uZivatel administrator@testing2.local2
» Prihlaseni jiz bude Uspésné, jelikoz vsichni uzivatelé z davéryhodnych domén jsou
¢leny skupiny Authenticated Users a ta ma nyni oprdvnéni vyuzivat sluzby tohoto
pocitace
5. Vypnéte doménovou karanténu pro forest vztah divéry mezi testing.local a testing2.local2
a. Naw2016-dc spustte jako administrator pfikazovy fadek
b. Spustte pfikaz netdom trust testing.local /d:testing2.local2 /quarantine:no
JuserD:administrator@testing2.local2 /passwordD:aaa
6. Zapnéte doménovou karanténu pro forest vztah dlivéry mezi testing.local a testing2.local2
a. Naw2016-dc spustte jako administrator pfikazovy radek
b. Spustte ptikaz netdom trust testing.local /d:testing2.local2 /quarantine:yes
JuserD:administrator@testing2.local2 /passwordD:aaa

Lab S03 - Snimky databaze Active Directory

Cil cviceni

Vytvofit snimek databaze Active Directory a zobrazit ho
Potiebné virtualni stroje

w2016-dc (D+R+C w2016-dc)

Dalsi prerekvizity
Ucet uZivatele bart v doméné testing.local

1. Vytvorte snimek aktualniho stavu databaze Active Directory
a. Spustte jako administrator pfikazovou radku
b. Spustte nastroj ntdsutil
c. Vyberte databazi Active Directory pfikazem activate instance NTDS
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d. Prejdéte do spravy snimku prikazem snapshot
e. Vytvorte novy snimek pfikazem create
» Snimky se také vytvareji automaticky pfi zidloze databaze Active Directory
2. Provedte néjakou zménu v databazi Active Directory u uzivatele bart, napt. zmérite hodnotu
atributu Description
3. Vytvorte LDAP server obsahujici dfive vytvoreny snimek databdze Active Directory
a. Ve spravé snimkd (snapshot:) v nastroji ntdsutil zobrazte seznam vsech snimk ptikazem
list all
» Seznam obsahuje vSechny dostupné snimky (manudlné vytvorené ¢i obsazené v
zalohach), kazdy fadek seznamu odpovida jednomu snimku a je ve formatu <index>:
<popis> {<guid>}, kde <popis> mlze byt datum a cas pofizeni snimku (zélohy) nebo
umisténi
b. Pripojte snimek pfikazem mount <index>, pfipadné mount <guid>
» Pouzijte <index> nebo <guid> posledniho snimku ze seznamu snimkd, po ptipojeni
bude vypsdna cesta k pripojenému snimku
c. Spustte jako administrator druhy pfikazovy fadek
Spustte pfikaz dsamain -dbpath <cesta ke snimku> -ldapport 65000
» Jako cestu ke snimku pouzijte cestu vracenou pti pripojovani snimku, méla by byt ve
formatu C:\$SNAP_<datum a ¢as>_VOLUMECS\Windows\NTDS\ntds.dit
» Zvoleny port musi byt mozné poufZit, tedy nesmi byt jiz vyuZivan jinou aplikaci, nesmi
byt blokovan &i rezervovan (systémem nebo jinak), doporucuje se pouzivat Cisla vyssi
nez 50000, které lze vétSinou pouzit
4. Zobrazte obsah vytvoreného snimku databaze Active Directory
a. Oteviete ADUC (Active Directory Users and Computers)
1. Start - Administrative Tools = Active Directory Users and Computers
b. Kliknéte pravym na uzel Active Directory Users and Computers a zvolte Change Domain
Controller...
c. Pod Change to zvolte moznost This Domain Controller or AD LDS instance a niZe zadejte
w2016-dc:65000
» Pokud bude misto hostitelského jména LDAP serveru zaddna jeho IP adresa, nebude
mozZné se k tomuto serveru pripojit
d. Potvrdte OK
5. Ovérte, Ze snimek neobsahuje zmény provedené u uzivatele bart po vytvoreni snimku

Lab S04 - Auditovani zmén databaze Active Directory
Cil cviceni
Povolit a ovérit auditovani zmén v databazi Active Directory

Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)

Dalsi prerekvizity

Ucet uZivatele bart v doméné testing.local

1. Povolte auditovani zmén v databazi Active Directory
a. Oteviete GPME (Group Policy Management Editor)
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.
j.

1. Start - Administrative Tools = Group Policy Management

Kliknéte pravym na GPO objekt Default Domain Controllers Policy a zvolte Edit...

Vyberte uzel Computer Configuration \ Policies \ Windows Settings \ Security Settings \

Advanced Audit Policy Configuration \ Audit Policies \ DS Access

Kliknéte pravym na Audit Directory Service Changes a zvolte Properties

Zaskrtnéte Configure the following audit events, pak Success a potvrdte OK

» Toto nastaveni zajisti auditovani Uspésnych zmén v databazi Active Directory

Vyberte uzel Computer Configuration \ Policies \ Windows Settings \ Security Settings \

Local Policies \ Security Options

Kliknéte pravym na Audit: Force audit policy subcategory settings (Windows Vista or later)

to override audit policy category settings a zvolte Properties

Zaskrtnéte Define these policy settings a zvolte Enabled a potvrdte OK

> Toto nastaveni zapina pokrodilé zasady auditovani, pokud neni tato zasada povolena,
ignoruji pocitace nastaveni auditovani, jenzZ jsou obsazend pod uzlem Advanced Audit
Policy Configuration

Zaviete Group Policy Management Editor

Aktualizujte nastaveni zasad skupiny pfikazem gpupdate /force

2. Ovérte, ze auditovani zmén v databazi Active Directory bylo povoleno

a.
b.
c.

Spustte prikazovou radku
Spustte prikaz auditpol.exe /get /category:"DS Access"
Ovérte, Ze u podkategorie Directory Service Changes je nastaveni Success

3. Pridejte uzivatele bart do skupiny Domain Admins

» Obecné nedochazi k auditovani veskerych zmén v databazi Active Directory,
zazmenavaji se pouze dulezitéjsi zmény, napr. zmény clenstvi ve skupinach

4. Ovérte zaznamenani pridani uzivatele bart do skupiny Domain Admins

a.

b.
c.

Otevrete Event Viewer

1. Start - Administrative Tools - Event Viewer

Vyberte uzel Windows Logs \ Security

Lokalizujte a vyberte posledni udalost s Event ID 5136

Na zaloZce Details ovéfte, Ze zaznamenana udalost se tyka ¢lenstvi ve skupiné Domain
Admins (hodnota ObjectDN je CN=Domain Admins,CN=Users,DC=testing,DC=local), Ze
doslo ke zméné clen( této skupiny, neboli Ze doslo k modifikaci atributu member (hodnota
AttributeLDAPDisplayName je member), a také Ze byt pfidan uZivatel bart (hodnota
AttributeValue je CN=bart,CN=Users,DC=testing,DC=local a hodnota OperationType je
%%14674)

Lab SO5 - UdrZzba databaze Active Directory

Cil cviceni
Provést udrzbu databdaze Active Directory

Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)

Dalsi prerekvizity
Adresar C:\share
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1. Vypnéte doménové sluzby Active Directory (AD DS)
a. Otevrete konzoli Services
1. Start - Administrative Tools - Services
b. Kliknéte pravym na Active Directory Domain Services a zvolte Stop
c. Potvrdte zastaveni ostatnich souvisejicich sluzeb pomoci Yes
2. Provedte zkompaktnéni databaze Active Directory
a. Spustte jako administrator pfikazovou fadku
b. Spustte nastroj ntdsutil
c. Vyberte databazi Active Directory pfikazem activate instance NTDS
d. Prejdéte do udrzby soubor( pfikazem files
e. Provedte zkompaktnéni databaze pfikazem compact to C:\share
» PFi zkompaktriovdni se vytvéri nova databaze Active Directory, ktera jiz neobsahuje
drive alokované nepotiebné misto
f. Ukoncete nastroj ntdsutil prikazy quit a quit
3. Nahradte starou databazi Active Directory jeji zkompaktnénou formou
a. Smaizte staré protokoly ptikazem del C:\Windows\NTDS\*.log
b. Nahradte databazi prikazem copy "C:\share\ntds.dit" "C:\Windows\NTDS\ntds.dit"
c. Potvrdte pfepsani databdze pomoci Yes
4. Ovérte integritu a sémantiku nové databaze Active Directory
Spustte nastroj ntdsutil
Vyberte databazi Active Directory pfikazem activate instance NTDS
Prejdéte do udrzby souborl ptikazem files
Spustte kontrolu integrity databaze prikazem integrity
Vratte se zpét prikazem quit
Prejdéte do casti ovérovani sémantiky databaze prikazem semantic database analysis
Ovérte sémantiku databaze prikazem go fixup

S®m 0 a0 T oo

Ukoncete nastroj ntdsutil pfikazy quit a quit
5. Zapnéte doménové sluzby Active Directory (AD DS)
a. Otevrete konzoli Services
1. Start - Administrative Tools = Services
b. Kliknéte pravym na Active Directory Domain Services a zvolte Start
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