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Vztahy divéry

V pfipadé pracovni skupiny si kazdy pocita¢ uchovavd vlastni Ulozisté identit (identity store)
ve formé SAM (Security Accounts Manager) databaze. Autentizace uZivatell probiha oproti tomuto
uloZisti identit a pouze identity pfitomné v tomto ulozZisti mohou mit definovan pristup ke zdrojim
na daném pocitaci. Pokud je pocitac pripojen do domény, vytvori se vztah davéry (trust relationship,
trust) mezi timto pocitatem a doménou. Tento vztah dlvéry zpUsobi, Ze uZivatelé jiz nejsou
autentizovani lokalnim systémem oproti lokdlnimu udlozisti identit, ale autentizaénimi sluzbami
domény (tedy AD DS) oproti doménovému ulozisti identit (tedy databazi Active Directory). Pfipojeny
pocitac také dovoli identitdm z domény pfistupovat k jeho lokadlnim zdrojim a vyuzivat je.

Tento zakladni koncept Ize samoziejmé rozsifit i na vztahy ddvéry mezi jednotlivymi doménami.
Vztah dlvéry mezi dvéma doménami umoznuje jedné doméné vérit autentizaénim sluzbam a uloZisti
identit druhé domény a pouZivat identity z druhé domény k zabezpeceni zdrojl. Kazdy vztah divéry
zahrnuje pravé dvé domény, divérujici (trusting) doménu a dlvéryhodnou (trusted) doménu.
Davéryhodna doména obsahuje uloZisté identit a poskytuje autentizacni sluzby pro uZivatele z tohoto
UloZisté. Pokud se uZivatel z dlvéryhodné domény pfrihlasi nebo pripoji ke zdroji (poditaci, souboru
atd.) v dlvérujici doméné, nemUze byt v této doméné autentizovan, jelikoz neni pfitomen v UloZisti
identit davérujici domény. V tomto pripadé divérujici doména prenechd autentizaci néjakému radici
z dlvéryhodné domény.

ProtozZe divérujici doména dlvéruje identitdm z divéryhodné domény, mlze dlvétujici doména
pouzivat identity z ddvéryhodné domény k zabezpeceni svych vlastnich zdroji. Uzivatellm
z dlvéryhodné domény lze pridélovat prdva (rights) v dlivérujici doméné, napf. je mozné uzivatellim
z divéryhodné domény povolit pfihlasovat se na pocitace v dlvérujici doméné. UZivatelé a globalni
skupiny z divéryhodné domény mohou byt také pridani do doménové lokalnich skupin v divérujici
doméné, pripadné i pfimo do ACL seznamU jednotlivych zdrojd v davérujici doméné.

Nékteré vztahy dlvéry jsou vytvareny automaticky, jiné musi byt vytvofeny manudlné. V obou
pfipadech jsou ale tyto vztahy charakterizovany dvéma vlastnostmi:

e Tranzitivita. Vztahy dlvéry mohou, nebo nemusi, byt tranzitivni. Pokud doména A dlvéruje
doméné B a doména B dlivéfuje doméné C a oba tyto vztahy dlveéry jsou tranzitivni, pak také
doména A dlvéruje doméné C. V opacném pripadé, kdy néktery ze vztahl neni tranzitivni,
to neplati, doména A tedy nedilvéruje doméné C.

e Smér. Vztahy dlvéry mohou byt jednosmérné (one-way) nebo obousmérné (two-way).
V ptipadé jednosmérného vztahu dlvéry mohou uzivatelé z divéryhodné domény pfistupovat
ke zdrojim v dlvérujici doméné, ovsem uZivatelé z dlivérujici domény nemohou pfistupovat
ke zdrojim v dlvéryhodné doméné. U obousmérného vztahu divéry mohou i uZivatelé
z dlvérujici domény pristupovat ke zdrojum v dlvéryhodné doméné.

V lese si vSechny domény navzadjem davéruji. Pfesnéji korenovda doména kazdého doménového
stromu v daném lese divéfuje koFenové doméné lesa® a kazda podFizend (child) doména dlvéFuje své
nadrizené (parent) doméné. Vsechny tyto vztahy davéry jsou tranzitivni a obousmérné. V kone¢ném
dlsledku tedy kazdd doména dlvéruje vSem ostatnim.

Ostatni vztahy dlvéry musi byt vytvareny manualné. Existuji celkem ctyfi typy vztaht dlvéry, jenz
Ize vytvofit manualné:

e Shortcut. Tento vztah dlvéry se pouZivd, pokud je potfeba urychlit pfistup ke zdrojim néjaké
domény z jiné domény ve stejném lese. Jak jiz bylo zminéno vyse, vSechny domény v daném
lese si navzajem davéruji, oviem vétsinou jen nepfimo diky tranzitivité vytvorenych vztaha.
Pokud se uZivatel z jedné domény chce pfrihlasit na pocitac v jiné doméné, musi probéhnout
vyhodnoceni viech tranzitivnich vztahl po cesté do této cilové domény, kde se chce uZivatel
prihlasit, a ovéfit tedy, Ze cilovd doména dlvéruje vychozi doméné. Téchto vztahl ale mize

1 Kofenovad doména lesa je prvni doména vytvoiena v daném lese Active Directory
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byt mnoho a ovéreni tedy trvat pfilis dlouho. Shortcut vztahy divéry umoznuji vytvorit vztah
dlveéry pfimo mezi dvéma konkrétnimi podfizenymi doménami. Diky tomu se dlvéra mezi
témito doménami ovéfi jednoduse pomoci tohoto vztahu dlivéry misto vyhodnocovani viech
vztahU davéry po cesté z jedné domény do druhé. Tyto vztahy dlvéry mohou byt jednosmérné
i obousmérné a jsou vzdy tranzitivni, lze je tedy pouZit pro tvorbu novych, kratsich, cest.

e External. Tento vztah dlvéry se pouZivd, pokud je potfeba pracovat s doménami, jenz nelezi
ve stejném lese. Vytvari vztah dlvéry mezi dvéma doménami systému Windows z odlisnych
lesd. VSechny tyto vztahy dlvéry jsou jednosmérné a nejsou tranzitivni. Pokud je vytvoren
obousmérny external vztah dlivéry, jsou misto néj ve skutec¢nosti vytvoreny dva jednosmérné
vztahy dlvéry, kazdy vjednom sméru. V pfipadé, Ze je vytvoren odchozi external vztah davéry,
vytvofi Active Directory cizi (foreign) bezpecnostni objekt pro kazdy bezpecnostni objekt
z dlvéryhodné domény. Tyto cizi bezpecnostni objekty pak mohou byt pfidany do doménoveé
lokdlnich skupin a ACL seznam( v dlvérujici doméné. Pro zvyseni bezpecnosti tohoto vztahu
dlvéry lze vyuZit vybérovou autentizaci a doménovou karanténu (povolena ve vychozim
nastaveni), které budou zminény dale.

e Realm. Tento vztah dlvéry se pouZiva, pokud je potfeba pracovat s bezpecnostnimi sluzbami
zalozenymi na protokolu Kerberos v5, jenZ bézi na jinych systémech, nez je systém Windows.
Tyto vztahy dlvéry jsou jednosmérné. Pro vytvoreni obousmérného vztahu divéry je mozné
vytvofit jednosmérné vztahy divéry v kazdém z obou smérQ. Ve vychozim nastaveni nejsou
tyto vztahy dlvéry tranzitivni, ale Ize je tranzitivnimi ucinit.

e Forest. Tento vztah dlivéry se pouziva, pokud je potfeba spolupriace mezi dvéma organizacemi
reprezentovanymi pomoci dvou odlisSnych lesd. Vytvari vztah dlvéry mezi kofenovymi
doménami obou lesli. Tyto vztahy mohou byt jednosmérné i obousmérné a jsou vidy
tranzitivni. Pokud existuje jednosmérny forest vztah divéry mezi dvéma doménami, pak se
uzivatel z jakékoliv domény v dlvéryhodném lese muizZe prihlasit k jakémukoliv poditaci
v dlvérujicim lese (tedy k pocitaci v jakékolivdoméné v divérujicim lese). Pokud je tento vztah
obousmérny, plati to i v opacném sméru. Forest vztah divéry ma ve vychozim nastaveni
povolenou doménovou karanténu. Tento typ vztahl dlvéry je vidy tranzitivni, ovSem pouze
ve smyslu, Ze kaidd doména v dlvérujicim lese dlvéruje vSem ostatnim doménam
v dlvéryhodném lese. Forest vztahy dlvéry nejsou tranzitivni navzdjem. Tedy pokud les A
dlivéruje lesu B a déle les B dlvértuje lesu C, pak neplati, Ze les A dlvéruje lesu C. Aby bylo
mozné vytvofit forest vztah dlvéry, je potfeba mit funkéni Uroven lesa alespori Windows
Server 2003 a také mit odpovidajici DNS infrastrukturu.

Zabezpeceni vztahii divéry

Samotny vztah dlvéry sice neumoznuje uZivatellm pfistupovat ke zdrojlim v ddvérujici doméné,
ale jeho vytvofenim mohou uzivatelé z dGvéryhodné domény ziskat pfistup k nékterym zdrojim
v dlvértujici doméné. Je to proto, Ze velka rfada zdrojl je chrdnéna ACL seznamy, které mohou mit
definovany opravnéni pro skupinu Authenticated Users. JelikoZ do této skupiny patti vSichni
autentizovani uZivatelé, tedy i autentizovani uZivatelé z dlvéryhodnych domén, mohou k témto
zdrojum pristupovat i tito uZivatelé. Kromé toho mohou byt samoziejmé uzivatelé a globalni skupiny
z dlvéryhodnych domén pfimo pfidani do ACL seznam( a také do doménové lokalnich skupin.

| pokud jsou spravné nastavena opravnéni pro pristup ke zdrojlim v davérujici doméné, je zde porad
nebezpeci nepovoleného pristupu. KdyZ se uZivatel autorizuje do dlvérujici domény, predklada
autorizacni data, jenz obsahuji, mimo jiné, SID identifikatory uZivatele a skupin, jichZ je dany uzivatel
¢lenem. Ne vSechny tyto identifikdtory musi pochazet (byt vytvoreny) z dlvéryhodné domény.
Napt. pokud je uZivatel pfesunut z jiné domény, je mu vygenerovan novy SID identifikator. V tomto
pripadé ale uZivatel ztrdaci pristup ke zdrojim, jenz maji v ACL seznamech definovany opravnéni pro
jeho stary SID identifikator. Proto Ize uchovavat u uZivatele historii jeho predchozich SID identifikatord.
Ovsem timto vznika nebezpeci podstréeni SID identifikatorld. Administrator mize pred migraci
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uZivatele do nové domény pfifadit tomuto uzivateli jako pfedchozi SID identifikatory SID identifikatory
dllezitych uctl z cilové domény (napt. SID Uctu, jenZ je v Domain Admins) a uZivatel tak ziska diky
historii opravnéni spravce domény. Tento problém fesi doménova karanténa (domain quarantine),
jenz zajistuje ignorovani veskerych SID identifikator(, které nepochazeji z divéryhodné domény.
Doménova karanténa je ve vychozim nastaveni povolena na vSech external a forest vztazich dlvéry.

Jak jiz bylo zminéno dfive, autentizovani uzivatelé z dlivéryhodné domény jsou automaticky cleny
Authenticated Users a mohou tedy mit automaticky pfistup k fadé zdroj v dlvérujici doméné. Tato
situace nemusi byt vidy 7adouci. V pfipadé pfistupu ke zdrojim to lze fesit aplikaci deny nebo
odebranim oprdvnéni skupiné Authenticated Users. Timto postupem ale nelze omezit pfistup ke
sluzbam jako je napf. pfihlasovani ke stanicim v ddvérujici doméné. Tento problém fesi vybérova
autentizace (selective authentication), jenz umoziiuje specifikovat, ktefi uzivatelé ¢i skupiny mohou
vyuzivat sluzby na konkrétnim poditaci. Vybérovou autentizaci lze povolit u external a forest vztaht
dlvéry.
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Lektorské ukoly

Lab L0O - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim prepinacim:

Adaptér (MAC suffix)  LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
D+R+C w2016-dc Privatel
D+R+C w2016-repl Privatel
D+R+C w2016-child Privatel
w2016-dc2 Privatel

» v pripadech, kdy je potfeba pristupovat na externi sit, pfipojte adaptér LAN1 k prepinaci
Internal.

> Pro pFistup na server yetti pres Internal sitové rozhrani je nutné pouzit jeho pIné kvalifikované
doménové jméno yetti.nepal.aps

» Servery D+R+C w2016-dc a D+R+C w2016-repl je nutné spoustét spole¢né

Lab LO1 - ADDT (Active Directory Domains and Trusts)

Lab L02 - Vytvoreni vztaht davéry

Cil cviceni
Vytvofit postupné external a forest vztahy divéry, ovérit jejich funkénost a seznamit se s jejich
odliSnostmi pfi vyhodnocovani dlvéry mezi doménami

Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-child (D+R+C w2016-child)
w2016-dc2 (w2016-dc2)
Dalsi prerekvizity
Uget uzivatele administrator v doméné testing2.local2

1. Nastavte podminéné preposilani DNS dotazi mezi doménami testing.local a testing2.local2
a. Naw2016-dc oteviete DNS
1. Start - Administrative Tools - DNS
b. Kliknéte pravym na Conditional Forwarders a zvolte New Conditional Forwarder...
c. Do pole DNS Domain zadejte testing2.local2 a pod IP addresses of the master servers nize
vlozte IP adresu 192.168.32.90 a potvrdte OK
d. Opakujte body 1.a = 1.c na w2016-dc2, tentokrat pro doménu testing.local a IP adresu
192.168.32.5
2. Vytvorte novy external vztah dlvéry tak, aby doména child.testing.local divérovala doméné
testing2.local2
a. Naw2016-dc oteviete ADDT (Active Directory Domains and Trusts)
1. Start - Administrative Tools = Active Directory Domains and Trusts
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Kliknéte pravym na doménu child.testing.local a zvolte Properties

Prejdéte na zalozku Trusts a zvolte New Trust...

V pravodci pokracujte Next >

V ¢asti Trust Name zadejte do pole Name doménu testing2.local2 a pokracujte Next >
V dalsi ¢asti Direction of Trust zvolte One way: outgoing a pokracujte Next >

@m0 00T

V nasledujici ¢asti Sides of Trust zvolte Both this domain and the specified domain a pak
pokracujte Next >
h. V dalsi ¢asti User Name and Password zadejte uUcet uZivatele administrator a heslo aaa
a pokracujte Next >
i. V casti Outgoing Trust Authentication Level — Local Domain zvolte moZnost Domain-wide
authentication a pokracujte Next >
j. Vytvorte novy vztah dlvéry pomoci Next >
k. Pokracujte Next >
|.  V casti Confirm Outgoing Trust zvolte Yes, confirm the outgoing trust a pokracujte Next >
m. Potvrdte pomoci Finish
3. Povolte véem uZivateldm prihlasit se na rfadi¢e domény v doméné child.testing.local
a. Naw2016-child oteviete GPME (Group Policy Management Editor)
1. Start - Administrative Tools - Group Policy Management
b. Kliknéte pravym na GPO objekt Default Domain Controllers Policy a zvolte Edit...
Vyberte uzel Computer Configuration \ Policies \ Windows Settings \ Security Settings \

o

Local Policies \ User Rights Assignments

Kliknéte pravym na Allow log on locally a zvolte Properties
Zaskrtnéte Define these policy settings a zvolte Add User or Group...
Zadejte Everyone a potvrdte OK

Potvrdte OK a zaviete Group Policy Management Editor

Sm oo

Aktualizujte nastaveni zasad skupiny pfikazem gpupdate /force
4. Ptihlaste se na w2016-child jako uZivatel administrator@testing2.local2
> Prihlaseni bude Uspésné, jelikoz doména testing2.local2 je divéryhodnou doménou
pro doménu child.testing.local
5. Povolte vSem uzivatellm pfihlasit se na fadice domény v doméné testing2.local2 provedenim
postupu z bodu 3 na w2016-dc2
6. Prihlaste se na w2016-dc2 jako uZivatel administrator@child.testing.local
» Prihlaseni nebude Uspésné, jelikoz doména child.testing.local neni divéryhodnou
doménou pro doménu testing2.local2, vytvoreny vztah je jednosmérny
7. Povolte vSsem uzivatellm pfihldsit se na fadice domény v doméné testing.local provedenim
postupu bodu 3 na w2016-dc
8. Prihlaste se na w2016-dc jako uZivatel administrator@testing2.local2
» Prihlaseni nebude Uspésné, jelikoZz doména testing2.local2 neni dlvéryhodnou
doménou pro doménu testing.local
9. Smaizte vytvoreny external vztah dlvéry mezi doménami child.testing.local a testing2.local2
a. Naw2016-dc oteviete ADDT (Active Directory Domains and Trusts)
1. Start - Administrative Tools - Active Directory Domains and Trusts
b. Kliknéte pravym na doménu child.testing.local a zvolte Properties
c. Prejdéte na zalozku Trusts
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f.

Pod Domains trusted by this domain (outgoing trusts) vyberte v seznamu testing2.local2
zvolte Remove

Vyberte Yes, remove the trust from both the local domain and the other domain a pouzijte
ucet uzivatele administrator s heslem aaa

Potvrdte odebrdni pomoci Yes

o vv

10. Vytvorte forest vztah dlveéry tak, aby korenova doména lesa testing.local dlivérovala kofenové

doméné lesa testing2.local2

a.

S@m 0 a0 o

n.

Na w2016-dc oteviete ADDT (Active Directory Domains and Trusts)

1. Start - Administrative Tools - Active Directory Domains and Trusts

Kliknéte pravym na doménu testing.local a zvolte Properties

Prejdéte na zalozku Trusts a zvolte New Trust...

V pravodci pokracujte Next >

V ¢asti Trust Name zadejte do pole Name doménu testing2.local2 a pokracujte Next >

V dalsi ¢asti Trust Type vyberte Forest Trust a pokracujte Next >

V nasledujici ¢asti Direction of Trust zvolte One way: outgoing a pokraujte Next >

V ¢asti Sides of Trust ponechte This domain only a pokracujte Next >

V dalsi ¢asti Outgoing Trust Authentication Level zvolte Forest-wide authentication
a pokracujte Next >

V nasledujici ¢asti Trust Password poutZijte heslo aaaAAA111 a pokracujte Next >
Vytvorte novy vztah dlvéry pomoci Next >

Pokracujete Next >

V casti Confirm Outgoing Trust zvolte No, do not confirm the outgoing trust a pokracujte
Next >

Potvrdte pomoci Finish

11. Dokoncete vytvoreni forest vztahu dlvéry v doméné testing2.local2

a.

S® 0 o0 o

m.

Na w2016-dc2 oteviete ADDT (Active Directory Domains and Trusts)

1. Start - Administrative Tools = Active Directory Domains and Trusts

Kliknéte pravym na doménu testing2.local2 a zvolte Properties

Prejdéte na zaloZzku Trusts a zvolte New Trust...

V privodci pokracujte Next >

V ¢asti Trust Name zadejte do pole Name doménu testing.local a pokracujte Next >
V dalsi ¢asti Trust Type vyberte Forest Trust a pokracujte Next >

V nasledujici ¢asti Direction of Trust zvolte One way: incoming a pokracujte Next >
V ¢asti Sides of Trust ponechte This domain only a pokracujte Next >

V dalsi ¢asti Trust Password zadejte heslo aaaAAA111 a pokracujte Next >
Vytvorte novy vztah dlvéry pomoci Next >

Pokracujte Next >

V &asti Confirm Incoming Trust zvolte Yes, confirm the incoming trust a zadejte uUcet
uzivatele administrator a heslo aaa a pokracujte Next >

Potvrdte pomoci Finish

12. Ptihlaste se na w2016-dc jako uzivatel administrator@testing2.local2

» Prihlaseni bude Uspésné, jelikoz doména testing2.local2 je divéryhodnou doménou
pro doménu testing.local

13. Prihlaste se na w2016-dc2 jako uZivatel administrator@testing.local
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» Prihlaseni nebude Uspésné, jelikoz doména testing.local neni divéryhodnou doménou
pro doménu testing2.local2, vytvoreny vztah je jednosmérny
14. Prihlaste se na w2016-child jako uZivatel administrator@testing2.local2
» Prihlaseni bude Uspésné, jelikoz doména testing2.local2 je divéryhodnou doménou
pro doménu testing.local, doména child.testing.local divéfuje své nadfizené (parent)
doméné testing.local, doména testing.local zase dlivéfuje testing2.local2 doméng,
oba tyto vztahy dlvéry jsou tranzitivni, takze také doména child.testing.local divéruje

doméné testing2.local2
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Studentské ukoly

Lab SO1 - Zabezpeceni vztahti divéry

Cil cviceni

Nastavit a ovéfit vybérovou autentizaci, vypnout a zapnout doménovou karanténu
Potiebné virtualni stroje

w2016-dc (D+R+C w2016-dc)

w2016-child (D+R+C w2016-child)

w2016-dc2 (w2016-dc2)

Dalsi prerekvizity
Dokonceny ukol Lab LO2

1. Povolte vybérovou autentizaci pro forest vztah dlvéry mezi testing.local a testing2.local2
a. Naw2016-dc oteviete ADDT (Active Directory Domains and Trusts)
1. Start - Administrative Tools - Active Directory Domains and Trusts
b. Kliknéte pravym na doménu testing.local a zvolte Properties
c. Prejdéte na zalozku Trusts
Pod Domains trusted by this domain (outgoing trusts) vyberte v seznamu testing2.local2
zvolte Properties...
e. Prejdéte na zalozku Authentication a vyberte Selective authentication
f.  Potvrdte dvakrat OK
2. Prihlaste se na w2016-dc jako uZivatel administrator@testing2.local2
> Prihlaseni nebude Uspésné, jelikoZ po povoleni selektivni autentizace nelze vyuzivat
Zadné sluzby pocitact v davérfujici doméné
3. Povolte vyuZivani sluzeb w2016-dc
a. Naw2016-dc oteviete ADUC (Active Directory Users and Computers)
1. Start - Administrative Tools - Active Directory Users and Computers
b. Povolte pokrocilé moznosti zobrazeni
1. V menu konzole vyberte View a zvolte Advanced Features
c. Vyberte organizaéni jednotku Domain Controllers
Kliknéte pravym na ucet pocitace w2016-dc a zvolte Properties
Prejdéte na zalozku Security, pak v seznamu pod Group or user names vyberte skupinu
Authenticated Users a zaskrtnéte Allow u Allowed to authenticate
f. Potvrdte OK
4. Ptihlaste se na w2016-dc jako uZivatel administrator@testing2.local2
» Prihlaseni jiz bude Uspésné, jelikoz vsichni uZivatelé z divéryhodnych domén jsou
¢leny skupiny Authenticated Users a ta ma nyni oprdvnéni vyuZzivat sluzby tohoto
pocitace
5. Vypnéte doménovou karanténu pro forest vztah divéry mezi testing.local a testing2.local2
a. Naw2016-dc spustte jako administrator pfikazovy fadek
b. Spustte pfikaz netdom trust testing.local /d:testing2.local2 /quarantine:no
JuserD:administrator@testing2.local2 /passwordD:aaa
6. Zapnéte doménovou karanténu pro forest vztah dlivéry mezi testing.local a testing2.local2
a. Naw2016-dc spustte jako administrator pfikazovy radek
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b. Spustte pfikaz netdom trust testing.local /d:testing2.local2 /quarantine:yes
JuserD:administrator@testing2.local2 /passwordD:aaa

27.4.2019 -9- Jan Fiedor, Peter Solar



